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@Resumen:

Procedimiento de descubrimiento de caminos
multiples disjuntos en un paso y nodo de red.

La presente invencion describe un procedimiento
distribuido que permite descubrir multiples caminos
disjuntos entre nodos de una red. La propuesta
plantea un mecanismo que busca miltiples caminos
disjuntos, bien en enlaces, bien en nodos, utilizando
técnicas de exploracion de red. La novedad radica en
que, con un Unico proceso de exploracion de la red se
descubren multiples caminos disjuntos entre un nodo
origen, y todos los demas nodos de la red. Gracias al
uso de técnicas de exploracidn, el procedimiento no
requiere tener conocimiento topologico previo de la
red, por lo que no necesita apoyarse en mecanismos
adicionales que le proporcionen dicha informacion
topoldgica. Esta propuesta constituye una ventaja
significativa frente a soluciones que necesitan reiterar
el proceso de descubrimiento o de cOmputo tantas
veces como caminos disjuntos se quieran obtener, y
esto repetido a su vez para cada destino posible
dentro de la red.
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DESCRIPCION

PROCEDIMIENTO DE DESCUBRIMIENTO DE CAMINOS MULTIPLES
DISJUNTOS EN UN PASO Y NODO DE RED

SECTOR DE LA TECNICA
La presente invencion se encuadra dentro del sector de las comunicaciones y de los
dispositivos electronicos y/o algoritmos informaticos que operan de forma distribuida

en red.

ANTECEDENTES DE LA INVENCION

Un grafo de red es una representacion grafica de nodos y enlaces conectados a través
de puertas. Los nodos representan el elemento/dispositivo con capacidad de proceso
de informacion (son capaces de generar, procesar, enviar y recibir mensajes hacia/de
sus nodos vecinos), mientras que los enlaces representan las vias de comunicacion
entre nodos. Ademas, la unién entre ambos elementos se realiza a través de puertas
de conexion. Se considera que los enlaces son siempre bidireccionales (permiten la
comunicacion en ambos sentidos). Asimismo, cada enlace tiene asociado una métrica
que determina el coste en que se incurre cuando se envia un mensaje de informacion
por él. Diremos que dos nodos son vecinos cuando existe un enlace que los comunica
directamente. El grafo (red) puede ser conocido por el administrador de la red, o en el
caso de ser desconocido, puede ser descubierto mediante el uso de protocolos de
descubrimiento topolégico como LLDP (Link Layer Discovery Protocol) [1]. La sucesion
de nodos y enlaces entre nodos que permiten hacer llegar un mensaje de informacion
desde un nodo cualquiera de la red, en adelante nodo origen, hasta otro nodo
cualquiera de la red, en adelante nodo destino, constituye un camino entre esos dos
nodos. Diremos que dos caminos (entre el mismo par de nodos origen y destino) son
disjuntos en enlaces cuando no tienen ningun enlace en comun. De la misma manera,
diremos que dos caminos (entre el mismo par de nodos origen y destino) son disjuntos
en nodos cuando no existe ningun nodo comun a ambos caminos (salvo los propios
nodos origen y destino). Dos caminos disjuntos en nodos son también, por definicion,

disjuntos en enlaces.

Bajo estas premisas, son conocidos los procedimientos que buscan caminos disjuntos
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(en enlaces y/o en nodos) basandose en técnicas de computacion. Estas propuestas
calculan multiples caminos disjuntos entre dos nodos haciendo uso de algoritmos que
operan sobre el grafo de la red como, por ejemplo, Suurballe [2], quién presenta un
método para calcular dos caminos disjuntos en un grafo con métrica de costes positiva.
Bhandari [3] modifica el algoritmo de Suurballe para adaptarlo a redes 6pticas con el
objetivo de conseguir un segundo camino de respaldo. En [4] se realizan procesos
similares a los propuestos por Bhandari incluyendo, ademas, restricciones oOpticas de
giros prohibidos para evitar que el algoritmo proporcione configuraciones erréneas en
los nodos opticos. En [5] se propone un procedimiento para calcular dos caminos
disjuntos en enlaces mediante una modificacién del algoritmo de Dijkstra [6]. Dicha
modificacion obtiene un segundo camino disjunto a costa de no obtener todos los
caminos de minimo coste entre los nodos origen y destino. Asimismo, [7] también se
basa en el algoritmo de Dijkstra para obtener caminos disjuntos desde varios nodos
origen, hacia un mismo nodo destino. El procedimiento describe tres fases bien
definidas. La primera fase busca dos caminos disjuntos utilizando el algoritmo de
Dijkstra, o algoritmos similares. La segunda fase interconecta los nodos intermedios
que unicamente tienen una ruta para llegar a destino, con nodos que pertenecen a la
otra rama del camino. De esta forma, todos los nodos que pertenecen a los dos
caminos previamente calculados tienen ahora dos caminos disjuntos desde ellos hasta
el destino. La tercera fase busca nodos intermedios que pueden llegar a destino, y si

existen, vuelve a aplicar las dos primeras fases.

Sin embargo, no todas las propuestas se basan en aplicar un algoritmo de computo
centralizado sobre un grafo de red conocido, sino que también existen otras que
distribuyen ese computo entre los nodos que componen dicha red, manejando cada
uno de ellos informacién local (su informacién y la de sus vecinos). La informacion
topoldgica necesaria para los calculos puede distribuirse a todos los nodos de la red
mediante la difusiéon de un mensaje topoldgico especifico, 0 mediante el intercambio
de mensajes entre nodos vecinos que contienen la informacion topoldgica local. Dentro
del primer enfoque, encaja el procedimiento de Ibafiez [8], el cual se basa en técnicas
de difusién, combinadas con métodos recursivos, para obtener multiples caminos
disjuntos, bien en enlaces, bien en nodos, entre un nodo origen y un nodo destino. La
propuesta consta de dos fases, basadas en los procedimientos descritos en [9], [10]
[11], [12], que se repiten de forma iterativa. La primera fase (exploracion de la red)

descubre la topologia mediante el envio de un mensaje desde el nodo origen, y su
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posterior difusion por toda la red. La segunda fase (confirmacion de camino) envia un
mensaje de confirmacion desde el nodo destino hacia el nodo origen, que se encarga
de confirmar el camino con la informacion previa. En las siguientes iteraciones se
descartan los caminos descubiertos en iteraciones previas para asegurar que los
nuevos caminos son disjuntos a los anteriores. Otro procedimiento, como el que
describe Tanaka [13], también utiliza técnicas de exploracion de red, pero partiendo
de un camino previamente dado. Dicho camino mantiene una comunicacién activa
entre un nodo origen y un nodo destino. El procedimiento describe un mecanismo de
exploracién de red basado en la inundacion de mensajes y la posterior confirmacion

del camino para obtener un segundo camino disjunto al camino de partida.

Dentro del segundo enfoque (intercambio de mensajes entre vecinos), Van der Kluit
[14] propone un método que descubre caminos disjuntos en enlaces entre un nodo
origen y un nodo destino. Para ello, se basa en el intercambio de mensajes entre
vecinos siguiendo los principios del algoritmo de Bellman-Ford [15]. Ademas, la

propuesta garantiza que los caminos descubiertos son de minimo coste.

El problema de la busqueda de multiples caminos disjuntos también se estudia en
redes inalambricas (cuyos enlaces son via radio en lugar de cableados). Es el caso de
[16] y [17], donde se buscan caminos disjuntos de forma iterativa mediante el
intercambio de mensajes entre vecinos. Asimismo, existen propuestas basadas en
protocolos de encaminamiento para redes inalambricas como Ad Hoc Distance Vector
(AODV) [18] o Dynamic Source Routing (DSR) [19], como son [20], [21], [22] y [23].
Estos trabajos calculan caminos disjuntos mediante el intercambio de mensajes entre
vecinos y la posterior comparacion de mensajes duplicados. Con este intercambio de
mensajes y su comparacion se actualizan y reenvian los caminos disjuntos entre los

nodos de la red.

También son conocidos otros trabajos que permiten obtener multiples caminos entre
dos nodos de la red, pero que no garantizan que estos sean disjuntos (ni en nodos, ni
en enlaces). [24] proporciona multiples caminos aplicando un algoritmo de
computacion sobre una representacién del mapa de la red. Minkerberg [25] propone
un procedimiento para descubrir multiples caminos con métrica el numero de saltos,
mientras que en [26] se establece un mecanismo que modifica el formato original de

la trama Ethernet e intercambia las tramas modificadas para obtener mdultiples
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caminos. Otras propuestas que obtienen multiples caminos sin garantizar si son o no
disjuntos son [27], [28], [29], [30] y [31].

EXPLICACION DE LA INVENCION

La presente invencidon describe One Shot Multiple Disjoint Path (1S-MDP), un
procedimiento distribuido que permite el descubrimiento de multiples caminos disjuntos
entre un nodo cualquiera de la red y todos los restantes. La aplicacion concreta de la
invencion es para el calculo de caminos entre nodos frontera de una red. Se entiende
por nodo frontera todo nodo que tiene conectado algin dispositivo final, o que
interconecta redes o subredes, o que es seleccionado especificamente por el

administrador de la red.

La propuesta plantea un mecanismo que busca multiples caminos disjuntos, bien en
enlaces, bien en nodos, utilizando técnicas de exploracion de red. La novedad de esta
propuesta radica en que, con un unico proceso de exploraciéon, en una red compuesta
por N nodos, de los cuales todos, o un subconjunto M, son frontera, el procedimiento
permite descubrir multiples caminos disjuntos entre un nodo frontera origen, y los M-1
nodos frontera restantes tomados como nodo destino. Gracias al uso de técnicas de
exploracion, el procedimiento no requiere tener conocimiento topoldgico previo de la
red, por lo que no necesita apoyarse en mecanismos adicionales que le proporcionen

dicha informacion topoldgica.

Este procedimiento consta de dos fases: una fase de exploracién, seguida de otra fase
de seleccion de camino independiente para cada camino disjunto que se quiera
descubrir. La fase de exploracion se inicia en el nodo origen y se realiza una Unica vez
independientemente del nimero de nodos y caminos a descubrir. Dicho nodo crea un
mensaje de exploracion que contiene el identificador del nodo origen y un cédigo
especifico que lo identifica como mensaje de exploraciéon. Una vez que el nodo origen
ha creado el mensaje, lo envia a sus vecinos a través de todas sus puertas de enlace.
Todos los nodos de la red deben ser capaces de identificar los mensajes de
exploracion que reciban de otros nodos, por su cddigo de mensaje y procesarlos. Al
recibir un mensaje de exploracién, el nodo en cuestién asocia el identificador del nodo
origen del mensaje de exploraciéon con la puerta por la que llegd dicho mensaje y
almacena dicha informacion; a continuacion, reenvia el mensaje a sus nodos vecinos

a través de todas sus puertas. Como resultado de este proceso, repetido en todos los
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nodos de la red, un nodo puede recibir copias tardias del mensaje original de
exploracién (con un maximo de una copia por cada puerta de enlace que tenga). En
ese caso, el nodo recibe, analiza el mensaje y guarda la informacion recogida del
mismo modo, solo que, a la hora de guardar la informacién aprendida, la insercion
respeta la métrica del procedimiento. Por ejemplo, si la métrica se corresponde con
una dependencia temporal, los datos guardados respetaran el orden de llegada de los
mensajes. Por ultimo, al ser una copia tardia del mensaje de exploracion, el nodo
elimina el mensaje en lugar de reenviarlo para evitar tormentas de mensajes que

puedan saturar la red.

La fase de seleccion de camino la inicia cualquier nodo frontera de la red que recibe
un mensaje de exploracién desde un nodo origen. A partir de ese momento, el nodo
en cuestidon se convierte en un nodo destino. Por cada mensaje de exploracion recibido
desde un nodo origen, el nodo destino crea un mensaje de seleccién de camino que
incluye el identificador del nodo origen, su identificador (nodo destino), un cédigo de
mensaje que identifica a todos los mensajes de seleccion y un identificador de camino
que es unico entre el par de nodos origen-destino. Ademas, el mensaje dispone de un
campo especifico para incluir los identificadores de los nodos y las puertas de entrada
y salida que atraviesa el camino disjunto que se esta descubriendo. El nodo destino
incluye su identificador de nodo y las puertas de entrada y salida que garantizan el
camino disjunto en el mensaje de seleccién de camino, y lo envia hacia el nodo origen
por la misma puerta por la que se recibioé el mensaje de exploracion. Todos los nodos
de la red deben ser capaces de identificar los mensajes de seleccion de camino que
reciban de otros nodos, por su cédigo de mensaje y procesarlos. Al recibir un mensaje
de selecciéon de camino, el nodo en cuestion analiza el mensaje, obteniendo de él los
identificadores de los nodos origen y destino, y el identificador de camino, y ademas,
anota la puerta por la que llegé dicho mensaje de seleccion. Con esa informacion, el
nodo selecciona un nodo vecino de entre aquellos de los que recibi6 el correspondiente
mensaje de exploracion de forma que constituya un camino disjunto, bien en enlaces,
bien en nodos (segun el modo de operacion) con respecto a otros caminos
descubiertos anteriormente para el mismo par de nodos origen-destino. Si existen
varias posibilidades se selecciona aquella que sea mas prioritaria siguiendo el orden
establecido por la métrica en uso. Finalmente, el nodo guarda la informacion asociada
al nuevo camino disjunto, la incluye en el mensaje de seleccion de camino y reenvia

dicho mensaje por la puerta adecuada para que llegue al origen. La fase de seleccion
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de camino termina cuando el nodo origen recibe el mensaje de seleccién de camino,
0 un nodo de la red no encuentra ningun camino disjunto. En el caso de que el nodo
no disponga de un nodo vecino que le proporcione un camino disjunto a los ya
conocidos previamente, se puede retroceder un paso hasta el nodo anterior para que
este busque una nueva alternativa de camino disjunto. Para ello, el nodo crea un
mensaje especial de paso atras, incluyendo los identificadores de los nodos origen y
destino, el identificador del camino y el cédigo de mensaje que identifica a todos los
mensajes de paso atras. El mensaje de paso atras es enviado al nodo anterior, el cual,
siguiendo el proceso de la fase de seleccién de camino, selecciona un nuevo camino
disjunto. Si el nuevo nodo no encuentra un camino disjunto, se puede volver a
retroceder. El proceso de paso atras termina cuando el mensaje de paso atras llega al
nodo que inicié el proceso de seleccién de camino, o cuando se ha alcanzado un
numero maximo de saltos predeterminado. La propuesta descrita reduce el numero de
mensajes intercambiados para descubrir los multiples caminos disjuntos gracias al uso
de un unico proceso de exploracion. Ademas, la fase de seleccidn de camino
transcurre de forma paralela tanto para multiples caminos con el mismo nodo destino
como para diferentes nodos destino, reduciendo asi el tiempo total consumido en el

proceso (se evita la iteracidon sucesiva).

Modulos funcionales de un nodo 1S-MDP

Todo nodo 1S-MDP esta compuesto por una serie de médulos encargados de
diferentes funciones: inicio del nodo, recepcion de mensajes y creacion de mensajes
de control, exploracion, seleccion de camino y paso atras. Ademas, cada nodo cuenta
con estructuras de datos para almacenar la informacién recogida en los distintos

modulos. Los siguientes apartados detallan cada uno de los médulos indicados.

Inicio del nodo

Tras iniciarse, un nodo que tiene implementado 1S-MDP espera un tiempo aleatorio
limitado a un valor maximo. Durante la espera aleatoria, se inician las estructuras de
datos que almacenaran la informacion generada por las fases de exploracion,
seleccion de camino y paso atras. La primera estructura de datos contiene informacion
sobre la exploracion de la red (tabla de exploracién), mientras que la segunda
almacena informacion sobre los caminos disjuntos que se descubren (tabla de
seleccion). Estas estructuras son locales a cada nodo y su gestion puede tratarse

mediante eventos temporales, eventos asociados a acciones o de cualquier otra forma.
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Tras el tiempo de espera, si el nodo en cuestion es un nodo frontera, inicia un proceso
de descubrimiento de caminos disjuntos generando un mensaje de exploracion y
enviandolo a través de todas sus puertas. Este proceso de descubrimiento de caminos
también se puede disparar mediante otros eventos internos o externos en cualquier

momento.

Médulo de recepcion de mensajes

El mdédulo de recepcion de mensajes recibe los mensajes provenientes de nodos
vecinos, y realiza una primera inspeccion de estos para identificar el tipo de mensaje
recibido y reenviarlo al médulo de proceso correspondiente. Si se trata un mensaje
perteneciente al procedimiento 1S-MDP, analiza el tipo de operacion y reenvia el
mensaje al mdédulo de exploracion, seleccion de camino o paso atrds segun
corresponda. Si por el contrario el mensaje no pertenece al procedimiento 1S-MDP, el

mensaje se reenvia por el procedimiento estandar establecido para tal fin.

Médulo de creaciéon de mensajes de control

Todo nodo compatible con 1S-MDP debe tener la capacidad de crear mensajes de
control para la exploracién, seleccién de camino y paso atras. Una vez generado el
mensaje, se introduce en él el identificador del protocolo (1S-MDP), el tipo de
operacion (exploracién, confirmacién o paso atras), el modo de operacién (disjunto en
nodos o enlaces) y el identificador del nodo origen en los campos destinados para tal

fin.

Si el tipo de operacién es seleccién de camino o paso atras, se incluye, ademas, el
identificador del nodo destino y el identificador del camino (para distinguirlo de otros
caminos entre el mismo par de nodos frontera). Ademas, estas dos operaciones
requieren de ciertas acciones especiales. Si el mensaje a crear es un mensaje de
seleccion de camino se comprueba si el desencadenante es un mensaje previo de
paso atras. De ser asi, se copia del mensaje previo el campo que contiene la
informacién de los elementos que conforman el camino disjunto (identificadores de
nodo y sus puertas de entrada y salida) y se inserta en el nuevo mensaje. A
continuacién, se afnaden a dicho campo las puertas de entrada y salida descubiertas
que garantizan el nuevo camino disjunto, junto con el identificador de nodo. Si, por el
contrario, el mensaje de seleccién de camino no viene precedido por un mensaje de

paso atras, directamente se anade la nueva informacion (puertas e identificador de
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nodo). Del mismo modo, para la creacion del mensaje de paso atras se comprueba
que el desencadenante sea un mensaje previo de seleccion de camino o paso atras,
y se copia el campo que contiene los elementos que conforman el camino disjunto. A
continuacion, se borra el ultimo elemento del campo copiado (puertas de entrada y
salida junto con su identificador de nodo) ya que, al retroceder un paso, ese elemento

la sobrescribira en el siguiente salto.

Si algun campo no es necesario, se inicializa a un valor nulo, como por ejemplo los
campos que contienen el identificador del nodo destino y el identificador de camino en

el mensaje de exploracion.

Médulo de exploracion

El médulo de exploracion se encarga de procesar los mensajes de exploracién que
llegan desde el modulo de recepcidn de mensajes. Cuando recibe un mensaje analiza
el campo del mensaje que contiene el identificador del nodo origen, anota la puerta por
la que le ha llegado el mensaje y crea una dupla de datos con esa informacién. A
continuacion, introduce la dupla en la tabla de exploracién respetando el orden de
insercion siguiendo la métrica que se haya establecido. Por ejemplo, si se establece
una métrica temporal, las entradas se introduciran segun el orden de llegada, si la
métrica se corresponde con la capacidad del enlace, se introduciran los datos en
concordancia con la capacidad del enlace por el que viajo el mensaje, etc. La
informacion almacenada y su orden de insercion en la tabla seran utiles para el médulo
de seleccion de camino. Por ultimo, se reenvia el mensaje recibido por todas las
puertas del nodo unicamente si es el primer mensaje de exploracion recibido desde
ese nodo origen, en caso contrario (copias tardias del mensaje), se descarta. Este

reenvio selectivo evita tormentas de mensajes en bucle que saturarian la red.

Si el nodo que recibe el mensaje es un nodo frontera, ademas, debe iniciar el proceso
de seleccién de camino en sentido de vuelta hacia el nodo origen. Para ello, se crea
un mensaje de control de seleccion de camino en el modulo de creacion de mensajes,
y se envia hacia el nodo frontera, donde se originé el mensaje de exploracién, a través

de la puerta por la que se recibié dicho mensaje.

Modulo de seleccion de camino

El médulo de seleccion de camino procesa Unicamente los mensajes de seleccién de
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camino que recibe desde el médulo de recepcion de mensajes. EI médulo de seleccion
de camino, cuando recibe un mensaje, analiza los campos del mensaje que contienen
los identificadores de los nodos origen y destino, el identificador del camino y, ademas,
anota la puerta de entrada del mensaje de seleccion de camino. Los tres primeros
identificadores describen de forma Unica al camino, mientras que la puerta de entrada
se utiliza para que dicha puerta no pueda ser utilizada por otros caminos, y garantizar
asi la disjuntividad segun el modo indicado. Los identificadores de los nodos origen y
destino se comparan con la informacion contenida en la tabla de seleccién de camino.
Si no existe ninguna entrada coincidente, el mensaje recibido corresponde al primer
camino disjunto para ese par de nodos origen-destino, por lo que se selecciona la
puerta de salida con mayor prioridad disponible. Si existe alguna entrada coincidente,
el mensaje recibido pertenece a un camino posterior al primer camino disjunto. En este
caso, se selecciona la puerta de salida con mayor prioridad que garantice la
disjuntividad con los caminos previos, segun el modo de operacion (disjunto en nodos
o enlaces). Con toda esa informacion (identificadores de los nodos origen y destino,
identificador de camino y puertas de entrada y de salida) se crea una tupla y se inserta
en la tabla de seleccion de camino para garantizar la disjuntividad de caminos
posteriores. A continuacion, se insertan en el mensaje de selecciéon de camino los
identificadores de las puertas de entrada y salida del mensaje junto con el identificador
del nodo en el campo destinado para tal fin. El objetivo es que el mensaje de seleccion
de camino vaya registrando la informacién de los nodos que pertenecen al nuevo
camino disjunto, para tener una visién completa del camino cuando finalice la fase de
seleccion de camino en el nodo origen. Finalmente, se reenvia el mensaje de seleccion

de camino hacia el nodo origen por la puerta de salida seleccionada.

Cabe la posibilidad de que no se encuentre un camino disjunto cuando se realiza la
busqueda de la puerta de salida. En este caso, no se realiza ninguna insercion en la
tabla de seleccion de camino, en su lugar, se efectia una llamada al médulo de
creacidbn de mensajes para que cree un mensaje de paso atras partiendo de la
informacién contenida en el mensaje de seleccion de camino. El mensaje creado se
envia hacia el nodo anterior por la puerta de entrada del mensaje de seleccién, con el
objetivo de que el nodo anterior encuentre un camino alternativo al ya explorado, y que

terminé en una via sin salida, que cumpla la propiedad de disjuntividad requerida.

La fase de seleccion de camino termina cuando el mensaje de seleccion llega al nodo
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origen. Este, obtiene del mensaje la informacion del camino disjunto descubierto (que
se ha ido registrando paso a paso en el proceso de seleccion de camino, y proporciona

dicha informacion a los servicios que lo requieran o la almacena para uso futuro.

Moédulo de paso atras

El moédulo de paso atras procesa unicamente los mensajes de paso atras que recibe
desde el modulo de recepcidon de mensajes. Analiza los identificadores de los nodos
origen y destino del mensaje, y comprueba que el identificador del nodo origen del
mensaje es distinto al identificador del nodo que ha recibido el mensaje paso atras. Si
coincide, el mensaje ha llegado al nodo dénde se cred y, por lo tanto, no se pueden
buscar nuevas alternativas de salida. Si no coincide, busca un nuevo camino disjunto
para el par de nodos origen-destino, actualiza la tabla de confirmacién, crea un nuevo
mensaje de seleccion del que se ha eliminado el paso fallido y reenvia el nuevo
mensaje por la nueva puerta de salida seleccionada. En esta nueva busqueda, si el
modulo no encuentra una puerta de salida alternativa que cumpla la propiedad de
disjuntividad, llama al mdédulo de generacion de mensajes para que cree un nuevo
mensaje de paso atras. De esta manera, se pueden desandar tantos pasos como se
necesite hasta encontrar un camino viable (el nimero de pasos atras podria limitarse

mediante un parametro de configuracion adicional).

BREVE DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcidn que se esta realizando y con objeto de ayudar a una
mejor comprension de las caracteristicas de la invencion, se acompafa como parte
integrante de dicha descripcidn, un juego de dibujos en donde con caracter ilustrativo

y no limitativo, donde se ha representado lo siguiente:

Figura 1.- Muestra el proceso de exploracion de la invencion desde el nodo origen S.
Las figuras 2, 4 y 6 ocurren en el mismo instante de tiempo. Las confirmaciones en los
tres nodos frontera transcurren en paralelo. Para mejorar la comprension se ha

separado el proceso en tres figuras distintas.

Figura 2.- Muestra el proceso de confirmacion desde el nodo D1 con los nodos

trabajando en modo enlace.

Figura 3.- Muestra los caminos disjuntos en enlaces descubiertos entre el nodo Sy el
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nodo D1.

Figura 4.- Muestra el proceso de confirmacion desde el nodo D2 con los nodos

trabajando en modo enlace.

Figura 5.- Muestra los caminos disjuntos en enlaces descubiertos entre el nodo Sy el
nodo D2.

Figura 6.- Muestra el proceso de confirmacion desde el nodo D3 con los nodos

trabajando en modo enlace.

Figura 7.- Muestra los caminos disjuntos en enlaces descubiertos entre el nodo Sy el
nodo D3.

Las figuras 8, 10 y 12 ocurren en el mismo instante de tiempo. Las confirmaciones en
los tres nodos frontera transcurren en paralelo. Para mejorar la comprension se ha

separado el proceso en tres figuras distintas.

Figura 8.- Muestra el proceso de confirmacion desde el nodo D1 con los nodos

trabajando en modo nodo.

Figura 9.- Muestra los caminos disjuntos en nodos descubiertos entre el nodo S y el
nodo D1.

Figura 10.- Muestra el proceso de confirmacion desde el nodo D2 con los nodos

trabajando en modo nodo.

Figura 11.- Muestra los caminos disjuntos en nodos descubiertos entre el nodo Sy el
nodo D2.

Figura 12.- Muestra el proceso de confirmacién desde el nodo D3 con los nodos

trabajando en modo nodo.

Figura 13.- Muestra los caminos disjuntos en nodos descubiertos entre el nodo Sy el
nodo D3.
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Figura 14.- Muestra el diagrama de flujo del inicio del nodo.

Figura 15.- Muestra el diagrama de flujo para crear un nuevo mensaje.

Figura 16.- Muestra el diagrama de flujo de la recepcion de un mensaje.

Figura 17.- Muestra el diagrama de flujo del médulo de exploracion.

Figura 18.- Muestra el diagrama de flujo del médulo de seleccién de camino.

Figura 19.- Muestra el diagrama de flujo del médulo de paso atras.

Figura 20.- Muestra el formato del mensaje y las tablas de exploracién y confirmacién.

Los diagramas de flujo contienen las siguientes leyendas:
= PROTO_ID: Identificador de protocolo
= TIPO_OP: Tipo de operacioén (exploracion, confirmacion, paso atras)
= OG_ID: Identificador del nodo origen
= DT_ID: Identificador del nodo destino
= N_ID: Identificador de nodo
= C_ID: Identificador de camino
= P: Puerta en un dispositivo
» PE: Puerta de entrada del mensaje en el dispositivo
» PS: Puerta de salida del mensaje en el dispositivo
= CAM_DISJ: Conjunto de nodos y puertas que conforman el camino disjunto
= TE: Tabla de exploracion
» TS: Tabla de seleccion

= ENT_TS: Elemento de la tabla de seleccion

REALIZACION PREFERENTE DE LA INVENCION

Una posible implementacion de este ejemplo seria una red de comunicaciones basada
en tecnologia Ethernet. Los nodos serian puentes de red avanzados que se comunican
segun la tecnologia Ethernet. Se utilizara un EtherType especifico para distinguir las
tramas que transportan mensajes de control 1S-MDP de otras tramas en la red, y se

utilizaran las direcciones MAC de los puentes como identificadores de los nodos
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frontera (origen y destino).

Las tramas Ethernet que transportan mensajes de exploracién 1S-MDP llevaran como
direccién MAC origen la del puente frontera origen y como direccion MAC destino la
direccién reservada para difusion (FF:FF:FF:FF:FF:FF) en Ethernet. Si un mensaje de
exploracién lleva como direccion destino la direcciéon de un nodo frontera de la red,
solamente se descubriran los multiples caminos disjuntos entre el nodo origen y ese

nodo destino.

Las tramas Ethernet que transportan mensajes de selecciéon de camino 1S-MDP
llevaran como direccion MAC origen la del puente que haya generado dicho mensaje
y como direccion MAC destino la del puente frontera origen (donde se pretende llegar).
Las tramas Ethernet que transportan mensajes de paso atras 1S-MDP llevaran como
direccion MAC origen la del puente que haya generado dicho mensaje y como
direccion MAC destino la del puente anterior en el camino que se esta desandando.
Se utiliza el orden de llegada de las tramas de exploraciéon a un puente como métrica
de costes, por lo que, entre dos opciones de camino, la mas prioritaria siempre
apuntara al camino mas rapido disponible desde el origen hasta ese nodo de entre los

descubiertos en la fase de exploracion.

Los caminos descubiertos por el procedimiento 1S-MDP pueden ser asignados a
distintos flujos de trafico entre puentes de red para optimizar el reparto de carga
(maximizar el rendimiento global de la red), mejorar la fiabilidad, aumentar la
seguridad, o implementar politicas de calidad de servicio, entre otras opciones. Con el
objetivo de reparto de carga, se pueden distribuir los flujos de forma equitativa entre
los distintos caminos; para mejorar la fiabilidad, se puede utilizar el camino mas estable
0 con menos saltos como camino principal, dejando los demas para funciones de
respaldo, o también se puede reenviar el trafico critico por varios caminos a la vez;
para mejorar la seguridad, un mismo flujo puede ser dividido entre los distintos caminos
posibles, por ejemplo, para evitar ataques de tipo "man-in-the-middle”; para
proporcionar diferentes calidades de servicio, podemos asignar el camino mas rapido

a flujos premium, y los caminos restantes a flujos con menor prioridad.

Las figuras 1 a 7 muestran un ejemplo del proceso de descubrimiento de caminos 1S-

MDP entre el puente frontera origen identificado como nodo S y los puentes frontera
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destino identificados como nodos D1, D2 y D3 en el modo disjunto en enlaces.

La figura 1 muestra el intercambio de tramas con los mensajes de exploracién. La
primera copia del mensaje recibida en cada nodo se muestra con un trazo continuo y
las copias tardias de dicho mensaje se muestran mediante un doble trazo continuo. El
orden de llegada de las copias a un puente se indica mediante un numero entero

creciente (1, 2, ...).

La figura 2 muestra el intercambio de los mensajes de selecciéon de camino originados
en el nodo frontera destino D1 con las selecciones realizadas en cada nodo intermedio
en funcion del orden de puertas descubierto en el proceso de exploracién previo. Y la

figura 3 muestra los caminos descubiertos como resultado del proceso.

Las figuras 4 y 5, y las figuras 6 y 7, muestran el mismo proceso de seleccion de

caminos para los nodos frontera destino D2 y D3, respectivamente.

De la misma manera, las figuras 8 a 13 muestran un ejemplo del proceso de seleccion
de caminos 1S-MDP en el modo disjunto en nodos. Se parte del mismo proceso de

exploracién presentado en la figura 1.

La figura 8 muestra el intercambio de los mensajes de seleccion de camino originados
en el nodo frontera destino D1 con las selecciones realizados en cada nodo intermedio
en funcién del orden de puertas descubierto en el proceso de exploracién previo. En
este caso, puede verse como el B debe ejecutar un procedimiento de paso atras en el
proceso de seleccion del camino numero 3 dado que ya ha sido utilizado para el
camino numero 2. La figura 9 muestra los caminos descubiertos como resultado del

proceso.

Las figuras 10 y 11, y las figuras 11 y 12, muestran el mismo proceso de seleccion de

caminos para los nodos frontera destino D2 y D3, respectivamente.
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REIVINDICACIONES

Procedimiento de busqueda de caminos multiples disjuntos en un unico paso,

gue comprende las siguientes etapas:

a)

c)

d)

e)

Realizar un proceso de exploracion de red mediante la difusién
controlada de mensajes exploratorios, desde un nodo frontera
origen, hacia todos los demas nodos frontera destinos que forman
la red.

Seleccionar multiples caminos disjuntos desde nodos frontera
destinatarios de mensajes de exploracién generados por la etapa a),
enviando al nodo origen un mensaje de seleccion de camino por
cada una de las puertas por las que ha recibido una copia de dicho
mensaje de exploracion.

La capacidad de retroceso hacia el nodo anterior, en el proceso de
seleccion de camino o en el proceso de paso atras, en el caso de
que un nodo de la red no encuentre una salida que garantice las
condiciones de disjuntividad establecidas.

Al recibirse en un nodo, un mensaje exploratorio con un origen y una
etiqueta de procedimiento 1S-MDP;

1. Asociar, en una estructura de datos, a efectos de la
exploracién de la red, la informacion del nodo origen a la
puerta de recepcion, junto con un indicador de caducidad;

2. Ordenar la asociacion siguiendo la métrica establecida;
Procesar el mensaje exploratorio recibido de la siguiente
forma:

a. En caso de ser el primer mensaje, el procesamiento
sera reenviar el mensaje por todas las puertas activas
hacia sus nodos vecinos;

b. En caso de ser el segundo mensaje recibido o
posterior, el procesamiento sera descartar mientras la
entrada no esté obsoleta;

Al recibirse en un nodo un mensaje de selecciéon de camino con un
identificador de nodo origen, un identificador de nodo destino, una
etiqueta del procedimiento 1S-MDP, un identificador de camino y los

elementos asociados a dicho camino;
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Asociar, en una estructura de datos, a efectos de busqueda
del camino disjunto (en enlaces o nodos) la informacion de
los nodos origen y destino, el identificador de camino, y la
puerta de entrada del mensaje de seleccion de camino;
Buscar una puerta de salida que garantice que el camino
buscado cumpla la condicién de disjuntividad (en nodos o en
enlaces) con caminos previos para el mismo par de nodos
origen-destino;

Completar la estructura de datos procesada segun el punto
e)l

Procesar el mensaje de seleccion de camino de la siguiente
forma:

a) Si el nodo ha encontrado una puerta de salida
que garantiza las condiciones de disjuntividad segun
el modo de operacion, se incluye la informacién
relativa a este nuevo nodo en el mensaje, y se
reenvia por la puerta de salida;

b)  Siel nodo no ha encontrado una puerta de salida
que garantiza las condiciones de disjuntividad segun
el modo de operacion, se genera un mensaje de paso
atras y se envia hacia el nodo anterior a través de la

puerta de entrada del mensaje de seleccion;

Al recibirse en un nodo un mensaje de paso atras con un

identificador de nodo origen, un identificador de nodo destino, un

identificador de camino, una etiqueta del procedimiento 1S-MDP y

los elementos asociados a dicho camino;

1.

Asociar, en una estructura de datos, a efectos de blusqueda
del camino disjunto (en enlaces o nodos) la informacion de
los nodos origen y destino del camino disjunto que se quiere
descubrir y la puerta de entrada del mensaje de seleccion de
camino que precedia al mensaje de paso atras.

Buscar una puerta de salida que garantice que el camino
buscado cumpla la condicion de disjuntividad (en nodos o en
enlaces) con caminos previos para el mismo par de nodos

origen-destino;
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3. Completar la estructura de datos procesada segun el punto
f)1 con la puerta de salida;

4. Actualizar la estructura de datos completada en un paso
previo de la construccion del camino disjunto con los nuevos
datos del punto f)3;

5. Procesar el mensaje de paso atras de la siguiente forma:

a) Si el nodo ha encontrado una puerta de salida
gue garantiza las condiciones de disjuntividad segun
el modo de operacién, se crea un mensaje de
seleccion de camino y se envia por la nueva puerta
de salida;

b)  Siel nodo no ha encontrado una puerta de salida
que garantiza las condiciones de disjuntividad segun
el modo de operacion se actualiza el mensaje de

paso atras y se reenvia al nodo anterior.

caracterizado por

9)

En la fase de exploracién, etapa a) indicada arriba, el mensaje
exploratorio de busqueda de camino generado por el dispositivo
origen contiene el identificador del nodo origen, el tipo de camino
disjunto (disjunto en enlaces o disjunto en nodos) a explorar, y la
etiqueta del protocolo 1S-MDP;

En el proceso de seleccion de caminos, etapa b), explicada
anteriormente, el mensaje de seleccidén de camino contiene los
identificadores de los nodos origen y destino del camino a descubrir,
el identificador de camino, la etiqueta del protocolo 1S-MDP, el tipo
de camino a descubrir (disjunto en nodo o disjunto en enlace), y las
puertas de entrada y salida junto al nodo al que pertenecen que ha
atravesado el mensaje de seleccion de camino.

En el proceso de paso atras, etapa c), explicada anteriormente, el
mensaje de paso atras contiene los identificadores de los nodos
origen y destino del camino a descubrir, el identificador de camino,
la etiqueta del protocolo 1S-MDP, el tipo de camino a descubrir
(disjunto en nodo o disjunto en enlace), y las puertas de entrada y

salida junto al nodo al que pertenecen que ha atravesado el mensaje
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de seleccion de camino.
i) Al recibir un dispositivo un mensaje exploratorio de la etapa a), el
dispositivo realiza las siguientes acciones:
1. Comprobar Si es un nodo frontera destino
En caso afirmativo:

a. Se pasara a la etapa b), seleccionando los diferentes
caminos disjuntos partiendo de la informacién recogida
en la etapa a) mediante el envio de mensajes de
seleccion de camino con direccion destino la del nodo
que genero el mensaje de exploracion, direccion origen
su identificador, incluyendo un nimero de secuencia (o
similar) que identifica de forma univoca al camino entre
el par de nodos origen-destino, y un indicador del tipo
de camino a crear (disjunto en enlaces o en nodos), asi
como las puertas de entrada y salida y el identificador
de nodo que atraviesa el mensaje de seleccion de
camino;

En caso negativo:

b. Procesar el mensaje tal y como se indica en el punto

d)3;
k) Al recibir un dispositivo un mensaje de paso atras el nodo realiza las
siguientes acciones:
1. Comprobar si la direccion destino del mensaje se
corresponde con el identificador del nodo.
En caso afirmativo:

a) Extraer del mensaje la informacion del camino
disjunto encontrado y reenviarla al dispositivo que lo
necesite, o guardar dicha informacion de forma local,
habiendo terminado la busqueda de uno de los
multiples caminos;

En caso negativo

b)  Operar segun esta descrito en las etapas e)1 -

e)d;
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2. Nodo caracterizado por disponer de los medios de procesamiento apropiados para
implementar el procedimiento de la reivindicacién 1.

5 3. Red conmutada caracterizada por comprender al menos un nodo definido segun la

reivindicacion 2.

23



ES 2 827 842 B2

A3 2)D1

03‘ D3

Primer mensaje s Copia tardia del mensaje =—p»

14 puer‘ta@ 22 puerta @ 34 puer‘ta@
48 puer‘ta@ 54 puer‘ta@ 64 puer‘ta@

FIG. 1

1° camino === 2° camino== === 3% caming ===="" L

14 puer‘ta@ 2% puerta ® 34 puerta@

43 puer‘ta@ 54 puer‘ta@ g3 puer‘ta@

FIG. 2
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1° caming =————— 29 camino™ == mm mm - 3% camino'ssessssns

FIG. 3

10 caming m— 29 camino® = == =i 3% camino *==="="

18 puerta 22 puerta @ 33 puerta@

42 puer‘ta@ 52 puer‘ta@ 6?2 pueda@

FIG. 4
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@ @
s * %
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* / ~
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“ V4 ’0. "‘.
"
@ @

10 caming ——— 29 camino™ = s mm w= 3% caming'essssssns

FIG. 5

19 caming =i 2° camino® = = =i 3% camino =="""* [

12 puerta GD 22 puerta @ 3 puerta@
42 puer‘ta@ 52 puer‘ta@ 62 puef‘ta@

FIG. 6
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[ 1¢ camino 2° caminQ™= == === = 3° camino'v=memsnns

FIG.7

1° caming =i 2° camino == === 3° camino ======9
x Puerta de salida 12 puerta 21 puerta@ 32 puerta@
No disponible

Paso atras 4a puena@ 5 puena@ 62 puena@

FIG. 8
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[ 1° caming ————— 29 camino = == = mm = 3% camino'emsssans

FIG. 9

1° caming =i 2° caming === =i 3P camino ==sxex >
> 4 Puerta de salida 12 puerta 28 puena@ 3 puerta@
No disponible :
Paso atras 42 puerta@ b3 pueﬁa@ 6@ puer‘ta@
FIG. 10
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[ 1° camino ———————— 29 camino = == = m = 3% camino'eesssssss ]

FIG. 11

1° caming =@ 2° caming == = == 3° caming ===""" L
b4 Puerta de salida 12 puerta 22 puerta@ <k puerta@
No disponible )
Paso atras 43 puerta@ 58 puer‘ta@ 62 puer‘!a@
FIG. 12
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{ 19 caming =——————— 2° camino™ == mmmm m 3% camino'ssssms lll]

FIG. 13
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INICIO DEL DISPOSITIVO

Establecimiento del tiempo de
espera aleatorio

!

Reserva memoria para la TE

!

Reserva memoria parala TS

!

Fin tiempo de espera

'

iMNodo
frontera?

i

Creacion de

exploracion en el modulo de
creacion de mensajes

mensaje de

L

J

Difusion del mensaje por todas las
PS disponibles

Fin

FIG. 14
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CREACION DE UN MENSAJE DE CONTROL

| Reserva de memoria |

!

[ Introducir el campo PROTO_ID |

1

[ Introducir el campo TIPO_OP |

!

[ Introducirel campo 0G_ID |

Exploracién / TIPO OP % Paso atras

-~/

Seleccion de camino

-

r

[Fijar el campo DT_ID a un valor nulg|

[ Introducir el campo DT_ID |

F

{ Fijar el campo C

ID a un valor nulo |

[ Introducir el campo C_ 1D |

!

7 El mensaje
previo es de
paso atras?

Copiar el campo
CAM_DISJ del mensaje
previo de paso atras
1

No

Y

[ Introducir el campo DT_ID |

| Introducir el campo € 1D |

Y

Copiar el campo CAM_DISJ del
mensaje previo de seleccion de
camino o de paso atras

L

Fijar el campo CAM_DISJ a un
valor nulo

Insertar un nuevo elemento en
el campo CAM_DISJ con PE,
PSyN_ID

Borrar PE, PSy N_ID
del tltimo elemento del campo

CAM_DISJ

| Devolver el mensaje creado

FIG. 15
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MODULO DE RECEPCION DE MENSAJE

Mensaje
entrante

Analisis del campo
PROTO_ID

iValido? DO

Y

Analisis del campe TIPO_OP

3
Exploracion / TIPO OP \ Paso atras

Seleccion de camino
'

Envio del mensaje al
madulo de exploracion

Envio del mensaje al
modulo de seleccion de
caming

Envio del mensaje al
maodulo de paso afras

Reenvio del mensaje
por el procedimiento
estandar

FIG. 16
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MODULO DE EXPLORACION

Mensaje
recibido

| Analisis del campo OG 1D |

| Analisis de la PE del mensaje |

v

lcreacion de un nuevo componente con OG 1D vy PH

!

| Introduccion del nuevo componente al final de la TE |

!

| Busgueda OG ID enla TE |

SI/E\ND

Spme

1 L

Borrado del mensaje | | Difusion del mensaje por todas las PS |

Si i Nodo No

rontera?
)

Creacidn del mensaje de seleccion en el
modulo de creacion de mensajes

:

Reenvio del mensaje de seleccion por !
PE Fin

FIG. 17
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MODULO DE SELECCION DE CAMINO

Mensaje
recibido

| Analisis de los campos OG_IDy DT_ID |

Y

| Comparacion de los campos OG_IDy N_ID |

| Analisis de la PE mensaje |

Y

| Analisis del campo C_ID |

v

|Busqueda en TS una entrada con OG _IDy DT_ID|

i

Caminos disjuntos]  [Caminos disjuntos)

en nodos en enlaces

Blusqueda en la TE todas las P
disponibles para OG_ID

!

Seleccion de la primera P que no existe
en TS paraladupla OG_IDDT_ID

No/t\ S

Creacion de un mensaje de paso atras
en el médulo de creacion de mensajes

i

Reenvio del mensaje por la puerta PE

Borrado del
mensaje

¢ Existe P?

[ PS=P |
Y

Creacion de un nuevo componente con la
tupla OG_ID, DT_ID, C_ID, PE, PS

Introduccion del nuevo componente enla TS

Actualizacion del campo del mensaje
CAM_DISJ con PE,PSyN_ID

Reenvio del mensaje por la puerta PS

FIG. 18
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MODULO DE PASO ATRAS

Mensaje
recibido
| Analisis de los campos OG_ID y DT_ID |

!

| Comparacion de los campos OG_IDy N_ID |

| Analisis de PE |

!

| Analisis del campo C_ID |

!

Busquedaenla TS un ENT_TS que
contenga OG_ID DT_IDy C_ID

{

Busqueda en la TE todas las P disponibles
para OG_ID

!

Seleccion de la primera P que no existe en
TS paralatripletaOG _IDDT IDyC_ID

No/l\ Si

i Existe P?
Creacion de un mensaje de paso atras en el | PS=pP |
médulo de creacion de mensajes +
Moadificacion del componente ENT_TS con la
nueva PS

| Y

Reenvio del mensaje por la puerta PE

| Actualizacion del componente en la TS

'

Creacion de un mensaje de seleccion de
camino en el modulo de creacion de mensajes

: Y

Borrado del
| Reenvio del mensaje por la puerta PS

mensaje

FIG. 19
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FORMATO DEL MENSAJE

PROTO_ID | TIPO_OP | oG_ID | DT_D | c_D CAM_DISJ

PROTO_ID - Identificador de protocolo

TIPO_OP : Tipo de operacidn: exploracion, seleccidn, paso atras
OG_|D: Identificador del nodo origen

DT_ID: Identificador del nodo destino

C_ID: Identificador de camino

CAM_DISJ: Nodos y puertas que forman el camino disjunto

Estructuras de informacion

Tabla de exploracién (TE) Tabla de seleccidn (TS)
P1 C_ID1 PE PsS
0G ID 1 P2 0G_ID 1 C_ID2 PE PS
- DT_ID 1 :
PN C_IDN | PE PsS
P1 C_ID1 PE PS
P2 OG_ID2 |c_ID2 | PE PS
OG_ID 2 : DT_ID 2 -
PN C_IDN | PE PS
P1 ocp| co1 | PE | Ps
OG_IDM P2 DTITID C_ID2 PE PS
M
PN C_IDN PE PS
FIG. 20
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