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DESCRIPCION
Comunicacion eficiente de mensajes de seguridad para un grupo de equipos de usuario
ANTECEDENTES
Campo

[0001] La presente divulgacion se refiere, en general, a sistemas de comunicacién y, mas en particular, a la
comunicaciéon de mensajes de seguridad por un dispositivo en nombre de otros dispositivos en un grupo.

Antecedentes

[0002] Los sistemas de comunicacion inalambrica estan ampliamente implantados para proporcionar diversos
servicios de telecomunicacion, tales como telefonia, video, datos, mensajeria y radiodifusion. Los sistemas de
comunicacién inaldmbrica tipicos pueden emplear tecnologias de acceso multiple que pueden admitir
comunicacién con multiples usuarios compartiendo recursos de sistema disponibles (por ejemplo, ancho de banda,
potencia de transmision). Ejemplos de dichas tecnologias de acceso multiple incluyen sistemas de acceso mdltiple
por division de cédigo (CDMA), sistemas de acceso multiple por division de tiempo (TDMA), sistemas de acceso
multiple por division de frecuencia (FDMA), sistemas de acceso multiple por division ortogonal de frecuencia
(OFDMA), sistemas de acceso multiple por division de frecuencia de Unica portadora (SC-FDMA) y sistemas de
acceso multiple por division de codigo sincrono y divisién de tiempo (TD-SCDMA).

[0003] Estas tecnologias de acceso multiple se han adoptado en diversos estandares de telecomunicacién para
proporcionar un protocolo comun que permite a diferentes dispositivos inalambricos comunicarse a nivel municipal,
nacional, regional e incluso global. Un ejemplo de estandar de telecomunicacion es la LTE. La LTE es un conjunto
de mejoras del estandar movil del sistema universal de telecomunicaciones moéviles (UMTS), promulgado por el
Proyecto de Colaboracion de Tercera Generacién (3GPP). La LTE esta disefiada para admitir mejor el acceso a
Internet de banda ancha moévil mejorando la eficacia espectral, reduciendo los costes, mejorando los servicios,
usando un nuevo espectro e integrandose mejor con otros estandares abiertos que usan OFDMA en el enlace
descendente (DL), SC-FDMA en el enlace ascendente (UL) y la tecnologia de antenas de mudltiples entradas y
multiples salidas (MIMO). La LTE puede admitir la comunicacion directa de dispositivo a dispositivo (peer-to-peer).

[0004] A medida que aumenta la demanda de comunicaciéon D2D, existe una necesidad de
procedimientos/aparatos para admitir diversas configuraciones de comunicacion D2D dentro de la LTE.

[0005] EIl documento US 2009/285213 A1 divulga un procedimiento bajo demanda de encaminamiento de datos
entre una pluralidad de grupos de pares locales. El documento WO 2011/123755 A1 divulga procedimientos de
grupos para dispositivos de comunicacién de tipo maquina.

BREVE EXPLICACION

[0006] La invencion se define mediante las reivindicaciones adjuntas. A continuacion, se ofrece una breve
explicacién simplificada de uno o mas aspectos para proporcionar un entendimiento basico de dichos aspectos.
Esta breve explicacion no es una visién general exhaustiva de todos los aspectos contemplados, y no pretende
identificar elementos clave o esenciales de todos los aspectos ni delimitar el alcance de algunos o de todos los
aspectos. Su Unico proposito es presentar algunos conceptos de uno o mas aspectos de forma simplificada como
preludio de la descripcién mas detallada que se presenta mas adelante.

[0007] Lainvencion se refiere a un procedimiento de comunicaciones inaldmbricas, por un UE que es un miembro
de un grupo de UE y es un lider del grupo de UE, un procedimiento de comunicaciones inalambricas por un UE
que es un miembro de un grupo de UE, un aparato para comunicacion, siendo el aparato un UE, y un aparato para
comunicaciones inalambricas, siendo el aparato un UE, como se expone en las reivindicaciones. Para conseguir
los fines anteriores y otros relacionados, los uno o mas aspectos comprenden los rasgos caracteristicos descritos
en mayor detalle mas adelante en el presente documento, y sefialados en particular en las reivindicaciones. La
siguiente descripcion y los dibujos adjuntos exponen en detalle determinados rasgos caracteristicos ilustrativos de
los uno 0 mas aspectos. Sin embargo, estos rasgos caracteristicos solo indican algunas de las diversas formas en
que se pueden emplear los principios de diversos aspectos, y esta descripcion pretende incluir la totalidad de
dichos aspectos y sus equivalentes.

BREVE DESCRIPCION DE LOS DIBUJOS
[0008]

La FIG. 1 es un diagrama que ilustra un ejemplo de una arquitectura de red.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 822631 T3

La FIG. 2 es un diagrama que ilustra un ejemplo de una red de acceso.
La FIG. 3 es un diagrama que ilustra un ejemplo de una estructura de trama de DL en LTE.
La FIG. 4 es un diagrama que ilustra un ejemplo de una estructura de trama de UL en LTE.

La FIG. 5 es un diagrama que ilustra un ejemplo de un nodo B evolucionado y de un equipo de usuario en
una red de acceso.

La FIG. 6 es un diagrama que ilustra una red de comunicaciones de dispositivo a dispositivo.

La FIG. 7 es un diagrama que ilustra una red de comunicaciones de dispositivo a dispositivo que esta
configurada para la comunicacion eficiente de informacién de seguridad para un grupo de equipos de usuario,
de acuerdo con un aspecto.

La FIG. 8 es un diagrama de flujo de llamadas que ilustra un sistema de comunicaciones de ejemplo que
incluye multiples UE y uno o més de otros dispositivos, de acuerdo con un aspecto.

La FIG. 9 es un diagrama de flujo de un primer procedimiento de comunicacién inaldmbrica.
La FIG. 10 es un diagrama de flujo de un segundo procedimiento de comunicacién inalambrica.

La FIG. 11 es un diagrama de flujo de datos conceptual que ilustra el flujo de datos entre diferentes
médulos/medios/componentes en un aparato ejemplar.

La FIG. 12 es un diagrama que ilustra un ejemplo de una implementacién en hardware para un aparato que
emplea un sistema de procesamiento.

DESCRIPCION DETALLADA

[0009] La descripcion detallada expuesta a continuacién en relaciéon con los dibujos adjuntos pretende ser una
descripcion de diversas configuraciones y no pretende representar las Unicas configuraciones en las que se pueden
llevar a la préactica los conceptos descritos en el presente documento. La descripcion detallada incluye detalles
especificos con el prop6sito de permitir una plena comprension de diversos conceptos. Sin embargo, resultara
evidente a los expertos en la técnica que estos conceptos se pueden llevar a la practica sin estos detalles
especificos. En algunos ejemplos, se muestran estructuras y componentes bien conocidos en forma de diagrama
de bloques para evitar ofuscar dichos conceptos.

[0010] A continuacién, se presentaran varios aspectos de sistemas de telecomunicacion con referencia a
diversos aparatos y procedimientos. Estos aparatos y procedimientos se describiran en la siguiente descripcion
detallada y se ilustraran en los dibujos adjuntos mediante diversos blogues, modulos, componentes, circuitos,
etapas, procesos, algoritmos, etc. (denominados conjuntamente "elementos"). Estos elementos se pueden
implementar usando hardware electrénico, software informatico o cualquier combinacién de los mismos. Que
dichos elementos se implementen como hardware o software depende de la aplicacion particular y de las
limitaciones de disefio impuestas al sistema global.

[0011] A modo de ejemplo, un elemento, o cualquier porcién de un elemento, o cualquier combinacion de
elementos, se puede implementar con un "sistema de procesamiento" que incluye uno o mas procesadores. Los
ejemplos de procesadores incluyen microprocesadores, microcontroladores, procesadores de sefales digitales
(DSP), matrices de puertas programables in situ (FPGA), dispositivos de l6gica programable (PLD), maquinas de
estados, logica de puertas, circuitos de hardware discretos y otro hardware adecuado configurado para realizar la
diversa funcionalidad descrita a lo largo de esta divulgacién. Uno o maéas procesadores del sistema de
procesamiento pueden ejecutar software. Se debera interpretar ampliamente que software quiere decir
instrucciones, conjuntos de instrucciones, codigo, segmentos de codigo, codigo de programa, programas,
subprogramas, médulos de software, aplicaciones, aplicaciones de software, paquetes de software, rutinas,
subrutinas, objetos, modulos ejecutables, hilos de ejecucidn, procedimientos, funciones, etc., independientemente
de si se denominan software, firmware, middleware, microcodigo, lenguaje de descripcion de hardware o de otro
modo.

[0012] Por consiguiente, en uno o mas modos de realizacién ejemplares, las funciones descritas pueden
implementarse en hardware, software, firmware o en cualquier combinacion de los mismos. Si se implementan en
software, las funciones se pueden almacenar en, o codificar como, una o0 mas instrucciones o codigo en un medio
legible por ordenador. Los medios legibles por ordenador incluyen medios de almacenamiento informatico. Los
medios de almacenamiento pueden ser cualquier medio disponible al que se pueda acceder por un ordenador. A
modo de ejemplo y no de limitacion, dichos medios legibles por ordenador pueden comprender RAM, ROM,
EEPROM, CD-ROM u otros dispositivos de almacenamiento en disco éptico, almacenamiento en disco magnético
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u otros dispositivos de almacenamiento magnético, o cualquier otro medio que se pueda usar para transportar o
almacenar cédigo de programa deseado en forma de instrucciones o estructuras de datos y al que se pueda
acceder mediante un ordenador. Los discos, como se usan en el presente documento, incluyen el disco compacto
(CD), el disco laser, el disco 6ptico, el disco versatil digital (DVD), el disco flexible y el disco Blu-ray, donde algunos
discos reproducen normalmente datos de forma magnética y otros discos reproducen los datos de forma éptica
con laseres. Las combinaciones de los anteriores también se deben incluir dentro del alcance de los medios
legibles por ordenador.

[0013] La FIG. 1 es un diagrama que ilustra una arquitectura de red de LTE 100. La arquitectura de red de LTE
100 se puede denominar Sistema de Paquetes Evolucionado (EPS) 100. EI EPS 100 puede incluir uno o mas
equipos de usuario (UE) 102, una Red de acceso por radio terrestre UMTS Evolucionada (E-UTRAN) 104, un
Nucleo de Paquetes Evolucionado (EPC) 110, un Servidor de Abonados Locales (HSS) 120 y Servicios IP de
operador 122. El EPS se puede interconectar con otras redes de acceso pero, para simplificar, esas
entidades/interfaces no se muestran. Como se muestra, el EPS proporciona servicios de conmutacién de paquetes;
sin embargo, como apreciaran facilmente los expertos en la técnica, los diversos conceptos presentados a lo largo
de esta divulgacién se pueden extender a redes que proporcionan servicios de conmutacion de circuitos.

[0014] La E-UTRAN incluye el nodo B evolucionado (eNB) 106 y otros eNB 108. El eNB 106 proporciona
terminaciones de protocolos en los planos de usuario y de control hacia el UE 102. El eNB 106 se puede conectar
a los otros eNB 108 por medio de una red de retorno (por ejemplo, una interfaz X2). El eNB 106 también puede
denominarse estacién base, estacién transceptora base, estacion base de radio, transceptor de radio, funcion
transceptora, conjunto de servicios basicos (BSS), conjunto de servicios ampliados (ESS) o con alguna otra
terminologia adecuada. El eNB 106 proporciona un punto de acceso al EPC 110 para un UE 102. Ejemplos de UE
102 incluyen un teléfono celular, un teléfono inteligente, un teléfono de protocolo de inicio de sesion (SIP), un
ordenador portatil, un asistente digital personal (PDA), una radio por satélite, un sistema de posicionamiento global,
un dispositivo multimedia, un dispositivo de video, un reproductor de audio digital (por ejemplo, un reproductor
MP3), una camara, una consola de juegos o cualquier otro dispositivo de funcionamiento similar. Los expertos en
la técnica también pueden denominar al UE 102 estacién movil, estacion de abonado, unidad mévil, unidad de
abonado, unidad inalambrica, unidad remota, dispositivo movil, dispositivo inalambrico, dispositivo de
comunicaciones inalambricas, dispositivo remoto, estacién de abonado movil, terminal de acceso, terminal mévil,
terminal inalambrico, terminal remoto, microteléfono, agente de usuario, cliente movil, cliente o con alguna otra
terminologia adecuada.

[0015] Los UE 102 pueden formar una conexién D2D 103. En un aspecto, la conexion D2D 103 se puede
configurar para permitir que los UE 102 se comuniquen entre si. En otro aspecto, un UE 102 puede actuar como
un lider de un grupo de UE que se pueden comunicar entre si usando la conexion D2D 103. Se proporcionan
ejemplos de conexién D2D 103 con referencia a comunicaciones basadas en IEEE 802.11p. Los sistemas de
ondas de comunicaciones dedicadas de corto alcance (DSRC) basados en IEEE 802.11p proporcionan un formato
de mensaje de seguridad basica donde los dispositivos (por ejemplo, vehiculos) pueden anunciar periédicamente
su posicion, velocidad y otros atributos a otros dispositivos (por ejemplo, otros vehiculos) permitiendo al trafico
vecino seguir sus posiciones y evitar colisiones, mejorar el flujo de trafico, etc. Ademas, los protocolos de
comunicaciéon en estos sistemas no impiden que los peatones (con sus equipos de usuario (UE)) usen este
espectro y transmitan periddicamente los mensajes de seguridad basica que pueden indicar informacién tal como
como su presencia a los vehiculos que los rodean.

[0016] EIeNB 106 se conecta al EPC 110 mediante una interfaz S1. EI EPC 110 incluye una entidad de gestién
de movilidad (MME) 112, otras MME 114, una pasarela de servicio 116 y una pasarela de red de datos por paquetes
(PDN) 118. La MME 112 es el nodo de control que procesa la sefalizacién entre el UE 102 y el EPC 110. En
general, la MME 112 proporciona gestion de portadoras y de conexiones. Todos los paquetes IP de usuario se
transfieren a través de la pasarela de servicio 116, que esta conectada a la pasarela PDN 118. La pasarela PDN
118 proporciona asignacion de direcciones IP de UE, asi como otras funciones. La pasarela PDN 118 esta
conectada a los servicios IP de operador 122. Los servicios IP de operador 122 pueden incluir Internet, Intranet,
un subsistema multimedia IP (IMS) y un servicio de transmisién continua PS (PSS).

[0017] La FIG. 2 es un diagrama que ilustra un ejemplo de red de acceso 200 en una arquitectura de red LTE.
En este ejemplo, la red de acceso 200 esta dividida en una pluralidad de regiones celulares (células) 202. Uno o
mas eNB de clase de menor potencia 208 pueden tener regiones celulares 210 que se superponen con una 0 mas
de las células 202. El eNB de clase de menor potencia 208 puede ser una femtocélula (por ejemplo, un eNB
doméstico (HeNB)), una picocélula, una microcélula o un equipo de radio remoto (RRH). Cada macro eNB 204 se
asigna a una célula 202 respectiva y se configura para proporcionar un punto de acceso al EPC 110 para todos
los UE 206, 212 en las células 202. Algunos de los UE 212 pueden estar en comunicacién de dispositivo a
dispositivo. No hay ninglin controlador centralizado en este ejemplo de red de acceso 200, pero en configuraciones
alternativas se puede usar un controlador centralizado. Los eNB 204 se encargan de todas las funciones basadas
en radio, incluyendo el control de portadoras de radio, el control de admision, el control de movilidad, la
programacion, la seguridad y la conectividad con la pasarela de servicio 116.
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[0018] EI esquema de modulacién y de acceso multiple empleado por la red de acceso 200 puede variar
dependiendo del estandar de telecomunicaciones particular que se esté implantando. En aplicaciones de LTE se
usa OFDM en el DL y se usa SC-FDMA en el UL para admitir tanto duplexado por division de frecuencia (FDD)
como duplexado por division de tiempo (TDD). Como apreciaran facilmente los expertos en la materia a partir de
la siguiente descripcion detallada, los diversos conceptos presentados en el presente documento son muy
adecuados para aplicaciones de LTE. Sin embargo, estos conceptos se pueden extender facilmente a otros
estandares de telecomunicacion que emplean otras técnicas de modulacion y de acceso multiple. A modo de
ejemplo, estos conceptos se pueden extender a la Evolucién de datos optimizados (EV-DO) o a la Banda Ultra
Ancha Mévil (UMB). EV-DO y UMB son estandares de interfaz aérea promulgados por el Proyecto de Colaboracién
de Tercera Generacién 2 (3GPP2) como parte de la familia de estandares CDMA2000 y emplean CDMA para
proporcionar a estaciones moviles acceso a Internet de banda ancha. Estos conceptos también se pueden extender
al Acceso Radioeléctrico Terrestre Universal (UTRA), que emplea CDMA de banda ancha (W-CDMA) y otras
variantes de CDMA, tales como TD-SCDMA; al Sistema Global de Comunicaciones Méviles (GSM) que emplea
TDMA; y a UTRA evolucionado (E-UTRA), IEEE 802.11 (Wi-Fi), IEEE 802.16 (WiMAX), IEEE 802.20 y OFDM-
Flash que emplea OFDMA. UTRA, E-UTRA, UMTS, LTE y GSM se describen en documentos de la organizacion
3GPP. CDMA2000 y UMB se describen en documentos de la organizacion 3GPP2. El estandar de comunicacion
inaldmbrica y la tecnologia de acceso multiple concretas empleadas dependeran de la aplicacion especifica y de
las limitaciones de disefio globales impuestas al sistema.

[0019] La FIG. 3 es un diagrama 300 que ilustra un ejemplo de una estructura de trama de DL en LTE. Una trama
(10 ms) puede estar dividida en 10 subtramas de igual tamafo. Cada subtrama puede incluir dos ranuras de tiempo
consecutivas. Se puede usar una cuadricula de recursos para representar dos ranuras de tiempo, incluyendo cada
ranura de tiempo un bloque de recursos. La cuadricula de recursos esta dividida en multiples elementos de recurso.
En LTE, un bloque de recursos contiene 12 subportadoras consecutivas en el dominio de frecuencia y, para un
prefijo ciclico normal en cada simbolo OFDM, 7 simbolos OFDM consecutivos en el dominio de tiempo u 84
elementos de recurso. Para un prefijo ciclico ampliado, un bloque de recursos contiene 6 simbolos de OFDM
consecutivos en el dominio del tiempo y tiene 72 elementos de recurso. Un canal fisico de control de DL (PDCCH),
un canal fisico compartido de DL (PDSCH) y otros canales se pueden asignar a los elementos de recurso.

[0020] La FIG. 4 es un diagrama 400 que ilustra un ejemplo de una estructura de trama de UL en LTE. Los
bloques de recursos disponibles para el UL se pueden dividir en una seccion de datos y en una seccién de control.
La seccién de control se puede formar en los dos bordes del ancho de banda de sistema y puede tener un tamafno
configurable. Los bloques de recursos de la seccion de control se pueden asignar a los UE para la transmision de
informacién de control. La seccidn de datos puede incluir todos los bloques de recursos no incluidos en la seccion
de control. La estructura de trama de UL da como resultado que la seccion de datos incluya subportadoras
contiguas, lo cual puede permitir que se asignen a un Unico UE todas las subportadoras contiguas en la seccién
de datos.

[0021] Un UE puede tener asignados bloques de recursos 410a, 410b en la seccién de control para transmitir
informacién de control a un eNB. El UE también puede tener asignados bloques de recursos 420a, 420b en la
seccidn de datos para transmitir datos al eNB. El UE puede transmitir informacién de control en un canal fisico de
control de UL (PUCCH) en los bloques de recursos asignados en la seccion de control. EI UE puede transmitir solo
datos, o tanto datos como informacién de control, en un canal fisico compartido de UL (PUSCH) en los bloques de
recursos asignados en la seccion de datos. Una transmision de UL puede abarcar ambas ranuras de una subtrama
y puede realizar saltos en la frecuencia.

[0022] Un conjunto de blogues de recursos se puede usar para realizar un acceso inicial a sistema y lograr una
sincronizacion de UL en un canal fisico de acceso aleatorio (PRACH) 430. EI PRACH 430 transporta una secuencia
aleatoria y no puede transportar ningun dato/sefalizacion de UL. Cada preambulo de acceso aleatorio ocupa un
ancho de banda correspondiente a seis bloques de recursos consecutivos. La red especifica la frecuencia de inicio.
Es decir, la transmision del predmbulo de acceso aleatorio esta restringida a determinados recursos de tiempo y
frecuencia. No hay ningun salto de frecuencia para el PRACH. El intento de PRACH se transporta en una Unica
subtrama (1 ms) o en una secuencia de algunas subtramas contiguas, y un UE puede realizar solo un UGnico intento
de PRACH por trama (10 ms).

[0023] La FIG. 5 es un diagrama de bloques de un eNB 510 en comunicacién con un UE 550 en una red de
acceso. En el DL, los paquetes de capa superior de la red central se proporcionan a un controlador/procesador
575. El controlador/procesador 575 implementa la funcionalidad de la capa L2. En el DL, el controlador/procesador
575 proporciona compresion de cabecera, cifrado, segmentacion y reordenamiento de paquetes, multiplexacién
entre canales Idgicos y de transporte, y asignaciones de recursos radioeléctricos al UE 550 en base a diversas
métricas de prioridad. El controlador/procesador 575 también se encarga de las operaciones HARQ, la
retransmision de paquetes perdidos y la sefializacion al UE 550.

[0024] El procesador de transmisién (TX) 516 implementa diversas funciones de procesamiento de sefales para
la capa L1 (es decir, la capa fisica). Las funciones de procesamiento de sefiales incluyen la codificacién y el
entrelazado para facilitar la correccion de errores en recepcion (FEC) en el UE 550, y la asignacién a constelaciones
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de sefales en base a diversos esquemas de modulacion (por ejemplo, modulacién por desplazamiento de fase
binaria (BPSK), modulacion por desplazamiento de fase en cuadratura (QPSK), modulacién por desplazamiento
de fase M-aria (M-PSK) y modulaciéon de amplitud en cuadratura M-aria (M-QAM)). A continuacion, los simbolos
codificados y modulados se dividen en flujos paralelos. A continuacién, cada flujo se asigna a una subportadora
OFDM, se multiplexa con una sefal de referencia (por ejemplo, una sefial piloto) en el dominio de tiempo y/o de
frecuencia y, a continuaciéon, se combinan conjuntamente usando una transformada rapida de Fourier inversa
(IFFT) para generar un canal fisico que transporta un flujo de simbolos OFDM en el dominio de tiempo. El flujo
OFDM se precodifica espacialmente para producir mdltiples flujos espaciales. Las estimaciones de canal de un
estimador de canal 574 se pueden usar para determinar el esquema de codificacién y modulacién, asi como para
el procesamiento espacial. La estimacion de canal se puede obtener de una sefal de referencia y/o de la
retroalimentacién de la condicion del canal transmitida por el UE 550. A continuacién, cada flujo espacial se
proporciona a una antena 520 diferente por medio de un transmisor 518TX independiente. Cada transmisor 518TX
modula una portadora de RF con un respectivo flujo espacial para su transmision.

[0025] En el UE 550, cada receptor 554RX recibe una sefal a través de su antena 552 respectiva. En otro
aspecto, el UE 550 se puede comunicar con otros UE de forma similar a como el UE 550 se comunica con el eNB
510. Cada receptor 554RX recupera informaciéon modulada en una portadora de RF y proporciona la informacién
al procesador de recepcion (RX) 556. El procesador de RX 556 implementa diversas funciones de procesamiento
de sefales de la capa L1. El procesador de RX 556 realiza un procesamiento espacial de la informacion para
recuperar cualquier flujo espacial destinado al UE 550. Si hay mdltiples flujos espaciales destinados al UE 550, se
pueden combinar por el procesador de RX 556 en un Unico flujo de simbolos de OFDM. A continuacion, el
procesador de RX 556 convierte el flujo de simbolos de OFDM del dominio de tiempo al dominio de frecuencia
usando una transformada rapida de Fourier (FFT). La sefal de dominio de frecuencia comprende un flujo de
simbolos de OFDM separado para cada subportadora de la sefial de OFDM. Los simbolos de cada subportadora,
y la senal de referencia, se recuperan y se demodulan determinando los puntos de constelacion de senales mas
probables transmitidos por el eNB 510. Estas decisiones flexibles se pueden basar en estimaciones de canal
calculadas por el estimador de canal 558. A continuacion, las decisiones flexibles se descodifican y desentrelazan
para recuperar las sefiales de datos y de control que el eNB 510 ha transmitido originalmente en el canal fisico. A
continuacion, las sefales de datos y de control se proporcionan al controlador/procesador 559.

[0026] EI controlador/procesador 559 implementa la capa L2. El controlador/procesador puede estar asociado a
una memoria 560 que almacena c6digos y datos de programa. La memoria 560 se puede denominar medio legible
por ordenador. En el UL, el controlador/procesador 559 proporciona desmultiplexacion entre canales légicos y de
transporte, reensamblaje de paquetes, descifrado, descompresion de cabecera y procesamiento de sefales de
control para recuperar paquetes de capa superior de la red central. A continuacion, los paquetes de capa superior
se proporcionan a un colector de datos 562, que representa todas las capas de protocolo por encima de la capa
L2. También se pueden proporcionar diversas sefiales de control al colector de datos 562 para el procesamiento
de L3. El controlador/procesador 559 también se encarga de la deteccion de errores usando un protocolo de acuse
de recibo (ACK) y/o de acuse de recibo negativo (NACK) para admitir operaciones HARQ.

[0027] En el UL, se usa una fuente de datos 567 para proporcionar paquetes de capa superior al
controlador/procesador 559. La fuente de datos 567 representa todas las capas de protocolo por encima de la capa
L2. De manera similar a la funcionalidad descrita en relacién con la transmision de DL por el eNB 510, el
controlador/procesador 559 implementa la capa L2 para el plano de usuario y el plano de control proporcionando
compresidn de cabecera, cifrado, segmentacién y reordenacion de paquetes y multiplexacion entre canales l6gicos
y de transporte en base a asignaciones de recursos de radio por el eNB 510. El controlador/procesador 559 también
se encarga de las operaciones de HARQ, la retransmision de paquetes perdidos y la sefalizacion al eNB 510.

[0028] El procesador de TX 568 puede usar estimaciones de canal, obtenidas por un estimador de canal 558 a
partir de una sefnal de referencia o una retroalimentacién transmitida por el eNB 510, para seleccionar los
esquemas de codificacion y modulacion apropiados, y para facilitar el procesamiento espacial. Los flujos espaciales
generados por el procesador de TX 568 se proporcionan a diferentes antenas 552 por medio de transmisores
554TX independientes. Cada transmisor 554TX modula una portadora de RF con un respectivo flujo espacial para
su transmision.

[0029] La transmision de UL se procesa en el eNB 510 de manera similar a la descrita en relacién con la funcion
de receptor en el UE 550. Cada receptor 518RX recibe una senal a través de su respectiva antena 520. Cada
receptor 518RX recupera informacién modulada en una portadora de RF y proporciona la informacion a un
procesador de RX 570. El procesador de RX 570 puede implementar la capa L1.

[0030] EI controlador/procesador 575 implementa la capa L2. El controlador/procesador 575 puede estar
asociado a una memoria 576 que almacena cédigos y datos de programa. La memoria 576 se puede denominar
medio legible por ordenador. En el UL, el controlador/procesador 575 proporciona desmultiplexacion entre canales
de transporte y légicos, reensamblaje de paquetes, descifrado, descompresién de cabecera y procesamiento de
sefales de control para recuperar paquetes de capa superior procedentes del UE 550. Los paquetes de capa
superior del controlador/procesador 575 se pueden proporcionar a la red central. El controlador/procesador 575
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también es responsable de la deteccion de errores usando un protocolo de ACK y/o NACK para admitir operaciones
de HARQ.

[0031] La FIG. 6 es un diagrama de un sistema de comunicaciones de dispositivo a dispositivo 600. El sistema
de comunicaciones de dispositivo a dispositivo 600 incluye una pluralidad de dispositivos inalambricos 604, 606,
608, 610. El sistema de comunicaciones de dispositivo a dispositivo 600 puede solaparse con un sistema de
comunicaciones celulares, tal como, por ejemplo, una red inaldmbrica de area amplia (WWAN). Algunos de los
dispositivos inalambricos 604, 606, 608, 610 pueden comunicarse entre si en comunicacion de dispositivo a
dispositivo usando el espectro de la WWAN de DL/UL, algunos pueden comunicarse con la estacion base 602 y
algunos pueden hacer ambas cosas. Por ejemplo, como se muestra en la FIG. 6, los dispositivos inalambricos 608,
610 estan en comunicacion de dispositivo a dispositivo y los dispositivos inalambricos 604, 606 estan en
comunicacién de dispositivo a dispositivo. Los dispositivos inalambricos 604, 606 también se comunican con la
estacion base 602.

[0032] El dispositivo inalambrico también se puede denominar de forma alternativa por los expertos en la técnica
como equipo de usuario (UE), estacion movil, estacion de abonado, unidad mévil, unidad de abonado, unidad
inaldmbrica, nodo inalambrico, unidad remota, dispositivo mévil, dispositivo de comunicaciones inalambricas,
dispositivo remoto, estacion de abonado movil, terminal de acceso, terminal mévil, terminal inalambrico, terminal
remoto, microteléfono, agente de usuario, cliente movil, cliente o de alguna otra manera adecuada. La estacion
base también se puede denominar de forma alternativa por los expertos en la técnica como punto de acceso,
estacion transceptora base, estacién base de radio, transceptor de radio, funcién transceptora, conjunto de
servicios basicos (BSS), conjunto de servicios extendidos (ESS), nodo B, nodo B evolucionado o de alguna otra
manera adecuada.

[0033] Los procedimientos y aparatos ejemplares analizados a continuacion son aplicables a cualquiera de una
variedad de sistemas inaldambricos de comunicaciones de dispositivo a dispositivo, tales como, por ejemplo, un
sistema de comunicacion inalambrica de dispositivo a dispositivo basado en FlashLinQ, WiMedia, Bluetooth,
ZigBee, o Wi-Fi basado en el estandar IEEE 802.11. Para simplificar el analisis, los procedimientos y aparatos
ejemplares se analizan dentro del contexto de la LTE. Sin embargo, un experto en la técnica entenderia que los
procedimientos y aparatos ejemplares son aplicables de forma mas general a una variedad de otros sistemas de
comunicacion inaldmbrica de dispositivo a dispositivo.

[0034] La FIG. 7 es un diagrama de un sistema de comunicaciones 700 que esta configurado para admitir
comunicaciones de dispositivo a dispositivo. En un aspecto, el sistema de comunicaciones 700 puede admitir
ademas comunicaciones basadas en IEEE 802.11p. Por ejemplo, el dispositivo 702 (por ejemplo, un vehiculo)
puede usar sistemas de ondas de comunicaciones dedicadas de corto alcance (DSRC) para comunicar mensajes
de seguridad basica 724 (BSM) que incluyen informaciéon de posicion, velocidad, etc. Dichas comunicaciones
pueden permitir que el dispositivo 702 se comunique con otros automéviles permitiendo al trafico vecino seguir sus
posiciones y evitar colisiones, mejorar el flujo de trafico, etc. Ademas, los protocolos de comunicacion que se
pueden usar en el sistema de comunicaciones 700 no impiden a los peatones (con su usuario equipos (UE)) usar
este espectro y transmitir periédicamente BSM que pueden indicar informacion tal como su presencia a los
vehiculos que los rodean. En algunos escenarios, tales como un cruce de calles transitadas, la densidad de
usuarios peatonales (por ejemplo, UE 704-714) puede ser bastante alta y, por tanto, la transmision de BSM por
cada peaton puede dar como resultado que un vehiculo 702 reciba una gran cantidad de mensajes similares. Esto
puede distraer al usuario de vehiculo 702 y/o también congestionar el sistema de comunicaciones 700. Ademas,
las transmisiones también pueden sobrecargar significativamente la bateria del dispositivo del peatén (por ejemplo,
UE 704-714).

[0035] En un aspecto, multiples UE (por ejemplo, UE 704-712) pueden formar un grupo de UE 720. En dicho
aspecto, un UE 704 del grupo de UE 720 se puede seleccionar para comunicar informacién de atributos de grupo
722 en nombre del grupo de UE. En un aspecto, se pueden usar uno o mas sensores asociados con un UE (por
ejemplo, camara, GPS con micréfono, etc.) para determinar que otros UE estan dentro de una distancia umbral y
disponibles para formar el grupo de UE 720. En un aspecto, la informacion de atributos puede incluir, pero no se
limita a, informacién de posicion para el grupo de UE (por ejemplo, basada en mediciones de GPS combinadas),
informacién de velocidad para el grupo de UE, informacién de tamaro para el grupo de UE, una indicacién de una
intencién de cruzar una carretera, condiciones (por ejemplo, designacion de discapacidad para el usuario, nifio
presente con el usuario, etc.) asociadas con uno o mas UE en el grupo de UE, etc. En un aspecto, el grupo de UE
720 se puede formar si hay mas de un nimero umbral de UE dentro de una proximidad cercana entre si (por
ejemplo, 5 UE).

[0036] En un aspecto, el grupo de UE 720 se puede comunicar dentro del grupo de una manera que no
congestiona la red inalambrica. En dicho aspecto, los UE (por ejemplo, UE 704-712) pueden usar una potencia de
transmisién menor para comunicarse dentro del grupo de UE 720. En otro aspecto, los UE (por ejemplo, UE 704-
712) pueden usar una tecnologia de acceso diferente (por ejemplo, comunicaciones de dispositivo a dispositivo
basadas en LTE, comunicaciones basadas en Bluetooth, etc.) para comunicarse dentro del grupo de UE 720.
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[0037] En un aspecto, el grupo de UE 720 puede seleccionar un UE lider 704 en base a factores, tales como,
pero sin limitarse a, el nivel de bateria restante, el tiempo de admisién en el grupo de UE, una o mas capacidades
de transmisién del UE, etc. En otro aspecto, el UE lider 704 se puede seleccionar aleatoriamente.

[0038] Ademas, un UE (por ejemplo, UE 714) puede abandonar o entrar en el grupo de UE 720. En dicho aspecto,
el UE 714 puede transmitir un mensaje de admisién de grupo 726 y puede recibir una confirmacion que indica la
aceptacion en el grupo. En dicho aspecto, el UE 714 puede comunicar entonces informacién de atributos para
agregarse y comunicarse por el UE lider 704.

[0039] La FIG. 8 representa un diagrama de flujo de llamadas en un sistema de comunicaciones de ejemplo 800
que incluye multiples UE (802, 804) y uno o mas de otros dispositivos 806 (por ejemplo, vehiculos). En un aspecto,
los multiples UE (802, 804) pueden ser parte de un grupo de UE que incluye UE miembros 802 y al menos un UE
lider 804.

[0040] En un aspecto opcional, en el acto 808, un UE 802 puede intercambiar uno o mas mensajes para verificar
la pertenencia a un grupo de UE (802, 804), tal como, pero sin limitarse a, peatones que caminan juntos.

[0041] En otro aspecto opcional, en el acto 810, el grupo de UE (802, 804) puede comunicar informacién de UE
para ayudar a determinar un UE lider 804 del grupo de UE (802, 804). En un aspecto, se pueden usar uno o0 mas
sensores asociados con un UE (por ejemplo, camara, GPS con micréfono, etc.) para determinar que otros UE
estan dentro de una distancia umbral y disponibles para formar el grupo.

[0042] En dicho aspecto opcional, en los actos 812, 814, los UE pueden determinar qué UE son UE miembros
802 y qué uno o mas UE son UE lideres 804. En un aspecto, el UE lider se puede seleccionar aleatoriamente. En
un aspecto, la informacion de UE puede incluir informacion tal como, pero sin limitarse a, un nivel de bateria
restante, un tiempo de admision en el grupo de UE, una o mas capacidades de transmision de UE. En un aspecto
en el que la informacién de UE incluye un nivel de bateria restante, el UE con la mayor duracién de bateria restante
se puede seleccionar como el UE lider 804. En un aspecto en el que la informacion de UE incluye el tiempo de
admision en el grupo de UE, el UE que ha estado en el grupo durante mas tiempo se puede seleccionar como el
UE lider 804. En otro aspecto en el que la informacion de UE incluye el tiempo de admision en el grupo de UE, el
UE que ha estado en el grupo durante menos tiempo se puede seleccionar como el UE lider 804. En un aspecto,
la determinacion de liderazgo se puede realizar periédicamente, en respuesta a una o mas solicitudes de usuario,
en base a la ocurrencia de un evento (llegada a un cruce, etc.), en base a un cambio en la pertenencia al grupo
(por ejemplo, reduccién/incremento del tamario del grupo en una cantidad umbral), etc.

[0043] En otro aspecto opcional, en el acto 816, cada uno de los uno o mas UE miembros 802 puede obtener
informacién de atributos (por ejemplo, localizacion del UE, velocidad, condiciones especiales (discapacidad, etc.).

[0044] En el acto 818, los UE miembros 802 pueden transmitir la informacion de atributos al UE lider 804. En un
aspecto, los UE miembros 802 pueden transmitir a una potencia baja para escucharse dentro del grupo pequefio
de UE (802, 804).

[0045] En el acto 820, el UE lider 804 puede generar informacién de atributos de grupo en base a la informacion
de atributos recibida. En un aspecto, la informacioén de atributos de grupo puede incluir informacién, tal como, pero
sin limitarse a, informacion de posicion para el grupo de UE (por ejemplo, basada en mediciones de GPS
combinadas), informacion de velocidad para el grupo de UE, informacion de tamafio para el grupo de UE, una
indicacion de una intencién de cruzar una carretera, condiciones (por ejemplo, discapacidad, nifio, etc.) asociadas
con uno o mas UE en el grupo de UE.

[0046] Enelacto 822, el UE lider 804 puede difundir la informacion de atributos de grupo a la que pueden acceder
uno o mas de otros dispositivos 806 (por ejemplo, vehiculos). En un aspecto, la difusién puede usar protocolos
DSRC basados en 802.11p.

[0047] En un aspecto opcional, en el acto 824, los UE miembros 802 pueden reducir el ciclo de trabajo de sus
médulos asociados con la obtencién de la informacion de atributos.

[0048] En otro aspecto opcional, en el acto 826, uno 0 mas de los otros dispositivos 806 pueden transmitir un
mensaje de seguridad basica (BSM) que se recibe por el UE lider 804. En dicho aspecto opcional, el UE lider 804
puede compartir uno o mas BSM con UE miembros 802 en una forma de resumen de mensajes.

[0049] Como tal, se representa un sistema y procedimiento para permitir que un UE lider 804 transmita mensajes
de seguridad en nhombre de UE miembros 802.

[0050] La FIG. 9 es un diagrama de flujo 900 de un primer procedimiento de comunicacion inalambrica. El
procedimiento se puede realizar por un UE (por ejemplo, los UE 704 a 714). Ademas, la funcionalidad descrita en
los bloques representados en el diagrama de flujo 900 se puede realizar por diversos médulos (1104, 1106, 1108,
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1110, 1112) asociados en el aparato de ejemplo 1102 representado en la FIG. 11.

[0051] En un aspecto opcional, en el bloque 902, un UE puede determinar que es un lider de un grupo de UE.
En un aspecto, la determinacion de lider se puede realizar por el médulo de determinacion de liderazgo de grupo
1106. En dicho aspecto, la determinacion 1122 se puede basar en informacion 1120 recibida, por medio del médulo
de recepcion 1104 de otros UE (por ejemplo, UE 706-712). En un aspecto, se puede determinar que el UE es el
lider recibiendo informacion de UE de cada uno de los UE en el grupo de UE, y determinando que el UE es el lider
del grupo de UE en base a la informacion de UE. En dicho aspecto, la informacion de UE puede incluir una duracién
de la bateria del UE restante, y la determinacioén de liderazgo 1122 se puede basar en la duracion de la bateria del
UE restante. En otro aspecto, la determinacién de liderazgo del UE 1122 se puede determinar a través de un
proceso aleatorio. Ademas, la determinacion 1122 se puede indicar al médulo de informacién de atributos de UE
1108 y/o al médulo de generacion de informacién de atributos de grupo 1110.

[0052] En un aspecto opcional, en el bloque 904, el UE admite un nuevo UE en el grupo de UE. En dicho aspecto,
el UE puede recibir un mensaje de admision de grupo del nuevo UE y afiadir al nuevo UE. Ademas, el UE puede
transmitir un mensaje de confirmacién al nuevo UE. En un aspecto, el médulo de recepcion 1104 y el médulo de
determinacion de liderazgo de grupo 1106 pueden admitir un nuevo UE 714 tras la recepcion de una solicitud de
admision 1130. Ademas, el modulo de liderazgo de grupo puede proporcionar una confirmacion 1132 al nuevo UE
714, por medio del mddulo de transmision 1112, de que ha sido aceptado en el grupo de UE.

[0053] En el bloque 906, el UE puede recibir informacién de atributos de los UE en el grupo de UE. En un aspecto,
la informacién de atributos 1120 se puede recibir, por medio del modulo de recepcion 1104, de los UE (706-712)
en el grupo de UE 720 con una potencia de transmisién baja, el uso de una tecnologia de acceso diferente, etc.

[0054] En el bloque 908, el UE puede generar informacién de atributos de grupo para el grupo de UE. En un
aspecto, la informacion de atributos 1120 se puede proporcionar al médulo de generaciéon de informacién de
atributos de grupo 1110 para que se agregue con la informacion de atributos de UE 1124 del médulo de informacion
de atributos de UE 1108 para formar la informacion de atributos de grupo 1126. En un aspecto, la informacion de
atributos de grupo puede incluir informacion de posicién para el grupo de UE, informacién de velocidad para el
grupo de UE, informacién de tamafo para el grupo de UE, una indicacion de una intencion de cruzar una carretera,
una condicién asociada a uno o mas UE en el grupo de UE, etc.

[0055] En el bloque 910, el UE puede difundir la informacion de atributos de grupo en nombre del grupo de UE.
En un aspecto, el moédulo de generacién de informacion de atributos de grupo 1110 puede proporcionar la
informacién de atributos de grupo 1126 para su difusion a uno o mas de otros dispositivos (por ejemplo, el vehiculo
702).

[0056] En un aspecto opcional, en el bloque 912, el UE puede recibir uno o mas mensajes de uno o mas de otros
dispositivos. En dicho aspecto, el modulo de recepcion 1104 puede recibir los uno o mas mensajes 1128 de un
dispositivo 702.

[0057] En dicho aspecto opcional, en el bloque 914, el UE puede transmitir un mensaje al grupo de UE basado
en el mensaje recibido. En dicho aspecto, el aparato 1102 puede usar el modulo de transmisién 1112 para transmitir
el mensaje recibido 1128. Ademas, el mensaje se puede transmitir en una forma de resumen de mensajes a los
UE del grupo (por ejemplo, UE 706-712).

[0058] La FIG. 10 es un diagrama de flujo 1000 de un segundo procedimiento de comunicacién inalambrica. El
procedimiento se puede realizar por un UE (por ejemplo, los UE 704 a 714). Ademas, la funcionalidad descrita en
los bloques representados en el diagrama de flujo 900 se puede realizar por diversos médulos (1104, 1106, 1108,
1110, 1112) asociados en el aparato de ejemplo 1102 representado en la FIG. 11.

[0059] En un aspecto opcional, en el bloque 1002, un UE se puede unir a un grupo de UE. Como se usa en el
presente documento, el grupo de UE se puede formar a partir de la comunicacion del UE con uno o méas de otros
UE. En otras palabras, el grupo de UE puede incluir tan solo dos UE después de que el UE se haya unido. En un
aspecto, para unirse al grupo de UE, el UE puede transmitir un mensaje de admision de grupo a uno o mas UE del
grupo de UE, y recibir un mensaje de confirmacion que indica la admisién en el grupo de UE. En dicho aspecto, la
transmisién se puede realizar por el médulo de transmision 1112 y la recepcidn se puede realizar por el médulo de
recepcion 1104.

[0060] En un aspecto opcional, en el bloque 1004, el UE puede determinar que no es un lider del grupo de UE.
En un aspecto, la determinacién 1122 se puede realizar por el médulo de determinacién de liderazgo de grupo
1106. En un aspecto, el médulo de determinaciéon de liderazgo de grupo 1106 puede recibir informacion de otro
UE 1120 de uno o mas UE del grupo de UE, y determinar que el UE no es un lider del grupo de UE en base al
analisis de la propia informacion del UE 1124 y de la informacién recibida de otro UE 1120. En un aspecto, la
informacién de UE puede incluir informacion tal como, pero sin limitarse a, la duracién restante de la bateria, el
tiempo de admision en el grupo, las capacidades de transmision, etc.
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[0061] En un aspecto opcional, en el bloque 1006, el UE puede obtener informacién de atributos de uno o mas
médulos asociados con el UE. En un aspecto, el médulo 1108 de informacion de atributos de UE puede obtener la
informacién 1124. Ademas, el UE puede indicar a los médulos usados para obtener la informacién que reduzcan
sus ciclos de trabajo. Dicha reduccién del ciclo de trabajo puede ahorrar energia de la bateria del UE.

[0062] En el bloque 1008, el UE puede transmitir informacion de atributos al UE lider del grupo de UE. En un
aspecto, el modulo de informacion de atributos de UE 1108 puede proporcionar la informacién de atributos de UE
1124 al médulo de transmision 1112 para su transmisién. En un aspecto, la transmision se puede realizar con una
potencia de transmision baja, el uso de una tecnologia de acceso diferente, etc.

[0063] En el bloque 1010, el UE puede prohibir la difusion de al menos una porcion de la informacién de atributos
fuera del grupo de UE. En un aspecto, como parte de la determinacién de liderazgo 1122, el moédulo de
determinacion de liderazgo de grupo 1106 puede indicar al UE que no difunda la informacién de atributos de UE
1124 fuera del grupo de UE.

[0064] En un aspecto opcional, en el bloque 1012, el UE puede recibir un mensaje del UE lider del grupo de UE
que incluye uno o mas mensajes de seguridad basica de uno o mas de otros dispositivos (por ejemplo, el dispositivo
702). En un aspecto, el mensaje se puede recibir usando el médulo de recepcién 1104. En un aspecto, el mensaje
puede ser en una forma de resumen de mensajes.

[0065] La FIG. 11 es un diagrama de flujo de datos conceptual 1100 que ilustra el flujo de datos entre diferentes
médulos/medios/componentes en un aparato de ejemplo 1102. El aparato puede ser un UE (por ejemplo, UE 704,
UE 706, UE 708, UE 710, UE 712, UE 714). Como se describe con referencia a las FIGS. 9y 10, el aparato 1102
incluye un médulo de recepcion 1104, un médulo de determinacion de liderazgo de grupo 1106, un médulo de
informacién de atributos de UE 1108, un mddulo de generacién de informacién de atributos de grupo 1110 y un
médulo de transmisién 1112.

[0066] El aparato puede incluir médulos adicionales que realizan cada uno de las etapas del algoritmo en el
diagrama de flujo de llamadas mencionado anteriormente de la FIG. 8 y los diagramas de flujo de las FIGS. 9y 10.
Asi pues, cada acto/bloque en el diagrama de flujo de llamadas mencionado anteriormente y los diagramas de flujo
de las FIGS. 8, 9y 10 se puede realizar por un médulo y el aparato puede incluir uno 0 mas de esos médulos. Los
maédulos pueden ser uno o mas componentes de hardware configurados especificamente para llevar a cabo los
procesos/algoritmo mencionados, implementados por un procesador configurado para realizar los
procesos/algoritmo mencionados, almacenados dentro de un medio legible por ordenador para su implementacién
por un procesador, o alguna combinacién de lo anterior.

[0067] La FIG. 12 es un diagrama 1200 que ilustra un ejemplo de una implementaciéon en hardware para un
aparato 1102' que emplea un sistema de procesamiento 1214. El sistema de procesamiento 1214 se puede
implementar con una arquitectura de bus, representada, en general, por el bus 1224. El bus 1224 puede incluir un
nuamero cualquiera de buses y puentes de interconexién dependiendo de la aplicacion especifica del sistema de
procesamiento 1214 y de las restricciones de disefio globales. El bus 1224 enlaza entre si diversos circuitos,
incluyendo uno o mas procesadores y/o modulos de hardware, representados por el procesador 1204, los médulos
1104, 1106, 1108, 1110, 1112 y el medio legible por ordenador 1206. El bus 1224 puede enlazar también otros
circuitos diversos, tales como fuentes de temporizacién, dispositivos periféricos, reguladores de tension y circuitos
de gestiéon energética, los cuales son bien conocidos en la técnica, y, por lo tanto, no se describiran en mayor
detalle.

[0068] El sistema de procesamiento 1214 puede estar acoplado a un transceptor 1210. El transceptor 1210 se
acopla a una o mas antenas 1220. El transceptor 1210 proporciona un medio para comunicarse con otros aparatos
diversos a través de un medio de transmision. El sistema de procesamiento 1214 incluye un procesador 1204
acoplado a un medio legible por ordenador 1206. El procesador 1204 se encarga del procesamiento general, que
incluye la ejecucion de software almacenado en el medio legible por ordenador 1206. El software, cuando se
ejecuta por el procesador 1204, hace que el sistema de procesamiento 1214 realice las diversas funciones
descritas anteriormente para cualquier aparato particular. EI medio legible por ordenador 1206 también se puede
usar para almacenar datos que el procesador 1204 manipula cuando ejecuta el software. El sistema de
procesamiento incluye ademas al menos uno de los médulos 1104, 1106, 1108, 1110y 1112. Los m6dulos pueden
ser modulos de software que se ejecutan en el procesador 1204, residentes/almacenados en el medio legible por
ordenador 1206, uno o0 mas mdédulos de hardware acoplados al procesador 1204, o alguna combinacién de los
mismos. El sistema de procesamiento 1214 puede ser un componente del UE 550 y puede incluir la memoria 560
y/o al menos uno del procesador de TX 568, el procesador de RX 556 y el controlador/procesador 559.

[0069] En una configuracién, el aparato 1102/1102' para comunicacién inalambrica incluye medios para recibir,
por un equipo de usuario (UE), informacion de atributos de uno o mas UE en un grupo de UE, medios para generar
informacién de atributos de grupo en base a la informacién de atributos recibida, y medios para difundir la
informacién de atributos de grupo en nombre del grupo de UE. En un aspecto, el UE puede ser un miembro y un
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lider del grupo de UE. En un aspecto, los medios del aparato 1102/1102' para recibir se pueden configurar ademas
para recibir informacién de UE de cada uno de los UE en el grupo de UE. En dicho aspecto, el aparato 1102/1102'
puede incluir medios para determinar que el UE es el lider del grupo de UE en base a la informacion de UE. En un
aspecto, los medios del aparato 1102/1102' para recibir se pueden configurar ademas para recibir un mensaje de
admision de grupo de un nuevo UE. En dicho aspecto, el aparato 1102/1102' puede incluir medios para anadir el
nuevo UE al grupo de UE. En un aspecto, los medios del aparato 1102/1102' para recibir se pueden configurar
ademas para recibir uno 0 mas mensajes de uno 0 mas de otros dispositivos, y los medios para difundir se pueden
configurar ademas para transmitir un mensaje al grupo de UE, incluyendo el uno o mas mensajes de seguridad
basica en una forma de resumen de mensajes.

[0070] En otra configuracion, el aparato 1102/1102' para comunicacién inalambrica incluye medios para
transmitir, por un UE, informacion de atributos a un UE lider de un grupo de UE, y medios para prohibir la difusién
de al menos una porcion de la informacién de atributos fuera del grupo de UE. En un aspecto, el UE puede ser un
miembro del grupo de UE. En un aspecto, el aparato 1102/1102' puede incluir ademas medios para obtener la
informacién de atributos de uno o mas médulos asociados con el UE, y medios para reducir un ciclo de trabajo
para el uno o mas moédulos tras la transmision de la informacion de atributos. En un aspecto, los medios del aparato
1102/1102' para transmitir se pueden configurar ademas para transmitir un mensaje de admision de grupo a uno
o mas UE del grupo de UE. En dicho aspecto, el aparato 1102/1102' puede incluir medios para recibir un mensaje
de confirmacion que indique la admision en el grupo de UE. En un aspecto, los medios del aparato 1102/1102'
para transmitir se pueden configurar ademas para difundir informacién de UE al grupo de UE. En dicho aspecto, el
aparato 1102/1102' puede incluir medios para recibir informaciéon de UE de uno o mas UE del grupo de UE, y
medios para determinar que el UE no es un nuevo lider del grupo de UE en base al analisis de la informacién de
UE y la informacién de UE recibida. En un aspecto, el aparato 1102/1102' puede incluir ademas medios para recibir
un mensaje del UE lider del grupo de UE incluyendo uno o mas mensajes de seguridad basica de uno o mas de
otros dispositivos.

[0071] Los medios mencionados anteriormente pueden ser uno o mas de los moddulos mencionados
anteriormente del aparato 1102 y/o del sistema de procesamiento 1214 del aparato 1102', configurados para llevar
a cabo las funciones enumeradas por los medios mencionados anteriormente. Como se describe anteriormente,
el sistema de procesamiento 1214 puede incluir el procesador de TX 568, el procesador de RX 556 y el
controlador/procesador 559. De este modo, en una configuracién, los medios mencionados anteriormente pueden
ser el procesador de TX 568, el procesador de RX 556 y el controlador/procesador 559, configurados para realizar
las funciones enumeradas por los medios mencionados anteriormente.

[0072] Se entiende que el orden o la jerarquia especificos de las etapas de los procesos divulgados es una
ilustracién de enfoques a modo de ejemplo. En base a las preferencias de disefio, se entiende que el orden o la
jerarquia especificos de las etapas de los procesos se pueden reorganizar. Ademas, algunas etapas se pueden
combinar u omitir. Las reivindicaciones de procedimiento adjuntas presentan elementos de las diversas etapas en
un orden de muestra y no pretenden limitarse al orden o jerarquia especificos presentados.

[0073] La descripcion anterior se proporciona para hacer posible que cualquier experto en la técnica lleve a la
practica los diversos aspectos descritos en el presente documento. Diversas modificaciones de estos aspectos
resultaran facilmente evidentes para los expertos en la técnica, y los principios genéricos definidos en el presente
documento se pueden aplicar a otros aspectos. Por tanto, no se pretende limitar las reivindicaciones a los aspectos
mostrados en el presente documento, sino que se les debe conceder el alcance completo consecuente con el
lenguaje de las reivindicaciones, en las que la referencia a un elemento en forma singular no pretende significar
"uno y solo uno", a menos que se exprese especificamente asi, sino mas bien "uno o mas". A menos que se
exprese de otro modo especificamente, el término "alguno(s)" se refiere a uno o mas. Todos los equivalentes
estructurales y funcionales de los elementos de los diversos aspectos descritos en toda la presente divulgacion
que son conocidos 0 que seran conocidos posteriormente por los expertos en la técnica se incorporan
expresamente al presente documento a modo de referencia y pretenden estar cubiertos por las reivindicaciones.
Por otro lado, no se pretende que nada de lo divulgado en el presente documento esté dedicado al publico,
independientemente de si dicha divulgacién se menciona de forma explicita en las reivindicaciones. Ningun
elemento de reivindicacién se debe considerar como un medio mas una funcién a menos que el elemento se
mencione expresamente usando la expresion "medio(s) para/de".
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REIVINDICACIONES

Un procedimiento de comunicaciones inalambricas, realizado por un equipo de usuario, UE, que es un
miembro de un grupo de UE y es un lider del grupo de UE, que comprende:

recibir (906), informacién de atributos de uno o mas UE en el grupo de UE;

generar (908) informacién de atributos de grupo en base a la informacién de atributos recibida; y
difundir (910) la informacién de atributos de grupo en nombre del grupo de UE, caracterizado por
recibir (912) uno o mas mensajes de seguridad basica de uno o mas de otros dispositivos; y

transmitir (914) un mensaje al grupo de UE incluyendo el uno o mas mensajes de seguridad basica en
una forma de resumen de mensajes.

El procedimiento de la reivindicaciéon 1, que comprende ademas:

recibir informacion de UE de cada uno de los UE en el grupo de UE; y

determinar (902) que el UE es el lider del grupo de UE en base a la informacién de UE.
El procedimiento de la reivindicacién 2, en el que la informacién de UE comprende una duracion restante
de la bateria, y en el que la determinacién comprende ademas determinar que el UE tiene una duracion

restante de la bateria mayor que cualquiera de los UE en el grupo de UE.

El procedimiento de la reivindicacién 1, en el que el UE se selecciona como el lider del grupo de UE a través
de un proceso aleatorio.

El procedimiento de la reivindicacién 1, que comprende ademas:
recibir un mensaje de admision de grupo de un nuevo UE; y
anadir el nuevo UE al grupo de UE,
en el que el UE también recibe informacién de atributos del nuevo UE.

El procedimiento de la reivindicacién 1, en el que la informacion de atributos de grupo comprende al menos
uno de:

informacién de posicion para el grupo de UE, informacion de velocidad para el grupo de UE;
informacién de tamario para el grupo de UE;

una indicacion de una intencion de cruzar una carretera; o

una condicién asociada a uno o méas UE en el grupo de UE.

Un procedimiento de comunicaciones inalambricas realizado por un equipo de usuario, UE, que es un
miembro de un grupo de UE, que comprende:

transmitir (1008) informacién de atributos a un UE lider del grupo de UE;

y prohibir (1010) la difusion de al menos una porcion de la informacion de atributos fuera del grupo de
UE, caracterizado por

recibir (1012) un mensaje del UE lider del grupo de UE que incluye uno o mas mensajes de seguridad
basica de uno 0 mas mas de otros dispositivos.

El procedimiento de la reivindicacién 7, en el que la informacion de atributos se transmite al UE lider usando
una potencia de transmision baja.

El procedimiento de la reivindicacién 7, que comprende ademas:

obtener (1006) la informacién de atributos de uno o0 mas médulos asociados con el UE; y
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reducir un ciclo de trabajo para el uno o mas modulos tras la transmision de la informacién de atributos.

El procedimiento de la reivindicacién 7, que comprende ademas:

transmitir un mensaje de admision de grupo a uno o mas UE del grupo de UE;y

recibir un mensaje de confirmacion que indica la admision en el grupo de UE.

El procedimiento de la reivindicacién 7, que comprende ademas:

difundir informacién de UE al grupo de UE;
recibir informacion de otro UE de uno o mas UE del grupo de UE;y

determinar que el UE no es un nuevo lider del grupo de UE en base al analisis de la informacion de UE
y de la informacion recibida de otro UE.

El procedimiento de la reivindicacién 11, en el que la informacion de UE comprende al menos uno de:

Un

Un

un valor de energia restante de la bateria; o
un tiempo de admisién en el grupo de UE.
aparato para comunicacion, siendo el aparato un equipo de usuario, UE, y que comprende:

medios para recibir (906), por el UE, informacion de atributos de uno o mas UE en un grupo de UE, en
el que el UE es un miembro del grupo de UE, y en el que el UE es un lider del grupo de UE;

medios para generar (908) informacion de atributos de grupo en base a la informacién de atributos
recibida; y

medios para difundir (910) la informacion de atributos de grupo en nombre del grupo de UE,
caracterizado por

medios para recibir (912) uno o mas mensajes de seguridad basica de uno o mas de otros dispositivos;
y

medios para transmitir (914) un mensaje al grupo de UE incluyendo el uno o mas mensajes de seguridad
béasica en una forma de resumen de mensajes.

aparato para comunicaciones inaldmbricas, siendo el aparato un equipo de usuario, UE, y que

comprende:

medios para transmitir (1008), por el UE, informacién de atributos a un UE lider de un grupo de UE, en
el que el UE es un miembro del grupo de UE;y

medios para prohibir (1010) la difusién de al menos una porcién de la informacion de atributos fuera del
grupo de UE, caracterizado por

medios para recibir (1012) un mensaje del UE lider del grupo de UE que incluye uno o0 mas mensajes
de seguridad basica de uno o mas de otros dispositivos.
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