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DESCRIPCION

Un método y sistema para proporcionar autenticacion del acceso del usuario a un recurso informatico a través de un
dispositivo mavil utilizando multiples factores de seguridad separados

1. Introduccion

La presente solicitud se refiere a un método y sistema para autenticar a un usuario en un recurso informatico al que se
accede a través de un dispositivo mévil utilizando un token de seguridad portatil (por ejemplo, una tarjeta inteligente sin
contacto o una pulsera), junto con un codigo que el usuario puede facilmente recordar (por ejemplo, un cédigo PIN).
Este cadigo proporciona un segundo factor de seguridad separado, preferiblemente independiente, que puede
salvaguardar el recurso del ordenador incluso si el token de seguridad portétil y el dispositivo mévil se pierden o son
robados juntos. Una realizacion preferida se refiere a proporcionar proteccion de datos y acceso seguro a aplicaciones
y datos almacenados a los que se accede a través de un dispositivo mévil (como un teléfono o tableta) utilizando un
token de hardware de comunicacién de campo cercano (NFC) o un token de Bluetooth de corto alcance.

La autenticacién segura de un usuario a través de un dispositivo mévil se esta volviendo importante en dos situaciones
diferentes: en primer lugar, para la autenticacion del acceso del usuario a un recurso informatico en el dispositivo movil
y, en segundo lugar, en un servidor remoto.

La mayoria de los sistemas existentes emplean el uso de una contrasefia simple o PIN para autenticar al usuario. A
pesar de la ubicuidad de los sistemas basados en contrasefas, tiene muchos problemas. la contrasefa ideal es la que
el usuario recuerda con facilidad. Sin embargo, para que las contrasefias sean seguras, deben ser largas y dificiles de
predecir, lo que contradice el requisito anterior. Esto se ve exacerbado por la proliferacion de contrasefias para la
multitud de aplicaciones que un usuario usa normalmente, para las cuales las mejores practicas de seguridad
recomiendan que se utilicen diferentes contrasefas.

Ademas del acceso a las aplicaciones, algunos usuarios moviles desean garantizar un alto nivel de seguridad para los
datos (incluidos archivos completos y datos contenidos en un archivo o una estructura de datos) en su dispositivo,
frente a una serie de escenarios de amenazas externas. Por ejemplo, un usuario puede usar una aplicacion en una
tableta u otro dispositivo portatil que sincronice archivos con su P.C. de escritorio a través de un servicio de
almacenamiento en linea (por ejemplo, Dropbox, Box.com [marcas comerciales]). Algunos de los archivos
descargados pueden contener informacion confidencial, como documentos comerciales. El usuario desea protegerse
contra la posibilidad de una violacion de datos en caso de robo del dispositivo.

Una forma préctica de lograr esto hoy en dia es habilitar el cifrado del dispositivo en el sistema operativo movil, que
utiliza una clave de cifrado derivada de la contrasefia de la pantalla de bloqueo del dispositivo. Para maxima seguridad,
esta contrasefia debe ser larga y compleja. Sin embargo, usar una contrasefia larga y compleja como contrasefa para
desbloquear la pantalla de bloqueo es extremadamente inconveniente para el usuario.

Debido a esto, la mayoria de los usuarios son reacios a usar una contrasefia mas complicada que un codigo PIN de 4
digitos para desbloquear la pantalla de bloqueo. Un atacante experto podra descifrar cualquier archivo almacenado en
un dispositivo robado con métodos de ataque de fuerza bruta. Ademas, los datos confidenciales se descifran cada vez
que se desbloquea el dispositivo, incluso cuando el usuario no esta utilizando los datos, lo que aumenta el riesgo de
una violacion de datos de forma innecesaria.

Otro enfoque posible para el cifrado de datos es que la aplicacion genere su propia clave de cifrado. El problema con
este enfoque es que la clave tendria que estar protegida por una contrasefia o derivada de ella por motivos de
seguridad, o tendria que almacenarse dentro de la aplicacion en forma de texto sin formato para su usabilidad. El
primer enfoque hereda el mismo problema de complejidad de contrasefia que el método de cifrado del dispositivo
anterior, mientras que el segundo ofrece poca seguridad, ya que el atacante que podria comprometer los datos de
texto sin formato podria leer facilmente la clave de texto sin formato y descifrar los datos. Una forma de proporcionar un
nivel adicional de seguridad a los usuarios de dispositivos moviles es exigir que el usuario también lleve un token fisico
portatil que se comunique con el dispositivo utilizando un sistema de comunicacioén inalambrico, por ejemplo, Bluetooth
o Bluetooth de baja energia (BLE). El dispositivo mévil comprueba de manera constante la presencia del token. Este
token, cuando esta presente dentro de un rango de varios metros del dispositivo movil, verifica constantemente que el
usuario esta en verdad presente. Cuando el usuario abandona el token y el dispositivo pierde contacto, el dispositivo
se protege contra cualquier acceso hasta que se recupere la comunicacion con el token.

Nicholson, Corner and Noble describen un ejemplo de tal sistema en IEEE Transactions on Mobile Computing, Vol. 5
No 11 de noviembre de 2006, “Mobile Device Security Using Transient Authentication”. Hay una serie de desventajas
de tal sistema. El canal de comunicaciones basado en difusion entre el token y el dispositivo movil esta sujeto a la
escucha de un atacante que esta dentro del rango cercano del token y el dispositivo. A pesar de estar cifrado, debido a
los numerosos eventos de autenticacion transitorios que tienen lugar entre el token y el dispositivo, el atacante tiene
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muchas oportunidades para criptoanalizar los mensajes de autenticacion, asi como para realizar analisis de trafico sin
siquiera tener que intentar un ataque criptoanalitico.

Un ladrén que roba el dispositivo moévil pero aun permanece dentro del alcance del token de seguridad que lleva el
propietario del dispositivo podra acceder a los recursos del dispositivo. El robo del dispositivo mévil y el token juntos
inutiliza el sistema de seguridad.

En algunos otros sistemas existentes se ha proporcionado un nivel adicional de seguridad al exigir que un teléfono
movil con capacidad NFC o Bluetooth se autentique primero en la red movil antes de ejecutar una aplicacion. Luego,
un token NFC/Bluetooth proporciona una clave asimétrica al teléfono que, a su vez, se autentica en un servicio de
terceros al realizar una firma digital dentro del propio teléfono.

En el documento US-A-2011/0212707, se muestra un ejemplo genérico de tal sistema. Sin embargo, esto presenta
una serie de desventajas. En particular, el cambio de la credencial de la aplicacion requiere la reprogramacion o el
reemplazo del token; el nUmero de credenciales de usuario aseguradas por el sistema esta limitado por la (pequefia)
capacidad de almacenamiento del token; y la pérdida del token plantea un riesgo directo de exposicion de las
credenciales del usuario. Ademas, las aplicaciones que se ejecutan en el dispositivo moévil y el servidor son capaces de
hacer uso del sistema de seguridad descrito solo si se han programado especificamente para hacerlo. El sistema
descrito no se puede utilizar con aplicaciones preexistentes.

Otro enfoque para la identificacion de multiples factores se describe en el documento US-A-2008/0289030. Aqui, un
token sin contacto, tras la validacion, se usa para permitir el acceso a las credenciales de autenticacion aseguradas en
el dispositivo movil.

Esto tiene una serie de desventajas graves, incluida la necesidad de utilizar un almacenamiento seguro en el
dispositivo. Normalmente, esto no esta disponible para los desarrolladores de aplicaciones, ya que es mantenido y
controlado por el fabricante del dispositivo (por ejemplo, teléfono movil) o el proveedor del sistema operativo
subyacente o un operador de red mévil. Ademas, es probable que no sea seguro hacer uso Unicamente de un
identificador de token como un medio para validar el token. Los token RFID normalmente se pueden leer con cualquier
lector compatible y se pueden clonar con facilidad.

En el documento WO-A-2011/089423, se describe otro enfoque mas. Describe un sistema en el que se utiliza la
presencia de un token sin contacto para autorizar la ejecucidon de una funcion o aplicacion segura, y esta dirigido
principalmente a usos de billetera movil.

De nuevo, el sistema descrito tiene una serie de desventajas, principalmente que utiliza una forma de control I6gico
que es relativamente facil de eludir.

De manera mas general, en el entorno empresarial, existe un riesgo de seguridad significativo al permitir a los usuarios
conectar dispositivos moviles a la red debido a una mayor probabilidad de acceso no autorizado a los datos (lo que
lleva a la pérdida de la confidencialidad y/o integridad de los datos) como resultado de:

» codigos de acceso revelados inadvertidamente tales como PIN o coédigos alfanuméricos, por ejemplo, de la
navegacion lateral,

* codigos de acceso faciles de adivinar,

« dispositivos perdidos o robados que no estan adecuadamente protegidos,

* uso no supervisado de dispositivos por un tercero,

* el sistema Hoverkey tiene como objetivo proporcionar soluciones para aplicaciones para contrarrestar estas
amenazas.

Con las realizaciones de la presente divulgacion, el usuario puede almacenar una clave maestra de alta capacidad
criptografica (128 bits o mas en la actualidad) en el token de seguridad portatil, y esta clave puede usarse para
proteger directamente la clave de cifrado de datos de una aplicaciéon o una contrasefia larga y compleja, de la que se
puede derivar una clave de cifrado suficientemente larga y segura. Esto permite al usuario proteger cualquier dato
almacenado en el dispositivo con una clave de cifrado muy fuerte. Si el dispositivo es robado, no es factible que
cualquier atacante potencial descifre los datos cifrados en él sin el token asociado.

Las credenciales pueden almacenarse en el dispositivo mévil o, en forma remota, en la nube. El almacenamiento en la
nube preferiblemente tiene las siguientes caracteristicas:

* Las credenciales protegidas siempre se almacenan en la nube y se recuperan de la nube antes de su uso.

 El almacenamiento en caché local transparente es posible, pero no pretende ser un almacenamiento permanente
(debe borrarse después de un periodo de tiempo de espera especificado).
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« Si se pierde el dispositivo o el token, las credenciales pueden eliminarse con solo eliminar los archivos relevantes del
servicio de almacenamiento en la nube para evitar un posible uso indebido.

* La sincronizacion de credenciales es posible entre dispositivos para el mismo usuario, lo que evita la necesidad de
ingresar manualmente las mismas credenciales varias veces.

Menezes et al. divulgan en el “Handbook of Applied Cryptography”, 1997, CRC Press LLC, EE. UU., una resefia
general de la criptografia como un estudio de técnicas matematicas relacionadas con aspectos de la seguridad de la
informacion tales como la confidencialidad, la integridad de los datos, la autenticacion de entidades, y autenticacion del
origen de los datos.

El documento WO 2012/103584 A1 divulga la provisiéon de un token para autenticar dinamicamente a un usuario. El
token incluye una memoria para almacenar datos seguros; un procesador para calcular las credenciales de
autenticacion del usuario basandose en los datos seguros y para construir una direccion de servidor basada en las
credenciales de autenticacion.

El documento GB 2423396 A revela un identificador que se lee de un token (por ejemplo, tarjeta inteligente, tarjeta
SIM) y se utiliza para ubicar un registro en un almacén de datos (por ejemplo, un servidor remoto) que contiene datos
de autenticacion del usuario (por ejemplo, nombre de usuario, contrasefia 0 mascara de bits). Los datos de
autenticacion del usuario se utilizan para autenticar al usuario. El acceso al token puede estar limitado por el uso de un
PIN.

2. Antecedentes
2.1 Realizaciones y caracteristicas preferibles de las mismas

La invencion se define en las reivindicaciones independientes. En las reivindicaciones dependientes, se establecen
realizaciones particulares. Algunas de las realizaciones descritas a continuacion no son realizaciones de la invencion
segun las reivindicaciones.

De acuerdo con la presente divulgacion, se proporciona un método y sistema para autenticar el acceso a los recursos
informaticos en un dispositivo mévil.

Segun un primer aspecto, un método de autenticacion de un recurso informatico en un dispositivo movil comprende:

almacenar una autorizaciéon de recurso cifrada;

transmitir la autorizacion cifrada a un token de seguridad portatil separado; en el token, descifrar la autorizacién cifrada
y generar, al menos parcialmente, una respuesta de desbloqueo;

transmitir en forma segura la respuesta de desbloqueo al dispositivo movil;

requerir que un usuario se autentique por separado en el dispositivo movil; y

desbloquear el recurso si la respuesta de desbloqueo requerida y la autenticacion separada son validas.

La respuesta de desbloqueo puede comprender una autorizacion simple, obtenida descifrando la autorizacion cifrada.

La respuesta de desbloqueo puede comprender alternativamente una funcién (como un hash) de una autorizacion
simple, obtenida descifrando la autorizacion cifrada, e informacién adicional. Por lo tanto, en un modo de uso, el token
puede verificar y descifrar la autorizacion cifrada. Luego, en lugar de devolver una autorizaciéon simple al dispositivo,
protegido por una sesién u otra clave de cifrado, el token puede realizar algunos calculos sobre la autorizacién simple
y posiblemente alguna otra informacion (por ejemplo, informacion basada en token), y devolver el resultado al
dispositivo. Los ejemplos incluyen lo siguiente:

* Ejemplo 1: Firma digital: calculo = funcién de firma digital, autorizacion simple = clave de firma privada; parametro =
hash del mensaje; salida = firma digital en el hash del mensaje

» Ejemplo 2: Derivacién de clave: calculo = funcién de derivacion de clave; autorizacion simple = codigo maestro de
derivacion de claves; parametros = informacion de contexto, longitud de salida; salida = clave derivada del cadigo
maestro

« Ejemplo 3: Reencriptacion: calculo = funcién de cifrado; autorizacion simple = clave de cifrado; parametro = (otra)
clave de cifrado; salida = la autorizacion simple cifrada con una clave diferente

La autorizacion puede comprender una contrasefia, un PIN o una clave criptografica.

La respuesta de desbloqueo puede transmitirse al dispositivo mévil bajo la proteccidon de una clave de cifrado, como
una clave de sesion.
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El token puede almacenar credenciales de propiedad de usuario/token, y el descifrado del token se basa en las
credenciales del usuario.

El método proporciona autenticacion de dos factores (o de multiples factores) al requerir que un usuario se autentique
por separado en el dispositivo mévil, por ejemplo, mediante la validacion de la autenticacion en el dispositivo movil en
el token antes de enviar el codigo de desbloqueo. Preferiblemente, el método requiere una prueba de conocimiento del
dispositivo (y en ultima instancia del usuario) antes de descifrar la autorizacion. Tal prueba de conocimiento puede
incluir un PIN; una contrasefia de muchos caracteres; un gesto de movimiento detectado por una camara en el
dispositivo; un gesto detectado por un panel tactil en el dispositivo, por ejemplo, un gesto que comprende patrones de
deslizamiento que se ven comUnmente para desbloquear un teléfono con pantalla bloqueada; una secuencia de
movimientos detectada por un giroscopio y/o acelerémetro del dispositivo; una contrasefia hablada u otro sonido o
secuencia de sonidos emitidos por el usuario; un patron de toques realizados por el usuario en una carcasa del
dispositivo, por ejemplo, que puede ser detectado por un micréfono del dispositivo; u otra prueba adecuada de
conocimiento como serd evidente para los expertos en la técnica.

En algunas realizaciones, un usuario puede autenticarse mediante informacion biométrica, por ejemplo, una huella
digital o un escaneo del iris del usuario. Ventajosamente, el uso de una contrasefia biométrica, como una huella
dactilar, protege contra las escuchas de personas cercanas. También tiene la ventaja de que un usuario no tiene que
recordar una contrasefa o cédigo.

La prueba podra presentarse tras la autenticacién mutua. Alternativamente, la autenticacion del dispositivo puede ser
completamente independiente de la autenticacién del token.

Se puede ejecutar un servicio en el dispositivo movil que controla las funciones criptograficas del dispositivo y el
acceso al recurso. Se puede ejecutar un Applet en el token que proporciona funciones criptograficas del token.

Las credenciales de usuario pueden ser generadas por el token y nunca dejar el token (o la aplicacién ejecutandose en
el token).

En algunas realizaciones, las credenciales de usuario se almacenan en una ubicacién segura dentro del token, por
ejemplo, donde la ubicacién es proporcionada por hardware y/o software.

Preferiblemente, la autorizaciéon cifrada almacenada en el dispositivo movil se puede descifrar solo con las
correspondientes credenciales de usuario almacenadas en el token.

El método puede incluir verificar la integridad en el token mediante un cdédigo de autenticacién de mensaje (MAC)
recibido del dispositivo.

El método puede incluir la verificacion de la integridad de la autorizacion cifrada en el token antes del descifrado.

El dispositivo y el token pueden realizar una autenticacion mutua criptografica antes de la transmisiéon de la
autorizacion cifrada.

El cifrado, el descifrado y/o la autenticacion mutua pueden proporcionarse mediante criptografia de clave simétrica. En
algunas realizaciones, la autenticacién mutua puede proporcionarse mediante autenticacién asimétrica. En tales
realizaciones, la autenticacion se puede realizar en ambas direcciones a través de dos pares de claves, un par de
claves para cada direccion, de modo que cada uno de los dispositivos y token pueda identificar y autenticar al otro. En
tales realizaciones, cada par de claves comprende una clave privada y una clave publica. Alternativamente, la
autenticacion puede realizarse cuando solo uno de los dispositivos esta autenticado, por ejemplo, cuando algun otro
aspecto del canal de comunicacion proporciona la seguridad/autenticacién adicional.

Un cédigo de usuario puede pasarse del dispositivo al token y puede ser validado por el token antes de que tenga lugar
la operacioén de descifrado.

El recurso puede comprender datos o una aplicacion que se ejecuta o se almacena en el dispositivo movil.
De acuerdo con otro aspecto se proporciona:

un dispositivo movil;

un token que incluye almacenamiento de token para almacenar credenciales de usuario privadas, un sistema de
comunicaciones de token y un procesador de token que proporciona funciones criptograficas;

y en el que, en uso, el sistema de comunicaciones del dispositivo transmite una autorizacién cifrada al token; se
descifra en el token utilizando las credenciales de usuario; en donde el token genera, al menos parcialmente, una
respuesta de desbloqueo, siendo transmitida en forma segura la respuesta de desbloqueo por el sistema de
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comunicaciones del token al dispositivo movil; requerir que un usuario se autentique por separado en el dispositivo
movil; y desbloquear el recurso si la respuesta de desbloqueo requerida y la autenticacién separada son validas.

El sistema de comunicaciones del dispositivo y el sistema de comunicaciones del token pueden comunicarse por aire,
por ejemplo, mediante comunicacién de campo cercano (NFC), Bluetooth o BLE. Alternativamente, el sistema de
comunicaciones del dispositivo y el sistema de comunicaciones del token pueden comunicarse solo cuando el token
esta en contacto con el dispositivo a través de una interfaz fisica.

El sistema de comunicaciones del dispositivo puede enviar un cédigo de usuario al token que es validado por el token
antes de que tenga lugar la operacion de descifrado.

El sistema de comunicaciones del dispositivo puede enviar un cédigo de autenticacion de mensaje (MAC) al token, que
es validado por el token antes de que tenga lugar la operacion de descifrado.

De acuerdo con otro aspecto, se proporciona:

un token de hardware para autenticar el acceso a un recurso informatico a través de un dispositivo mévil, en donde el
token comprende:

almacenamiento de token para el almacenamiento de una pluralidad de credenciales de usuario; un sistema de
comunicaciones de token para comunicarse con un dispositivo movil; un procesador de token que proporciona
funciones criptograficas; y donde, en uso:

al recibir el sistema de comunicaciones de token una autorizacion cifrada, el procesador de token verifica la integridad
y descifra la autorizacion cifrada y genera, al menos parcialmente, una respuesta de desbloqueo, y en el que el sistema
de comunicaciones de token transmite en forma segura la respuesta de desbloqueo para su uso por un dispositivo
movil.

El dispositivo mévil puede comprender cualquier dispositivo de hardware moévil o portétil que sea capaz de ejecutar
aplicaciones de usuario y manejar funciones de comunicacién y criptograficas. Los dispositivos tipicos incluyen
teléfonos moviles, tabletas, ordenadores portatiles, teléfonos inteligentes, relojes inteligentes, gafas inteligentes, y
similares. El token puede ser cualquier dispositivo portatil o token de hardware moévil que sea capaz de comunicarse
(preferiblemente comunicacion sin contacto) con un dispositivo mévil y que incluya almacenamiento y un sistema
ejecutable que sea capaz de manejar comunicaciones y funciones criptograficas. Por ejemplo, el token puede ser un
dispositivo movil o portatil, como un teléfono inteligente, reloj inteligente, gafas inteligentes, teléfono movil, tableta,
ordenador portatil, o similar. En algunas realizaciones, el token y el dispositivo mévil son ambos teléfonos inteligentes
moviles. En algunas realizaciones, el token puede comprender un llavero, una tarjeta inteligente NFC o un auricular
inalambirico.

El recurso informatico protegido puede guardarse en la memoria o almacenamiento de un dispositivo o (donde una
aplicacién) puede mantenerse lista para su ejecucion o puede estar ejecutandose en un entorno de ejecucion. Con ese
fin, el dispositivo puede incluir un almacenamiento, una memoria y un procesador.

En algunas realizaciones, el token sera una tarjeta inteligente sin contacto, aunque serian igualmente posibles otros
token que la persona sostenga, porte o lleve puesta. Los token adecuados pueden incluir un dispositivo portatil, como
un anillo para llevar en el dedo del usuario, otra joya que lleve el usuario, un dispositivo incorporado en un reloj,
cinturdn, gafas, ropa, insignia, pulsera de fitness o cualquier otra cosa que lleve normalmente el usuario, o incluso un
dispositivo incrustado debajo de la piel del usuario. En algunas realizaciones, el token puede coserse o fijarse a una
prenda de vestir u otro accesorio que lleve el usuario. Las formas de realizacién en las que el usuario lleva el token son
ventajosas, ya que es mas probable que el usuario tenga el token portatil en su persona cuando sea necesario, y es
menos probable que el usuario pierda el token que cuando el token es un articulo separado que debe llevarse, por
ejemplo, en un bolso o billetera.

El token puede tener boton(es), area(s) sensible(s) al tacto u otros medios para permitir la retroalimentacion/entrada
manual o de otro usuario a través del token.

En algunas realizaciones, la clave maestra se almacena en el token en hardware y/o software dedicado a la funcion de
proporcionar almacenamiento seguro. En algunas realizaciones, la clave maestra se almacena en el token en zonas
seguras dedicadas proporcionadas por la arquitectura del hardware y/o software del dispositivo, por ejemplo, los
dispositivos pueden utilizar tecnologia ARMs TrustZone, una UICC (comunmente conocida como tarjeta SIM) o un
elemento seguro integrado. En algunas realizaciones, la propia clave podria almacenarse en un llavero seguro
implementado por el sistema operativo y/u otro software presente en el dispositivo.

En algunas realizaciones, el token puede comprender un entorno de hardware y/o software seguro y confiable para el
almacenamiento de la clave maestra y la ejecucion de operaciones de cifrado y descifrado. Por ejemplo, el entorno
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seguro puede comprender un elemento seguro, un modulo de plataforma fiable, un entorno de cifrado fiable o
cualquier otro entorno adecuado como resultara evidente para los expertos en la técnica. Ventajosamente, muchos
dispositivos inteligentes comprenden tales entornos, por ejemplo, Samsung Galaxy S4.

El token portatil puede ser un dispositivo dedicado con el propodsito de cifrar/descifrar credenciales de autenticacion en
forma segura, o puede ser un dispositivo que, ademas de otras funciones, posiblemente primarias, también
proporciona cifrado/descifrado seguro de credenciales de autenticacion.

En el caso de que el token comprenda un dispositivo que tenga otras funciones, este puede ser un dispositivo existente
en posesion del usuario (por ejemplo, un teléfono inteligente) y, por lo tanto, tiene la ventaja de que el usuario no
necesita recordar o modificar su comportamiento para llevar un token o dispositivo adicional.

La autenticacion de la aplicacién almacenada en el dispositivo puede comprender una contrasefia o PIN de la
aplicacion. Las credenciales de usuario almacenadas en el token pueden comprender una clave criptografica privada.

Se prefiere que la comunicacion entre el token y el dispositivo mévil utilice NFC, aunque también se podrian utilizar
otros canales, incluidos Bluetooth, Bluetooth de baja energia (BLE) u otros tipos de comunicacion por radiofrecuencia.
También se prevén token que requieran contacto con el dispositivo movil, incluidas tarjetas magnéticas y tarjetas de
contacto eléctrico.

En algunas realizaciones, la comunicacién entre el dispositivo movil y el token portatil puede implementarse usando
cualquier forma de comunicacién que pueda ser suficientemente segura para la transmision de credenciales de
autenticacion, como sera evidente para los expertos en la técnica. Dicha comunicacion podria incluir una red WiFi
local, una conexiéon WiFi-Direct, un cable USB directo, una camara frontal del dispositivo mévil y una pantalla del token
(o viceversa) cuando se colocan uno frente al otro, una conexién infrarroja, frecuencias de audio usando un altavoz del
dispositivo movil y un micréfono del token (o viceversa), o cualquier otro medio de comunicacion como sera evidente
para los expertos en la técnica.

Un sistema preferido comprende preferiblemente:

1. Uno o més dispositivos méviles
2. Un token NFC, Bluetooth o BLE programado para:

a) poder autenticarse mutuamente con cualquiera de los dispositivos del usuario

b) responder solo a los comandos emitidos por cualquiera de los dispositivos del usuario

c) realizar el cifrado y la proteccion de la integridad de los datos proporcionados por el dispositivo.
d) devolver los datos protegidos criptograficamente

e) realizar el descifrado y la verificacion de la integridad de los datos previamente protegidos.

f) requerir la validacion de un PIN de usuario antes de realizar operaciones de descifrado

3. Una aplicacién de administracion de contrasefas instalada en cada dispositivo movil

4. Cualquier cantidad de aplicaciones de terceros protegidas por el sistema

De acuerdo con otro aspecto, se proporciona un método para autenticar a un usuario para que acceda a un recurso
informatico a través de un dispositivo moévil, que comprende:

almacenar una autorizacién de recursos cifrada;

transmitir la autorizacion cifrada a un token de seguridad portatil separado;

en el token, descifrar la autorizacion cifrada y generar, al menos parcialmente, una respuesta de desbloqueo; transmitir
en forma segura la respuesta de desbloqueo al dispositivo movil; y proporcionar acceso al recurso si la respuesta de
desbloqueo requerida es valida;

en el que se requiere que un usuario se autentique en el dispositivo movil y la autenticacién en el dispositivo movil se
valida en el token antes de que se envie la respuesta de desbloqueo.

De acuerdo con otro aspecto, se proporciona un sistema de autenticacion de un usuario para acceder a un recurso
informatico a través de un dispositivo movil con un token de seguridad portatil, que comprende:

un dispositivo movil;

un token que incluye almacenamiento de token para almacenar credenciales de usuario privadas, un sistema de
comunicaciones de token y un procesador de token que proporciona funciones criptograficas;

y en el que, en uso, el sistema de comunicaciones del dispositivo transmite una autorizacién cifrada al token; se
descifra en el token utilizando las credenciales de usuario; en donde el token genera, al menos parcialmente, una
respuesta de desbloqueo, siendo transmitida en forma segura la respuesta de desbloqueo por el sistema de
comunicaciones del token al dispositivo movil; y proporciona acceso al recurso si la respuesta de desbloqueo
requerida es valida;
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en el que se requiere que un usuario se autentique en el dispositivo movil y la autenticacién en el dispositivo movil se
valida en el token antes de que se envie la respuesta de desbloqueo.

De acuerdo con otro aspecto, se proporciona un token de hardware para autenticar a un usuario para acceder a un
recurso informatico a través de un dispositivo movil, que comprende:

almacenamiento de token para el almacenamiento de una pluralidad de credenciales de usuario; un sistema de
comunicaciones de token para comunicarse con un dispositivo moévil; un procesador de token que proporciona
funciones criptograficas; y en el que, en uso:

al recibir el sistema de comunicaciones de token una autorizacion cifrada, el procesador de token verifica la integridad
y descifra la autorizacion cifrada y genera, al menos parcialmente, una respuesta de desbloqueo, en la que el sistema
de comunicaciones de token transmite en forma segura la respuesta de desbloqueo para su uso por un dispositivo
movil, y en el que se requiere que un usuario se autentique en el dispositivo movil y la autenticacién en el dispositivo
movil se valida en el token antes de que se envie la respuesta de desbloqueo.

De acuerdo con otro aspecto, se proporciona un método para autenticar a un usuario para que acceda a un recurso
informatico a través de un dispositivo moévil que comprende:

almacenar una autorizacién de recursos cifrada;

transmitir la autorizacion cifrada a al menos un dispositivo de token de seguridad portatil separado;

en el dispositivo token, descifrar la autorizacion cifrada y generar al menos parcialmente una respuesta de desbloqueo;
transmitir en forma segura la respuesta de desbloqueo al dispositivo movil; y proporcionar acceso al recurso si la
respuesta de desbloqueo requerida es valida;

en el que se requiere que un usuario se autentique en el dispositivo mévil o en el dispositivo token, y la autenticacién se
valida en el dispositivo token antes de que se envie la respuesta de desbloqueo.

De acuerdo con otro aspecto, se proporciona un sistema de autenticacion de un usuario para acceder a un recurso
informatico a través de un dispositivo mévil con al menos un dispositivo de token de seguridad portatil, que comprende:

un dispositivo movil;

al menos un dispositivo de token que incluye almacenamiento de token para almacenar credenciales de usuario
privadas, un sistema de comunicaciones de token y un procesador de token que proporciona funciones criptograficas;
y en el que, en uso, el sistema de comunicaciones del dispositivo movil transmite una autorizacion cifrada al dispositivo
de token; se descifra en el dispositivo de token utilizando las credenciales del usuario; el dispositivo de token genera, al
menos parcialmente, una respuesta de desbloqueo, siendo transmitida en forma segura la respuesta de desbloqueo
por el sistema de comunicaciones de token al dispositivo movil; y proporciona acceso al recurso si la respuesta de
desbloqueo requerida es vélida; en el que se requiere que un usuario se autentique en el dispositivo mévil o en el
dispositivo token, y la autenticacion se valida en el dispositivo token antes de que se envie la respuesta de desbloqueo.

De acuerdo con otro aspecto, se proporciona un dispositivo de token de hardware para autenticar a un usuario para
acceder a un recurso informatico a través de un dispositivo mévil, en el que el dispositivo de token comprende:

almacenamiento de token para el almacenamiento de una pluralidad de credenciales de usuario; un sistema de
comunicaciones de token para comunicarse con un dispositivo moévil; un procesador de token que proporciona
funciones criptograficas; y donde, en uso:

al recibir el sistema de comunicaciones de token una autorizacion cifrada, el procesador de token verifica la integridad
y descifra la autorizacion cifrada y genera, al menos parcialmente, una respuesta de desbloqueo, en la que el sistema
de comunicaciones de token transmite en forma segura la respuesta de desbloqueo para su uso por un dispositivo
movil, y en el que se requiere que un usuario se autentique en el dispositivo movil o en el dispositivo de token, y la
autenticacion se valida en el dispositivo de token antes de que se envie la respuesta de desbloqueo.

En el caso de que un usuario se autentique en el dispositivo de token, se puede utilizar un dispositivo de token que
comprenda una pantalla y/o un teclado integrado. Puede usarse una tarjeta inteligente, por ejemplo, las disponibles
comercialmente como las producidas por NagralD. Alternativamente, el token puede ser un teléfono inteligente, reloj
inteligente, tableta, o similar.

2.2 Nivel 1 de Hoverkey
Una realizacion preferida se incorpora preferiblemente dentro de un producto denominado Hoverkey. El disefio de
Hoverkey esta optimizado para facilitar la integraciéon con aplicaciones moviles y aplicaciones web existentes, asi

como para facilitar su uso. Implementa un sistema seguro de almacenamiento y recuperacion de credenciales de
usuario (por ejemplo, contrasefia), protegido mediante token NFC.
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La presente solicitud se refiere particularmente a una realizacién que utiliza un disefio de seguridad especifico,
denominado en esta descripcion como “nivel 1”. Las referencias al nivel 1 de Hoverkey (o Hoverkey L1) deben
entenderse en consecuencia.

2.2.1 Concepto de seguridad

El concepto detras de Hoverkey L1 esta disefiado para funcionar con todas las aplicaciones existentes que autentican
al usuario mediante una combinacién de nombre de usuario y contrasefia, aunque se pueden utilizar métodos de
autenticacién distintos de las contrasefias. Normalmente, sin ninglin cambio en la aplicaciéon a la que se accede, la
tecnologia simplemente reemplaza la entrada manual de la contrasefia del usuario con un toque de un token NFC.
Esta realizacion ofrece las siguientes ventajas:

* No se requieren cambios para el servidor de aplicaciones, lo que permite una facil integracion
» Los cambios en cualquier aplicacién cliente existente se pueden implementar faciimente mediante el uso de un
componente Hoverkey.
» Mayor seguridad al permitir que la tecnologia “recuerde” las contrasefias del usuario, lo que significa
- El usuario puede elegir contrasefias mas seguras (mas largas y mas “aleatorias”)
- El usuario puede elegir una contrasefia diferente para distintas cuentas sin el temor o la incomodidad de las
contrasefias olvidadas
* Elimina la necesidad de ingresar contrasefias alfanuméricas en un teclado en pantalla, especialmente cuando se
incluyen simbolos, que es lento y propenso a errores y sujeto a ataques de navegacion por encima del hombro.

3. Descripcion general

Las realizaciones de la presente divulgacion se pueden llevar a la practica de varias formas y ahora se describira una
realizacion especifica, a modo de ejemplo, con referencia a los dibujos adjuntos, en los que:

Fig. 1 muestra la arquitectura de alto nivel Hoverkey L1;

Fig. 2 muestra la organizacién de la tarjeta Java y los applets

Fig. 3 muestra el protocolo de activacion;

Fig. 4 muestra el método de agregar un nuevo dispositivo a una tarjeta activada;
Fig. 5a muestra el protocolo de registro para una aplicaciéon web privada;
Fig. 5b muestra el protocolo de registro para una aplicacion publica;

Fig. 6 muestra el protocolo de acceso por contrasefia;

Fig. 7 muestra el proceso de cifrado de contrasefia;

Fig. 8 muestra cifrado de recuperacion de contrasefia;

Fig. 9 muestra la jerarquia de claves; y

Fig. 10 muestra los estados del Applet y su secuencia.

3.1 Modelo de implementacion
En un nivel alto, el modelo de implementacion preferido de Hoverkey se resume a continuacion:

+ Cada usuario tiene uno o mas dispositivos moéviles habilitados para NFC, que pueden ser proporcionados por la
empresa o propiedad del usuario.

+ Cada usuario recibe un token de seguridad NFC unico.

+ Cada token NFC se puede emparejar con todos los dispositivos que pertenecen al mismo usuario.

Se toman los siguientes pasos para implementar una Hoverkey:

» Hoverkey compra token NFC en blanco a los revendedores

* Una vez recibida la prueba o la orden de compra, Hoverkey formatea los token NFC para el cliente o un emisor
asociado.

« Al recibir el token NFC, el usuario invoca la funcién de activacion

« El usuario luego configura sus aplicaciones habilitadas para Hoverkey con sus credenciales

3.2 Arquitectura

La arquitectura de alto nivel de Hoverkey L1 se ilustra en la Figura 1. Cada aplicacion de desarrollador (aplicacién 1,

aplicacién 2 y aplicacion 3 en el diagrama) esta integrada con el componente Hoverkey L1, lo que le permite
comunicarse con el servicio Hoverkey a través de un protocolo de comunicacion entre procesos (IPC).
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En cada dispositivo mévil, hay una unica instancia del servicio Hoverkey que acepta solicitudes de una aplicacién y
cuando se requiere una contrasefa. El servicio Hoverkey recupera la contrasefia en nombre de la aplicacion a través
de una serie de intercambios con el Applet Java Card a través de la interfaz NFC.

Las ventajas de utilizar un servicio incluyen:

« Elimina las claves de autenticacion necesarias para compartir (para el acceso al Applet) entre aplicaciones

* No es necesario que las aplicaciones requieran permisos NFC

* Acceso centralizado y mediado al Applet que permite evitar el acceso simultaneo.

En la plataforma Android, los posibles mecanismos de IPC incluyen el método Intent para una integracion simple y
gruesa, o el método de Servicio Remoto usando el Lenguaje de Definicion de Interfaz de Android (AIDL) para una
integracion fina y de bajo nivel.

Las contrasefas protegidas por Hoverkey son encriptadas por el Applet de la tarjeta al registrarse y almacenadas en el
dispositivo movil dentro de la aplicacién Hoverkey. Cuando se requiere acceso, la aplicacion registrada solicita la
contrasefa a través de la aplicacion Hoverkey que, a su vez, solicita que el Applet descifre la contrasefia.

3.3 Principales caracteristicas de disefio de seguridad

« Activacion y emparejamiento: un token de Hoverkey solo se puede utilizar con un dispositivo con el que se haya
emparejado (en el momento de la activacion). Cada dispositivo movil solo puede emparejarse con un token. Cada
token se puede emparejar con hasta cuatro dispositivos.

* Registro: para defenderse de aplicaciones maliciosas, las aplicaciones de terceros solo pueden usar los servicios de
Hoverkey después de un proceso seguro de registro en el dispositivo. El acceso posterior con contrasefia requiere
prueba de registro previo.

* Dos factores: cada contrasefia puede protegerse adicionalmente con un PIN elegido por el usuario para proporcionar
una forma de autenticacion de dos factores. Opcionalmente, se pueden proporcionar tres o mas niveles de
autenticacion.

+ Seguridad criptografica: Hoverkey utiliza algoritmos y modos criptograficos estandar de la industria para proteger las
contrasefas de los usuarios, respaldados por las mejores practicas en la administracion segura de claves.

+ Seguridad de token: los token de Hoverkey se gestionan con seguridad durante todo su ciclo de vida para garantizar
que los riesgos se minimicen en todas las etapas.

3.4 Uso de Hoverkey L1

Para utilizar Hoverkey L1, se siguen los siguientes pasos:

1. Una nueva organizacién de clientes solicita tarjetas Hoverkey L1 para sus usuarios moviles.
2. Hoverkey (o socio) genera un OrgID para el cliente.

a) Opcionalmente, se genera una clave de registro para el cliente si tiene la intencion de desarrollar sus propias
aplicaciones privadas, que se entrega al cliente o al desarrollador para que la incruste en sus aplicaciones.

3. Hoverkey formatea la cantidad requerida de tarjetas con OrgID, MasterAPIKey, Admin Key, User Authentication Key
y PUK|, y las envia al Cliente o al Desarrollador.

4. El equipo de desarrollo del cliente integra el componente Hoverkey en sus propias aplicaciones y las configura con
su OrgID y RegKey durante el desarrollo.

5. El usuario instala la o las aplicaciones del cliente o desarrollador y la aplicacién Hoverkey (de Google Play Store).

6. El usuario recibe un token (formateado) de Sys Admin y un correo electronico de activacion (que contiene una URL
de activacion).

7. El usuario activa el token desde la aplicacién Hoverkey y establece un PIN:

a) La aplicacion Hoverkey descarga un archivo de perfil de configuracion
b) Se recuerda al usuario que elimine el correo electrénico de activacion cuando se complete la activacion.
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8. Las aplicaciones de terceros se registran con la aplicacién Hoverkey (normalmente con un nombre de usuario y
contrasefia, una vez para cada aplicacion de cliente o desarrollador).

9. El usuario comienza a utilizar aplicaciones moviles habilitadas para Hoverkey.
10. El usuario puede emparejar dispositivos adicionales con el token hasta cuatro dispositivos.

a) Si se utiliza un servidor Hoverkey, los datos de la aplicacion se pueden sincronizar desde el servidor
b) Todas las aplicaciones habilitadas para Hoverkey deben volver a registrarse en el nuevo dispositivo (segun el paso
8).

4. Componentes del sistema
[4.1 Dispositivo movil]

Hoverkey L1 es preferiblemente compatible con teléfonos inteligentes Android habilitados para NFC, aunque, por
supuesto, otras plataformas son igualmente posibles.

4.2 Aplicacion Hoverkey L1
Las siguientes subsecciones resumen las funciones proporcionadas por la aplicaciéon Hoverkey L1.

1. Activacion de token

a) Emparejamiento de token NFC con dispositivo movil

b) Configuracién de PIN en gestion de token

c) Cambio de PIN

d) Desbloqueo de PIN

e) Revocacion de un token

2. Registro de la aplicacion (configuracion del nombre de usuario y la contrasefia)
3. Gestion de aplicaciones

a) Cambio de contrasefia

b) Dar de baja una aplicacion

4.3 Aplicaciones moviles de terceros

* Incorporar el componente Hoverkey L1 de acuerdo con las pautas de implementacién.

4.4 Token NFC

La Figura 2 muestra la organizacion del cable Java y los Applets.

El token NFC es un token sin contacto que admite especificaciones Java Card y GlobalPlatform. El token
preferiblemente tiene un alto nivel de aprobacién de seguridad bajo los esquemas de Criterios Comunes y/o FIPS. El

producto inicial se implementa en el factor de forma de la norma ISO 7810 (tarjeta de crédito).

El token estéa disefiado para admitir multiples Applets de Java Card. El sistema Hoverkey requiere la instalacion de un
Applet, dejando espacio en la tarjeta para Applets de terceros.

4.5 Servicio de almacenamiento de datos basado en la nube

Hoverkey admite la recuperacién y sincronizacién de credenciales bajo demanda mediante un servicio de
almacenamiento en la nube. Hay muchas implementaciones posibles de un servicio en la nube utilizando una variedad
de protocolos y, de hecho, ya existen muchos.

Como minimo, un servicio adecuado admite preferiblemente las siguientes funciones:

1. Identificacion de un usuario con un identificador Unico
2. Almacenamiento de datos arbitrarios en el servidor en un archivo y directorio con nombres arbitrarios
3. Recuperacion de datos almacenados previamente

Una implementacion mas preferible de un servicio de almacenamiento de credenciales de Hoverkey también
proporciona:

1. Autenticacion sélida del usuario
2. Comunicacion con el dispositivo del usuario a través de un canal seguro

1"
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3. Medidas de alta disponibilidad
4. Gestion segura de las instalaciones

En la practica, Hoverkey puede admitir servicios populares en la nube como DropBox o puede proporcionar su propio
servicio personalizado para los usuarios de Hoverkey.

4.5.1 Applet de Hoverkey L1

El Applet implementa:

* El proceso de activacion (también conocido como “personalizacion” en la terminologia comun de tarjetas inteligentes)

que incluye:

* Emparejamiento de dispositivo/token

» Generacion de clave de cifrado de contrasefia (PEK)
» Configuracion inicial del PIN de usuario

* Funciones de cifrado/descifrado de contrasefia

« El protocolo de autenticacion mutua criptografica

El Applet de Hoverkey almacena y administra los siguientes objetos de datos:

Nombre/etiqueta

Descripcion

TokenlD [ID del token]

Un identificador Unico para cada instalacion de Applet

DevicelDs [ID del dispositivo]

Una lista de (hasta 4) ID de dispositivo asociadas con esta tarjeta; la ID debe admitir
texto ASCII, por ejemplo, “GalaxyS3-894579”, “DavesTablet-9792234” (de modo que
cuando se enumeran las ID, el usuario puede saber qué ID corresponde a qué
dispositivo).

Password Encryption Key
(PEK) [Clave de cifrado de
contrasena]

Derivado de valores aleatorios, las claves para cifrar y descifrar las contrasefias de la
aplicacion del usuario, asi como su proteccion y verificacion de integridad

PIN de usuario

El PIN del usuario utilizado para acceder a las contrasefias. Siempre se configura
durante la activacion, pero cada aplicacion puede decidir si se requiere un PIN. EI PIN
tiene asociado un contador de intentos restantes de PIN.

PUK de usuario

Las claves de desbloqueo del PIN del usuario. También hay un solo contador de
intentos de desbloqueo restantes.

Logs Registros de actividad para eventos auditables recientes
OrglD Un identificador Unico para la organizacion Cliente o Desarrollador
MasterAPIKey Una clave Unica asociada con OrglD para la autenticacion de aplicaciones privadas de

terceros

4.5.2 Ciclo de vida del token

A continuacion, se describe el ciclo de vida de un token NFC:

1. El distribuidor proporciona tarjetas a Hoverkey

2. Formateo de la tarjeta

a) Implementaciones de bajo volumen: Hoverkey formatea tarjetas y suministros para el Cliente o Desarrollador.

b) Implementaciones de gran volumen: Hoverkey proporciona a una impresora de tarjetas de terceros de confianza:
* Graficos superpuestos de tarjetas

* OrgID, MasterAPIKey y AdminKey

+ Conjunto de claves de autenticacion y PUK

3. El usuario activa la tarjeta
4. El token activado es:

revocado y reemplazado en caso de pérdida o robo

devuelto cuando el usuario abandona la organizacion del cliente

a)

b) devuelto y reemplazado si se vuelve defectuoso
c)

d

) actualizado o reemplazado cuando un nuevo Applet o una nueva version del Applet existente estan disponibles para

el usuario

5. Disefio de seguridad de alto nivel
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5.1 Resumen

El usuario puede descargar la aplicaciéon Hoverkey L1 desde Google Play Store y, por lo tanto, no tiene ninguna
informacion especifica del cliente durante la instalacion.

Los token NFC son formateados por Hoverkey, que incluye la carga de datos del Cliente. Tras la activacion, estos
datos se transfieren a la aplicacion Hoverkey L1 para permitir que las aplicaciones para desarrolladores se registren.

Las aplicaciones para desarrolladores deben registrarse con el servicio Hoverkey (parte de la aplicacion Hoverkey L1)
antes de que se habiliten para NFC. El registro implica asegurar la contrasefia del usuario con su token NFC
(activado).

5.2 Cifrado de contraseiia

La funcién principal de Hoverkey L1 es proporcionar almacenamiento y recuperacion seguros de contrasefias. La
contrasefa esta encriptada y su integridad protegida junto con sus metadatos. Cuando se requiere la contrasefia, el
PEK almacenado en el token NFC se utiliza para verificar y descifrar las contrasefias protegidas.

5.3 Mensajeria segura a través de NFC

La especificacion de la Plataforma Global (GP) admite el intercambio seguro de mensajes APDU entre la tarjeta y el
terminal. GP admite tres niveles de seguridad de mensajeria:

1. Solo autenticacién de entidad
2. (1) anterior mas proteccion de integridad
3. (2) anterior mas proteccion de confidencialidad.

Hoverkey L1 admite mensajeria segura de nivel 3 mediante el protocolo GP Secure Channel Protocol version 2
(SCP02).

5.4 PIN

Con el fin de admitir un nivel de seguridad mejorado, Hoverkey L1 admite el uso adicional de un PIN que comparten
todas las aplicaciones de terceros (ya que es un PIN validado dentro del Applet de token). El usuario debe configurar
un PIN en la activacién, pero cada aplicacion de terceros puede tener su propia politica sobre donde se requiere un
PIN para acceder.

El administrador del sistema puede hacer cumplir el requisito de un codigo PIN de usuario (para todas las aplicaciones)
en la activaciéon mediante el proceso de configuracion.

6. Protocolos y procedimientos de seguridad

6.1 Activacion

La Figura 3 muestra el protocolo de activacion.

Condiciones previas

* AuthKey (simple u ofuscada) obtenida de la URL de activacion

« Datos de configuracion descargados al servicio Hoverkey a través de la URL de activacion, que incluyen: politicas de
requisitos de PIN

- Datos de marca compartida

- Configuracion de informes

* El Applet esta formateado con OrgID y MasterAPIKey y no se ha activado

Objetivos

« Establecer una clave de autenticacion compartida (emparejamiento) entre el Applet y el servicio Hoverkey
* Generar y almacenar la clave de cifrado de contrasefia (PEK) en el token

* Inicializar PIN de usuario

« Transferir OrgID y MasterAPIKey al servicio Hoverkey (para la validacion de aplicaciones para desarrolladores)

Pasos (refiriéndose a los numeros correspondientes establecidos en la Figura 3).
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1. El servicio Hoverkey consulta el token para TokenID

2. AuthKey puede proporcionarse en texto plano o, para mayor seguridad, ofuscado con el TokenlD.

a) Si esta ofuscado, el servicio Hoverkey desofusca (desencripta) AuthKey con TokenID (como se muestra en la Figura
3)

b) Si esta en texto sin formato, se omite el Paso 1 y el Paso 2 solo necesitara almacenar AuthKey (texto sin formato)
3. El servicio y el Applet realizan una autenticacion mutua

4. El servicio envia una solicitud de activacion, proporcionando un numero aleatorio, PIN y DevicelD

5. Applet almacena PIN y DevicelD, y deriva PEK de Random

6. Applet devuelve TokenID, OrglD y MasterAPIKey. Estos son almacenados por el servicio Hoverkey, junto con
RegKey después de derivar de MasterAPIKey.

7. El servicio regresa OK

8. Applet actualiza su estado a activado

9. Tras la activacién exitosa, si el usuario no tiene mas dispositivos para emparejar con su token, debe eliminar el
correo electrénico de activacion (y cualquier copia) de su cuenta de correo.

6.2 Agregar un nuevo dispositivo

La Figura 4 muestra el método de agregar un nuevo dispositivo a un token activado.

Condiciones previas

* El Applet ya ha sido activado (por otro dispositivo)

Objetivo

* Transferir OrgID y APIKey al servicio Hoverkey

Pasos (refiriéndose a los nimeros correspondientes establecidos en la Figura 4)

. El servicio Hoverkey recupera AuthKey del enlace proporcionado por el correo electrénico de activacion
. El servicio se autentica mutuamente con el Applet (ya activado)

. El servicio proporciona un PIN para autenticarse en el Applet, junto con su propio DevicelD que se agregara
. Applet valida el PIN, almacena DevicelD

. Applet devuelve OrgID, MasterAPIKey y TokenID

. El servicio almacena OrgID y APIKey, junto con RegKey después de derivar de MasterAPIKey.

. Tras la activacion exitosa, si el usuario no tiene mas dispositivos para agregar (emparejar) su token, debe eliminar el
correo electrénico de activacion (y cualquier copia) de su cuenta de correo.

NO AR WN -

6.3 Registro de la aplicaciéon

El propdsito del registro es que la aplicacién de terceros se autentique en la aplicacién Hoverkey y, al mismo tiempo,
proporcione a la aplicacion Hoverkey las credenciales de usuario para su almacenamiento seguro.

Tras el registro exitoso, Hoverkey emite la aplicacion de terceros con su APIKey aleatoria Unica para su posterior
acceso a la API de Hoverkey (es decir, una APIKey incluso si estd comprometida no sera valida en un dispositivo
diferente).

Hay dos métodos para el registro de aplicaciones:

1. Método de clave asimétrica, principalmente para aplicaciones publicas, es decir, aquellas disponibles en las tiendas
de aplicaciones.

2. Método de clave simétrica, principalmente para aplicaciones privadas, es decir, aquellas desarrolladas internamente
y distribuidas por medios no publicos.

Método de clave asimétrica

Un desarrollador de aplicaciones publicas que desee integrar Hoverkey en su aplicacion debe obtener una clave de
registro (RegKey) en forma de certificado, que esta incrustado en la aplicacién antes de su lanzamiento publico. El
certificado es emitido por Hoverkey y firmado con la clave privada de Hoverkey. La clave publica correspondiente esta
incrustada en la aplicacion Hoverkey para verificar el certificado de la aplicacién. La idea es que el certificado dé fe de
varios atributos de la aplicacién (que deben poder obtenerse en forma independiente del sistema operativo), lo que
dificulta que una aplicacion maliciosa se haga pasar por auténtica.

Atributos que deben certificarse incluyen (para la aplicacién de Android):
14
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* Su ApplID unica (nombre del paquete en Android cuya singularidad estd garantizada si se descarga desde Play
Store).

Método de clave simétrica

Una aplicacion privada, es decir, una que no se implemente a través de la tienda de aplicaciones publica, utilizara un
esquema de registro diferente. Dado que el desarrollador de la aplicacién puede querer implementar sus aplicaciones
en forma privada sin la participacion de Hoverkey, empleamos un método alternativo que permite al desarrollador
generar su propia RegKey (basada en claves simétricas).

La Figura 5 muestra el protocolo de registro. La Figura 5a ilustra el registro para una aplicaciéon web privada y la Figura
5b ilustra el registro para una aplicacion publica. Se aplica el mismo numero de referencia a cada uno.

Condicién previa

« El token NFC se ha activado correctamente (si no, la activacién se invocara en el paso 2)

Objetivos

« Configurar el servicio Hoverkey para usar con esta aplicacion

 Crear una contrasefia protegida con token NFC para usar con los pasos del servicio Hoverkey (refiriéndose a los
numeros establecidos en las Figuras 5a y 5b)

1. La aplicacion se registra con OrgID (solo aplicacion privada), APIKey, AppID, Politica y la contrasefia del usuario. En
el caso de una aplicacion publica, RegKey sera un certificado firmado digitalmente. Para una aplicacion privada,
RegKey sera una cadena de bytes pseudoaleatoria. Las politicas admitidas actualmente incluyen:

Si se requiere PIN para esta aplicacion.

2. Hoverkey Service comprueba si se ha activado. Si esta activado, valida la RegKey proporcionada por la aplicacion.
Para una aplicacion publica, la clave de registro se valida mediante la clave publica de registro de la aplicaciéon
Hovkery. Para una aplicacién privada, el OrgID proporcionado se verifica y RegKey se valida con el derivado de

MasterAPIKey.

3. El servicio realiza la autenticacién mutua con Applet. Ademas, Applet valida el DevicelD proporcionado por el
Servicio.

4. El servicio envia la solicitud de cifrado de la contrasefia, junto con la politica y el PIN para su validacion.
5. El Applet valida el PIN y cifra la contrasefia y la politica con PEK.

6. Para validar el cifrado exitoso, el Servicio envia una solicitud de descifrado con la contrasefia cifrada,
proporcionando Session PEKs (Session PEK ENC y Session PEK_MAC) y opcionalmente un PIN (segun la politica).

7. Applet descifra y devuelve la contrasefia en texto plano, cifrada en SessionPEK.
8. El servicio descifra y verifica la contrasefa de texto sin formato devuelta y devuelve el éxito a la aplicacion.

9. El servicio guarda el ID de usuario, la politica y la contrasefia cifrada en el servidor de almacenamiento en la nube
como ApplD/DevicelD/credentials.dat.

6.4 Recuperacion de contrasefia
La Figura 6 muestra el protocolo de acceso por contrasefa.
Condicién previa

» La aplicacion se ha registrado con el servicio Hoverkey y ha configurado una contrasefia cifrada
« El Applet esta en estado activado

Objetivo

* Recupera la contrasefia especificada que ha sido protegida por el token NFC
+ Opcionalmente, recupera la ID de usuario (si esta almacenado)
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Pasos (refiriéndose al nimero establecido en la Figura 6)
1. La aplicacion envia el comando de solicitud de contraseia, proporcionando APIKey, AppID.
2. El servicio Hoverkey valida la solicitud.

3. El servicio obtiene la ID de usuario, la politica y la contrasefia cifrada de la aplicaciéon al recuperar el archivo
ApplD/DevicelD/credencials.dat del almacenamiento en la nube y luego solicita un PIN al usuario.

4. El servicio se autentica mutuamente con Applet. Ademas, Applet valida la DevicelD proporcionado por el Servicio.

5. El servicio envia la contrasefa cifrada al Applet para que la descifre, proporcionando claves de sesién (Session
PEK_ENC y Session PEK_MAC) y un PIN.

6. Applet autentica y descifra la entrada y valida el PIN.

7. Applet devuelve la contrasefia de texto sin formato cifrada bajo Session PEK y la integridad protegida con Session
PEK_MAC.

8. La contrasefia se descifra y se devuelve a la aplicacion.
6.5 Cambio de contrasefia para la aplicacion

Para cambiar la contrasefia de una aplicacion, los servicios Hoverkey simplemente reemplazan la contrasefia cifrada
existente por una nueva, con los siguientes pasos:

1. Autenticacién mutua, Applet valida DevicelD

2. Requiere PIN

3. El servicio envia una nueva contrasefa y politica

4. Applet devuelve una contrasefia cifrada

6.6 Cambio de PIN

Para cambiar el PIN del token, se siguen los siguientes pasos:
1. Autenticacién mutua, Applet valida DevicelD

2. Requiere PIN

3. El usuario ingresa nuevo PIN (dos veces).

4. Applet almacena nuevo PIN.

6.7 Dar de baja la aplicacion

Eliminar la siguiente informacion de la aplicacion:

(No se requiere el token de Hoverkey)

1. AppID

2. Cualquier contrasefia encriptada

3. Cualquier nombre de usuario guardado

4. Politica

6.8 Revocacion del token NFC

Si se pierde el token, realice una vez con cada dispositivo asociado:
(No se requiere el token Hoverkey)

« Limpiar la clave de autenticacion de la aplicacion Hoverkey
* Borrar todas las contrasefias cifradas

* Restablecer la aplicacion Hoverkey al estado preactivado

La aplicacion Hoverkey también descarga una lista de ID de token revocados periédicamente, lo que le permite revocar
el token si una entrada coincide con la que esta emparejada.
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6.9 Listar dispositivos

* Puede ser llevado a cabo
- por cualquier dispositivo emparejado
- autenticacion mutua, Applet valida DevicelD o autenticacion mutua con la clave de administracion
- 0 después de la autenticacion mutua con la clave de administracion

* No se requiere PIN

» Applet devuelve la lista de ID de dispositivo asociados

6.10 Revocacion de un dispositivo

Por lo general, se lleva a cabo después de la lista de dispositivos, ya que no se espera que la aplicacion Hoverkey
recuerde la lista de ID de dispositivo.

* Puede realizarse desde cualquier dispositivo emparejado
* Autenticacion mutua, Applet valida DevicelD

* Requiere PIN

* Elimina DevicelD del applet

6.11 Bloqueo de PIN

* Dentro del Applet, el PIN de usuario tiene un valor de PIN intentos restantes (PTR) asociado, inicializado a un nimero
especifico.

« EI Applet también tiene un nuimero fijo (5) claves de desbloqueo personal (PUK) de 8 digitos, etiquetadas PUK1,
PUK2, etc., que se generan y cargan aleatoriamente al formatear. Se proporciona una copia de los PUK de cada token
al administrador del sistema. El Applet mantiene un Unico valor de intentos de desbloqueo restantes (UTR), inicializado
a un numero especifico.

» Cada vez que el PIN se valida con éxito, PTR se restablece a su valor inicial.
» Cada vez que se detecta un PIN incorrecto, el PTR se reduce en uno.

* Si PTR llega a cero, el PIN de usuario se bloquea. El Applet también vuelve al servicio que PUK el usuario debe usar
para desbloquear el PIN e intenta permanecer para ese PUK.

* Para desbloquear y restablecer el PIN, el usuario debe solicitar su cédigo PUK a SysAdmin como se indica en la IU
bloqueada con PIN o recuperando el estado del Applet (ver la Seccion 0). Si es la primera vez que el usuario
desbloquea el PIN, solicitara el codigo PUK1; la segunda vez requerira PUK2, etc., es decir, cada cédigo PUK solo se
puede usar una vez.

+ Si los cédigos PUK del usuario estan agotados, tan pronto como PTR llegue a cero nuevamente, el Applet se
bloqueara. Se debe reemplazar el token NFC.

+ Cada vez que se ingresa incorrectamente un PUK, el UTR disminuye. Si UTR llega a cero, el Applet se bloquea. Se
debe reemplazar el token NFC.

6.12 Obtener el estado de Applet

* Puede realizarse desde cualquier dispositivo
* Si no esta autenticado

- Applet devuelve TokenlID, estado de Applet
« Si esta autenticado (con clave de autenticacion o clave de administrador)

- Si esta en estado formateado: devuelve TokenlD, estado de Applet, contador restante de intentos de PIN =
Max, indice PUK actual, contador restante de intentos PUK actual (esto puede no ser el maximo, ya que el Applet
puede haberse restablecido a formateado, lo que no restablece el estado del PUK, es decir, los PUK usados se siguen
usando). El indice PUK actual es el indice del cédigo PUK que el usuario debe solicitar si el PIN actual se bloquea.

- Si esta en estado activado: devuelve TokenlD, estado de Applet, contador restante de intentos de PIN,
indice PUK actual, contador restante de intentos de PUK = Max.

- Si esta en estado de PIN bloqueado: devuelve TokenlD, estado de Applet, contador restante de intentos de
PIN =0, indice PUK actual, contador restante de intentos de PUK

- Si esta en estado bloqueado: devuelve TokenID = 0, estado del Applet.

6.13 Funciones de administracion
Todas las funciones de esta seccion requieren autenticacion mutua con la clave de administrador.
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6.13.1 Reformatear token

Para volver a formatear el token (por ejemplo, para emitirlo a un nuevo usuario)
* Autenticacion mutua con clave de administrador
* Enviar comando de reformateo a:
- Eliminar el PIN de usuario existente (y restablecer el contador de reintentos)
- Eliminar las claves de proteccion de contrasefia existentes PEK ENC, PEK_MAC
- Restablecer el Applet al estado FORMATTED
- (No restablecer los PUK; los PUK usados permanecen en uso)

6.13.2 Restablecimiento de PIN

Para que el administrador del sistema restablezca el PIN,

» Autenticacion mutua con clave de administrador

* Enviar comando de restablecimiento de PIN con el nuevo PIN del usuario
- (no requiere PUK)

6.14 Acceso de emergencia

6.14.1 Token NFC perdido/defectuoso

Para el acceso en linea de emergencia, el usuario puede simplemente iniciar sesién manualmente con su contrasefia.
Si el usuario no conoce/recuerda su contrasefia (debido al uso de una contrasefia compleja, por ejemplo), la funcion de
restablecimiento de contrasefia de la aplicacion se puede utilizar para establecer una nueva contrasefa (y también

cambiar la contrasefia protegida de Hoverkey).
6.14.2 PIN olvidado/bloqueado

Si la politica de una aplicacion requiere un PIN que el usuario no recuerda, podria:

* probar diferentes PIN hasta que se bloquee el PIN (si aun no lo ha hecho) y solicitar un PUK al administrador del

sistema para desbloquear y restablecer el PIN.

« iniciar sesién manualmente si recuerda la ID de usuario y la contrasefia (aunque tendra que recuperar o restablecer el

PIN eventualmente para continuar usando Hoverkey LlI).

6.15 Sincronizacion de credenciales entre dispositivos

Condiciones previas:

« El usuario tiene dispositivos con IDs DeviceA y DeviceB respectivamente

« El token del usuario se ha activado y esta listo para usar en ambos dispositivos
* El usuario ha registrado una aplicacién con una ID AppX en DeviceA

» AppX no se ha registrado en DeviceB

Objetivo:

* Las credenciales de AppX para el usuario estan disponibles para su uso en DeviceB

Pasos

1. En DeviceB, AppX se registra con Hoverkey Service utilizando el método de clave simétrica o asimétrica, pero sin

proporcionar las credenciales del usuario.

2. El servicio recupera el archivo AppX/DeviceA/credentials.dat del almacenamiento en la nube.

3. El servicio carga el mismo archivo, sin alteraciones, que AppX/DeviceB/credentials.dat.
4. Las credenciales ya estan listas para usarse en DeviceB.

7. Especificacion criptografica

7.1 Gestién de claves
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Por motivos de seguridad, las claves utilizadas para cifrar y proteger la integridad de las contrasefias de usuario para el
almacenamiento (generadas por el Applet en la activacion) nunca abandonan el Applet (ni el token fisico). Las claves
de sesion también se utilizan (generadas por la aplicacion Hoverkey) para cifrar y proteger la integridad de las
contrasefas a través de NFC después del descifrado. Estos se limpian inmediatamente después de su uso.

7.2 Proceso de cifrado de almacenamiento de contrasefa
La Figura 7 muestra el proceso de cifrado de contrasenfia.
Cifrado de contrasefia para almacenamiento, para realizar por el Applet.

a) Combinar la politica, la longitud de la contrasefa y la contrasefa recibida del dispositivo, aplicar relleno para alinear
con la longitud del bloque de cifrado

2. Generar un vector de inicializacion (V) aleatorio de la longitud del bloque de cifrado de cifrado

3. Cifrar el bloque generado en el Paso 1 en modo CBC usando IV del Paso 2, usando la Clave PEK_ENC

4. Cifrar el IV con PEK_ENC en modo ECB

5. Calcular una MAC activada (salida del Paso 4 + salida del Paso 3) utilizando una MAC basada en hash (HMAC) con
la clave PEK_MAC

6. (Salida del paso 5 + salida del paso 3 + MAC del paso 4) se devuelve al dispositivo para su almacenamiento

7.3 Proceso de cifrado de recuperacion de contrasefia (sesion)
La Figura 8 muestra el cifrado de recuperacién de contrasefia.

Para ser realizado por Applet, después de la verificacion del MAC, el descifrado del objeto cifrado proporcionado por el
dispositivo y la validaciéon del campo de politica.

1. La contrasefia de texto plano se rellena a la izquierda con un campo de longitud de dos bytes y a la derecha se
rellena con bytes aleatorios para hacer el bloque mas grande permitido (se ajusta a una R-APDU) cuyo tamario es un
multiplo de la longitud del bloque de cifrado.

2. Pasos 2 a 5 segun el Proceso de cifrado de almacenamiento de contrasefias, excepto que Session_PEK_ENC y
Session_PEK_MAC se utilizan para el cifrado y la proteccion de la integridad.

7.4 Jerarquia de derivacién de claves de registro de aplicaciones (clave simétrica)

La Figura 9 muestra la jerarquia de claves. Las claves se derivan utilizando el KDF basado en HMAC como se describe
en la Publicaciéon especial 800-108 del NIST, [: L. Chen, Recommendation for Key Derivation Using Pseudorandom
Functions (Revised), NIST SP 800-108, October 2009, disponible en
http://csrc.nist.gov/publications/nistpubs/800-108/sp800-108.pdf. Este documento se incorpora como referencia.

Claves de emisor
IssuerMasterKey = bytes aleatorios generados por claves de organizacién seguras de RNG

OrgID = OrgID unico asignado
AppID = (globalmente) identificador de aplicacion unico

8. Estado del Applet de Hoverkey

La Figura 10 ilustra los estados del Applet y su secuencia.

Estado Descripcion

Instalado El applet esta instalado pero aun no se puede seleccionar.

Seleccionable |El applet ahora se puede seleccionar y esta listo para personalizarse.

Formateado Paso de personalizacion 1: Hoverkey (o un tercero de confianza) ha generado y cargado OrgID,
APIKey, Auth Key, Admin Key y PUK. El administrador puede restablecer las tarjetas activadas a este
estado. Todos los objetos de datos se restablecen, excepto los PUK que se hayan utilizado.

Activado Paso de personalizacién 2: Token entregado al Usuario que también ha recibido su correo electrénico
de activacion personalizado. Ha seguido las instrucciones para activar el token y establecer el PIN. El
Applet ahora esta listo para usarse operativamente. En este momento, se pueden agregar

dispositivos adicionales.
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(continuacién)

Estado

Descripcion

PIN bloqueado

Si el PIN del usuario intenta que el contador restante llegue a cero (con al menos un PUK no utilizado
restante), el Applet entra en este estado y no realizara las funciones principales hasta que se
desbloquee con un PUK.

Bloqueado Si el contador de intentos de PUK llega a cero o el contador de intentos de PIN llega a cero sin mas
PUK restante, el Applet se bloquea. El token debe ser revocado, luego puede ser destruido o enviado
de regreso a Hoverkey.

9. Glosario

Término Definicién

Applet Programa de software que se ejecuta en una tarjeta inteligente compatible con la

plataforma global y las especificaciones de la tarjeta (por ejemplo, Java Card).

Application Protocol Data
Unit (APDU)

Mensajes de comunicacion basicos entre una tarjeta inteligente y el terminal (lector).

Reg. Ap.

\Validacion de una aplicacion de terceros por Hoverkey en el primer uso y emision de la
clave API para el acceso posterior.

Bluetooth/BLE

Un conjunto de estandares de comunicacioén inalambrica disefiados para el intercambio
de datos de corto alcance entre dispositivos. Normalmente lo utilizan pequefios
dispositivos personales para crear una red de area personal. Bluetooth de baja energia
(BLE) es un estandar de Bluetooth que permite que los dispositivos de bajo consumo que
solo se comunican en forma intermitente consuman una fraccién de la energia requerida
por el Bluetooth normal.

Clientes

La persona u organizacién responsable de la gestion diaria del token Hoverkey. En
particular, son responsables de enviar correos electrénicos de activacion y, cuando un
usuario requiere el desbloqueo del PIN, autenticar al usuario y emitir cédigos PUK.

/Al vender directamente a los usuarios finales, Hoverkey desempefara de hecho el papel
del cliente.

Desarrolladores

Desarrolladores de aplicaciones moviles, especialmente aquellos que integran funciones
de Hoverkey en sus aplicaciones.

DevicelD

Un identificador Unico para un dispositivo mévil (o uno que probablemente sea Unico)

Apps del desarrollador

Los desarrolladores pueden mejorar la seguridad de sus aplicaciones moviles existentes
mediante la creacién de una aplicacién de desarrollador, utilizando Hoverkey iOS y
)Android u otros tipos de bibliotecas de cédigo.

Usuario final (o Usuario)

Un miembro de una organizacion del Cliente que usa aplicaciones habilitadas para
Hoverkey.

Acceso de emergencia

Un servicio opcional que permite el acceso a servicios protegidos por Hoverkey sin un
token NFC en funcionamiento mediante un método de autenticacién de respaldo
preespecificado.

Plataforma Global

Una organizacion responsable de especificar estandares para la gestion de aplicaciones
de tarjetas inteligentes (es decir, Applets).

Hoverkey L1 App

Una aplicacion instalada y ejecutada en el dispositivo mévil del usuario que proporciona el
servicio Hoverkey y funciones de gestion.

Componente de Hoverkey

Componente de software proporcionado por Hoverkey para la integracion en aplicaciones|
de terceros.

Socio emisor

Una organizacion con una relacion establecida con Hoverkey para emitir el token de
Hoverkey a su Cliente.

Personal Identification
Number (PIN)

Una secuencia de digitos que el usuario mantiene en secreto para la autenticacion del
token NFC.
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(continuacién)

Término

Definicién

Administrador del sistema
(Sys Admin)

Por lo general, la persona en la organizacion del Cliente que es responsable de
implementar las politicas de seguridad de Tl y tendra influencia sobre cualquier producto
de seguridad que pueda seleccionar la organizacion. Tienen un conjunto de habilidades
técnicas. También pueden asumir el rol de administrador de usuarios (ver mas abajo) en
implementaciones pequenas.

Activacion de token

El proceso por el cual un usuario final configura el primer uso de su token NFC.

Formateo de token

El proceso mediante el cual se preparan las tarjetas inteligentes en blanco para el cliente.

IAdmin de usuario

Esta es la persona de la organizacion del Cliente que es responsable del funcionamiento
de los sistemas de seguridad de TI.
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REIVINDICACIONES

1. Un método de autenticacion de un usuario para acceder a un recurso informatico a través de un dispositivo moévil
que comprende:

almacenar una autorizacién de recursos cifrada;

transmitir la autorizacion de recursos cifrados a al menos un dispositivo de token de seguridad portatil separado;

en el al menos un dispositivo de token de seguridad portatil separado, descifrar la autorizacion de recursos cifrada y
generar al menos parcialmente a partir de ella una respuesta de desbloqueo;

transmitir en forma segura la respuesta de desbloqueo generada al dispositivo movil; y

proporcionar acceso a través del dispositivo movil al recurso informatico si la respuesta de desbloqueo requerida es
valida; en el que se requiere que un usuario se autentique en el dispositivo mévil o en al menos un dispositivo de token
de seguridad portétil separado, y la autenticacion de usuario se valida en el al menos un dispositivo de token de
seguridad portétil separado antes de que se envie la respuesta de desbloqueo.

2. Un método de acuerdo con la reivindicacion 1, en el que la respuesta de desbloqueo comprende una autorizacién
simple, obtenida descifrando la autorizacion de recursos cifrada.

3. Un método de acuerdo con la reivindicacion 1, en el que la respuesta de desbloqueo comprende una funcién de una
autorizacién simple, obtenida al descifrar la autorizacién de recursos cifrada, e informacién adicional.

4. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que la respuesta de desbloqueo se
transmite al dispositivo movil bajo la proteccion de una clave de cifrado, como una clave de sesion.

5. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el al menos un token de
seguridad portatil separado almacena las credenciales de usuario, en donde el descifrado en el al menos un dispositivo
de token de seguridad portatil separado se basa en las credenciales del usuario, en el cual, opcionalmente, las
credenciales de usuario son generadas por el al menos un dispositivo de token de seguridad portatil separado y nunca
dejan el al menos un dispositivo de token de seguridad portatil separado.

6. Un método de acuerdo con la reivindicaciéon 5, en el que la autorizacion de recursos cifrados se puede descifrar
Unicamente con las correspondientes credenciales de usuario almacenadas en al menos un dispositivo de token de
seguridad portatil separado.

7. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el dispositivo moévil y el al menos
un dispositivo de token de seguridad portatil separado realizan una autenticacion mutua criptografica antes de la
transmision de la autorizacién de recursos cifrados.

8. Un método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que la autenticacion del usuario en el
dispositivo movil es a través de informacion biométrica, por ejemplo, una huella dactilar y/o un patrén de iris.

9. Un sistema para autenticar a un usuario para que acceda a un recurso informatico a través de un dispositivo movil,
que comprende un dispositivo movil y al menos un dispositivo de token de seguridad portatil separado, que comprende
medios para llevar a cabo el método de acuerdo con la reivindicacion 1.

10. Un sistema de acuerdo con la reivindicacion 9, en el que el al menos un dispositivo de token de seguridad portatil
separado esta configurado para transmitir la respuesta de desbloqueo al dispositivo movil bajo la proteccion de una
clave de cifrado, como una clave de sesion.

11. Un sistema de acuerdo con las reivindicaciones 9 o 10, en el que la autenticacion del usuario se realiza mediante
informacion biométrica, por ejemplo, una huella dactilar y/o un patrén de iris.

12. Un sistema de acuerdo con cualquiera de las reivindicaciones 9 a 11, en el que al menos un dispositivo de token de
seguridad portatil separado esta configurado para verificar la integridad de la autorizacion de recursos cifrados antes
del descifrado.

13. Un sistema de acuerdo con cualquiera de las reivindicaciones 9 a 12, en el que el dispositivo moévil y el al menos un
dispositivo de token de seguridad portatil separado estan configurados para realizar una autenticacion mutua
criptografica antes de la transmision de la autorizacion de recursos cifrados.

14. Un sistema de acuerdo con cualquiera de las reivindicaciones 9 a 13, en el que el al menos un dispositivo de token

de seguridad portatil separado esta configurado para enviar la respuesta de desbloqueo solo con la confirmacion
positiva del usuario, por ejemplo, presionando un botén en el token.
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15. Un sistema de acuerdo con una cualquiera de las reivindicaciones 9 a 14, en el que el al menos un dispositivo de
token de seguridad portatil separado es proporcionado por cualquiera de un llavero, una insignia, una tarjeta inteligente
NFC, un reloj, un anillo portétil, una pulsera de fitness, un auricular inalambrico, una joya o un dispositivo informatico

movil.
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Registro de aplicaciones
(aplicaciones privadas aplicaciones de la web)
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Registro de aplicaciones
(apls. publicas)
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Esquema de cifrado de contrasefia (con PEK)
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Esquema de cifrado de contrasefia (con SessionPEK)
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Leyenda
Instalado
Hoverkey Hoverkey o socio Principal
establecer ID de token establecer nombre de producto accion uno
establecer nombre de socio establecer datos de org accion dps
L
Seleccionable = preformateado »|  formateado Usuario
Activar {establecer PIN
- Generar PEK
SysAd obtener OrglD, Master
limpiar APIKey, TokenID }
obtener estado
Usuario
_ ajustar contrasefia
Activado O Cambiar PIN
Ariadir dispositivo
Usuario l;ua\rhtluitar dispositivo
PIN Tries alcanza 0 gbtener estado
Dosklequant BN. by g et
o — r 3 .
Destruir token l{;ﬂul? r_||_0ri e Usuario
ey bloqueado | T PIN bloqueado Oobtener estado
emisor
O Usuario Usuario
FIN Tries alcanza 0
bte tad
TR PUK agotado
Figura 10

34




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

