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DESCRIPCION
Transmision de datos
Referencia cruzada a solicitudes de patente relacionadas

Esta solicitud reivindica la prioridad extranjera a la Solicitud de Patente China No. 201410171551.4 presentada el 25
de abril de 2014 titulada “Data Transmission Method, Apparatus, and System”, que se incorpora aqui como referencia
en su totalidad.

Campo técnico

La presente divulgacion se refiere en general al campo de la tecnologia informatica y, mas particularmente, a un
método, aparato y sistema de transmision de datos.

Antecedentes

Con el desarrollo de la tecnologia de comunicacion, la tecnologia de comunicacion inalambrica de corta distancia se
ha utilizado ampliamente en nuestra vida diaria y en el trabajo para realizar la transmision de informacioén inalambrica
entre teléfonos moviles, asistentes digitales personales (PDA), auriculares inalambricos, ordenadores portatiles, etc.
Bluetooth una tecnologia tipica de comunicacién inalambrica de corta distancia.

De acuerdo con las técnicas existentes, un método de transmision de datos a través de Bluetooth es el siguiente. Un
terminal emisor y un terminal receptor establecen una conexién punto a punto a través de Bluetooth y luego realizan
la transmision de datos a través de la conexién punto a punto.

Las técnicas existentes tienen los siguientes defectos. Cuando el terminal emisor y el terminal receptor establecen la
conexiéon punto a punto, el terminal emisor solo puede establecer la conexién punto a punto con un terminal receptor.
Por tanto, un terminal emisor solo puede transmitir datos a un terminal receptor en un momento determinado. Cuando
el terminal emisor necesita transmitir datos a varios terminales receptores, el terminal emisor debe establecer una
conexion con cada terminal receptor a través de Bluetooth a su vez.

Por ejemplo, el terminal emisor necesita enviar una cadena X a los terminales receptores 1, 2 y 3. Las operaciones
detalladas pueden ser las siguientes. Al principio, el terminal emisor establece una conexion punto a punto con el
terminal 1 receptor a través de Bluetooth. De acuerdo con la conexién punto a punto, el terminal emisor envia la
cadena X al terminal 1 receptor. Después de que se completa la transmisiéon con el terminal 1 receptor, el terminal
emisor desconecta la conexion punto a punto con el terminal 1 receptor. Luego, el terminal emisor establece una
conexion punto a punto con el terminal 2 receptor a través de Bluetooth. De acuerdo con la conexién punto a punto,
el terminal emisor envia la cadena X al terminal 2 receptor. Después de que se completa la transmisién con el terminal
2 receptor, el terminal emisor desconecta la conexién punto a punto con el terminal 2 receptor. Finalmente, el terminal
emisor establece una conexiéon punto a punto con el terminal 3 receptor a través de Bluetooth. De acuerdo con la
conexiéon punto a punto, el terminal emisor envia la cadena X al terminal 3 receptor.

Como se muestra arriba, cuando el terminal emisor necesita transmitir datos a multiples terminales receptores, el
terminal emisor necesita establecer una conexiéon con cada terminal receptor a través de Bluetooth y transmitir datos
con cada terminal receptor uno por uno, lo que provoca una eficiencia baja de transmision de datos y alto consumo de
energia en el terminal emisor.

Por lo tanto, se requieren nuevas técnicas de transmision de datos para resolver la baja eficiencia de transmision de
datos y el alto consumo de energia en el terminal emisor causado por la técnica existente de que el terminal emisor
solo puede transmitir datos con un terminal receptor al mismo tiempo.

El documento WO 2013/163941 divulga un método, dispositivo y sistema para recomendar programas de aplicacion;
estos pueden recomendar el programa de aplicacion relacionado con un sistema empresarial a un usuario en tiempo
real de acuerdo con la informacién de posicién de un dispositivo terminal y el sistema empresarial. El método
comprende enviar un mensaje de transmision a cada sistema empresarial dentro de un rango de posicion geografica
preestablecido de modo que cada sistema empresarial devuelva un mensaje de respuesta; transmitir una solicitud de
descarga al servidor cuando el programa de aplicacion correspondiente al mensaje de respuesta del sistema
empresarial no esta instalado en el dispositivo terminal, descargar e instalar el programa de aplicacion correspondiente
de acuerdo con la informacién de descarga transmitida por el servidor. Se aplican ejemplos a la comunicacion en red.

Resumen
Este resumen se proporciona para presentar una seleccioén de conceptos en una forma simplificada que se describen

con mas detalle a continuacién en la descripcion detallada. Este resumen no pretende identificar todas las
caracteristicas clave o caracteristicas esenciales de la materia objeto reivindicada, ni esta destinado a utilizarse solo
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como ayuda para determinar el alcance de la materia objeto reivindicada. El término “técnicas”, por ejemplo, puede
referirse a aparato(s), sistema(s), método(s) y/o instrucciones legibles por ordenador de acuerdo con lo permitido por
el contexto anterior y a lo largo de la presente divulgacion.

La presente divulgacién proporciona técnicas de transmision de datos que resuelven el problema técnico de que un
terminal emisor solo transmite datos con un terminal receptor al mismo tiempo bajo las técnicas existentes. El problema
técnico provoca una baja eficiencia de transmision de datos y un alto consumo de energia en un terminal emisor.

Una realizacion de la presente divulgacion proporciona un método de transmision de datos de ejemplo. Los datos y
una identificacion de datos de los datos se cargan en un servidor. La identificacion de datos se transmite a uno o mas
terminales receptores a través de una comunicacion inalambrica de corta distancia que incluye un protocolo de
comunicacion de corta distancia.

Otra realizacion de la presente divulgacion proporciona otro método de transmision de datos de ejemplo. Una
identificacion de datos transmitida por un terminal emisor se recibe a través de una comunicacién inalambrica de corta
distancia que incluye un protocolo de comunicacion de corta distancia. La identificacion de datos se envia a un servidor.
Se reciben los datos correspondientes a la identificacion de datos devueltos por el servidor.

Otra realizacion de la presente divulgacion proporciona otro método de transmisiéon de datos de ejemplo. Se reciben
datos y una identificacion de datos de los datos cargados por un terminal emisor. Se recibe la identificacion de datos
enviada por un terminal receptor. Un terminal emisor transmite la identificaciéon de datos a uno o mas terminales
receptores a través de una comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion de
corta distancia. El terminal emisor también envia los datos correspondientes a la identificacion de datos al terminal
receptor.

Otra realizacion de la presente divulgacion proporciona un sistema de transmision de datos de ejemplo que incluye un
terminal emisor, uno o mas terminales receptores y un servidor. El terminal emisor carga datos y una identificacion de
datos de los datos a un servidor y transmite la identificacion de datos a uno o mas terminales receptores a través de
una comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion de corta distancia. Un
terminal receptor respectivo recibe la identificacién de datos transmitida por el terminal emisor, envia la identificacion
de datos al servidor y recibe los datos correspondientes a la identificacion de datos devuelta por el servidor. El servidor
recibe los datos y la correspondiente identificacion de datos cargados por el terminal emisor, recibe la identificacion
de datos enviada por el respectivo terminal receptor y envia los datos correspondientes a la identificacion de datos al
respectivo terminal receptor.

Otra realizacion de la presente divulgacion proporciona un aparato de transmision de datos de ejemplo que incluye un
moddulo de carga y un médulo de transmision. El modulo de carga transmite datos y una identificacion de datos de los
datos a un servidor. El médulo de transmisiéon transmite la identificacion de datos a uno o mas terminales receptores
a través de una comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacién de corta
distancia.

Otra realizacion de la presente divulgacion proporciona otro ejemplo de aparato de transmision de datos que incluye
un primer modulo receptor, un médulo emisor y un segundo maédulo receptor. El primer médulo receptor recibe una
identificacion de datos transmitida por un terminal emisor a través de una comunicacioén inalambrica de corta distancia
que incluye un protocolo de comunicacion de corta distancia. El médulo emisor envia la identificacion de datos al
servidor. El segundo mddulo receptor recibe datos correspondientes a la identificacion de datos devuelta por el
servidor.

Otra realizacion de la presente divulgacion proporciona otro ejemplo de aparato de transmision de datos que incluye
un primer modulo receptor, un segundo moédulo receptor y un médulo emisor. El primer médulo receptor recibe datos
y una identificacion de datos de los datos cargados por un terminal emisor. El segundo médulo receptor recibe la
identificacion de datos enviada por un terminal receptor. El terminal emisor transmite la identificacion de datos a uno
0 mas terminales receptores a través de una comunicacion inalambrica de corta distancia que incluye un protocolo de
comunicacion de corta distancia. EI médulo emisor envia los datos correspondientes a la identificacion de datos al
terminal receptor.

Se describen diversas realizaciones en las siguientes clausulas:
1. Un método que comprende:
enviar, mediante un terminal emisor, datos y una identificacion de datos correspondientes a los datos a un servidor; y

transmitir la identificacion de datos a uno o mas terminales receptores a través de un protocolo de comunicacion
inalambrica de corta distancia.
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2. El método de la clausula 1, que comprende ademas obtener, mediante un terminal receptor respectivo, los datos
del servidor de acuerdo con la identificacion de datos.

3. El método de la clausula 1, en el que el protocolo de comunicacién inalambrica de corta distancia incluye el protocolo
de comunicacion Bluetooth, el protocolo de comunicacion por infrarrojos o el protocolo de comunicacion Zigbee.

4. El método de la clausula 1, en el que el envio de los datos y la identificacion de los datos correspondientes al
servidor comprende:

obtener una identificacion de usuario del terminal emisor; y
enviar la identificacion de usuario del terminal emisor como datos al servidor.

5. El método de la clausula 1, en el que el envio de los datos y la identificacién de los datos correspondientes al
servidor comprende:

enviar los datos, la identificacion de datos correspondiente a los datos y una identificacion de usuario de un terminal
receptor que esta autorizado a recibir los datos al servidor.

6. Un método que comprende:

recibir, mediante un terminal receptor, una identificacion de datos transmitida por un terminal emisor a través de un
protocolo de comunicacion inalambrica de corta distancia;

enviar la identificacion de datos a un servidor; y
recibir datos devueltos desde el servidor que corresponden a la identificacion de datos.

7. El método de la clausula 6, en el que el protocolo de comunicacion inalambrica de corta distancia incluye el protocolo
de comunicacion Bluetooth, el protocolo de comunicacion por infrarrojos o el protocolo de comunicacion Zigbee.

8. El método de la clausula 6, que comprende, ademas:
determinar que los datos son una identificacion de usuario del terminal emisor; y obtener informacion de usuario
correspondiente a la identificaciéon de usuario del terminal emisor de acuerdo con la identificacién de usuario del

terminal emisor.

9. El método de la clausula 8, en el que la obtencién de la informacién de usuario correspondiente a la identificacion
de usuario del terminal emisor de acuerdo con la identificacion de usuario del terminal emisor comprende:

obtener la informacién de usuario correspondiente a la identificacion de usuario del terminal emisor desde el servidor
o un dispositivo de terceros de acuerdo con la identificacion de usuario del terminal emisor.

10. El método de la clausula 6, en el que el envio de la identificacién de datos al servidor comprende:
obtener una identificacion de usuario del terminal receptor; y
enviar la identificacion de datos y la identificacion de usuario del terminal receptor al servidor.

11. El método de la clausula 6, en el que la recepcién de los datos devueltos desde el servidor que corresponden a la
identificacion de los datos comprende:

recibir los datos devueltos desde el servidor que corresponden a la identificacion de datos después de que se
determina que la identificacion de usuario del terminal receptor es una identificacion de usuario de un terminal receptor
al que se le permite recibir los datos.

12. Un método que comprende:

recibir, por un servidor, datos y una identificacion de datos correspondientes a los datos desde un terminal emisor;
recibir la identificacion de datos desde un terminal receptor; y

enviar los datos al terminal receptor.

13. El método de la clausula 12, en el que el terminal emisor transmite la identificacion de datos al terminal receptor a
través de un protocolo de comunicacién inalambrica de corta distancia.
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14. El método de la clausula 13, en el que el protocolo de comunicacién inalambrica de corta distancia incluye el
protocolo de comunicacion Bluetooth, el protocolo de comunicacion por infrarrojos o el protocolo de comunicacion
Zigbee.

15. El método de la clausula 12, en el que la recepcion de datos y la identificacion de datos correspondientes a los
datos del terminal emisor comprende:

recibir una identificacion de usuario del terminal emisor desde el terminal emisor.

16. El método de la clausula 12, en el que la recepcion de los datos y la identificacion de datos correspondientes a los
datos del terminal emisor comprende:

recibir los datos, la identificacion de datos correspondiente a los datos, y una identificacion de usuario de un terminal
receptor al que se le permite recibir los datos del terminal emisor.

17. El método de la clausula 16, en el que la recepcion de la identificaciéon de datos desde el terminal receptor
comprende:

recibir la identificacion de datos y una identificacion de usuario del terminal receptor desde el terminal receptor.
18. El método de la clausula 17, en el que el envio de datos al terminal receptor comprende:

determinar que la identificacién de usuario del terminal receptor, que es enviada por el terminal receptor, es la misma
que la identificacion de usuario del terminal receptor al que se le permite recibir los datos, que es enviado por el
terminal emisor; y

enviar los datos al terminal receptor.

19. El método de la clausula 12, en el que la identificacion de los datos se genera en funcién de multiples parametros
que incluyen:

una identificacion del método de comunicacion de corta distancia de la comunicacion inalambrica de corta distancia;
un numero aleatorio; y
un periodo de tiempo desde un tiempo particular anterior hasta un tiempo actual.

20. El método de la clausula 19, en el que la identificacion de datos se genera en base a multiples parametros que
incluyen una identificacion de dispositivo Unica del terminal emisor.

De acuerdo con las técnicas actuales, un terminal emisor envia datos y una identificacion de datos correspondientes
a los datos a un servidor y transmite la identificacion de datos a uno o mas terminales receptores a través de una
comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion de corta distancia. Después
de recibir la identificacién de datos transmitida por el terminal emisor a través de la comunicacién inalambrica de corta
distancia, un terminal receptor obtiene los datos correspondientes a la identificacién de datos del servidor de acuerdo
con la identificacion de datos. De acuerdo con las técnicas presentes, cuando el terminal emisor transmite los datos a
multiples terminales receptores, no es necesario que el terminal emisor establezca una conexioén punto a punto con
cada terminal receptor y transmita datos uno por uno. Por tanto, las técnicas de la presente divulgaciéon reducen
eficazmente el tiempo de transmisién de datos a los multiples terminales receptores, mejoran la eficiencia de
transmision de datos y reducen el consumo de energia en el terminal emisor.

Breve descripcion de los dibujos

Las figuras adjuntas ilustran la presente divulgacion y pasan a formar parte de la presente divulgacion. Las
realizaciones de ejemplo de la presente divulgacion y sus descripciones se utilizan parailustrar la presente divulgacion
y no se interpretara que limitan indebidamente la presente divulgacion.

La figura 1 es un diagrama de flujo que ilustra un método de transmisién de datos de ejemplo de un terminal emisor
de acuerdo con una realizacion de ejemplo de la presente divulgacion. La figura 2 es un diagrama de flujo que ilustra
un método de transmisién de datos de ejemplo de un terminal receptor de acuerdo con una realizacién de ejemplo de
la presente divulgacion.

La figura 2 es un diagrama de flujo que ilustra un método de transmision de datos de ejemplo de un terminal receptor
de acuerdo con una realizacion de ejemplo de la presente divulgacion.
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La figura 3 es un diagrama de flujo que ilustra un método de transmision de datos de ejemplo de un servidor de acuerdo
con una realizacion de ejemplo de la presente divulgacion.

La figura 4 es un diagrama de flujo que ilustra un método de transmisién de datos detallado de ejemplo de un servidor
de acuerdo con una realizacion de ejemplo de la presente divulgacion.

La figura 5 es un diagrama de flujo que ilustra un método de transmision de datos de ejemplo de acuerdo con una
realizacion de ejemplo de la presente divulgacion.

La figura 6 es un diagrama que ilustra un sistema de transmision de datos de ejemplo de acuerdo con una realizacion
de ejemplo de la presente divulgacion.

La figura 7 es un diagrama que ilustra un ejemplo de terminal emisor para la transmisiéon de datos de acuerdo con una
realizacion de ejemplo de la presente divulgacion.

La figura 8 es un diagrama que ilustra un ejemplo de terminal receptor para la transmisién de datos de acuerdo con
una realizacion de ejemplo de la presente divulgacion.

La figura 9 es un diagrama que ilustra un servidor de ejemplo para la transmision de datos de acuerdo con una
realizacion de ejemplo de la presente divulgacion.

Descripcion detallada

De acuerdo con las técnicas actuales, un terminal emisor envia datos y una identificacion de datos correspondiente a
los datos a un servidor y transmite la identificacion de datos a uno o mas terminales receptores a través de una
comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion de corta distancia. Después
de recibir la identificacién de datos transmitida por el terminal emisor a través de la comunicacién inalambrica de corta
distancia, un terminal receptor obtiene los datos correspondientes a la identificacion de datos del servidor de acuerdo
con la identificacion de datos. De acuerdo con las técnicas presentes, cuando el terminal emisor transmite los datos a
multiples terminales receptores, no es necesario que el terminal emisor establezca una conexioén punto a punto con
cada terminal receptor y transmita datos uno por uno. Por tanto, las técnicas de la presente divulgacién mejoran la
eficacia de la transmision de datos y reducen el consumo de energia en el terminal emisor.

Para ilustrar claramente el propdsito, las soluciones técnicas y la ventaja técnica de la presente divulgacion, las
técnicas de la presente divulgacion se describen mediante las realizaciones de ejemplos de la presente divulgacion y
sus correspondientes figuras. Las realizaciones de ejemplo descritas en el presente documento son solo una porcion
de las realizaciones de la presente divulgacion y no son todas las realizaciones de la presente divulgacion. Las otras
realizaciones obtenidas por un experto en la técnica sin utilizar esfuerzos creativos caen bajo la proteccién de la
presente divulgacion.

La figura 1 es un diagrama de flujo que ilustra un método de transmisién de datos de ejemplo de un terminal emisor
de acuerdo con una realizacion de ejemplo de la presente divulgacion.

En 102, los datos y una identificacion de datos correspondiente a los datos se cargan en un servidor.

Por ejemplo, el terminal emisor puede usar un método de transmisién por cable, como un cable o una linea de datos,
para transmitir los datos que se enviaran a un terminal receptor y la identificacion de datos correspondiente a los datos
al servidor. Alternativamente, el terminal emisor puede usar un método de comunicacién inalambrica tal como WiFi
para transmitir los datos que se enviaran a un terminal receptor y la identificacion de datos correspondiente a los datos
al servidor. La identificacion de datos identifica los datos cargados desde el terminal emisor al servidor.

Por ejemplo, un terminal emisor A necesita enviar una imagen aaa a un terminal 1 receptor, un terminal 2 receptor y
un terminal 3 receptor. El terminal emisor A puede generar en primer lugar una identificacion de datos xyz
correspondiente a la imagen aaa y envia la imagen aaa y los datos de identificacion xyz correspondientes a la imagen
aaa a un servidor C a través de WiFi.

En 104, la identificaciéon de datos se transmite a uno o mas terminales receptores a través de una comunicacion
inalambrica de corta distancia que incluye un protocolo de comunicaciéon de corta distancia para que un terminal
receptor respectivo obtenga los datos del servidor de acuerdo con la identificaciéon de datos.

Por ejemplo, la comunicacién inalambrica de corta distancia puede incluir, pero no se limita a, comunicacion Bluetooth,
comunicacioén por infrarrojos, comunicacion Zigbee y sus protocolos correspondientes. Un nimero de terminales
receptores es al menos uno.

Por ejemplo, en 104, cuando el terminal emisor transmite la identificacion de datos a uno o mas terminales receptores
a través de la comunicacioén inalambrica de corta distancia, todos los terminales receptores reciben la identificacion de
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datos transmitida por el terminal emisor dentro de un rango de cobertura de transmision de la comunicacion inalambrica
de corta distancia. En 102, el terminal emisor transmite los datos y su correspondiente identificacion de datos al
servidor por una vez. Un terminal receptor que recibe la identificacion de datos transmitida por el terminal emisor recibe
los datos del servidor. Por tanto, las técnicas de la presente divulgacion consiguen el propdsito de que un terminal
emisor envie los datos a multiples terminales receptores al mismo tiempo.

Siguiendo el ejemplo anterior, el terminal emisor A puede transmitir la identificacion de datos xyz al terminal 1 receptor,
al terminal 2 receptor y al terminal 3 receptor a través de la transmisién por Bluetooth. La identificacion de datos xyz
correspondiente a la imagen aaa. Entonces, el terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor envian
la identificacion de datos xyz al servidor. El servidor C busca la imagen correspondiente aaa de acuerdo con la
identificacion de datos syz y envia la imagen aaa al terminal 1 receptor, al terminal 2 receptor y al terminal 3 receptor.

Como se muestra arriba, el terminal emisor A carga la imagen aaa y su correspondiente identificacion de datos xyz al
servidor C por una vez y transmite la identificacién de datos xyz al terminal 1 receptor, al terminal 2 receptor y al
terminal 3 receptor a través de la transmision Bluetooth. Después de recibir la identificacion de datos xyz transmitida
por el terminal emisor, el terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor obtienen la imagen aaa
correspondiente a la identificacion de datos xyz del servidor. Por tanto, las técnicas de la presente divulgacion
consiguen el propésito de que un terminal emisor envie los datos a multiples terminales receptores al mismo tiempo.
En comparacién con las técnicas existentes, no es necesario que el terminal emisor A establezca una comunicacion
con cada uno del terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor y transmita la imagen aaa un
terminal receptor por otro terminal receptor. Las técnicas de la presente divulgacion reducen eficazmente el tiempo de
transmision de datos a los multiples terminales receptores, mejoran la eficiencia de la transmision de datos y reducen
el consumo de energia en el terminal emisor.

Ademas, de acuerdo con las técnicas existentes, cuando el terminal emisor A transmite los datos al terminal 1 receptor,
el terminal 2 receptor y el terminal 3 receptor, el terminal de busqueda necesita en primer lugar buscar sefiales de
conexion Bluetooth emitidas por el terminal receptor 1, el terminal 2 receptor y el terminal 3 receptor, y establece una
comunicacién Bluetooth con cada uno de los terminales receptores uno por uno basandose en las sefiales de conexion
Bluetooth encontradas. Por tanto, la eficiencia de que el terminal emisor A envie la imagen aaa a cada uno de los
terminales receptores es baja. Ademas, como el terminal emisor A también necesita transmitir su sefial de conexion
Bluetooth para que el terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor establezcan conexiones
Bluetooth con el terminal emisor A de acuerdo con la sefial de conexiéon Bluetooth transmitida por el terminal emisor
A. Por lo tanto, cuando un dispositivo irrelevante solicita establecer una conexién Bluetooth con el terminal emisor A,
causa inconvenientes o molestias al usuario del terminal emisor A.

Por el contrario, de acuerdo con las técnicas de la presente divulgacion, cuando el terminal emisor A necesita transmitir
datos con el terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor, no es necesario que el terminal emisor
A busque las sefiales de conexion Bluetooth del terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor. Por
tanto, se mejora la eficacia de transmision de la imagen aaa. Ademas, no es necesario que el terminal emisor A
transmita sus sefiales de conexion Bluetooth. Las técnicas de la presente divulgacion evitan que un dispositivo
irrelevante establezca la conexiéon Bluetooth con el terminal emisor A, evitando asi la incomodidad o molestias para el
usuario del terminal emisor A.

Por ejemplo, la identificacion de datos puede ser una cadena de caracteres que incluya multiples campos. Cada campo
se genera de acuerdo con una regla preestablecida. Por ejemplo, la identificacién de datos generada es una cadena
de caracteres con 16 bytes e incluye tres campos. Un primer campo incluye un primer byte. Un segundo campo incluye
un segundo byte y un tercer byte. Un tercer campo incluye del cuarto al decimosexto byte. Cada campo puede
generarse de acuerdo con una regla como se muestra en la Tabla 1 a continuacion.

Tabla 1
Primer byte Segundo-tercer byte Cuarto-decimosexto byte
Identificacion del método de | Numero aleatorio dentro del rango | Prolongacion del tiempo desde un
comunicacion a corta distancia numeérico preestablecido tiempo particular previo al tiempo

actual calculado con base en una
unidad de tiempo preestablecida

En la Tabla 1, asumiendo que los métodos de comunicacién de corta distancia incluyen la comunicacion Bluetooth, la
comunicacion por infrarrojos, la comunicacién Zigbee y sus protocolos correspondientes. Una identificacion de método
de comunicacioén de corta distancia para Bluetooth se establece como 1, una identificacion de método de comunicacion
de corta distancia para infrarrojos se establece como 2 y una identificacion de método de comunicacion de corta
distancia para Zigbee se establece como 3. Si se usa Bluetooth como método de comunicacién de corta distancia, el
primer byte es 1. Suponiendo que un rango numérico preestablecido esta entre 10 y 99, el segundo vy el tercer byte
incluyen un nimero aleatorio entre 10 y 99. Suponiendo que la hora particular anterior es el 1 de enero de 1970y la
unidad de tiempo preestablecida es milisegundo, el cuarto byte a los dieciséis bytes son un nimero de milisegundos
desde el 1 de enero de 1970 hasta el momento actual cuando se genera la identificacion de datos.
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En una implementacion practica, si hay multiples terminales de envio, existe la posibilidad de que algunos terminales
de envio generen la identificacion de datos al mismo tiempo. Como el tercer campo, como se muestra en la Tabla 1,
es una duracién de tiempo desde un tiempo particular anterior hasta el tiempo actual calculado en base a una unidad
de tiempo preestablecida, si se generan diferentes identificaciones de datos correspondientes a diferentes datos al
mismo tiempo, los terceros campos de estas identificaciones de datos son lo mismo. Si se acepta el mismo método
de comunicacion de corta distancia para generar dos identificadores de datos y los niUmeros aleatorios en los segundos
campos de los dos identificadores de datos son iguales, las identificaciones de datos generadas también serian las
mismas. Por tanto, basandose en la identificacién de datos como se muestra en la Tabla 1, es posible que diferentes
datos puedan corresponder a la misma identificacion de datos. Cuando se cargan en el servidor datos diferentes
correspondientes a la misma identificacion de datos, estos datos se sobrescribiran entre si y, por lo tanto, el terminal
receptor puede no obtener con precision los datos correspondientes de acuerdo con la identificacion de datos.

Por ejemplo, un terminal emisor A genera una identificacion de datos A2 correspondiente a los datos A1 en el momento
t. Un terminal emisor B genera una identificacion de datos B2 correspondiente a los datos B1 al mismo tiempo t. Como
el tercer campo, como se muestra en la Tabla 1, es una duraciéon de tiempo desde un tiempo particular anterior al
tiempo actual calculado en base a una unidad de tiempo preestablecida, la identificacion de datos A2 y la identificacion
de datos B2 tienen el mismo tercer campo. Como el terminal emisor A y el terminal emisor B utilizan el mismo método
de comunicacion de corta distancia, tienen el mismo primer campo. Si el nimero aleatorio de los segundos campos
de la identificacion de datos A2 y la identificacion de datos B2 son iguales, la identificacion de datos A2 es la misma
que la identificacion de datos B2. En consecuencia, después de recibir los datos A1 y su correspondiente identificacion
de datos A2 cargados por el terminal emisor A y los datos Bland su correspondiente identificacion de datos B2
cargados por el terminal emisor B, el servidor usa los datos A1 para sobrescribir los datos B1 o usa los datos B1 para
sobrescribir los datos B1.

Generalmente, los datos recibidos posteriormente se utilizan para sobrescribir los datos recibidos previamente. Por
ejemplo, el servidor recibe en primer lugar los datos A1 y su correspondiente identificacion de datos A2 cargados por
el terminal emisor A y posteriormente recibe los datos B1 y su correspondiente identificacion de datos B2 cargados
por el terminal emisor B. Como A2 y B2 son iguales, el servidor utiliza los datos B1 para sobrescribir los datos A1.
Cuando el servidor envia datos correspondientes a la identificacion de datos A2 al terminal receptor, el servidor envia
los datos B1 en lugar de A1 al terminal receptor. Es decir, se pierden los datos A1.

Para evitar el problema anterior y asegurar una transmision de datos confiable, por ejemplo, la identificacion de datos,
ademas de los tres campos como se muestra en la Tabla 1, también puede incluir una identificacién de dispositivo
Unica del terminal emisor, como una direccién del Protocolo de Internet (IP), una direccién de control de acceso a
medios (MAC), un numero de dispositivo (p. €j., Identidad de equipo de estacion movil internacional o IMEI), etc.
Cuando los primeros tres bytes de la identificacion de datos enviados por los terminales emisores son iguales, la
identificacion del dispositivo Unico hace que cada identificacién de datos sea Unica. Por lo tanto, cuando el terminal
receptor obtiene los datos correspondientes del servidor de acuerdo con la identificacién de datos, el terminal receptor
recibe los datos correctos, asegurando asi una transmision de datos fiable.

Por ejemplo, el terminal emisor puede establecer una relacion correspondiente entre los datos y la identificacion de
los datos. Por ejemplo, cuando el terminal emisor necesita enviar los datos al terminal receptor, el terminal emisor
genera primero la identificacion de datos, establece la relacion correspondiente entre los datos y la identificacion de
datos a través de una tabla de mapeo de relaciones, y luego envia los datos, la identificacion de datos y la tabla de
mapeo de relaciones con el servidor.

Para otro ejemplo, el servidor puede establecer una relacion correspondiente entre los datos y la identificacion de los
datos. Por ejemplo, cuando el terminal emisor necesita enviar los datos al terminal receptor, el terminal emisor genera
en primer lugar la identificacion de datos, encapsula los datos y la identificacion de datos en un paquete de datos y
carga el paquete de datos en el servidor. Después de recibir el paquete de datos, el servidor establece la relacion
correspondiente entre los datos y la identificacion de datos en el paquete de datos.

Por ejemplo, en 104, cuando el terminal emisor transmite la identificacién de datos a uno o mas terminales receptores
a través de la comunicacién inalambrica de corta distancia, el terminal emisor transmite la identificacion de datos a
uno o mas terminales receptores de acuerdo con una frecuencia preestablecida dentro de un periodo de tiempo
preestablecido. Por ejemplo, la transmisidon puede ser una vez cada 2 segundos en 10 segundos. Es decir, el terminal
emisor emite 5 veces en 10 segundos. Asi, las técnicas de la presente divulgacion evitan la transmisién continua en
un tiempo prolongado, ahorran consumo de energia en el terminal emisor y el terminal receptor, y facilitan que el
terminal receptor especifico reciba la identificacion de datos transmitida por el terminal emisor.

En base al proceso en el que el terminal emisor carga los datos al servidor y transmite la identificacion de datos a uno
0 mas terminales receptores, como se muestra en la figura 1, correspondientemente, en la figura 2 se muestra un
proceso en el que un terminal receptor recibe los datos cargados por el terminal emisor al servidor.

La figura 2 es un diagrama de flujo que ilustra un método de transmision de datos de ejemplo de un terminal receptor
de acuerdo con una realizacion de ejemplo de la presente divulgacion.
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En 202, se recibe una identificacion de datos transmitida por un terminal emisor a través de una comunicacion
inalambrica de corta distancia que incluye un correspondiente protocolo de comunicacion inaldambrica de corta
distancia.

Por ejemplo, el terminal receptor no establece una conexién punto a punto con el terminal emisor. En cambio, el
terminal receptor recibe la identificacion de datos transmitida por el terminal emisor a través de la comunicacion
inalambrica de corta distancia. Por ejemplo, varios de los terminales receptores pueden ser al menos uno.

Por ejemplo, la comunicacién inalambrica de corta distancia puede incluir, pero no se limita a, comunicacion Bluetooth,
comunicacion por infrarrojos, comunicacion Zigbee y sus protocolos correspondientes.

Por ejemplo, cuando el terminal emisor A necesita enviar la imagen aaa al terminal 1 receptor, al terminal 2 receptor
y al terminal 3 receptor, el emisor A transmite la identificacion de datos xyz al terminal 1 receptor, el terminal 2 receptor,
y el terminal 3 receptor a través de la transmision Bluetooth.

La identificacion de datos puede ser una cadena de caracteres que incluya multiples campos. Los detalles de la
identificacion de datos pueden referirse a la descripcion correspondiente en 102 en la figura 1, y por lo tanto no se
detallan aqui.

En 204, |a identificacion de datos se envia a un servidor.

Después de que el terminal receptor recibe la identificacion de datos transmitida por el terminal emisor a través de una
comunicacion inalambrica de corta distancia, el terminal emisor puede enviar automaticamente los datos al servidor
para obtener los datos correspondientes a la identificacion de datos. Alternativamente, después de recibir una
instruccion de un usuario para enviar la identificacion de datos al servidor, el terminal receptor envia la identificacion
de datos al servidor para obtener los datos correspondientes a la identificacién de datos.

Siguiendo el ejemplo anterior, después de que el terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor
reciban la identificacion de datos enviada por el terminal emisor A a través de la transmision Bluetooth, pueden enviar
automaticamente la identificacion de datos xyz al servidor C. Alternativamente, después de recibir la identificacion de
datos xyz enviada por el terminal emisor A a través de la transmision Bluetooth, el terminal 1 receptor, el terminal 2
receptor y el terminal 3 receptor pueden solicitar un mensaje en su interfaz de usuario correspondiente para solicitar
al usuario si desea enviar la identificacion de datos xyz al servidor C. Después de recibir una instruccion del usuario
para enviar la identificacion de datos xyz al servidor C, el terminal 2 receptor y el terminal 3 receptor envian la
identificacion de datos xyz al servidor C para obtener los datos correspondientes a la identificacion de los datos.

En 206, se reciben los datos correspondientes a la identificacién de datos devuelta por el servidor.

Por ejemplo, después de que el terminal receptor envia la identificacion de datos recibidos al servidor, el servidor
busca los datos correspondientes a la identificacion de datos de acuerdo con una relacién correspondiente entre los
datos y la identificacion de datos y envia los datos encontrados correspondientes a la identificacion de datos al terminal
receptor.

Siguiendo el ejemplo anterior, después de recibir la identificacion de datos xyz enviada por el terminal 1 receptor, el
terminal 2 receptor y el terminal 3 receptor, el servidor C busca la imagen aaa de acuerdo con la relacion
correspondiente entre la identificacion de datos xyz y la imagen aaa y devuelve la imagen encontrada aaa al terminal
1 receptor, al terminal 2 receptor y al terminal 3 receptor.

La figura 3 es un diagrama de flujo que ilustra un método de transmision de datos de ejemplo de un servidor de acuerdo
con una realizacion de ejemplo de la presente divulgacion.

En 302, se reciben datos y una identificacion de datos correspondiente a los datos cargados por un terminal emisor.

Por ejemplo, el servidor puede recibir los datos y su correspondiente identificacion de datos cargados por el terminal
emisor a través de comunicaciones por cable como cable o linea de datos o comunicaciones inalambricas como WiFi.
La identificacion de datos identifica los datos cargados desde el terminal emisor al servidor.

Por ejemplo, cuando el terminal emisor A necesita enviar la imagen aaa al terminal 1 receptor, el terminal 2 receptor
y el terminal 3 receptor, el servidor C puede recibir la imagen aaa y su correspondiente identificacion de datos xyz
cargada por el terminal emisor A a través de WiFi.

La identificacion de datos puede ser una cadena de caracteres que incluya multiples campos. Los detalles de la
identificacion de datos pueden referirse a la descripcion correspondiente en 102 en la figura 1, y por lo tanto no se
detallan aqui.
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En 304, se recibe la identificacion de datos enviada por un terminal receptor.

La identificacién de datos es recibida por el terminal receptor desde el terminal emisor a través de una comunicacion
inalambrica de corta distancia. Varios de los terminales receptores pueden ser al menos uno.

Siguiendo el ejemplo anterior, el servidor C recibe la identificacion de datos xyz enviada por el terminal 1 receptor, el
terminal 2 receptor y el terminal 3 receptor a través de WiFi. El terminal emisor A envia la identificacion de datos xyz
al terminal 1 receptor, al terminal 2 receptor y al terminal 3 receptor a través de la transmision por Bluetooth.

En 306, los datos correspondientes a la identificacion de datos se envian al terminal receptor.

Por ejemplo, después de recibir la identificacion de datos, el terminal receptor busca los datos correspondientes a la
identificacion de datos de acuerdo con una relacién correspondiente entre los datos y la identificacion de datos, y
devuelve los datos al terminal receptor.

Siguiendo el ejemplo anterior, después de recibir la identificacion de datos enviada por el terminal 1 receptor, el
terminal 2 receptor y el terminal 3 receptor, el servidor C busca la imagen aaa de acuerdo con la relacion
correspondiente entre la identificacion de datos xyz y la imagen aaa, y envia la imagen encontrada aaa al terminal 1
receptor, al terminal 2 receptor y al terminal 3 receptor.

En una implementacion de ejemplo, un usuario puede necesitar conocer a otros usuarios circundantes. Para satisfacer
dicho requisito de usuario, el terminal emisor puede enviar una identificacién de usuario del terminal emisor como
datos al servidor, y transmite una identificacion de datos correspondiente a la identificacion de usuario del terminal
emisor a través de una comunicacion inalambrica de corta distancia. Un terminal receptor obtiene la identificacion de
usuario del terminal emisor del servidor de acuerdo con la identificacion de los datos recibidos, de modo que un usuario
del terminal receptor conoce la existencia del usuario que utiliza el terminal emisor. Por ejemplo, en 102 en la figura
1, la operacion de que el terminal emisor carga los datos en el servidor puede incluir ademas la siguiente operacion.
La identificacion de usuario del terminal emisor se obtiene y luego se carga como datos en el servidor. En
consecuencia, en 302 en la figura 3, la operacion de que el servidor recibe los datos cargados por el terminal emisor
puede incluir ademas la siguiente operacion. Se recibe la identificacion de usuario del terminal emisor cargada por el
terminal emisor. De manera correspondiente, el método de ejemplo que se muestra en la figura 2 puede incluir ademas
la siguiente operacion. Cuando los datos recibidos por el terminal receptor son la identificacion de usuario del terminal
emisor, la informacién de usuario correspondiente a la identificacion de usuario del terminal emisor se obtiene de
acuerdo con la identificacion de usuario del terminal emisor. Por ejemplo, el terminal receptor puede obtener la
correspondiente informacién del servidor o de un dispositivo de terceros de acuerdo con la identificacion de usuario
del terminal emisor.

Ademas, con referencia al método de ejemplo para obtener los datos correspondientes a la identificacion de datos por
el terminal receptor del servidor como se muestra en la figura 2, si los datos obtenidos por el terminal receptor del
servidor son datos generales, como una imagen, no es necesario realizar ninguna otra operacion. Si los datos
obtenidos por el terminal receptor del servidor son la identificacion de usuario del terminal emisor, la informacién de
usuario correspondiente se obtiene del servidor o del dispositivo de terceros de acuerdo con la identificacion de usuario
del terminal emisor. Por tanto, el terminal receptor necesita identificar si los datos obtenidos del servidor son datos
generales como imagenes o la identificacion de usuario del terminal emisor.

Para identificar si los datos obtenidos son los datos generales o la identificacion de usuario del terminal emisor, se
pueden preestablecer dos funciones en el terminal emisor. Una es la funcion de transmision de datos general y la otra
es la funcion de busqueda de usuarios vecina. Cuando se cargan ciertos datos en el servidor utilizando la funcion de
busqueda de usuarios vecinos, el terminal emisor establece una etiqueta preestablecida con los datos y carga los
datos con la etiqueta preestablecida en el servidor. Cuando los datos se cargan en el servidor mediante la funcién de
transmision de datos general, el terminal emisor no establece una etiqueta para los datos y los carga directamente en
el servidor. Cuando el terminal receptor recibe los datos del servidor, el terminal receptor identifica si los datos tienen
la etiqueta. Si los datos se identifican con la etiqueta, los datos se determinan como la identificacién de usuario del
terminal emisor y la informacion de usuario correspondiente se obtiene del servidor o del dispositivo de terceros de
acuerdo con la identificacién de usuario del terminal emisor. Si los datos no se identifican con la etiqueta, los datos se
determinan como datos generales y no es necesario realizar ninguna otra operacion.

En consecuencia, cuando el usuario del terminal emisor tiene la intencién de ser descubierto por un usuario vecino, el
usuario del terminal emisor puede utilizar la funcién de bisqueda de usuarios vecinos en el terminal emisor para cargar
la identificacion de usuario del terminal emisor en el servidor. Por ejemplo, el terminal emisor establece una etiqueta
correspondiente a la identificacion de usuario del terminal emisor y luego envia la identificacion de usuario del terminal
emisor que establece la etiqueta y la identificacion de datos correspondiente al servidor. Una vez que el terminal
receptor recibe la identificacién de usuario del terminal emisor del servidor, el terminal receptor identifica que los datos
obtenidos (es decir, la identificacion del usuario del terminal emisor) incluyen la etiqueta y, por lo tanto, determina que
los datos son la identificacion del usuario del terminal emisor. El terminal receptor obtiene ademas la informacién de
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usuario correspondiente del servidor o del dispositivo de terceros de acuerdo con la identificacion de usuario del
terminal emisor.

La identificacion de usuario del terminal emisor puede ser ingresada por el usuario en el terminal emisor o
prealmacenada en el terminal emisor. La identificacién de usuario del terminal emisor puede incluir, pero no se limita
a, un apodo o un nombre de usuario del usuario del terminal emisor.

Por ejemplo, cuando el usuario del terminal emisor A necesita ser descubierto por el usuario vecino, la funcion de
busqueda del usuario vecino en el terminal emisor puede usarse para cargar la identificacion de usuario del terminal
emisor en el servidor. Por ejemplo, el terminal emisor A recupera la identificacion de usuario del terminal emisor que
esta prealmacenada en el terminal emisor y establece la etiqueta para la identificacion de usuario del terminal emisor.
Luego, el terminal emisor A carga la identificacion de usuario del terminal emisor con la etiqueta al servidor C. Después
de recibir los datos correspondientes del servidor C, el terminal receptor B identifica que los datos obtenidos (es decir,
la identificacion de usuario del terminal emisor) tiene la etiqueta y, por lo tanto, determina que los datos son la
identificacion de usuario del terminal emisor. El terminal receptor B recupera ademas automaticamente la informacién
de usuario correspondiente a la identificacion de usuario del terminal emisor desde el servidor C o un dispositivo de
terceros de acuerdo con la identificacion de usuario del terminal emisor. Alternativamente, el terminal receptor B puede
esperar hasta recibir una instruccion de un usuario y luego recuperar la informacién de usuario correspondiente a la
identificacion de usuario del terminal emisor desde el servidor C o un dispositivo de terceros de acuerdo con la
identificacion de usuario del terminal emisor. Por ejemplo, la informacion de usuario recuperada puede incluir: John,
Hombre, 30 afos. Mediante el método descrito anteriormente, el usuario del terminal receptor B descubre al usuario
del terminal receptor A.

En base a los métodos descritos en las Figuras 1-3, el terminal emisor carga los datos y la identificacion de datos
correspondientes a los datos al servidor, y transmite la identificacion de datos a través de una comunicacion
inalambrica de corta distancia. Dentro del rango de cobertura de transmisiéon, cada terminal receptor recibe la
identificacion de datos. El terminal receptor que recibe la identificacion de datos obtiene los datos correspondientes
del servidor de acuerdo con la identificacion de datos. Por tanto, a través de los métodos descritos anteriormente, el
terminal emisor no solo puede enviar los datos a un terminal receptor designado dentro del rango de cobertura de
transmision. Los métodos descritos en las Figuras 1-3 puede no garantizar la privacidad de la transmision de datos.
Para asegurar que se pueda designar un terminal receptor que reciba los datos y garantizar la privacidad de la
transmision de datos, la presente divulgacion también proporciona otro método de transmision de datos de ejemplo
como se muestra en la figura 4.

En 402, se reciben datos, una identificacién de datos correspondiente a los datos, una identificacion de usuario de un
terminal receptor al que se le permite recibir los datos, que son cargados por un terminal emisor.

Para garantizar la privacidad de la transmision de datos, el terminal emisor puede designar una identificacion de
usuario de un terminal receptor al que se le permite recibir los datos y enviar la identificacion de usuario del terminal
emisor designado a un servidor.

Por ejemplo, cuando el terminal emisor A necesita enviar la imagen aaa al terminal 1 receptor, asumiendo que una
identificacion de usuario del terminal 1 receptor es bbb, el terminal emisor A puede designar que la identificacion de
usuario del terminal receptor que puede recibir la imagen es bbb. Por ejemplo, el envio A genera en primer lugar una
identificacion de datos xyz correspondiente a la imagen aaa, y luego envia la imagen aaa, la identificacion de datos
xyz correspondiente a la imagen aaa y la identificacion de usuario bbb del terminal receptor designado que esta
autorizado a recibir la imagen al servidor C a través de WiFi. En consecuencia, ademas de recibir la imagen aaa y su
correspondiente identificacion de datos xyz cargada por el terminal emisor A, el servidor C también recibe la
identificacion de usuario bbb del terminal receptor designado que se le permite recibir la imagen, que es cargada por
el terminal emisor A.

En 404, se reciben la identificacion de datos y la identificacion de usuario del terminal receptor enviado por el terminal
receptor.

La identificacion de usuario del terminal receptor puede prealmacenarse en el terminal receptor o introducirse
manualmente en el terminal receptor por parte del usuario del terminal receptor.

Siguiendo el ejemplo anterior, cada uno del terminal 1 receptor, el terminal 2 receptor y el terminal 3 receptor reciben
la identificacion de datos xyz transmitida por el terminal emisor A. El terminal 1 receptor envia automaticamente la
identificacion de datos xyz y la identificacion de usuario bbb del terminal 1 receptor al servidor C. El terminal 2 receptor
envia automaticamente la identificacion de datos xyz y la identificacion de usuario ccc del terminal 2 receptor al servidor
C. El terminal 3 receptor envia automaticamente la identificacion de datos xyz y la identificacion de usuario ddd del
terminal 3 receptor al servidor C. De manera correspondiente, el servidor C recibe la identificacion de datos xyz y la
identificacion de usuario de los terminales receptores, es decir, bbb, ccc y ddd respectivamente.
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En 406, la identificacion de usuario del terminal receptor, que es enviada por el terminal receptor, se determina si debe
ser la misma que la identificacion de usuario del terminal receptor que puede recibir datos, que se carga mediante el
terminal emisor. Si son iguales, se realizan operaciones en 408. De lo contrario, se realizan operaciones en 410.

En 408, los datos correspondientes a la identificacién de datos se envian al terminal receptor.
En 410, los datos correspondientes a la identificacién de datos se rechazan para ser enviados al terminal receptor.

Siguiendo el ejemplo anterior, de acuerdo con la identificacion de usuario bbb del terminal receptor, cargada por el
terminal emisor A, al que se le permite recibir la imagen aaa, el servidor C la empareja con las identificaciones de
usuario bbb, ccc, ddd que son enviados respectivamente por el terminal 1 receptor, el terminal 2 receptor y el terminal
3 receptor. Un resultado coincidente es que la identificacion de usuario del terminal 1 receptor es la misma que la del
terminal receptor, cargada por el terminal emisor A, al que se le permite recibir la imagen aaa, las cuales son bbb. Por
lo tanto, la imagen aaa se envia al terminal 1 receptor. Con respecto al terminal 2 receptor y al terminal 3 receptor, los
resultados coincidentes son que la identificacion de usuario del terminal receptor enviado por el terminal 2 receptor y
el terminal 3 receptor respectivamente no es el mismo que el terminal receptor, cargado por el terminal emisor A, al
que se le permite recibir la imagen aaa, el servidor C rechaza enviar la imagen aaa al terminal receptor 2 y al terminal
receptor 3. Cuando el servidor C rechaza enviar la imagen aaa al terminal 2 receptor y al terminal 3 receptor, se puede
enviar un aviso que incluya contenido como “identificacion de usuario incorrecta del terminal de usuario, no se puede
descargar la imagen aaa” al terminal 2 receptor y al terminal 3 receptor.

Ademas del método anterior que designa la identificacion de usuario del terminal receptor al que se le permite recibir
datos para garantizar la privacidad de la transmision de datos, de acuerdo con otro ejemplo, los datos pueden cifrarse
en base a la identificacion del usuario designado del terminal receptor de modo que el terminal receptor designado
pueda utilizar los datos para garantizar la privacidad de la transmisién de datos.

Por ejemplo, cuando el terminal emisor A solo tiene la intencion de enviar la imagen al terminal 1 receptor, asumiendo
que la identificacion de usuario del terminal 1 receptor es bbb, el terminal emisor A genera en primer lugar la
identificacion de datos xyz correspondiente a la imagen aaa, utiliza la identificacion de usuario bbb del terminal 1
receptor para cifrar la imagen aaa, y luego envia la imagen cifrada aaa y la identificacién de datos xyz correspondiente
a la imagen aaa al servidor C.

Cuando el terminal 1 receptor recibe la identificacién de datos xyz enviada por el terminal emisor a través de la
transmision por Bluetooth, el terminal 1 receptor puede enviar automaticamente la identificacion de datos al servidor
C. Después de recibir la identificacion de datos xyz enviada por el terminal emisor A, el servidor C, de acuerdo con la
relacion correspondiente entre la identificacion de datos xyz y la imagen aaa, busca la imagen encriptada aaa y envia
la imagen encriptada encontrada aaa al terminal 1 receptor. Mientras tanto, el servidor C también puede enviar un
mensaje de solicitud al terminal 1 receptor para recordar al usuario del terminal 1 receptor que cifre la imagen aaa
utilizando la identificaciéon de usuario del terminal receptor para que el usuario del terminal 1 receptor descifre
satisfactoriamente la imagen aaa. Los otros terminales receptores obtienen la imagen aaa del servidor C después de
recibir la identificacion de datos xyz. Como las identificaciones de usuario de los otros terminales receptores no pueden
usarse para descifrar la imagen aaa, aunque los otros usuarios obtienen la imagen aaa del servidor C de acuerdo con
la identificacion de datos xyz, no pueden usar las identificaciones de usuario de los otros terminales receptores para
descifrar la imagen aaa, garantizando asi la privacidad de la transmisién de datos.

Ademas del cifrado, se pueden utilizar algunos otros métodos, como limitar el nimero de veces que se descargan los
datos del servidor o predeterminar el tiempo de caducidad de los datos almacenados en el servidor, para garantizar la
privacidad de la transmision de datos.

Para describir claramente una relacién de transmision de datos entre un terminal emisor, un terminal receptor y un
servidor, las siguientes descripciones se describen con referencia a la figura 5.

La figura 5 es un diagrama de flujo que ilustra un método de transmision de datos detallado de ejemplo de acuerdo
con una realizacion de ejemplo de la presente divulgacion.

En 502, un terminal 504 emisor carga datos y una identificacion de datos correspondiente a los datos a un servidor
506.

En 508, el terminal 504 emisor transmite la identificacion de datos a un terminal 510 receptor a través de una
comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion inalambrica de corta distancia.

En 512, el terminal 510 receptor envia la identificacion de datos al servidor 506.

En 514, el servidor 506 envia los datos correspondientes al identificador de datos al terminal 510 receptor.
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Lo anterior es un método de transmision de datos de ejemplo de acuerdo con la presente divulgacion. Basandose en
las mismas técnicas, la presente divulgacion también proporciona un sistema de transmision de datos de ejemplo y el
aparato de transmision de datos correspondiente, como se muestra en la figura 6 a la figura 9.

La figura 6 es un diagrama que ilustra un sistema de transmision de datos de ejemplo de acuerdo con una realizacion
de ejemplo de la presente divulgacion. El sistema de ejemplo puede incluir un terminal 602 emisor, uno o mas
terminales 604 receptores (1), 604(2), ... 604(n) (n puede ser cualquier nimero entero) y un servidor 606.

El terminal 602 emisor carga datos y una identificacion de datos correspondiente a los datos al servidor 606 y transmite
la identificacion de datos a los terminales 604 receptores a través de una comunicacion inalambrica de corta distancia
que incluye un protocolo de comunicacién de corta distancia.

Un terminal receptor, como un terminal 604(1) receptor respectivo, recibe la identificacion de datos transmitida por el
terminal 602 emisor, envia la identificacion de datos al servidor 606 y recibe los datos correspondientes a la
identificacion de datos devuelta por el servidor 606.

El servidor 606 recibe los datos y la correspondiente identificacion de datos cargados por el terminal 602 emisor, recibe
la identificacion de datos enviada por el respectivo terminal 604(1) receptor y envia los datos correspondientes a la
identificacion de datos al respectivo terminal 604(1) receptor.

Por ejemplo, la comunicacion inalambrica de corta distancia puede incluir Bluetooth.

Por ejemplo, el terminal 602 emisor puede obtener ademas la identificacion de usuario del terminal 602 emisor y cargar
la identificacion de usuario del terminal emisor como los datos al servidor 606. El respectivo terminal 604(1) receptor
puede obtener ademas la informacién de usuario correspondiente a la identificacion de usuario del terminal 602 emisor
de acuerdo con la identificacion de usuario del terminal 602 emisor cuando los datos recibidos son la identificacion de
usuario del terminal 602 emisor.

Por ejemplo, el terminal 602 emisor puede cargar ademas los datos, la identificacion de datos correspondiente a los
datos y una identificacion de usuario de un terminal receptor al que se le permite recibir los datos al servidor 606. El
respectivo terminal 604(1) receptor puede obtener ademas la identificacion de usuario del respectivo terminal 604(1)
receptor y enviar la identificacién de datos y la identificacion de usuario del respectivo terminal 604(1) receptor al
servidor 606. El servidor 606 puede recibir ademas los datos, la identificacién de datos correspondiente a los datos, y
la identificacién de usuario de un terminal receptor al que se le permite recibir los datos del terminal 602 emisor. El
servidor 606 también recibe la identificacion de usuario del respectivo terminal 604(1) receptor. Cuando la identificacion
de usuario del respectivo terminal 604(1) receptor es la misma que la identificacion de usuario de un terminal receptor,
cargada por el terminal 602 emisor, que esta autorizado a recibir los datos, el servidor 606 envia los datos
correspondientes a la identificacion de datos al respectivo terminal 604(1) receptor.

Por ejemplo, un numero de terminales receptores es al menos uno.

La figura 7 es un diagrama que ilustra un ejemplo de terminal 700 emisor para la transmisién de datos de acuerdo con
una realizacién de ejemplo de la presente divulgacion.

El terminal 700 emisor puede incluir uno o mas procesadores o unidades 702 de procesamiento de datos y memoria
704. El terminal 700 emisor puede incluir ademas una o mas interfaces de entrada/salida y una o mas interfaces de
red (no mostradas en la figura 7).

La memoria 704 es un ejemplo de medio legible por ordenador. La memoria 704 puede almacenar en ella una
pluralidad de médulos o unidades que incluyen un médulo 706 de carga y un médulo 708 de transmision. El médulo
706 de carga transmite datos y una identificacion de datos correspondiente a los datos a un servidor. El médulo 708
de transmisioén transmite la identificacion de datos a uno o mas terminales receptores a través de una comunicacion
inalambrica de corta distancia que incluye un protocolo de comunicacion de corta distancia.

Por ejemplo, la comunicacion inalambrica de corta distancia puede incluir Bluetooth.

Por ejemplo, el médulo 706 de carga puede obtener ademas la identificacion de usuario del terminal emisor y cargar
la identificacion de usuario del terminal emisor como los datos al servidor.

Por ejemplo, el médulo 706 de carga puede cargar ademas los datos, la identificacion de datos correspondiente a los
datos, una identificacion de usuario de un terminal receptor al que se le permite recibir los datos en el servidor.

Por ejemplo, un numero de terminales receptores es al menos uno.

La figura 8 es un diagrama que ilustra un ejemplo de terminal 800 receptor para la transmision de datos de acuerdo
con una realizacion de ejemplo de la presente divulgacion.
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El terminal 800 receptor puede incluir uno o mas procesadores o unidades 802 de procesamiento de datos y memoria
804. El terminal 800 receptor puede incluir ademas una o mas interfaces de entrada/salida y una o mas interfaces de
red (no mostradas en la figura 8).

La memoria 804 es un ejemplo de medio legible por ordenador. La memoria 804 puede almacenar en su interior una
pluralidad de médulos o unidades que incluyen un primer moédulo 806 receptor, un médulo 808 emisor y un segundo
modulo 810 receptor. El primer médulo 806 receptor recibe una identificacion de datos transmitida por un terminal
emisor a través de una comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion a corta
distancia. El médulo 808 emisor envia la identificacion de datos al servidor. El segundo médulo 810 receptor recibe
datos correspondientes a la identificacion de datos devuelta por el servidor.

Por ejemplo, la comunicacion inalambrica de corta distancia puede incluir Bluetooth.

Por ejemplo, la memoria 804 puede almacenar ademas en ella un médulo 812 de recuperacion de informacion de
usuario que recupera informaciéon de usuario correspondiente a la identificaciéon de usuario del terminal emisor de
acuerdo con la identificacion de usuario del terminal emisor cuando los datos recibidos son la identificacion de usuario
del terminal emisor.

Por ejemplo, el médulo 812 de recuperacion de informacion de usuario puede obtener ademas una identificacion de
usuario del médulo 800 receptor y enviar la identificacion de datos y la identificacion de usuario del moédulo receptor
al servidor. El segundo modulo 810 receptor recibe los datos correspondientes a la identificacion de datos devuelta
por el servidor después de que el servidor autentica la identificacion de usuario del terminal receptor.

La figura 9 es un diagrama que ilustra un servidor 900 de ejemplo para la transmisiéon de datos de acuerdo con una
realizacion de ejemplo de la presente divulgacion.

El servidor 900 puede incluir uno o mas procesadores o unidades 902 de procesamiento de datos y memoria 904. El
servidor 900 puede incluir ademas una o mas interfaces de entrada/salida y una o mas interfaces de red (no mostradas
en la figura 9).

La memoria 904 es un ejemplo de medio legible por ordenador. La memoria 904 puede almacenar en ella una
pluralidad de modulos o unidades que incluyen un primer médulo 906 receptor, un segundo modulo 908 receptor y un
moddulo 910 emisor. El primer médulo 906 receptor recibe datos y una identificacion de datos correspondiente a los
datos cargados mediante un terminal emisor. El segundo médulo 908 receptor recibe la identificacion de datos enviada
por un terminal receptor. El terminal emisor transmite la identificacién de datos a uno o mas terminales receptores a
través de una comunicacion inalambrica de corta distancia que incluye un protocolo de comunicacion de corta
distancia. EI médulo 910 emisor envia los datos correspondientes a la identificacién de datos al terminal receptor.

Por ejemplo, el primer médulo 906 receptor puede recibir ademas una identificacion de usuario del terminal emisor
cargado por el terminal emisor.

Por ejemplo, el primer modulo 906 emisor puede recibir ademas desde el terminal emisor los datos, la identificacion
de datos correspondiente a los datos, una identificacion de usuario de un terminal receptor al que se le permite recibir
los datos. El segundo médulo 908 receptor puede recibir ademas desde el terminal receptor la identificacion de datos
y la identificacion de usuario del terminal receptor. El médulo 910 emisor puede enviar ademas los datos
correspondientes a la identificacion de datos al terminal receptor cuando la identificacién de usuario del terminal
receptor es la misma que la identificacion de usuario del terminal receptor, cargada por el terminal emisor, que esta
autorizado a recibir los datos.

Por ejemplo, un numero de terminales receptores es al menos uno.

En una configuracion estandar, un dispositivo informatico, como el terminal emisor, el terminal receptor o el servidor,
como se describe en la presente divulgacion, puede incluir una o mas unidades centrales de procesamiento (CPU),
una o mas interfaces de entradas/salidas, una o mas interfaces de red y memoria.

La memoria puede incluir formas como memoria no permanente, memoria de acceso aleatorio (RAM) y/o memoria no
volatil como memoria de solo lectura (ROM) y memoria flash de acceso aleatorio (RAM flash) en el medio legible por
ordenador. La memoria es un ejemplo de soporte legible por ordenador.

Los medios legibles por ordenador incluyen medios permanentes y no permanentes, moviles y no moviles que pueden
utilizar cualquier método o técnica para implementar el almacenamiento de informaciéon. La informacién puede ser
instrucciones legibles por ordenador, estructura de datos, médulos de software o cualquier dato. El ejemplo de medio
de almacenamiento informatico puede incluir, entre otros, memoria de cambio de fase (PCM), memoria de acceso
aleatorio estatica (SRAM), memoria de acceso aleatorio dinamico (DRAM), otro tipo de RAM, ROM, memoria de sélo
lectura programable borrable eléctricamente (EEPROM), memoria flash, memoria interna, CD-ROM, DVD, memoria
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optica, cinta magnética, disco magnético, cualquier otro dispositivo de almacenamiento magnético o cualquier otro
medio que no sea de comunicacién que pueda almacenar informacién accesible por el dispositivo informatico. Como
se define en el presente documento, los medios legibles por ordenador no incluyen medios transitorios como una sefial
de datos modulada y una onda portadora.

Cabe senfalar que el término “que incluye”, “que comprende” o cualquier variacion del mismo se refiere a la inclusion
no exclusiva de modo que un proceso, método, producto o dispositivo que incluye una pluralidad de elementos no solo
incluye la pluralidad de elementos sino también cualquier otro elemento que no esté expresamente listado, o cualquier
elemento que sea esencial o inherente a dicho proceso, método, producto o dispositivo. Sin mas restriccion, los
elementos definidos por la frase “que incluye un...” no excluyen que el proceso, método, producto o dispositivo incluya
otro mismo elemento ademas de los elementos.

Un experto en la técnica comprendera que las realizaciones de ejemplo pueden presentarse en forma de un método,
un sistema o un producto de software informatico. Por tanto, las técnicas de la presente divulgacién pueden
implementarse mediante hardware, software de ordenador o una combinacién de los mismos. Ademas, las técnicas
de la presente divulgacion pueden implementarse como el producto de software de ordenador que esta en la forma
de uno o mas medios de almacenamiento de ordenador (que incluyen, pero no se limitan a, disco, CD-ROM o
dispositivo de almacenamiento dptico) que incluir instrucciones ejecutables o legibles por ordenador.

La descripcion anterior describe las realizaciones de ejemplo de la presente divulgacion, que no deben usarse para

limitar la presente divulgacion. Un experto en la materia puede realizar cualquier revisién o variacion de las presentes
técnicas.
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REIVINDICACIONES
1. Un método que comprende:
recibir (202) una identificacion de datos desde un terminal (504, 604, 700) emisor;
enviar (204, 512) la identificacion de datos a un servidor (506, 606, 900);
recibir (206) datos devueltos desde el servidor (506, 606, 900) que corresponden a la identificacion de datos;

identificar si los datos recibidos son datos generales o una identificacion de usuario del terminal (504, 604, 700) emisor
basandose, al menos en parte, en si se incluye una etiqueta preestablecida en los datos recibidos;

obtener informacion de usuario correspondiente a la identificacion de usuario del terminal (504, 604, 700) emisor de
acuerdo con la identificacion de usuario del terminal (504, 604, 700) emisor en respuesta a la identificacion de que los
datos recibidos son la identificacion de usuario del terminal (504, 604, 700) emisor; y

descubrir un usuario del terminal (504, 604, 700) emisor basandose en la informacion de usuario obtenida.

2. El método de la reivindicacion 1, en el que obtener la informacién de usuario correspondiente a la identificacion de
usuario del terminal (504, 604, 700) emisor comprende obtener la informaciéon de usuario correspondiente a la
identificacion de usuario del terminal (504, 604, 700) emisor desde el servidor (506, 606, 900) o un dispositivo de
terceros de acuerdo con la identificacion de usuario del terminal emisor.

3. El método de cualquiera de las reivindicaciones precedentes, que comprende, ademas:
obtener una identificacién de usuario de un terminal (510, 800) receptor; y
enviar la identificacion de usuario del terminal receptor al servidor (506, 606, 900).

4. El método de cualquiera de las reivindicaciones precedentes, en el que la identificacion de datos se recibe desde el
terminal (504, 604, 700) emisor a través de un protocolo de comunicacioén inalambrica de corta distancia.

5. El método de la reivindicacion 4, en el que el protocolo de comunicacién inalambrica de corta distancia comprende
el protocolo de comunicacion Bluetooth, el protocolo de comunicacion por infrarrojos o el protocolo de comunicacion
Zigbee.

6. Un terminal (504, 604, 700) emisor que comprende:
uno o mas procesadores (702);

memoria (704) que almacena instrucciones ejecutables que, cuando son ejecutadas por uno o mas procesadores
(702), hacen que uno o mas procesadores realicen actos que comprenden:

establecer una etiqueta preestablecida para los datos, en el que la presencia de la etiqueta preestablecida indica los
datos a ser una identificacion de usuario del terminal emisor;

enviar (102, 502) los datos con la etiqueta preestablecida y una identificacion de datos correspondiente a los datos a
un servidor (506, 606, 900); y

transmitir (104, 508) la identificacion de datos a uno o mas terminales (510, 800) receptores, en el que la presencia de
la etiqueta preestablecida permite que uno o mas terminales (510, 800) receptores identifiquen que los datos recibidos
de esta manera son la identificacion de usuario del terminal (504, 604, 700) emisor, para obtener informacion de
usuario correspondiente a la identificacion de usuario del terminal (504, 604, 700) emisor de acuerdo con la
identificacion de usuario del terminal (504, 604, 700) emisor y descubrir un usuario del terminal (504, 604, 700) emisor
basandose en la informacion de usuario obtenida.

7. El terminal (504, 604, 700) emisor de la reivindicacion 6, en el que la identificacién de datos se transmite a través
de un protocolo de comunicacion inalambrica de corta distancia de acuerdo con una frecuencia predeterminada dentro
de un periodo de tiempo predeterminado.

8. El terminal (504, 604, 700) emisor de la reivindicacion 7, en el que el protocolo de comunicacion inalambrica de
corta distancia incluye el protocolo de comunicacion Bluetooth, el protocolo de comunicacién por infrarrojos o el
protocolo de comunicacion Zigbee.

9. El terminal (504, 604, 700) emisor de cualquiera de las reivindicaciones 6 a 8, comprendiendo ademas los actos:
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obtener la identificacion de usuario del terminal (504, 604, 700) emisor; y
enviar la identificacion de usuario del terminal emisor como los datos al servidor (506, 606, 900).

10. El terminal (504, 604, 700) emisor de cualquiera de las reivindicaciones 6 a 9, que comprende ademas los actos
de cargar una identificacion de usuario de un terminal (510, 800) de receptor al que se le permite recibir los datos en
el servidor (506, 606, 900).

11. El terminal (504, 604, 700) emisor de cualquiera de las reivindicaciones 6 a 10, los actos que comprenden ademas
cifrar los datos basandose al menos en parte en una identificacién de usuario correspondiente de un terminal (510,
800) receptor de uno o mas terminales (510, 800) receptores para garantizar la privacidad de la transmisién de datos.

12. El terminal (504, 604, 700) emisor de cualquiera de las reivindicaciones 6 a 11, los actos ademas comprenden
limitar un nimero de veces que los datos se descargan del servidor (506, 606, 900) o predeterminar un tiempo de
caducidad de los datos que se almacenaran en el servidor (506, 606, 900) para garantizar la privacidad de la
transmision de datos.
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