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DESCRIPCION

Proteccion de seguridad de aplicaciones de dispositivos moéviles basada en personalizacion y vinculacién
segura de dominios de cédigo

Ambito técnico

Esta invencion es relativa a métodos y aparatos para personalizar automaticamente en términos de seguridad
aplicaciones software de dispositivos moviles, estando la personalizacion asociada a vinculacion segura de
dominios de cadigo.

Antecedentes

En las tecnologias mdviles actuales numerosas aplicaciones mdviles son protegidas usando elementos seguros
tales como tarjetas SIM, chips embebidos o tarjetas micro-SD. A pesar de que esos contenedores seguros
ofrecen una alta resistencia a la manipulacién, aspectos de control de negocio hacen que los proveedores de
servicios busquen alternativas para proteger los activos sensibles (tales como claves y datos secretos) de sus
aplicaciones moviles, y las propias aplicaciones moviles.

Dentro de dichas alternativas la ofuscacion de cédigo y la criptografia white box, en combinacién con otras
técnicas, son usadas para proteger aplicaciones software de dispositivos moviles. Idealmente, cada aplicacion
deberia ser protegida de una forma personalizada, pero a veces dicha personalizacion puede introducir
complejidad adicional en términos de instalacion y gestion de la aplicacion.

El arte previo revela métodos para generar automaticamente aplicaciones software protegidas de dispositivos
moviles mediante el uso de software de ofuscacion, en donde una aplicacién software protegida resultante dada
de dispositivo moévil puede ser diferente que cualquier otra en términos de parametros de seguridad y/o reglas
de ofuscacion. Dentro de dichos métodos el(los) fichero(s) binario(s) de aplicacién resultantes de una proteccion
de seguridad dada serian diferentes que el(los) fichero(s) binario(s) de aplicacién resultantes de una proteccion
de seguridad diferente de la misma version de la aplicacion.

Sin embargo, los mercados mas populares de distribucion de aplicaciones software de dispositivos moviles (ej.
Google Play Store o Apple Store) no estan actualmente habilitados para distribuir diferentes ficheros(s)
binarios/ejecutables para diferentes grupos de usuarios, en relacion a una version dada de una aplicacion.
El(los) fichero(s) binario(s) son los mismos para todos los usuarios de dispositivos méviles que descargan e
instalan una versién dada de la aplicacion.

Considerando las limitaciones anteriores, la distribucion de dicho(s) fichero(s) binario(s) para diferentes grupos
de usuarios puede requerir el uso de servidores de distribucidn de aplicaciones diferentes que los de un mercado
de aplicaciones (egj. servidores del proveedor de servicios propietario de la aplicacion). Esto puede impactar en
usabilidad, y a veces puede incluso no estar permitido por el propietario del sistema operativo del dispositivo
movil.

Para evitar los referidos problemas, dentro de esta invencion el fichero(s) binario(s) asociado a una versién
dada de una aplicacién es el mismo para todos los usuarios de dispositivos méviles, pero se aplica una
personalizacion de seguridad a la aplicacion software protegida de dispositivo moévil de tal forma que dicha
personalizacion estd asociada a procesos seguros de vinculacion de dominios de cédigo, de forma que se
consigue un aumento notable de la proteccion de la aplicacion software de dispositivo movil en los dispositivos
moviles de los usuarios.

Por tanto, esta nueva invencion revela métodos relativos a aplicaciones software protegidas de dispositivos
moviles que incluyen varios dominios de cédigo, relativos a uno o varios proveedores de servicios, donde al
menos parte de ellos estan en un estado no-personalizado de seguridad que les deshabilita para operacion
normal cuando la aplicacion es distribuida e instalada en un dispositivo mévil de usuario, y uno o varios de esos
dominios de cadigo son personalizados posteriormente en la aplicacion software protegida de dispositivo mévil
mediante métodos y técnicas de personalizacion de seguridad que los habilitan para operacién normal y que
estan basados en vincular en términos de seguridad uno o mas de los dominios de codigo con otros uno o mas
de los dominios de cadigo.

Ventajosamente, estos métodos y técnicas permiten mejorar la proteccion de la aplicacion en términos de
proteger activos sensibles y procesos criticos de la aplicacion de una forma personalizada, como se describe a
continuacion.
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Resumen de la invencién

Lo que se revela aqui son nuevos métodos y aparatos para personalizar una aplicacion software de dispositivo
movil en términos de seguridad, donde uno o mas primeros dominios de cédigo son vinculados en términos de
seguridad a uno o mas segundos dominios de codigo a través de una personalizacion de seguridad que es
requerida para habilitar los uno o mas primeros dominios de cédigo para operacion regular.

Conforme a algunas implementaciones esto se consigue proporcionando un método asociado con uno o mas
proveedores de servicios y un proveedor de servicios de personalizacién en relacion a la personalizacion de
seguridad de una aplicacion software de dispositivo mévil en un dispositivo moévil de un usuario, el método
incluyendo:

usando por el proveedor de servicios de personalizacién una aplicacion software de dispositivo mavil, un registro
de personalizacion de seguridad y software de proteccién de seguridad que estan almacenados en una o mas
memorias para generar usando uno o mas dispositivos de procesamiento una aplicacion software protegida de
dispositivo movil que es personalizada en términos de seguridad usando datos del registro de personalizacion
de seguridad, la aplicacion generada incluyendo varios dominios de cddigo, relativos a los uno o mas
proveedores de servicio, donde uno o mas primeros dominios de cddigo son vinculados en términos de
seguridad a uno o mas segundos dominios de cédigo a través de la personalizacion de seguridad, dicha
personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cadigo
que estan al menos parcialmente disponibles en los uno o mas segundos dominios de cédigo y que son
requeridos para habilitar los uno o0 mas primeros dominios de cédigo para operacion regular;

enviando la aplicacion software protegida de dispositivo mévil en un estado de seguridad no-personalizada
desde el proveedor de servicios de personalizaciéon a un servidor de distribucion, dicho estado deshabilitando
los uno o mas primeros dominios de codigo para operacion regular, y la aplicacion software protegida de
dispositivo mévil siendo almacenada en una o0 mas memorias del servidor de distribucion;

recibiendo desde el dispositivo movil del usuario una solicitud para una personalizacion de seguridad de al
menos uno de los uno o mas primeros dominios de cddigo, la solicitud siendo lanzada utilizando cédigo
ejecutable perteneciente a uno de los uno o mas segundos dominios de codigo de la aplicacion software
protegida de dispositivo mévil estando en un estado de seguridad no-personalizada;

enviando datos de personalizacion de seguridad asociados a un registro de personalizacion de seguridad de
ciclo de vida que es relativo al dispositivo moévil del usuario, a la aplicacion software protegida de dispositivo
movil no personalizada en seguridad en el dispositivo movil del usuario, los datos de personalizaciéon de
seguridad habilitando en la aplicacion al menos uno de los uno o mas primeros dominios de cédigo para
operacion regular.

Conforme a algunas implementaciones el proveedor de servicios de personalizacién es uno de los uno o mas
proveedores de servicios.

Conforme a algunas implementaciones el habilitado de el al menos uno de los uno o mas primeros dominios de
cédigo esta asociado a uno o mas parametros de seguridad relativos al registro de personalizacion de seguridad
de ciclo de vida, que son diferentes que los correspondientes del registro de personalizacion de seguridad.

Conforme a algunas implementaciones la personalizacion de seguridad asociada al registro de personalizacion
de seguridad de ciclo de vida es relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de
checksums de codigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de
cédigo y que son requeridos para habilitar el al menos uno de los uno o mas primeros dominios de cédigo para
operacion regular.

Conforme a algunas implementaciones solicitudes sucesivas para una personalizacion de seguridad de al
menos otro uno o mas primeros dominios de cadigo son recibidas desde el dispositivo moévil del usuario, cada
solicitud siendo lanzada utilizando codigo ejecutable perteneciente a uno de los uno o mas primeros dominios
de cédigo que han sido previamente habilitados para operacion regular, y datos de personalizaciéon de seguridad
asociados al registro de personalizacion de seguridad de ciclo de vida son enviados a la aplicacion software
protegida de dispositivo mévil parcialmente personalizada en seguridad, los datos de personalizacion de
seguridad habilitando en la aplicacién para operacion regular el al menos otro uno o mas primeros dominios de
cédigo que esta asociado a la solicitud particular. Ventajosamente diferentes grupos de uno o mas primeros
dominios de cédigo no-habilitados son personalizados en términos de seguridad en diferentes instantes
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temporales, por lo que un atacante necesitaria realizar diferentes ataques a cada aplicacion software protegida
de dispositivo mévil a lo largo de su ciclo de vida de personalizacion de seguridad para intentar gradualmente
explotar la funcionalidad cubierta por cada uno o mas primeros dominios de cédigo que ya han sido habilitados
para operacion regular.

Conforme a algunas implementaciones al menos uno del otro uno o mas primeros dominios de cédigo esta
vinculado en términos de seguridad por el proveedor de servicios de personalizacién a uno o mas primeros
dominios de codigo a través de la personalizacion de seguridad, dicha personalizacion relativa a parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cddigo que estan al menos parcialmente
disponibles en los uno o mas primeros dominios de cédigo y que son requeridos para habilitar el al menos uno
del otro uno o mas primeros dominios de codigo para operacion regular.

Conforme a algunas implementaciones al menos parte de los parametros de seguridad y/o reglas de ofuscacion
y/o datos de checksums de cdodigo requeridos para habilitar el al menos uno del otro uno o mas primeros
dominios de codigo para operacién regular han sido previamente enviados a una parte de la base de datos de
la aplicacion software protegida de dispositivo movil que esta asociada a los uno o mas primeros dominios de
cédigo.

Conforme a algunas implementaciones uno o mas dispositivos de procesamiento hacen una aplicacion software
protegida de dispositivo movil parcialmente personalizada en seguridad expirar si una solicitud para una
personalizacion de seguridad de al menos otro uno o mas primeros dominios de codigo es recibida mas tarde
que un periodo de tiempo predefinido después de que datos de personalizacion de seguridad relativos a una
solicitud previa para una personalizacion de seguridad de al menos uno u otro diferente uno de los uno o mas
primeros dominios de codigo fue enviada a la aplicacion software protegida de dispositivo mévil estando en un
estado de seguridad no-personalizada o parcialmente-personalizada. Limitando la ventana de tiempo permitida
entre dos procesos diferentes de personalizacion parcial de seguridad de uno o mas primeros dominios de
cédigo, activos sensibles gestionados por la aplicacion entre una personalizaciéon de seguridad y otra posterior
pueden ser mejor protegidos.

Conforme a algunas implementaciones los uno o mas primeros/segundos dominios de codigo asociados en una
0 mas memorias del proveedor de servicios de personalizacién a la aplicacion software protegida de dispositivo
movil en un dispositivo mavil de un primer usuario son diferentes que los uno o mas primeros/segundos dominios
de codigo asociados en una o mas memorias del proveedor de servicios de personalizacion a la aplicacion
software protegida de dispositivo movil en un dispositivo mévil de un segundo usuario.

Conforme a algunas implementaciones datos de re personalizacién de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida, o a otro registro de personalizacién de seguridad de ciclo de vida
relativo al dispositivo moévil del usuario, son enviados a la aplicacion software protegida de dispositivo movil
estando en un estado de seguridad parcialmente-personalizada o personalizada, los datos de re personalizacion
de seguridad son al menos parcialmente diferentes que los datos de personalizacién de seguridad y habilitan
en la aplicaciéon para operacion regular al menos uno de los uno o mas primeros dominios de cddigo y/o al
menos uno del otro uno o mas primeros dominios de caodigo.

Conforme a algunas implementaciones al menos uno del otro uno o mas primeros dominios de cédigo esta
vinculado en términos de seguridad por el proveedor de servicios de personalizacién a uno o mas primeros
dominios de cdédigo a través de la re personalizacion de seguridad, dicha re personalizacién relativa a
parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo que estan al menos
parcialmente disponibles en el uno o mas primeros dominios de codigo y que son requeridos para habilitar el al
menos uno del otro uno o mas primeros dominios de cddigo para operacion regular.

Conforme a algunas implementaciones al menos parte de los parametros de seguridad y/o reglas de ofuscacion
y/o datos de checksums de cdodigo requeridos para habilitar el al menos uno del otro uno o mas primeros
dominios de codigo para operacién regular han sido previamente enviados a una parte de la base de datos de
la aplicacion software protegida de dispositivo mévil que esta asociada a los uno o mas primeros dominios de
cédigo.

Conforme a algunas implementaciones uno o mas primeros dominios de codigo asociados a un primer
proveedor de servicios pueden ser habilitados para operacion regular por el proveedor de servicios de
personalizacion independientemente de la habilitacion para operacién regular de otros uno o mas primeros
dominios de cadigo asociados a un segundo proveedor de servicios.
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Conforme a algunas implementaciones hay un método asociado con el uso de un dispositivo movil de un usuario
en relacién a la personalizacion de seguridad de una aplicacion software protegida de dispositivo movil en el
dispositivo movil del usuario, la aplicacion software protegida de dispositivo mévil previamente generada por un
proveedor de servicios de personalizacion en un estado de seguridad personalizada usando una aplicacion
software de dispositivo mévil, un registro de personalizacién de seguridad y software de proteccién de seguridad,
la aplicacion protegida incluyendo varios dominios de codigo, relativos a uno o mas proveedores de servicios,
donde uno o mas primeros dominios de codigo quedan vinculados en términos de seguridad a uno o mas
segundos dominios de codigo a través de la personalizacion de seguridad asociada al registro de
personalizacién de seguridad, el método incluyendo:

solicitando desde el dispositivo mévil del usuario una aplicaciéon software de dispositivo movil a un servidor de
distribucién, el servidor de distribucion almacenando en una o mas memorias la aplicaciéon software protegida
de dispositivo mévil estando en un estado de seguridad no-personalizada;

recibiendo desde el servidor de distribucidon y a continuacion instalando por uno o mas dispositivos de
procesamiento en el dispositivo mévil la aplicacion software protegida de dispositivo moévil en un estado de
seguridad no-personalizada, en donde en dicho estado de personalizaciéon de seguridad pendiente los uno o
mas primeros dominios de cédigo estan deshabilitados para operacion regular;

enviando desde el dispositivo mévil del usuario una solicitud para una personalizacion de seguridad de al menos
uno de los uno o mas primeros dominios de codigo, la solicitud siendo lanzada por uno o mas dispositivos de
procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno o0 mas segundos dominios de cédigo
de la aplicacion software protegida de dispositivo movil estado en un estado de seguridad no-personalizada;

recibiendo datos de personalizacién de seguridad asociados a un registro de personalizacidon de seguridad de
ciclo de vida que es relativo al dispositivo mévil del usuario desde el proveedor de servicios de personalizacion,
los datos de personalizacion de seguridad habilitando en la aplicacion software protegida de dispositivo movil
no-personalizada en seguridad al menos uno de los uno o mas primeros dominios de cddigo para operacion
regular, dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de
checksums de codigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de
cédigo y que son requeridos para habilitar el al menos uno de los uno o mas primeros dominios de cédigo para
operacion regular.

Conforme a algunas implementaciones el habilitado de el al menos uno de los uno o mas primeros dominios de
cédigo esta asociado a uno o mas parametros de seguridad relativos al registro de personalizacién de seguridad
de ciclo de vida, que son diferentes que los correspondientes del registro de personalizacion de seguridad.

Conforme a algunas implementaciones solicitudes sucesivas para una personalizacion de seguridad de al
menos otro uno o mas primeros dominios de codigo son enviadas desde el dispositivo maovil del usuario al
proveedor de servicios de personalizacion, cada solicitud siendo lanzada por uno o mas dispositivos de
procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno 0 mas primeros dominios de cadigo
que han sido previamente habilitados para operacion regular, y datos de personalizacion de seguridad
asociados al registro de personalizacion de seguridad de ciclo de vida relativo al dispositivo mévil del usuario
son recibidos en la aplicacién software protegida de dispositivo movil parcialmente personalizada en seguridad,
los datos de personalizacién de seguridad habilitando en la aplicacion para operacion regular el al menos otro
uno o mas primeros dominios de codigo que esta asociado a la solicitud particular.

Conforme a algunas implementaciones al menos uno del otro uno o mas primeros dominios de cédigo esta
vinculado en términos de seguridad a uno o mas primeros dominios de cédigo a través de la personalizaciéon de
seguridad, dicha personalizacién relativa a parametros de seguridad y/o reglas de ofuscacién y/o datos de
checksums de cédigo que estan al menos parcialmente disponibles en los uno o mas primeros dominios de
cédigo y que son requeridos para habilitar el al menos uno del otro uno o mas primeros dominios de codigo para
operacion regular.

Conforme a algunas implementaciones al menos parte de los parametros de seguridad y/o reglas de ofuscacion
y/o datos de checksums de cddigo requeridos para habilitar el al menos uno del otro uno 0 mas primeros
dominios de cadigo para operacion regular estan disponibles en una parte de la base de datos de la aplicacion
software protegida de dispositivo movil que esta asociada a uno o mas primeros dominios de cédigo que han
sido previamente habilitados para operacion regular.

Conforme a algunas implementaciones una solicitud para una personalizacion de seguridad de al menos otro
uno o0 mas primeros dominios de codigo es enviada desde el dispositivo movil del usuario al proveedor de
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servicios de personalizacion posteriormente a de un periodo de tiempo predefinido después de que datos de
personalizacion de seguridad relativos a una solicitud previa para una personalizacién de seguridad de al menos
uno u otro diferente uno de los uno o mas primeros dominios de cadigo fueran recibidos en la aplicacion software
protegida de dispositivo movil estando en un estado de seguridad no-personalizada o parcialmente-
personalizada, y una notificacion desde el proveedor de servicios de personalizacion indicando que la aplicacion
software protegida de dispositivo movil parcialmente personalizada en seguridad ha expirado es recibida en el
dispositivo mévil del usuario.

Conforme a algunas implementaciones el uno o mas primeros dominios de codigo habilitados mediante primeros
datos de personalizacién de seguridad recibidos en la aplicacion software protegida de dispositivo movil
instalada en un dispositivo mévil de un primer usuario son diferentes que los uno o mas primeros dominios de
cédigo habilitados mediante segundos datos de personalizacion de seguridad recibidos en la aplicacién software
protegida de dispositivo mévil instalada en un dispositivo moévil de un segundo usuario.

Conforme a algunas implementaciones los datos de personalizacion de seguridad recibidos en el dispositivo
movil de un primer usuario, los datos habilitando en la aplicacion uno o mas primeros dominios de codigo para
operacion regular y asociados a un primer registro de personalizacion de seguridad de ciclo de vida que incluye
primeros parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cddigo, son diferentes
que los datos de personalizaciéon de seguridad recibidos en el dispositivo mévil de un segundo usuario, los datos
habilitando en la aplicacion uno o mas primeros dominios de codigo para operacién regular y asociados a un
segundo registro de personalizacién de seguridad de ciclo de vida que incluye segundos parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cédigo.

Conforme a algunas implementaciones datos de re personalizacién de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida, o a otro registro de personalizacién de seguridad de ciclo de vida
relativo al dispositivo mévil del usuario, son recibidos en la aplicacion software protegida de dispositivo movil
estando en un estado de seguridad parcialmente-personalizada o personalizada, los datos de re personalizacion
de seguridad son al menos parcialmente diferentes que los datos de personalizacién de seguridad y habilitan
en la aplicacion para operacion regular al menos uno de los uno o mas primeros dominios de caodigo y/o al
menos uno del otro uno o mas primeros dominios de caédigo.

Un medio leible no transitorio de ordenador almacenando cddigo leible de programa de ordenador para causar
un procesador de un dispositivo moévil de un usuario realizar un método asociado a la personalizacién de
seguridad de una aplicacidon software protegida de dispositivo movil en el dispositivo movil del usuario, la
aplicacion software protegida de dispositivo movil previamente generada por un proveedor de servicios de
personalizacion en un estado de seguridad personalizada usando una aplicacion software de dispositivo mévil,
un registro de personalizacion de seguridad y software de proteccion de seguridad, la aplicacion protegida
incluyendo varios dominios de cédigo, relativos a uno o mas proveedores de servicios, donde uno o mas
primeros dominios de cédigo quedan vinculados en términos de seguridad a uno o mas segundos dominios de
cédigo a través de la personalizacién de seguridad asociada al registro de personalizacion de seguridad, el
método incluyendo:

solicitando desde el dispositivo mévil del usuario una aplicacién software de dispositivo mévil a un servidor de
distribucién, el servidor de distribucién almacenando en una o mas memorias la aplicacién software protegida
de dispositivo mévil estando en un estado de seguridad no-personalizada;

recibiendo desde el servidor de distribucidon y a continuacion instalando por uno o mas dispositivos de
procesamiento en el dispositivo mévil la aplicacion software protegida de dispositivo movil en un estado de
seguridad no-personalizada, en donde en dicho estado de personalizaciéon de seguridad pendiente los uno o
mas primeros dominios de cédigo estan deshabilitados para operacion regular;

enviando desde el dispositivo mévil del usuario una solicitud para una personalizacion de seguridad de al menos
uno de los uno o mas primeros dominios de codigo, la solicitud siendo lanzada por uno o mas dispositivos de
procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno o0 mas segundos dominios de cédigo
de la aplicacion software protegida de dispositivo movil estado en un estado de seguridad no-personalizada;

recibiendo datos de personalizacién de seguridad asociados a un registro de personalizacion de seguridad de
ciclo de vida que es relativo al dispositivo mévil del usuario desde el proveedor de servicios de personalizacion,
los datos de personalizacion de seguridad habilitando en la aplicacién software protegida de dispositivo movil
no-personalizada en seguridad al menos uno de los uno o mas primeros dominios de cddigo para operacion
regular, dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de
checksums de codigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de
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cédigo y que son requeridos para habilitar el al menos uno de los uno o mas primeros dominios de cédigo para
operacion regular.

Conforme a algunas implementaciones un medio leible no transitorio de ordenador almacenando codigo leible
de programa de ordenador es provisto que causa el procesador enviando solicitudes sucesivas para una
personalizacion de seguridad de al menos otro uno o mas primeros dominios de codigo desde el dispositivo
movil del usuario al proveedor de servicios de personalizacion, cada solicitud siendo lanzada por uno o mas
dispositivos de procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno o mas primeros
dominios de cddigo que han sido previamente habilitados para operacion regular, y recibiendo datos de
personalizacion de seguridad asociados al registro de personalizacion de seguridad de ciclo de vida relativo al
dispositivo moévil del usuario en la aplicacion software protegida de dispositivo movil parcialmente personalizada
en seguridad, los datos de personalizacion de seguridad habilitando en la aplicacion para operacién regular el
al menos otro uno o mas primeros dominios de cédigo que esta asociado a la solicitud particular.

Conforme a algunas implementaciones un dispositivo moévil de un usuario es provisto que esta asociado con la
personalizacion de seguridad de una aplicacién software protegida de dispositivo mavil en el dispositivo movil
del usuario, la aplicacion software protegida de dispositivo mévil previamente generada por un proveedor de
servicios de personalizacion en un estado de seguridad personalizada usando una aplicacion software de
dispositivo movil, un registro de personalizacion de seguridad y software de proteccion de seguridad, la
aplicaciéon protegida incluyendo varios dominios de cédigo, relativos a uno o mas proveedores de servicios,
donde uno o mas primeros dominios de codigo quedan vinculados en términos de seguridad a uno o mas
segundos dominios de codigo a través de la personalizacion de seguridad asociada al registro de
personalizacion de seguridad, el dispositivo moévil incluyendo:

un medio de almacenamiento electrénico que almacena datos de personalizaciéon de seguridad; y
un procesador adaptado a:

solicitar una aplicacion software de dispositivo moévil a un servidor de distribucion, el servidor de
distribucion almacenando en una o mas memorias la aplicacion software protegida de dispositivo movil
estando en un estado de seguridad no personalizada;

recibir desde el servidor de distribucion y a continuacion instalar en el dispositivo mévil la aplicacion
software protegida de dispositivo movil en un estado de seguridad no-personalizada, en donde en dicho
estado de personalizacién de seguridad pendiente los uno o mas primeros dominios de codigo estas
deshabilitados para operacion regular;

enviar una solicitud para una personalizacion de seguridad de al menos uno de los uno o mas primeros
dominios de cdadigo, la solicitud siendo lanzada utilizando cédigo ejecutable perteneciente a uno de los
uno o mas segundos dominios de codigo de la aplicacion software protegida de dispositivo movil estando
en un estado de seguridad no personalizada;

recibir datos de personalizacion de seguridad asociados a un registro de personalizacién de seguridad
de ciclo de vida que es relativo al dispositivo movil del usuario desde el proveedor de servicios de
personalizacion, los datos de personalizacion de seguridad habilitando en la aplicacion software protegida
de dispositivo movil no-personalizada en seguridad al menos uno de los uno o mas primeros dominios de
cédigo para operacioén regular, dicha personalizacion relativa a parametros de seguridad y/o reglas de
ofuscacion y/o datos de checksums de cddigo que estan al menos parcialmente disponibles en los uno o
mas segundos dominios de cédigo y que son requeridos para habilitar el al menos uno de los uno o mas
primeros dominios de cédigo para operacion regular.

Conforme a algunas implementaciones el procesador esta adaptado para enviar solicitudes sucesivas para una
personalizacion de seguridad de al menos otro uno o mas primeros dominios de codigo desde el dispositivo
movil del usuario al proveedor de servicios de personalizacion, cada solicitud siendo lanzada utilizando cédigo
ejecutable perteneciente a uno de los uno o mas primeros dominios de codigo que han sido previamente
habilitados para operacion regular, y para recibir datos de personalizacion de seguridad asociados al registro
de personalizacion de seguridad de ciclo de vida relativo al dispositivo moévil del usuario en la aplicacion software
protegida de dispositivo mévil parcialmente personalizada en seguridad, los datos de personalizacion de
seguridad habilitando en la aplicacién para operacion regular el al menos otro uno o mas primeros dominios de
cédigo que esta asociado a la solicitud particular.

Breve descripcion de los dibujos
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La figura 1 es un diagrama esquematico ilustrando métodos y aparatos conforme a algunas implementaciones,
relativas a uno o mas proveedores de servicios y un proveedor de servicios de personalizacion en relacién a la
personalizacion de seguridad de una aplicaciéon software de dispositivo mévil, en donde una descripcién mas
detallada es provista en relacion al proveedor de servicio 1 y al proveedor de servicios de personalizacion.

Las figuras 2.a a 2.| son diagramas esquematicos ilustrando métodos y aparatos conforme a algunas
implementaciones en relacién a la personalizacion de seguridad de una aplicacién software de dispositivo movil.
En particular:

- Lafigura 2.a ilustra registros de personalizacién de seguridad generados por el proveedor de servicios de
personalizacion y es también relativa a la generacion de una aplicacion software protegida de dispositivo
movil personalizada en seguridad.

- Lafigura 2.b ilustra algunas implementaciones donde una aplicacion software de dispositivo movil ha sido
desarrollada para realizar funciones asociadas a un proveedor de servicios que es la misma entidad que el
proveedor de servicios de personalizacion.

- La figura 2.c ilustra algunas implementaciones de aplicar una proteccion de seguridad a funciones en
primeros dominios de cédigo, en el contexto de generar una aplicaciéon software protegida de dispositivo
movil.

- Lafigura 2.d ilustra algunas implementaciones asociadas a la proteccion de al menos partes de parametros
de seguridad, reglas de ofuscacion y redes de checksums en una parte de la base de datos de la aplicacién
que esta asociada a un dominio de cédigo dado, en el contexto de generar una aplicacion software protegida
de dispositivo movil.

- La figura 2.e ilustra un conjunto de registros de personalizacién de seguridad con valores por defecto
(/erroneos) que pueden ser usados para propositos de test.

- Lafigura 2.filustra una personalizacidon de seguridad que usa valores por defecto y escenarios de test.

- La figura 2.g ilustra algunas implementaciones asociadas a la proteccion de datos de personalizacion de
seguridad asociados a la aplicacion software protegida de dispositivo movil instalada en el dispositivo mévil
de un primer y de un segundo usuario.

- La figura 2.h ilustra algunas implementaciones donde el dispositivo mévil de un primer usuario almacena
datos de personalizacion de seguridad que habilitan primeros dominios de cédigo para operacion regular.

- La figura 2.i ilustra algunas implementaciones donde el dispositivo mévil de un primer usuario almacena
datos de personalizacion de seguridad que habilitan primeros dominios de cédigo y otros primeros dominios
de codigo para operacion regular.

- Lafigura 2. ilustra algunas implementaciones donde el dispositivo mévil de un segundo usuario almacena
datos de personalizacion de seguridad que habilitan primeros dominios de cadigo y otros primeros dominios
de codigo para operacion regular.

- Lafigura 2.k ilustra algunas implementaciones asociadas a la proteccion de datos de re personalizacion de
seguridad asociados a la aplicacion software protegida de dispositivo movil instalada en el dispositivo movil
de un segundo usuario.

- Lafigura 2.l ilustra algunas implementaciones donde el dispositivo moévil de un segundo usuario almacena
datos de re personalizacion de seguridad que habilitan primeros dominios de cédigo y otros primeros
dominios de cédigo para operacion regular.

La figura 3 es un diagrama esquematico ilustrando métodos y aparatos donde la aplicacion software protegida
de dispositivo movil es relativa a varios proveedores de servicios y una arquitectura equivalente a la ilustrada
en la figura 2.b es replicada en el cédigo de aplicacién para cada uno de los proveedores de servicios.

Descripcion detallada
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La figura 1 es un diagrama esquematico ilustrando métodos y aparatos conforme a algunas implementaciones
en relacién a la personalizaciéon de seguridad de una aplicacién software de dispositivo moévil. En particular, la
figura 1 ilustra un método asociado con uno o mas proveedores de servicios (201, 202, 203 and 204) y un
proveedor de servicios de personalizacion (100) en relacion a la personalizacion de seguridad de una aplicacion
software de dispositivo moévil en un dispositivo movil de un usuario (400).

La aplicaciéon software de dispositivo mévil puede ser desarrollada de tal forma que partes de ella puedan
realizar funciones asociadas a uno o mas proveedores de servicios, otras partes puedan realizar funciones
asociadas a otros uno o mas proveedores de servicios, etc. También, diferentes partes de la aplicacién software
de dispositivo mdvil constituyen diferentes dominios de cddigo, cada uno agrupando una o mas funciones de la
aplicacion software de dispositivo moévil que estan asociadas a uno o mas proveedores de servicios.

En esta invencion se aplica personalizacién de seguridad a ciertos dominios de codigo, dicha personalizacién
habilitdndolos para operacion regular, es decir que los habilita para realizar regularmente las funciones del
dominio de cddigo asociadas a los uno 0 mas proveedores de servicios relacionados. Algunas de esas funciones
pueden ser relativas a procesos de ciclo de vida de la aplicacién software protegida de dispositivo movil tales
como procesos de registro de servicios, procesos de personalizacidon, procesos de pago, procesos de
autenticacion, solicitudes de informacion, etc., tal y como se ilustra en la figura 1.

En consecuencia, algunos procesos pueden tener lugar entre el dispositivo movil del usuario y un servidor de
registro de servicios, un servidor de personalizacion, un terminal de transacciones, un servidor de autenticacion,
un terminal proxy, un servidor proxy, un servidor procesando una primera parte de una transaccion, un servidor
procesando procesos de ciclo de vida de aplicacion, etc. Otras funciones pueden ser relativas por ejemplo a
procesos locales realizados por la aplicacién software protegida de dispositivo mévil en el dispositivo mévil del
usuario.

En la figura 1 se ilustran varios proveedores de servicios, particularmente el proveedor de servicios 1 (201), el
proveedor de servicios 2 (202), el proveedor de servicios 3 (203) y el proveedor de servicios 4 (204). Los
proveedores de servicios pueden ser autoridades de transporte, empresas de servicios de salud, proveedores
de servicios de internet de las cosas, proveedores de servicios de localizacion y/o presencia, instituciones
financieras, etc.

Conforme a algunas implementaciones el proveedor de servicios de personalizacion es uno de los uno o mas
proveedores de servicios. En un ejemplo particular el proveedor de servicios 1 es la misma entidad que el
proveedor de servicios de personalizacion y los dominios de cédigo y las funciones relativas en una aplicacion
software de dispositivo moévil estan enteramente asociadas al proveedor de servicios 1.

En el paso (1) uno o mas dispositivos de procesamiento dentro del sistema del proveedor de servicios de
personalizacion genera un conjunto de registros de personalizacion de seguridad y los almacena en una base
de datos (BD) asociada a aplicaciones software protegidas de dispositivo mévil. Conforme a algunas
implementaciones al menos parte de los registros de personalizacion de seguridad son generados a partir de
datos de entrada proporcionados al proveedor de servicios de personalizacién por uno o mas proveedores de
servicios (esta posibilidad es representada en la figura 1 como paso (0) y paso (0°), en referencia al proveedor
de servicios 1y al proveedor de servicios 3 respectivamente, donde los datos de entrada son recibidos en el
modulo de personalizacion de seguridad) tal que el proveedor de servicios relacionado pueda después asociar
una al menos parte de un registro de personalizacién de seguridad recibido desde el proveedor de servicios de
personalizacion con los datos de entrada relacionados.

La figura 1 ilustra un ejemplo de registros de personalizacion de seguridad generados de la siguiente forma:
- un registro de personalizacion de seguridad de inicializacion (RPS-I) que incluye un conjunto de
subregistros de seguridad genérica RS+, RSy, RS3, SRy, ..., RS;, ..., RS,, y un conjunto de subregistros de
personalizacion de seguridad RPS;¢, RPS31, RPSy4, ..., RPSy, ..., RPSy;

- un conjunto de registros de personalizacién de seguridad de ciclo de vida adicionales asociados a los
subregistros de seguridad genérica RSty RSz: RPS22, RPSa3, ..., RPSy;, ..., RPSa];

- un conjunto de registros de personalizacién de seguridad de ciclo de vida adicionales asociados a los
subregistros de seguridad genérica RS1y RS3: RPS32, RPS3;3, ..., RPS;3;, ..., RPSap];
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- un conjunto de registros de personalizacién de seguridad de ciclo de vida adicionales asociados a los
subregistros de seguridad genérica RSty RSs: RPS42, RPS43, ..., RPSy;, ..., RPS4];

- un conjunto de registros de personalizacién de seguridad de ciclo de vida adicionales asociados a los
subregistros de seguridad genérica RS+ y RSi: RPSi2, RPS;, ..., RPS;j, ..., RPSi];

- un conjunto de registros de personalizacién de seguridad de ciclo de vida adicionales asociados a los
subregistros de seguridad genérica RSty RSn: RPSn2, RPSy3, ..., RPSy;, ..., RPSu];

En el paso (2) el proveedor de servicios de personalizacién utiliza una aplicacién software de dispositivo movil,
un registro de personalizacién de seguridad y software de proteccion de seguridad que estan almacenados en
una o mas memorias para generar utilizando uno o mas dispositivos de procesamiento una aplicacion software
protegida de dispositivo mévil que esta personalizada en términos de seguridad utilizando datos del registro de
personalizacion de seguridad. En un ejemplo particular el registro de personalizacion de seguridad es el registro
de personalizacion de seguridad de inicializacion (RPS-) referido anteriormente.

Conforme a algunas implementaciones las una o mas memorias y los uno o mas dispositivos de procesamiento
residen en uno o mas servidores del proveedor de servicios de personalizacion.

Tal y como se ha descrito anteriormente la aplicacion generada incluye varios dominios de cédigo, relativos a
los uno o mas proveedores de servicios, donde uno o mas primeros dominios de cddigo estan vinculados en
términos de seguridad a uno o mas segundos dominios de cadigo a través de la personalizacion de seguridad,
dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de
cédigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de cddigo y que son
requeridos para habilitar los uno 0 mas primeros dominios de cédigo para operacion regular.

La aplicacién puede ser testeada con objeto de verificar que la personalizacion de seguridad habilita los uno o
mas dominios de codigo para operacion regular (ej. usando un emulador de dispositivo moévil que sea parte del
software de proteccion de seguridad). En el paso (3) la aplicacion software protegida de dispositivo movil es
almacenada en la base de datos (BD) asociada a aplicaciones software protegidas de dispositivo movil, en
relacion a los datos de personalizaciéon de seguridad que habilitan los uno o mas primeros dominios de cédigo
para operacion regular y a los registros de personalizacion de seguridad (incluyendo RPS-I)

Posteriormente, en el paso (4) el médulo de personalizacién de seguridad obtiene usando uno o mas
dispositivos de procesamiento la aplicacién software protegida de dispositivo movil de la base de datos.

Conforme a algunas implementaciones la aplicaciéon protegida es obtenida sin ningun dato asociado a la
personalizacion de seguridad que habilita los uno o mas primeros dominios de cddigo para operacion regular,
por lo que la aplicacion obtenida es una aplicacién software protegida de dispositivo mévil no personalizada en
seguridad. La aplicacion software protegida de dispositivo mévil no personalizada en seguridad esta en un
estado de personalizaciéon de seguridad pendiente, dicho estado de personalizacién de seguridad pendiente
deshabilitando los uno o mas primeros dominios de cédigo para operacion regular.

En el paso (5) la aplicacion software protegida de dispositivo moévil es enviada en un estado de seguridad no-
personalizada desde el proveedor de servicios de personalizaciéon a un servidor de distribuciéon de una entidad
a cargo de distribuir la aplicacion y dicha aplicacion es almacenada en una o mas memorias del servidor de
distribucion de dicha entidad. Como se ilustra en la figura 1, conforme a algunas implementaciones el servidor
de distribucion es relativo a uno o mas de los servidores asociados a un mercado de distribucion de aplicaciones
0 a una tienda de aplicaciones tales como Google Play Store o Apple Store.

En el paso (6) tras una interaccion por parte del usuario (300) hay una solicitud desde el dispositivo mévil del
usuario de una aplicacién software de dispositivo mévil al servidor de distribucion, el servidor de distribucién
almacenando en una o mas memorias la aplicacién software protegida de dispositivo mévil estando en un estado
de seguridad no-personalizada. Como puede ser bien entendido por aquellos expertos en la técnica, otros
servidores pueden estar involucrados en recibir la solicitud desde el dispositivo moévil del usuario y/o en distribuir
la aplicacion al dispositivo movil del usuario, pero independientemente de la arquitectura de servidores de la
entidad que distribuye aplicaciones a dispositivos moviles, la solicitud de esta invencion esta orientada a obtener
la aplicacion software protegida de dispositivo mévil no personalizada en seguridad desde el referido servidor
de distribucion, para distribucion al dispositivo movil del usuario.

En el paso (7) el dispositivo mévil del usuario recibe desde el servidor de distribucion y a continuacion instala
mediante una o mas dispositivos de procesamiento en el dispositivo movil la aplicacion software protegida de
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dispositivo movil no personalizada en seguridad, en donde en dicho estado de personalizacion de seguridad
pendiente los uno o mas primeros dominios de cédigo estan deshabilitados para operacién regular.

Como se describe a continuacién, conforme a algunas implementaciones el dispositivo mévil del usuario se usa
en relacion a la personalizacion de seguridad de la aplicaciéon software protegida de dispositivo mévil en el
dispositivo mévil del usuario.

En el paso (8) el dispositivo moévil del usuario envia una solicitud para una personalizacion de seguridad de al
menos uno de los uno o mas primeros dominios de cédigo, la solicitud siendo lanzada por uno o mas dispositivos
de procesamiento utilizando cddigo ejecutable perteneciente a uno de los uno o mas segundos dominios de
cédigo de la aplicacion software protegida de dispositivo moévil estando en un estado de seguridad no-
personalizada.

En el paso (9) el proveedor de servicios de personalizacion recibe la solicitud desde el dispositivo movil del
usuario y en el paso (10) uno o mas dispositivos de procesamiento del proveedor de servicios de personalizacion
asigna un registro de personalizacion de seguridad de ciclo de vida al dispositivo movil del usuario en relacion
a la aplicacién software protegida de dispositivo movil. Conforme a algunas implementaciones el registro de
personalizacion de seguridad de ciclo de vida asignado en este paso por el médulo de personalizacion de
seguridad es diferente (ej. RPS33) que el registro de personalizacion de seguridad usado cuando se genero la
aplicacion software de dispositivo movil personalizada en seguridad (RPS-I en el ejemplo de arriba). Todavia
en el paso (10) la asignacion del registro de personalizacion de seguridad de ciclo de vida al dispositivo movil
del usuario y a la aplicacion software protegida de dispositivo moévil es almacenada en la base de datos asociada
a aplicaciones software protegidas de dispositivo movil.

En el paso (11) al menos parte de los datos del registro de personalizacién de seguridad de ciclo de vida
asignado, y la asociacion al dispositivo moévil del usuario y a la aplicacién software protegida de dispositivo mavil,
puede ser enviada al proveedor de servicios correspondiente tal que este pueda posteriormente usar al menos
parte de estos en el contexto de ciertos procesos de ciclo de vida de la aplicacion software protegida de
dispositivo movil (la figura 1 ilustra un ejemplo donde dichos datos son enviados al proveedor de servicios 1).

En el paso (12) datos de personalizacién de seguridad asociados al registro de personalizacion de seguridad
de ciclo de vida asignado son enviados desde el proveedor de servicios de personalizacién al dispositivo movil
del usuario. En particular, datos de personalizacién de seguridad asociados al registro de personalizacion de
seguridad de ciclo de vida relativo al dispositivo mévil del usuario son enviados a la aplicacion software protegida
de dispositivo moévil no personalizada en seguridad en el dispositivo movil del usuario, los datos de
personalizacién de seguridad habilitando en la aplicacién al menos uno de los uno o mas primeros dominios de
cédigo para operacion regular.

En el paso (13) el dispositivo movil del usuario recibe los datos de personalizacion de seguridad asociados al
registro de personalizacion de seguridad de ciclo de vida que es relativo al dispositivo movil del usuario desde
el proveedor de servicios de personalizacion, lo datos de personalizacion de seguridad habilitando en la
aplicacion software protegida de dispositivo movil no personalizada en seguridad al menos uno de los uno o
mas primeros dominios de codigo para operacion regular, dicha personalizacion relativa a parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cédigo que estan al menos parcialmente
disponibles en los uno o mas segundos dominios de codigo y que son requeridos para habilitar el al menos uno
de los uno o mas primeros dominios de codigo para operacioén regular.

Conforme a algunas implementaciones el habilitado de el al menos uno de los uno o mas primeros dominios de
cédigo esta asociado a uno o mas parametros de seguridad relativos al registro de personalizacion de seguridad
de ciclo de vida, que son diferentes que los correspondientes del registro de personalizaciéon de seguridad.

Ventajosamente, después de que la personalizacion de seguridad anterior haya sido realizada, los referidos al
menos uno de los uno o mas primeros dominios de cddigo pueden ser usados para realizar regularmente las
funciones asociadas de ciclo de vida de la aplicacion software protegida de dispositivo movil.

Conforme a algunas implementaciones diferentes grupos de uno o mas primeros dominios de Cddigo no-
habilitados son personalizados en términos de seguridad en diferentes instantes temporales. Esta aproximacion
incrementa la seguridad de la aplicacion software protegida de dispositivo mévil. Los pasos (14a, 15a y 16a)
representan solicitudes sucesivas para una personalizaciéon de seguridad de al menos otro uno o mas primeros
dominios de cédigo, enviadas desde el dispositivo movil del usuario al proveedor de servicios de
personalizacion.
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Dentro de estas implementaciones, cada solicitud del dispositivo movil del usuario es lanzada por uno o mas
dispositivos de procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno o mas primeros
dominios de cadigo que han sido previamente habilitados para operacion regular.

En el paso (14a) una solicitud sucesiva es enviada desde el dispositivo moévil del usuario al proveedor de
servicios de personalizacion y en el paso (14b) el proveedor de servicios de personalizacién recibe la solicitud
sucesiva desde el dispositivo moévil del usuario, y uno o mas dispositivos de procesamiento del proveedor de
servicios de personalizacién obtiene en el paso (14c) datos de personalizacion de seguridad del registro de
personalizacion de seguridad de ciclo de vida previamente asignado al dispositivo mévil del usuario.

En el paso (14d) los datos de personalizacion de seguridad del registro de personalizacion de seguridad de ciclo
de vida previamente asignado al dispositivo mévil del usuario son enviados desde el proveedor de servicios de
personalizacion al dispositivo moévil del usuario. En particular, datos de personalizacion de seguridad asociados
al registro de personalizacion de seguridad de ciclo de vida son enviados a la aplicacion software protegida de
dispositivo mavil parcialmente personalizada en seguridad.

En el paso (14e) el dispositivo moévil del usuario recibe del proveedor de servicios de personalizacion los datos
de personalizacion de seguridad asociados al registro de personalizacion de seguridad de ciclo de vida relativo
al dispositivo movil del usuario en la aplicacion software protegida de dispositivo movil parcialmente
personalizada en seguridad, los datos de personalizacién de seguridad habilitando en la aplicaciéon para
operacion regular el al menos otro uno o mas primeros dominios de cddigo que esta asociado a la solicitud
particular.

Los procesos asociados a los pasos 15b, 15¢, 15d y 15e seran similares a aquellos ya descritos en relacion a
14a, 14b, 14c, 14d y 14e, pero ahora en relacién a la solicitud sucesiva 15a y a la habilitacién en la aplicacion
para operacion regular de el al menos otro uno o mas primeros dominios de cédigo que esta asociado a la
solicitud particular (15a).

También, los procesos asociados a los pasos 16b, 16c, 16d y 16e seran similares a aquellos ya descritos arriba
en relacion a 14a, 14b, 14c, 14d y 14e (o a 15a, 15b, 15¢, 15d y 15e) pero ahora en relacién a la solicitud
sucesiva 16a y a la habilitacion en la aplicacion para operacion regular de el al menos otro uno o mas primeros
dominios de cadigo que esta asociado a la solicitud particular (16a).

Conforme a algunas implementaciones al menos uno del otro uno o mas primeros dominios de cédigo esta
vinculado en términos de seguridad por el proveedor de servicios de personalizacién a uno o mas primeros
dominios de codigo a través de la personalizacion de seguridad, dicha personalizacion relativa a parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cddigo que estan al menos parcialmente
disponibles en los uno o mas primeros dominios de codigo y que son requeridos para habilitar el al menos uno
del otro uno o mas primeros dominios de cédigo para operacidon regular. Mas alla, conforme a algunas
implementaciones al menos parte de los parametros de seguridad y/o reglas de ofuscaciéon y/o datos de
checksums de cadigo requeridos para habilitar el al menos uno del otro uno 0 mas primeros dominios de codigo
para operacion regular han sido previamente enviados a una parte de la base de datos de la aplicacion software
protegida de dispositivo moévil que esta asociada a los uno o mas primeros dominios de caédigo.

Una vez que los datos de personalizacion de seguridad son recibidos y almacenados en la aplicacién software
protegida de dispositivo movil parcialmente personalizada en seguridad, el al menos uno del otro uno o mas
primeros dominios de cédigo queda vinculado en la aplicacion en términos de seguridad al uno o mas primeros
dominios de cédigo mediante dicha personalizacion de seguridad que es relativa a parametros de seguridad y/o
reglas de ofuscacién y/o datos de checksums de cddigo que estan al menos parcialmente disponibles en los
uno o mas primeros dominios de cadigo y que son requeridos para habilitar el al menos uno del otro uno o mas
primeros dominios de cédigo para operacion regular. Conforme a algunas implementaciones dichos parametros
de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo han sido recibidos en la aplicacion y
estan disponibles en una parte de la base de datos de la aplicacion software protegida de dispositivo movil que
esta asociada a uno o mas primeros dominios de cédigo que han sido previamente habilitados para operacion
regular.

Conforme a algunas implementaciones uno o mas dispositivos de procesamiento en el sistema del proveedor
de servicios de personalizacion hacen una aplicacion software protegida de dispositivo movil parcialmente
personalizada en seguridad expirar si una solicitud para una personalizaciéon de seguridad de al menos otro uno
0 mas primeros dominios de cédigo es recibida mas tarde que un periodo de tiempo predefinido después de
que datos de personalizacién de seguridad relativos a una solicitud previa para una personalizaciéon de
seguridad de al menos uno u otro diferente uno de los uno o mas primeros dominios de codigo fueran enviados
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a la aplicacion software protegida de dispositivo movil estando en un estado de seguridad no-personalizada o
parcialmente-personalizada. Esta aproximacién aumenta ain mas la seguridad de la aplicaciéon software
protegida de dispositivo movil.

Conforme a algunas implementaciones, una notificacion desde el proveedor de servicios de personalizacion
indicando que la aplicacién software protegida de dispositivo movil parcialmente personalizada en seguridad ha
expirado es enviada al dispositivo mévil del usuario y recibida en el dispositivo moévil del usuario.

En un ejemplo particular los procesos incluyendo hasta el paso 13 ya han sido realizados por lo que la aplicacion
software protegida de dispositivo mévil esta en un estado de seguridad parcialmente personalizada. Como se
ha descrito anteriormente, en el paso (14a) una solicitud sucesiva es enviada desde el dispositivo mévil del
usuario y recibida en el paso (14b) por el proveedor de servicios de personalizacion. Dentro de este ejemplo,
en el paso (14c), previamente a obtener datos de personalizacién de seguridad del registro de personalizacion
de seguridad de ciclo de vida previamente asignado al dispositivo mévil del usuario, uno o mas dispositivos de
procesamiento del proveedor de servicios de personalizacion verifican si la solicitud ha sido recibida (paso 14b)
mas tarde que un periodo de tiempo predefinido después de que datos de personalizacion de seguridad fueran
enviados a la aplicacion software protegida de dispositivo mavil en el paso (12).

Si la solicitud ha sido recibida mas tarde que dicho periodo de tiempo predefinido, entonces la aplicacién
software protegida de dispositivo movil parcialmente personalizada en seguridad asociada al dispositivo movil
del usuario expira en el sistema del proveedor de servicios de personalizacion. Conforme a algunas
implementaciones, el proveedor de servicios de personalizacion notifica (no ilustrado en la figura 1) a uno o mas
proveedores de servicios acerca del estado de expiracion de la aplicacion software protegida de dispositivo
movil asociada al dispositivo movil del usuario. También, una notificacion indicando que la aplicacion software
protegida de dispositivo movil parcialmente personalizada en seguridad ha expirado es enviada al dispositivo
movil del usuario y recibida en el dispositivo mévil del usuario.

En otro ejemplo particular los procesos incluyendo hasta el paso 14e ya han sido realizados por lo que la
aplicacién software protegida de dispositivo movil estd en un estado de seguridad parcialmente personalizada.
En el paso (15a) una solicitud sucesiva es enviada desde el dispositivo mévil del usuario y recibida en el paso
(15b) por el proveedor de servicios de personalizacion. Dentro de este ejemplo, en el paso (15c), previamente
a obtener datos de personalizacion de seguridad del registro de personalizacion de seguridad de ciclo de vida
previamente asignado al dispositivo mévil del usuario, uno o mas dispositivos de procesamiento del proveedor
de servicios de personalizacion verifican si la solicitud ha sido recibida (paso 15b) mas tarde que un periodo de
tiempo predefinido después de que datos de personalizacion de seguridad fueran enviados a la aplicacion
software protegida de dispositivo movil en el paso (14d).

Si la solicitud ha sido recibida mas tarde que dicho periodo de tiempo predefinido, entonces la aplicacién
software protegida de dispositivo movil parcialmente personalizada en seguridad asociada al dispositivo movil
del usuario expira en el sistema del proveedor de servicios de personalizacion. Conforme a algunas
implementaciones, el proveedor de servicios de personalizacion notifica (no ilustrado en la figura 1) a uno o mas
proveedores de servicios acerca del estado de expiracion de la aplicacion software protegida de dispositivo
movil asociada al dispositivo mévil del usuario. Complementariamente, una notificacion indicando que la
aplicacién software protegida de dispositivo mévil parcialmente personalizada en seguridad ha expirado puede
ser enviada al dispositivo mévil del usuario.

Conforme a algunas implementaciones los uno 0 mas primeros/segundos dominios de cédigo asociados en una
0 mas memorias del proveedor de servicios de personalizacién a la aplicacion software protegida de dispositivo
movil en un dispositivo mévil de un primer usuario son diferentes que los uno o mas primeros/segundos dominios
de codigo asociados en una o mas memorias del proveedor de servicios de personalizacién a la aplicacion
software protegida de dispositivo mévil en un dispositivo moévil de un segundo usuario. En una implementacion
particular cada registro de personalizaciéon de seguridad de ciclo de vida esta ya asociado a un conjunto de uno
0 mas primeros y segundos dominios de cédigo en la fase de generacion (en un ejemplo particular: RPS33 esta
asociado a los dominios de cddigo 1, 3/1 and 3/2; y RPS42 esta asociado a los dominios de codigo 1, 4/1 and
4/2) tal que cuando un registro de personalizacién de seguridad de ciclo de vida es asignado a un dispositivo
movil de un usuario dado en el paso (10) la asociacion al correspondiente conjunto de uno o mas primeros y
segundos dominios de cadigo es heredada.

Conforme a algunas implementaciones el uno o mas primeros dominios de codigo habilitados mediante primeros

datos de personalizacién de seguridad recibidos en la aplicacion software protegida de dispositivo movil
instalada en un dispositivo mévil de un primer usuario son diferentes que los uno o mas primeros dominios de
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cédigo habilitados mediante segundos datos de personalizacién de seguridad recibidos en la aplicacion software
protegida de dispositivo mévil instalada en un dispositivo moévil de un segundo usuario.

Conforme a algunas implementaciones los datos de personalizacion de seguridad recibidos en el dispositivo
movil de un primer usuario,

Conforme a algunas implementaciones los datos de personalizacion de seguridad recibidos en el dispositivo
movil de un primer usuario, los datos habilitando en la aplicacion uno o mas primeros dominios de codigo para
operacion regular y asociados a un primer registro de personalizacion de seguridad de ciclo de vida que incluye
primeros parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cddigo, son diferentes
que los datos de personalizacién de seguridad recibidos en el dispositivo mévil de un segundo usuario, los datos
habilitando en la aplicacion uno o mas primeros dominios de codigo para operacion regular y asociados a un
segundo registro de personalizacién de seguridad de ciclo de vida que incluye segundos parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cédigo.

Conforme a algunas implementaciones la aplicaciéon software protegida de dispositivo mévil puede ser re
personalizada a lo largo de su ciclo de vida.

La figura 1 ilustra una implementacion en donde uno o mas dispositivos de procesamiento dentro del sistema
del proveedor de servicios de personalizacion obtiene en el paso (17) datos de re personalizacion de seguridad
asociados al registro de personalizacion de seguridad de ciclo de vida, o a otro registro de personalizacién de
seguridad de ciclo de vida relativo al dispositivo movil del usuario, desde la base de datos asociada a la
aplicacién software protegida de dispositivo movil.

Los referidos datos de re personalizacion de seguridad son enviados en el paso (18) a la aplicacion software
protegida de dispositivo movil estando en un estado de seguridad parcialmente personalizada o personalizada,
los datos de re personalizacion de seguridad son al menos parcialmente diferentes que los datos de
personalizacion de seguridad.

En el paso (19) los datos de re personalizacion de seguridad son recibidos en la aplicaciéon software protegida
de dispositivo movil estando en un estado de seguridad parcialmente personalizada o personalizada, y habilitan
en la aplicaciéon para operacion regular al menos uno de los uno o0 mas primeros dominios de cddigo y/o al
menos uno del otro uno o0 mas primeros dominios de cadigo. Ventajosamente, en esta invencion al menos parte
de la proteccion de seguridad puede ser renovada de vez en cuando a bajo ciertas circunstancias.

Conforme a algunas implementaciones al menos uno del otro uno o mas primeros dominios de cédigo esta
vinculado en términos de seguridad por el proveedor de servicios de personalizacién a uno o mas primeros
dominios de cdédigo a través de la re personalizacion de seguridad, dicha re personalizacién relativa a
parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de codigo que estan al menos
parcialmente disponibles en el uno o mas primeros dominios de codigo y que son requeridos para habilitar el al
menos uno del otro uno o mas primeros dominios de cddigo para operacion regular. Adicionalmente, conforme
a algunas implementaciones al menos parte de los parametros de seguridad y/o reglas de ofuscacion y/o datos
de checksums de cddigo requeridos para habilitar el al menos uno del otro uno o mas primeros dominios de
cédigo para operacion regular han sido previamente enviados a una parte de la base de datos de la aplicacion
software protegida de dispositivo moévil que esta asociada a los uno o mas primeros dominios de codigo.

Las figuras 2.a a 2.| son diagramas esquematicos ilustrando métodos y aparatos conforme a algunas
implementaciones en relacién a la personalizacion de seguridad de una aplicacién software de dispositivo movil.
Por simplicidad, estos diagramas ilustran métodos asociados con un proveedor de servicios y un proveedor de
servicios de personalizacién en relaciéon a la personalizacion de seguridad de una aplicacion software de
dispositivo moévil en un dispositivo movil de un usuario. Para mayor simplicidad, en la descripcion de estos
diagramas se considerara que el proveedor de servicios y el proveedor de servicios de personalizacion son la
misma entidad (proveedor de servicios 1 en el contexto de las figuras 2.a a 2.I).

La figura 2.a ilustra un ejemplo de registros de personalizacion de seguridad generados por el proveedor de
servicios de personalizacion. Como ya se ha referido en relacion al paso (1) de la figura 1, uno o mas dispositivos
de procesamiento dentro del sistema del proveedor de servicios de personalizacién genera un conjunto de
registros de personalizacién de seguridad.

En el ejemplo ilustrado en la figura 2.a hay un registro de personalizacién de seguridad de inicializacion (RPS-

1) que incluye un conjunto de subregistros de seguridad genérica RS+, RS, RS3, RSy, ..., RS;, ..., RS, y un
conjunto de subregistros de personalizacion de seguridad RPS;1, RPS34, RPS41, ..., RPSiy, ..., RPS,1 donde:

14



10

15

20

25

30

35

40

45

50

55

60

ES 2 814 877 T3

- RSy and RS; are associated to RPS;;;
- RSy and RS3 are associated to RPS3;;
- RSy and RS, are associated to RPS,;;
- RSy and RS; are associated to RPS;;;

- RSy and RS, are associated to RPS,;

Dentro de este ejemplo los subregistros de seguridad genérica y los subregistros de personalizacion de
seguridad incluyen datos asociados a parametros de seguridad (ps), reglas de ofuscacion (ro) y redes de
checksums (ch). En otro ejemplo particular los subregistros de personalizacion de seguridad incluyen datos
asociados a parametros de seguridad (ps) y/o reglas de ofuscacion (ro) y/o redes de checksums (ch).

La figura 2.a también ilustra diferentes conjuntos de registros de personalizacion de seguridad de ciclo de vida
adicionales de la siguiente forma:

- un conjunto de registros de personalizaciéon de seguridad de ciclo de vida asociados a los subregistros de
seguridad genérica RSty RSz: RPS2,, RPSzs, ..., RPSy; ..., RPSa];

- un conjunto de registros de personalizaciéon de seguridad de ciclo de vida asociados a los subregistros de
seguridad genérica RSy y RS3: RPSs3y, RPSss, ..., RPSg;, ..., RPSan];

- un conjunto de registros de personalizaciéon de seguridad de ciclo de vida asociados a los subregistros de
seguridad genérica RSty RS4: RPS42, RPSss, ..., RPSy; ..., RPS4];

- un conjunto de registros de personalizaciéon de seguridad de ciclo de vida asociados a los subregistros de
seguridad genérica RSty RSi: RPSj,, RPSj3, ..., RPS;, ..., RPSi];

- un conjunto de registros de personalizaciéon de seguridad de ciclo de vida asociados a los subregistros de
seguridad genérica RSty RSn: RPSy2, RPShs, ..., RPSy;, ..., RPSm];

Dentro de este ejemplo los registros de personalizacién de seguridad de ciclo de vida incluyen datos asociados
a parametros de seguridad (ps), reglas de ofuscacion (ro) y redes de checksums (ch). En otro ejemplo particular
los registros de personalizacion de seguridad de ciclo de vida incluyen datos asociados a parametros de
seguridad (ps) y/o reglas de ofuscacion (ro) y/o redes de checksums (ch).

La figura 1 ilustra el uso por el proveedor de servicios de personalizacién de una aplicaciéon software de
dispositivo movil, un registro de personalizacion de seguridad (RPS-I en el ejemplo de la figura 1) y software de
proteccion de seguridad para generar una aplicacion software protegida de dispositivo mévil que esta
personalizada en términos de seguridad utilizando datos del registro de personalizacién de seguridad.

Conforme a algunas implementaciones se calculan parametros de seguridad dentro del sistema del proveedor
de servicios de personalizacion. En un ejemplo particular los parametros de seguridad son calculados en el
modulo de personalizacién de seguridad y son almacenados en los registros de personalizacion de seguridad.
La figura 2.a ilustra los parametros de seguridad (ps) calculados almacenados en los correspondientes registros
de personalizacion de seguridad (RPS-I, RPSy, ..., RPSayy, ... , RPSi)

Conforme a algunas implementaciones parametros de seguridad del registro de personalizacion de seguridad
(RPS-I en el ejemplo) son usados por el software de proteccion de seguridad para proteger ciertos datos
sensibles y/o procesos de / asociados a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones al menos parte de los parametros de seguridad del registro de
personalizacion de seguridad son embebidos por el software de proteccion de seguridad en el cédigo de
aplicacion (ej. pss-rs1). Conforme a algunas implementaciones, parte de al menos un parametro de seguridad
dado del registro de personalizacion de seguridad es embebido por el software de proteccion de seguridad en
el codigo de aplicacion (ej. psiars2) y otra parte es almacenada en la base de datos de la aplicacion software
protegida de dispositivo movil (gj. psib-res21)-
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Conforme a algunas implementaciones al menos parte de los parametros de seguridad del registro de
personalizacion de seguridad (RPS-I en el ejemplo) son ofuscados por el software de protecciéon de seguridad
en el cédigo de la aplicacion software de dispositivo movil (e]j. pss-rs1), usando reglas de ofuscacion incluidas
en el registro de personalizacion de seguridad (ej. rosrs1). Conforme a algunas implementaciones, parte de al
menos un parametro de seguridad dado del registro de personalizacion de seguridad es ofuscado por el software
de proteccion de seguridad en el codigo de aplicacion (ej. psia-rs2) Y otra parte es almacenada en un formato
ofuscado en la base de datos de la aplicacién software protegida de dispositivo mévil (ej. psip-rps21), Usando
reglas de ofuscacion incluidas en el registro de personalizacion de seguridad (ej. una parte de ros.rs1 y roqp-
RPS21).

Conforme a algunas implementaciones una aplicacion software protegida de dispositivo mévil instalada en un
dispositivo movil de un usuario es personalizada con al menos parte de al menos un parametro de seguridad
dado, dicha parte incluida en un registro de personalizacion de seguridad de ciclo de vida (ej. pS1b-rps33 incluido
en RPS33) y siendo almacenada durante un proceso de personalizacion de seguridad en la base de datos de la
aplicacion software protegida de dispositivo movil, el parametro de seguridad protegiendo ciertos datos
sensibles y/o procesos de / asociados a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones al menos parte de al menos un parametro de seguridad dado, dicha
parte incluida en un registro de personalizacién de seguridad de ciclo de vida (ej. ps1b-rpsas incluido en RPS33),
es almacenada durante un proceso de personalizacion de seguridad en un formato ofuscado en la base de
datos de una aplicacion software protegida de dispositivo movil instalada en un dispositivo movil de un usuario,
usando reglas de ofuscacion que estan parcialmente incluidas en el registro de personalizacién de seguridad
(ej. parte de rozrs1) y parcialmente incluidas en el registro de personalizacion de seguridad de ciclo de vida (ej.
parte de ro1p-rps33), €l parametro de seguridad protegiendo ciertos datos sensibles y/o procesos de / asociados
a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones redes de checksums son calculadas dentro de sistema del proveedor
de servicios de personalizacion. En un ejemplo particular las redes de checksums son calculadas por el software
de proteccion de seguridad y son almacenadas en los registros de personalizacién de seguridad. La figura 2.a
ilustra las redes de checksums (ch) calculadas almacenadas en los correspondientes registros de
personalizacion de seguridad (RPS-I, RPSy,, ..., RPSyy, ... , RPSm).

Conforme a algunas implementaciones al menos parte de los checksums de las redes de checksums del registro
de personalizacion de seguridad (RPS-I en el ejemplo) son calculados como checksums del cadigo de aplicacion
(ej. charst). Conforme a algunas implementaciones al menos parte de los checksums de las redes de
checksums del registro de personalizacion de seguridad son calculados como checksums del codigo de la
aplicacion y/o de parametros de seguridad del registro de personalizacién de seguridad (ej. charsz calculado
usando una parte dada del codigo de la aplicacion y pss-rs1; O €. Chip-rps21 Calculado usando psars2; 0 €j. chip.
rps21 calculado usando psib-res21).

Conforme a algunas implementaciones redes de checksums del registro de personalizaciéon de seguridad (RPS-
| en el ejemplo) son usadas por el software de proteccion de seguridad para proteger ciertos datos sensibles
y/o procesos de / asociados a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones al menos parte de las redes de checksums del registro de
personalizacion de seguridad son embebidas por el software de proteccion de seguridad en el codigo de la
aplicacion (ej. cha.rs1). Conforme a algunas implementaciones, parte de al menos un checksum dado del registro
de personalizacion de seguridad es embebido por el software de proteccion de seguridad en el cédigo de la
aplicacion (ej. chiars2) y otra parte es almacenada en la base de datos de la aplicacion software protegida de
dispositivo movil (gj. chiprps21)-

Conforme a algunas implementaciones al menos parte de las redes de checksums del registro de
personalizacion de seguridad (RPS-I en el ejemplo) son ofuscadas por el software de proteccion de seguridad
dentro del cédigo de la aplicacién software de dispositivo movil (ej. chars1), usando reglas de ofuscacion
incluidas en el registro de personalizacion de seguridad (gj. ros.rs1). Conforme a algunas implementaciones,
parte de al menos un checksum dado del registro de personalizacion de seguridad es ofuscada por el software
de proteccion de seguridad en el cédigo de la aplicacion (gj. chya.rs2) Y ofra parte es almacenada en un formato
ofuscado en la base de datos de la aplicacién software protegida de dispositivo mévil (ej. chip-rps21), Usando
reglas de ofuscacion incluidas en el registro de personalizacion de seguridad (ej. una parte de roz.rs1 and roqp.
RPS21).
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Conforme a algunas implementaciones una aplicacion software protegida de dispositivo mévil instalada en un
dispositivo moévil de un usuario es personalizada con al menos parte de al menos un checksum dado, dicha
parte incluida en un registro de personalizacion de seguridad de ciclo de vida (ej. chip-rps33 incluido en RPS33)
y siendo almacenada durante un proceso de personalizacion de seguridad en la base de datos de la aplicacion
software protegida de dispositivo movil, el checksum protegiendo ciertos datos sensibles y/o procesos de /
asociados a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones al menos parte de al menos un checksum dado, dicha parte incluida en
un registro de personalizacion de seguridad de ciclo de vida (gj. chip.rps33 incluido en RPS33), es almacenado
durante un proceso de personalizacion de seguridad en un formato ofuscado en la base de datos de una
aplicacion software protegida de dispositivo movil instalada en un dispositivo mévil de un usuario, usando reglas
de ofuscacién que estan parcialmente incluidas en el registro de personalizacién de seguridad (ej. ros.rs1) y
parcialmente incluidas en el registro de personalizacion de seguridad de ciclo de vida (roip-rps33), €l checksum
protegiendo ciertos datos sensibles y/o procesos de / asociados a la aplicacion software de dispositivo movil.

Conforme a algunas implementaciones un proceso de ofuscacion es aplicado dentro del sistema del proveedor
de servicios de personalizacién al codigo de la aplicacion, y/o a parametros de seguridad del registro de
personalizacion de seguridad que estan al menos parcialmente embebidos en el cédigo de la aplicacion y/o que
esta parcialmente almacenados en la base de datos de la aplicacion, y/o a checksums de las redes de
checksums del registro de personalizacién de seguridad que estan al menos parcialmente embebidos en el
cédigo de la aplicacién y/o que estan al menos parcialmente almacenados en la base de datos de la aplicacién.
En un ejemplo particular el referido proceso de ofuscacion es aplicado por el software de proteccion de
seguridad.

El proceso de ofuscacion puede incluir una diversidad de técnicas de ofuscacién bien conocidas tales como por
ejemplo reemplazar una instruccidon del codigo de la aplicacién o un conjunto de instrucciones del cédigo de
aplicaciéon con otra instruccién de codigo de aplicacion o conjunto de instrucciones de aplicacion con
funcionalidad equivalente; cambiar el orden de instrucciones del cédigo de la aplicacion; cambiar el orden de
funciones o bloques de instrucciones del codigo de la aplicacion; cambiar la estructura de bucles; afadir saltos
sin sentido; insertar datos o instrucciones de cddigo de aplicacion sin uso; entrelazar una o mas secuencias de
cédigo de la aplicacion; reordenar datos estaticos; reordenacion de datos de tiempo de ejecucién; encriptacion
de instrucciones de programa; encriptacion de datos estaticos; reemplazar valores constantes con cédigo de
aplicacion que genera el valor constante; mover datos estaticos o de tiempo de ejecucién entre pilas, montones
y registros; usar diferentes pilas; usar varios punteros de pila para la misma pila; hacer que el cédigo de
programa se auto modifique; mezclar datos (ej. parametros de seguridad y/ checksums del cédigo) con cédigo
de programa; asignar particiones de datos de seguridad, embebidas en diferentes partes del cédigo de la
aplicacién; renombrar clases, funciones, o variables; renombrar ficheros 0 moédulos. Como puede ser bien
entendido por un experto en la técnica, la lista anterior no es exhaustiva y otras técnicas de ofuscacion
adicionales pueden ser también aplicadas a la aplicacion software de dispositivo movil sin alejarse del ambito
de esta invencion. También, debe ser entendido que algunas de las técnicas pueden ser aplicadas mas de una
vez (eso es aplicar una o mas técnicas de ofuscacion a cédigo y/o datos ya ofuscados) para conseguir un grado
de ofuscacion mayor.

Conforme a algunas implementaciones el proceso de ofuscacién depende de un paso previo de calcular reglas
de ofuscacion del registro de personalizacion de seguridad (RPS-I en el ejemplo) que son usadas por el software
de proteccion de seguridad para proteger ciertos datos sensibles y/o procesos de / asociados a la aplicacion
software de dispositivo movil.

Conforme a algunas implementaciones reglas de ofuscacion son calculadas en el sistema del proveedor de
servicios de personalizacion y son almacenadas en los registros de personalizacion de seguridad. En un ejemplo
particular las reglas de ofuscacion son calculadas por el software de proteccion de seguridad o en el médulo de
personalizacion de seguridad. La figura 2.a ilustra las reglas de ofuscacion (ro) calculadas almacenadas en los
correspondientes registros de personalizacion de seguridad (RPS-I, RPSyy, ..., RPSyy, ..., RPS).

Conforme a algunas implementaciones al menos parte de las reglas de ofuscacién del registro de
personalizacion de seguridad (RPS-I en el ejemplo) son calculadas en relacion a la ofuscacion del cédigo de la
aplicacion (ej. ros.rs1 calculado en relacion a la ofuscacion de una parte dada del cédigo de la aplicacion).
Conforme a algunas implementaciones al menos parte de las reglas de ofuscacién del registro de
personalizacion de seguridad son calculadas en relacion a la ofuscacion del cédigo de la aplicacién y/o de
parametros de seguridad del registro de personalizacion de seguridad que estan al menos al menos
parcialmente embebidos en el cédigo de la aplicacion y/o que estan al menos parcialmente almacenados en la
base de datos de la aplicacion, y/o de checksums de las redes de checksums del registro de personalizacion
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de seguridad que estan al menos parcialmente embebidos en el codigo de la aplicacién y/o que estan al menos
parcialmente almacenados en la base de datos de la aplicacién (ej. rozrs1 calculada en relacion a la ofuscacion
de una parte dada del codigo de la aplicacion y a la ofuscacion de pss-rs2 Yy a la ofuscacion de charsp; O €]. ro1p.-
rps31 calculada en relacion a la ofuscacion de psip-rps3t Y Chip-rps31).

Conforme a algunas implementaciones al menos parte de las reglas de ofuscacién del registro de
personalizacion de seguridad son embebidas por el software de proteccion de seguridad en el codigo de la
aplicacion (ej. roq.rs1) durante un proceso de ofuscacion. Conforme a algunas implementaciones, durante un
proceso de ofuscacién parte de al menos una regla de ofuscacion dada del registro de personalizacion de
seguridad es embebida por el software de proteccion de seguridad en el codigo de la aplicacion (ej. rota-rs4) y
otra parte es almacenada en la base de datos de la aplicacién software protegida de dispositivo mévil (gj. roqp.-
rrs41). Conforme a algunas implementaciones, la aplicacién software protegida de dispositivo movil es
programada para usar al menos parte de las reglas de ofuscacion embebidas/almacenadas para ejecutar
correctamente instrucciones de cédigo de la aplicacién y/o para obtener/usar datos de la aplicacion segun
definido.

Conforme a algunas implementaciones al menos parte de las reglas de ofuscacién del registro de
personalizacion de seguridad (RPS-I en el ejemplo) estan ofuscadas en relacién a otras reglas de ofuscacion
(ej. ro1b-rrsa1 Ofuscada en la aplicacion software protegida de dispositivo moévil en relacion a rom-rs1).

Conforme a algunas implementaciones una aplicacion software protegida de dispositivo mévil instalada en un
dispositivo movil de un usuario es personalizada con al menos parte de al menos una regla de ofuscacion dada,
dicha parte incluida en un registro de personalizacion de seguridad de ciclo de vida (ej. ro-rpsas incluida en
RPS33) y siendo almacenada durante un proceso de personalizacion de seguridad en la base de datos de la
aplicacion software protegida de dispositivo movil, la regla de ofuscacién protegiendo ciertos datos sensibles
y/o procesos de / asociados a la aplicacion software de dispositivo mévil.

Conforme a algunas implementaciones parte de al menos una regla de ofuscaciéon dada, dicha parte incluida
en un registro de personalizacién de seguridad de ciclo de vida (ej. rozs-res33 incluida en RPS33), es almacenada
durante un proceso de personalizacion de seguridad en un formato ofuscado en la base de datos de una
aplicacién software protegida de dispositivo movil instalada en un dispositivo moévil de un usuario, usando para
la ofuscacién al menos parte de otra regla de ofuscacion dada (gj. rozs-res33 ofuscada usando al menos parte de
ro1a-rs3 and ro1p-rRps3s).

La figura 2.b es relativa a algunas implementaciones donde una aplicacién software de dispositivo moévil ha sido
desarrollada para realizar funciones asociadas a un proveedor de servicios (proveedor de servicios 1 en el
contexto de 2.a a 2.1) que es la misma entidad que el proveedor de servicios de personalizacion.

Conforme a algunas implementaciones, diferentes partes de la aplicacién software de dispositivo movil
constituyen diferentes dominios de cédigo, cada una agrupando una o mas funciones de la aplicacion software
de dispositivo movil que estan asociadas al proveedor de servicios. La figura 2.b ilustra un ejemplo de una
aplicacion software de dispositivo movil con los siguientes dominios de codigo y funciones asociadas al
proveedor de servicios:

- Dominio de cddigo 1 (DC1) incluyendo funciones (f1pc1, f2pct, ...) de la aplicacion software de dispositivo
movil;

- Dominio de cédigo 2/1 (DC2/1) incluyendo funciones (f1pc2i1, f2oc21, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo 2/2 (DC2/2) incluyendo funciones (f1pc2r, f2oc2p, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo 3/1 (DC3/1) incluyendo funciones (f1pcan, f2oc31, -..) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo 3/2 (DC3/2) incluyendo funciones (f1pcar, f2ocanp, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo 4/1 (DC4/1) incluyendo funciones (f1pcan, f2oc41, ...) de la aplicacion software de
dispositivo movil;
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- Dominio de cédigo 4/2 (DC4/2) incluyendo funciones (f1pcar, f20c4p, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cadigo i/1 (DCi/1) incluyendo funciones (f1pcin, f2pcin, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cadigo i/2 (DCi/2) incluyendo funciones (f1pciz, f2pcir, ...) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo n/1 (DCn/1) incluyendo funciones (f1pcn1, f20cn, -..) de la aplicacion software de
dispositivo movil;

- Dominio de cédigo n/2 (DCn/2) incluyendo funciones (f1pcnz, f20cne, -..) de la aplicacion software de
dispositivo movil;

Conforme a algunas implementaciones:

- Instrucciones de cddigo de (floc2n, f2pcen, ...) en DC2/1 de la aplicacion son respectivamente
equivalentes en términos de funcionalidad que instrucciones de cédigo de (f1pcsn, f2pcan, -..) en DC3/1
de la aplicacion;

- einstrucciones de codigo de (f1pc2, f2oc21, ...) en DC2/1 de la aplicacién, e instrucciones de codigo de
(f1ocan, f2ocan, ...) en DC3/1 de la aplicacion, son cada una respectivamente equivalentes en términos
de funcionalidad que instrucciones de codigo de (f1pcan, f2pcs1, ...) en DC4/1 de la aplicacion;

- einstrucciones de codigo de (f1pc2, f2oc21,...) en DC2/1 de la aplicacién, e instrucciones de codigo de
(f1ocan, f2ocan, ...) en DC3/1 de la aplicacion, ..., e instrucciones de cédigo de (f1pcn-1/1, f2ocn-111, --.) €n
DCn-1/1 de la aplicacion, son cada una respectivamente equivalentes en términos de funcionalidad que
instrucciones de codigo de (f1pcn/1, f2pcni1, --.) en DCn/1 de la aplicacion;

- e instrucciones de cddigo de (flocar, f2pc22, ...) en DC2/2 de la aplicacién son respectivamente
equivalentes en términos de funcionalidad que instrucciones de cédigo de (f1pca2, f2ocar, ...) en DC3/2
de la aplicacion;

- e instrucciones de codigo de (f1pcas2, f2ocan, ...) en DC2/2 de la aplicacién, e instrucciones de codigo de
(f1ocarz, f2ocanp, ...) en DC3/2 de la aplicacion, son cada una respectivamente equivalentes en términos
de funcionalidad que instrucciones de codigo de (f1pcarz, f2pcsr2, ...) en DC4/2 de la aplicacion;

- einstrucciones de codigo de (f1pcase, f2ocan, ...) en DC2/2 de la aplicacién, e instrucciones de codigo de
(f1ocare, f2ocan, ...) en DC3/2 de la aplicacion, ..., e instrucciones de cédigo de (f1ocn-172, f2ocn-112, --.) en
DCn-1/2 de la aplicacion, son cada una respectivamente equivalentes en términos de funcionalidad que
instrucciones de codigo de (f1pcn2, f2penr, --.) en DCn/2 de la aplicacion.

Por tanto, ventajosamente, en esas implementaciones la aplicacién software de dispositivo movil puede
conseguir el mismo nivel de funcionalidad usando [(f1pock/1, f2ockn, -..) en DCK/1'y (flpckie, f2ocke, --.) en DCk/2]
que usando [(f1pci1, f2pci1, -..) en DCI/1 y (flpciz, f2pci, ...) en DCI/2], k y len el rango de 2 a n.

Como ya se ha mencionado en relacion a la figura 1, paso (2), el proveedor de servicios de personalizacion usa
una aplicacion software de dispositivo movil, un registro de personalizacion de seguridad (ej. RPS-I) y software
de proteccion de seguridad que estan almacenados en una 0 mas memorias para generar usando uno o mas
dispositivos de procesamiento una aplicacion software protegida de dispositivo moévil que es personalizada en
términos de seguridad usando datos del registro de personalizacion de seguridad.

La figura 2.b ilustra la proteccién de seguridad aplicada por el software de proteccion de seguridad a la aplicacion
software de dispositivo moévil en una implementacion particular. El proceso de proteccion utiliza el registro de
personalizacion de seguridad de inicializacion (RPS-l) descrito en la figura 2.a para generar la aplicacion
software protegida de dispositivo movil personalizada en seguridad.

En esta implementacion los sub registros de seguridad genérica (RS+, RSy, RS3, RSy, ..., RS;, ..., RS;) y los
sub registros de personalizacion de seguridad (RPSz1, RPS31, RPS4y, ..., RPSiy, ..., RPS,1) del RPS-l incluyen
parametros de seguridad (ps), reglas de ofuscacién (ro) y redes de checksums (ch), como los ilustrados en la
figura 2.a. En esta implementacion al menos parte de los checksums de las redes de checksums del registro de
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personalizacion de seguridad son calculados como checksums del cédigo de la aplicacion y de parametros de
seguridad del registro de personalizacién de seguridad.

En esta implementacion un proceso de ofuscacion es aplicado por el software de proteccion de seguridad al
cédigo de la aplicacion software de dispositivo movil, y a parametros de seguridad del registro de
personalizacion de seguridad que estan al menos parcialmente embebidos en el codigo de la aplicacion y/o que
estan al menos parcialmente almacenados en la base de datos de la aplicacién por el software de proteccion
de seguridad, y a checksums de las redes de checksums del registro de personalizacion de seguridad que estan
al menos parcialmente embebidos en el cddigo de la aplicacion y/o que estan al menos parcialmente
almacenados en la base de datos de la aplicacion por el software de proteccion de seguridad. Los detalles son
los siguientes:

datos de RS1 son embebidos en el cédigo de la aplicacion de las funciones DC1(f1pc1, f2pct, -..), y dicho
cédigo de la aplicacion de las funciones DC1(f1pc1, f2pc1, -..), junto con los parametros de seguridad [ps1-
Rs1, ---» PSrrs1] embebidos de RS1 y las redes de checksums [chirst, ..., Chrrs1] embebidas de RS1,
son ofuscados usando al menos parte de las reglas de ofuscacién [ro1.rst, ..., Orrs1] embebidas. Por
tanto, las funciones de DC1 quedan protegidas a través de la ofuscacién del codigo de las funciones de
DC1 y los parametros de seguridad y redes de checksums de RS1 embebidos, usando las reglas de
ofuscacion embebidas (ej. parte de ellas podrian estar protegidas mediante otras reglas de ofuscacion).
Dicha proteccion es ilustrada en la figura 2.b como P1rs+ (proteccion de DC1 usando RS1).

Datos de RS2 son embebidos en el codigo de la aplicacion de las funciones DC2/1(f1pc21, f20c2n1, --.) Y
DC2/2(f1pbcar2, f20c2n, --.), y dicho codigo de la aplicacion de las funciones DC2/1(f1pca1, f2pcon, -..) Y
DC2/2(f1bcas2, f2pc2s2, --.), junto con los parametros de seguridad [pS+a-rs2, ---, PSm-rs2] €mbebidos de RS2
y las redes de checksums [ch1a.rs2, ..., Chmrs2] embebidas de RS2, son ofuscados usando reglas de
ofuscacion (ro1a-rs2, ---, FOm-rs2) que son al menos parcialmente embebidas en el codigo de la aplicacion
de las funciones DC2/1(f1pc2/1, f2pc21, -..) Yy DC2/2(f1pcar, f2pc2i, -..) Y que pueden también ser al menos
parcialmente almacenadas en la parte correspondiente de la base de datos de la aplicacion (ej. parte de
r01p-RPS21 Y r02b.rp321). Por tanto las funciones DC2/1 (f1 DC2/1, f2DC2/1, ) y DCZ/Z(f'] DC2/2, f2DC2/2, ) quedan
protegidas a través de la ofuscacion del cédigo de las funciones DC2/1(f1pc21, 2pcon, --.) y DC2/2(f1pc2s,
f2cp2p, -..) y los parametros de seguridad y redes de checksums de RS2 embebidos, usando reglas de
ofuscaciéon que son al menos parcialmente embebidas en las funciones DC2/1(f1pc2i1, f2ocon, ...) ¥
DC2/2(f1pbcar2, f2pc2n, ---) Y que pueden ser al menos parcialmente almacenadas en la base de datos de
la aplicacién. Dicha proteccion es ilustrada en la figura 2.b como P2rs; (proteccion de DC2/1 y DC2/2
basada en datos RS2 embebidos).

Datos de RPS21 son almacenados en formato ofuscado en una parte de la base de datos de la aplicacion
que esta asociada a DC2/1 and DC2/2 tal que el cédigo de la aplicacion de las funciones de DC2/1 y
DC2/2 queda también protegido mediante los parametros de seguridad, reglas de ofuscacion y redes de
checksums de RPS21. Dicha proteccion es ilustrada en la figura 2.b como P2grps21 (proteccion de DC2/1
y DC2/2 basada en datos almacenados de RPS21).

o [pStars2]l ¥ [pSt-res21] son las dos partes del mismo pardmetro de seguridad, y en esta
implementacion [psia.rs2] €s embebido en DC2/1(f1pcan, f2pcosn, --.)-

o [ro1ars2] ¥ [ro1b-res21] SON las dos partes de la misma regla de ofuscacion, y en esta implementacion
[I’O1a.Rsz] es embebida en DC2/1 (f1 DC2/1, f2DC2/1, )

o [chiars2] ¥ [chib-res21] SON las dos partes de la misma red de checksums, y en esta implementacion
[Ch1a.Rsz] es embebido en DC2/1 (f1 DC2/1, f2DC2/1, )

o [pS2ars2] Y [pSav-res21] son las dos partes del mismo pardmetro de seguridad, y en esta
implementacion [psza.rs2] €s embebido en DC2/2(f1pcar2, f2pcos, --.)-

o [rozars2] ¥ [rozs-res21] SON las dos partes de la misma regla de ofuscacion, y en esta implementacion
[I’Oza.Rsz] es embebida en DCZ/Z(ﬂ DC2/2, f2DC2/2, )

o [chaars2] ¥ [Chav-res21] SON las dos partes de la misma red de checksums, y en esta implementacion
[Chza.Rsz] es embebido en DCZ/Z(ﬂ DC2/2, f2DC2/2, )

datos de RSn son embebidos en el codigo de la aplicacion de las funciones DCn/1(f1pcnn, f2ocnn, ---) Y
DCn/2(f1pocni2, f20cnr, --.), y dicho cédigo de la aplicacion de las funciones DCn/1(fl1ocni1, f2ocnn, --.) Y
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DCn/2(f1pcn2, focnr2, - --), junto con los parametros de seguridad [pS1a-Rrsn, ---, PSt-rsn] embebidos de RSn
y las redes de checksums [chiarsn, ..., Chirsn] embebidas de RSn, son ofuscados usando reglas de
ofuscacion (ro1a-rsn, ---, FOtrRsn) que son al menos parcialmente embebidas en el cddigo de aplicacion de
las funciones DCn/1(f1pcni, f20cnn, --.) Y DCN/2(f1pcnr2, f2ocni, --.) Y que pueden también ser al menos
parcialmente almacenadas en la parte correspondiente de la base de datos de la aplicacion (ej. parte de
r01b-RPSN1 Y M02b-RPSN1 ) Por tanto las funciones DCn/1 (f1 DCn/1, f2DCn/1, ) Yy DCn/2(f1 CDn/2, fZDCn/z, ) quedan
protegidas a través de la ofuscacion del codigo de las funciones DCn/1(f1pcn1, 2pcnn, --.) Yy DCn/2(f1pcn2,
f2pcni2, -..) y los parametros de seguridad y redes de checksums de RSn embebidos, usando reglas de
ofuscaciéon que son al menos parcialmente embebidas en las funciones DCn/1(f1pcwi1, f2pcnn, --.) ¥
DCn/2(f1pocni2, f20cni2, ---) Y que pueden ser al menos parcialmente almacenadas en la base de datos de
la aplicacién. Dicha proteccion es ilustrada en la figura 2.b como Pngs, (proteccion de DCn/1 y DCn/2
basada en datos RSn embebidos).

- Datos de RPSn1 son almacenados en formato ofuscado en una parte de la base de datos de la aplicaciéon
que esta asociada a DCn/1 and DCn/2 tal que el cédigo de la aplicacion de las funciones de DCn/1 y
DCn/2 queda también protegido mediante los parametros de seguridad, reglas de ofuscacion y redes de
checksums de RPSn1. Dicha proteccion es ilustrada en la figura 2.b como Pnrpsn1 (proteccion de DCn/1
y DCn/2 basada en datos almacenados de RPSn1).

o [pStarsn] Y [PStb-resni] son las dos partes del mismo pardmetro de seguridad, y en esta
implementacion [psia.rsn] €s embebido en DCn/1(f1pcant, f2pcnn, ---)-

o [ro1arsn] and [ro1p-rpsn1] SON las dos partes de la misma regla de ofuscacion, y en esta implementacion
[I’O1a.Rsn] es embebida en DCn/1 (f1 DCn/1, f2DCn/1, )

o [chyarsn] @and [chipb-rpsn1] SON las dos partes de la misma red de checksums, y en esta implementacion
[Ch1a.Rsn] es embebido en DCn/1 (f1 DCn/1, f2DCn/1, )

o [pS2a-rsn] and [psa-rpsn1] son las dos partes del mismo parametro de seguridad, y en esta
implementacion [psza.rsn] €s embebido en DCn/2(f1pcn2, f2peniz, ---)-

o [ro2arsn] and [rozp-rpsn1] son las dos partes de la misma regla de ofuscacién, y en esta implementacion
[I’Oza.Rsn] es embebida en DCn/2(f1 DCn/2, f2DCn/2, )

o [chaarsn] and [chas-rpsn1] SON las dos partes de la misma red de checksums, y en esta implementacion
[Chza.Rsn] es embebido en DCn/2(f1 DCn/2, f2DCn/2, )

Cuando instrucciones de cddigo de una funcién o conjunto de funciones dadas de la aplicacion software
protegida de dispositivo mdvil son ejecutadas por uno o mas procesadores del dispositivo movil, una operacion
regular de dicha funcion o conjunto de funciones puede requerir usar ciertos parametros de seguridad, reglas
de ofuscacion y/o redes de checksums. Conforme a algunas implementaciones, al menos partes de esos
parametros de seguridad, reglas de ofuscacion y/o redes de cheksums son para ser almacenados (/y ofuscados)
en la base de datos de la aplicacion, y si dichas partes no estan disponibles en la correspondiente parte de la
base de datos de la aplicacién, o los valores no son correctos, entonces dicha funcién o conjunto de funciones
no estan habilitadas para operacién regular, y el dominio(s) de cédigo que incluye dicha funcién o conjunto de
funciones esta (/estan) también no habilitado para operacion regular en relacion a dicha funcion o conjunto de
funciones.

Un intento de ejecutar instrucciones de cédigo de una de esas funciones sin que los datos adecuados estén
disponibles en la correspondiente parte de la base de datos de la aplicaciéon puede causar una reaccion de
proteccion definida/esperada de la aplicacion software protegida de dispositivo movil (ej. la aplicacion detiene
su ejecucion), puede causar un rechazo posterior por el proveedor de servicios de una solicitud de servicio
recibida desde la aplicacion software protegida de dispositivo movil, etc., como consecuencia de la una o mas
funciones no estando habilitadas para operacion regular.

La figura 2.c es relativa a algunas implementaciones de aplicar una proteccion de seguridad a funciones en
DC2/1, DC2/2, DC3/1, DC3/2, ..., DCn/1 y DCn/2, en el contexto de generar una aplicacion software protegida
de dispositivo mévil como la referida en la figura 2.b

En esta implementacion, en términos de parametros de seguridad de RS2 y RPS21:
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[PS1a-Rs2, PS3-RS2, PS4-RS2 --., PSg-Rs2] SON embebidos (hard-coded) en el codigo de la aplicacion de las
funciones DC2/1 (f1 DC2/1, f2DC2/1, )

[pstars2] Y [PS1b-rPs21] SON las dos partes del mismo parametro de seguridad. La figura 2.c ilustra que
[ps1a-rs2] s embebido en el cédigo de la aplicacion de las funciones DC2/1(f1bca, f2oc2/1, ...) Y [PS1b-
rprs21] €s almacenado en una parte de la base de datos de la aplicacion que esta asociada a DC2/1. La
figura 2.c también se refiere a la posibilidad de que [psibrrs21] S€a almacenado en formato ofuscado
como se describe en la figura 2.d.

[PS2a-Rs2, PS(g+1)-Rs2, PS(g+2)-Rs2 - -+, PSm-Rs2] SON embebidos en el cdigo de la aplicacion de las funciones
DC2/2(f1pczr2, f2pc2s2, -..).

[ps2a-rs2] Y [PS20-rPs21] SON las dos partes del mismo parametro de seguridad. La figura 2.c ilustra que
[ps2a-rs2] €s embebido en el codigo de la aplicacion de las funciones DC2/2(f1pcar, f2pc2s, --.) Y [PS2b-
rprs21] €s almacenado en una parte de la base de datos de la aplicacion que esta asociada a DC2/2. La
figura 2.c también se refiere a la posibilidad de que [psavres21] S€a almacenado en formato ofuscado
como se describe en la figura 2.d.

En términos de las redes de checksums de RS2 and RPS21:

[chia-rs2, Cha.rs2, Chars2 ..., Chgrs2] ¥ [chibrPs21] SON calculados como checksums de partes del codigo
de la aplicacion de las funciones DC2/1(f1pc2n, f2pc21, -..) y de al menos partes de uno o mas parametros
de seguridad [pSi1a-rs2, PS3-Rs2, PSaRrs2 ..., PSg-rs2] embebidos en el coédigo de la aplicacion de las
funciones DC2/1 (f1 DC2/1, f2DC2/1, )

[chia-rs2, Cha-rs2, Chars2 ..., Chg.rs2] SON embebidos (hard-coded) en el codigo de la aplicacion de las
funciones DC2/1 (f1 DC2/1, f2DC2/1, )

[chiars2] ¥ [Chib-rPs21] SON las dos partes de la misma red de checksums. La figura 2.c ilustra que [ch1a-
rs2] estd embebido en el cédigo de la aplicacion de las funciones DC2/1(f1pocai1, f2pc21, --.) Y [Chib-rPs21]
es almacenado en una parte de la base de datos de la aplicacion que esta asociada a DC2/1. La figura
2.c también se refiere a la posibilidad de que [chiprps21] S€a almacenado en formato ofuscado como se
describe en la figura 2.d.

[ch2ars2, Chig+1)Rrs2, Ch(g+2)-Rs2 ..., Chm-rs2] ¥ [Chabrps21] SON calculados como checksums de partes del
cédigo de la aplicacién de las funciones DC2/2(f1pcar, f20c20, ...) y de al menos partes de uno mas
parametros de seguridad [pS2aRrs2, PS(g+1)-Rs2, PS(g+2}Rs2 --., PSm-srz] embebidos en el cddigo de la
aplicacion de las funciones DC2/2(f1pcai2, f2pc2s2, - ..)-

[ch2ars2, Chig+1)rs2, Ch(g+2)Rsz2 ..., Chm.rs2] SON embebidos (hard-coded) en el codigo de la aplicacion de
las funciones DCZ/Z(ﬂ DC2/2, f2DC2/2, )

[chaars2] ¥ [Chab-rPs21] SON las dos partes de la misma red de checksums. La figura 2.c ilustra que [choa-
rs2] estd embebido en el cédigo de la aplicacion de las funciones DC2/2(f1pcar, f20c22, --.) Y [Chab-rPs21]
es almacenado en una parte de la base de datos de la aplicacion que esta asociada a DC2/2. La figura
2.c también se refiere a la posibilidad de que [chapres21] S€a almacenado en formato ofuscado como se
describe en la figura 2.d.

En términos de reglas de ofuscacién de RS2 and RPS21:

[ro1aRrs2, ros.Rs2, rosrs2 ..., rogRrs2] son embebidas en el cédigo de la aplicacion de las funciones
DC2/1(f1ocan, f20c2n, - .).

El codigo de la aplicacion de las funciones DC2/1(f1pc2/1, f2pc2s, --.) junto con l0s [pS1ars2, PSa-Rs2, PSa-
RS2 ..., PSg-Rs2] ¥ [Chiars2, Chars2, Chars2 ..., Chgrsy] embebidos en el cddigo de la aplicacion de las
funciones DC2/1 (f1 DC2/1, f2DC2/1, .. ) son ofuscados usando [I’O1a.R32, r03.Rs2, [04-RS2 ..., I'Og.Rsz] Yy [I’O1b.Rpsz1].

[ro1ars2] ¥ [ro1b-rPs21] SON las dos partes de la misma regla de ofuscacion. La figura 2.c illustra que [ro1a-
rs2] estd embebida en el cédigo de la aplicacion de las funciones DC2/1(f1pc2s1, f2pc21, --.) Y [FO1b-RPs21]
es almacenada en una parte de la base de datos de la aplicacion que esta asociada a DC2/1. La figura
2.c también se refiere a la posibilidad de que [ro1b-rps21] S€a almacenada en formato ofuscado como se
describe en la figura 2.d.
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[rO2ars2, rO(g+1)Rs2, MO(g+2)Rs2 ---, MOm-Rs2] SON embebidas en el codigo de la aplicacion de las funciones
DC2/2(f1bczr, f20c2n, -- ).

El cédigo de la aplicacion de las funciones DC2/2(f1pc2r, f2pc2s2, ...) junto con l0s [psS2a-Rrs2, PS(g+1)-Rs2,
PS(g+2)-RS2 - - -5 pSm.Rsz] Yy [Chza.Rsz, Ch(g+1).Rsz, Ch(g+2).Rsz ceny Chm.Rsz] embebidos en el CédigO dela aplicacién
de las funciones DC2/2(f1pczi2, f2pc2r, ...) son ofuscados usando [rOza-rs2, MO(g+1)Rs2, FO(g+2)-RS2 - - -, Om-Rs2]
y [rozb-rps21].

[rozars2] ¥ [rozs-rPs21] SON las dos partes de la misma regla de ofuscacion. La Figura 2.c illustra que [rogz.-
rs2] €s embebida en el cédigo de la aplicacion de las funciones DC2/2(f1pc2r2, f20c212, --.) Y [FO20-rPs21] €S
almacenada en una parte de la base de datos de la aplicacion que esta asociada a DC2/2. La figura 2.c
también se refiere a la posibilidad de que [rox-res21] Sea almacenada en formato ofuscado como se
describe en la figura 2.d.

En términos de parametros de seguridad de RSi y RPSi1:

En términos de redes de checksums de RSi y RPSi1:

En términos de reglas de ofuscacién de RSi y RPSi1:

En esta implementacion, en términos de parametros de seguridad de RSn and RPSn1:

[PS1a-Rsn, PS3-Rsn, PS4-Rsn --., PSiRsn] son embebidos (hard-coded) en el codigo de la aplicacion de las
funciones CDn/1(f1conn, f2conn, -..).

[pSta-rsn] ¥ [PS1b-rPsn1] SON las dos partes del mismo parametro de seguridad. [ps1a-rsn] €S embebido en
el cadigo de la aplicacion de las funciones DCn/1(f1pcwi, f2ocnn, ---) Y [PS1b-rPsni] €S almacenado en una
parte de la base de datos de la aplicacion que esta asociada a DCn/1.

[PS2a-Rsn: PS(+1)-Rsn, PS(+2)Rsn ---, PStrsn] SON embebidos en el codigo de la aplicacion de las funciones
DCn/2(f1pcni2, f2pcnsz, - ..)-

[ps2a-rsn] ¥ [PS2b-rPsn1] SON las dos partes del mismo parametro de seguridad. [psza-rsn] €S embebido en
el cadigo de la aplicacion de las funciones DCn/2(f1pcni2, f2ocnrz, ---) Y [PS2b-rPsni] €S almacenado en una
parte de la base de datos de la aplicacion que esta asociada a DCn/2.

En términos de las redes de checksums de RSn y RPSn1:

[ch1a-rsn, Cha.rsn, Charsn ..., Chjrsn] ¥ [Chib-rPsn1] SON calculados como checksums de partes del codigo
de la aplicacion de las funciones DCn/1(f1ocni, f2ocni, -..) y de al menos partes de uno o mas parametros
de seguridad [pS1a-rsn, PS3-Rsn, PS4-Rsn - -, PSj-Rsn] €mbebidos en el codigo de la aplicacion de las funciones
DCn/1 (f1 DCn/1, f2DCn/1, .. )

[ch1a-rsn, Cha.rsn, Cha.rsn ..., Chirsn] son embebidos (hard-coded) en el codigo de la aplicacion de las
funciones DCn/1 (f1 DCn/1» f2DCn/1, )

[chiarsn] Y [Chibresni] SON las dos partes de la misma red de checksums. [chiarsn] €S embebido en el
cédigo de la aplicacion de las funciones DCn/1(f1pocni, f2ocnn, --.) Y [Chib-rPsni] €S almacenado en un
parte de la base de datos de la aplicacion que esta asociada a DCn/1.

[ch2a-rsn, Chg+1)-Rsn, Ch(+2)-Rsn ..., Chirsn] ¥ [Chab-rPsn1] sON calculados como checksums de partes del
codigo de la aplicacion de las funciones DCn/2(f1pcni2, f2pcni2, -..) ¥ de al menos partes de uno o mas
parametros de seguridad [pS2a-rsn, PS(j+1)-Rsn, PS(+2)-Rsn - -, PSt-rsn] €mbebidos en el cédigo de la aplicacion
de las funciones DCn/2(f1pcni2, f2pcnro, - -+ )-

[ch2arsn, Ch(+1)Rrsn, Chi+2)}Rrsn - .., Chirsn] SON embebidos (hard-coded) en el cédigo de la aplicacion de las
funciones DCn/2(f1 DCn/2, f2DCn/2, )

[chaarsn] Y [Chob-resnt] SON las dos partes de la misma red de checksums. [charsn] €S embebido en el

codigo de la aplicacion de las funciones DCn/2(f1pcni2, f2pcniz, ---) Y [Chas-resn1] €S almacenado en una
parte de la base de datos de la aplicaciéon que esta asociada a DCn/2.
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En términos de reglas de ofuscacién de RSn y RPSn1:

- [ro1a-Rsn, rO3.Rsn, MO4Rsn ..., FOjrsn] SOn embebidas en el codigo de la aplicacion de las funciones
DCn/1 (f1 DCn/1, f2DCn/1, )

- El cédigo de la aplicacion de las funciones DCn/1(f1pcni1, f2pcn1, ---) junto con los [pS1a-rsn, PS3-Rsn, SP4-
Rsn -+, PSj-Rsn] ¥ [Ch1aRrsn, Cha.rsn, Charsn ..., Chirsn] embebidos en el cédigo de la aplicacion de las
funciones DCn/1(f1pbcni, f2pcnn, ...) son ofuscados usando [rO1a-rsn, FO3-Rsn, FO4-Rsn -+ ., FO}-Rsn] Y [FO1b-RPSN1]-

- [ro1a-rsn] ¥ [ro1brPsn1] son las dos partes de la misma regla de ofuscacion. [ro1a-rsn] €S embebida en el
codigo de la aplicacion de las funciones DCn/1(f1ocnn, f2ocw1, ...) ¥ [rO1b-rRPsn1] €S almacenada en una
parte de la base de datos de la aplicacion que esta asociada a DCn/1.

- [rozarsn, rOG+1)}Rsn, rOG+2)-Rsn ..., FOtrsn] SON embebidas en el cddigo de la aplicacion de las funciones
DCn/2(f1 DCn/2, f2DCn/2, .. )

- El codigo de la aplicacion de las funciones DCn/2(f1pcn2, f20cnrz, ...) junto con los [pS2a-rsn, PS(+1)-Rsn,
PS(j+2)-Rsn - - -» PStRsn] Y [Ch2a-Rrsn, Ch(j+1)-Rsn, Ch+2)-Rsn ..., Chirsn] @mbebidos en el codigo de la aplicacion de
las funciones DCn/2(f1pcniz, f2pcnsz, ...) son ofuscados usando [rOza.rsn, MO(+1)-Rsn, MOG+2)-Rsn ---, FOtRsn] Y
[rozp-ResnA].

- [roza-rsn] ¥ [rozp-resn1] son las dos partes de la misma regla de ofuscacion. [roza.rsn] €stéd embebida en el
cédigo de la aplicacion de las funciones DCn/2(f1pcnr2, f20cni, ---) Y [FO20-rPsn1] €sSta almacenada en una
parte de la base de datos de la aplicacion que esta asociada a DCn/2.

La figura 2.d es relativa a algunas implementaciones asociadas a la ofuscacion de al menos partes de
parametros de seguridad, reglas de ofuscacion y datos de redes de checksums en una parte de la base de
datos de la aplicacion que esta asociada a un dominio de cédigo dado, en el contexto de generar una aplicacion
software protegida de dispositivo moévil como la referida en las figuras 2.b y 2.c.

Como se describe en la figura 2.c, en relacion a RSxy RPSx1 (x =2, 3, 4,...,1i, ..., n)

- [ps1arsx] Y [PS1b-rPsx1] SON las dos partes del mismo parametro de seguridad y [ps1b-rrsx1] €S almacenado
en una parte de la base de datos de la aplicacion que esta asociada a DCx/1.

- [chiarsx] Y [chib-rPsx1] SON las dos partes de la misma red de checksums y [chiprpsx1] €S almacenada en
una parte de la base de datos de la aplicacion que esta asociada a DCx/1.

- [ro1a-rsx] Y [ro1b-resx1] SON las dos partes de la misma regla de ofuscacion y [roip-rpsx1] €S almacenada en
una parte de la base de datos de la aplicacion que esta asociada a DCx/1.

Conforme a algunas implementaciones [pS1b-rrsx1], [Chib-rPsx1] ¥ [FO1b-RPsx1] SON Ofuscados por el software de
proteccion de seguridad antes de ser almacenados en la parte correspondiente de la base de datos de la
aplicacién asociada a DCx/1 (la figura 2.d ilustra el almacenamiento en la parte DCx/1 — RPSx1 de la base de
datos de la aplicacion).

La figura 2.d muestra un proceso de ofuscar [pSib-resxi], [Chib-rPsxi] Y [FO1b-rPsx1] Utilizando un algoritmo de
ofuscacion (ej. un algoritmo BPS de reservacion del formato de datos) y una clave, para proteger esos datos de
personalizacion de seguridad DCx/1. En particular, la figura 2.d ilustra una clave de ofuscacién constituida por
un checksum x/1 de la aplicacién software protegida de dispositivo movil, un parametro de seguridad que esta
hard-coded (embebido) en el dominio de cddigo DC1 (en relaciéon a DCx/1) como parte de P1grs1, y al menos
una parte de un identificador del dispositivo (ej. una parte del MSISDN; para propdsito de test por el proveedor
de servicios de personalizacion, un identificador de dispositivo de test — IDDrest — puede ser usado como parte
de la clave de ofuscacién, como se ilustra en la figura 2.d).

En estas implementaciones DCx/1 son primeros dominios de cédigo y DC1 es un segundo dominio de cédigo,
y DCx/1 esta vinculado e términos de seguridad a DC1 mediante la personalizacion de [psib-rpsxi], [Chib-RPsx1] Y
[ro1b-resx1] €N formato ofuscado en la parte correspondiente de la base de datos de la aplicacion.

En la implementacién ilustrada en la figura 2.d, cada vinculacion DCx/1 — DC1 depende de un parametro de
seguridad que esta hard-coded (embebido) en el codigo de la aplicacion de DC1 (en relacion a DCx/1). Dicho
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parametro de seguridad es requerido por el cddigo de la aplicacién de DCx/1 para des ofuscar adecuadamente
[PS1b-rPsx1], [Chib-rPsx1] ¥ [FO1b-RPSX1] Para uso, segun definido, por el cédigo de la aplicacion de DCx/1(f1pcx/1,
f2pcx1, -..). Por tanto, un parametro de seguridad disponible en DC1 es requerido para habilitar DCx/1 para
operacion regular.

En un ejemplo particular, el parametro de seguridad de DC1 ha sido ofuscado usando una regla de ofuscacién
embebida en el codigo de la aplicacion de DCH1, por tanto la regla de ofuscacion disponible en DC1 (en relacion
al parametro de seguridad) es requerida para habilitar DCx/1 para operacién regular (es decir, es requerida para
des ofuscar el parametro de seguridad, que es requerido como parte de la clave para des ofuscar [psib-rpsxi],
[chib-rPsx1] ¥ [rO1b-RPsx1], POr lo que la regla de ofuscacion es requerida para habilitar DCx/1 para operacion
regular).

En un ejemplo particular, el parametro de seguridad ha sido usado para calcular una red de checksums que
esta embebida en el cddigo de la aplicacion de DC1, por lo que una adecuada verificacion de la red de
checksums por el codigo de aplicacion de DC1 es requerida, para habilitar DCx/1 para operacioén regular (ej. si
la red de checksums no es adecuadamente verificada, el codigo de aplicacion de DC1 detendra su ejecucion,
por lo que el parametro de seguridad de CD1 no podra ser obtenido, y DCx/1 no sera habilitado para operacion
regular).

Ventajosamente, la aplicacion generada incluye varios dominios de codigo, relativos a los uno o mas
proveedores de servicio, donde uno o mas primeros dominios de codigo (ej. DCx/1) son vinculados en términos
de seguridad a uno o mas segundos dominios de codigo (ej. DC1) a través de la personalizacion de seguridad
([ps1b-resxi], [Chib-rPsxi] @nd [roqb-rpsxi] @lmacenados en la base de datos de la aplicacién en formato ofuscado),
dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de
cédigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de cédigo (el
parametro de seguridad y/o regla de ofuscacién y/o datos checksums en DC1 referidos anteriormente) y que
son requeridos para habilitar los uno o mas primeros dominios de cédigo para operacion regular (ej. que es/son
requeridos para des ofuscar ([pSib-resxt]; [Chib-rPsxt] Y [FO1b-RPsx1] para uso por DCx/1).

Conforme a algunas implementaciones cada uno de [pSib-rrsxil, [Chib-rPsx1] Y [FO1b-RPSx1] €S Ofuscado usando
una clave de ofuscacion diferente. En un ejemplo particular:

- La clave usada para ofuscar [psib-rpsx1] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo mévil, un parametro de seguridad (ej. [psixrs1]) que estad hard-coded (embebido)
en el coédigo de la aplicacion de DC1 (en relacion a DCx/1) como parte de P1grs1, Y una parte de un
identificador de dispositivo (ej. el MSISDN o un célculo basado en el MSISDN, la direccién MAC, etc.).

- La clave usada para ofuscar [chib.rpsx1] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo movil, un parametro de seguridad (€j. [psixrs1]) que esta hard-coded (embebido)
en el coédigo de la aplicacion de DC1 (en relacion a DCx/1) como parte de P1grs1, Y una parte de un
identificador de dispositivo.

- La clave usada para ofuscar [roip-resxi] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo movil, un parametro de seguridad (€j. [pskx-rs1]) que esta hard-coded (embebido)
en el coédigo de la aplicacion de DC1 (en relacion a DCx/1) como parte de P1rs1, y una parte de un
identificador de dispositivo.

Para propositos de test por el proveedor de servicios de personalizacion, un identificador de dispositivo de test
— IDDrest — puede ser usado como parte de la correspondiente clave de ofuscacion.

En estas implementaciones, DCx/1 (primeros dominios de cédigo) son también vinculados en términos de
seguridad a DC1 (segundo dominio de cédigo) mediante la personalizacion de [ps1b-rrsx1], [Ch1b-RPsx1] @nd [rO1b-
resx1] €n formato ofuscado en la parte correspondiente de la base de datos de la aplicacion.

Cada vinculacién DCx/1 — DC1 depende, respectivamente en términos de [pSip-resxt] / [Chib-rPsx1] / [FO1b-RPSx1],
del parametro de seguridad [psix-rs1] / [PSix-rs1] / [PSkx-rs1]- Dicho pardmetro de seguridad [psix.rs1] / [PSix-rs1] /
[pskxrs1] es requerido por el cédigo de la aplicacion de DCx/1 para respectivamente y adecuadamente des
ofuscar [pSib-resxi] / [Chibrpsxt] / [FO1b-rPsx1] para uso, segun definido, por el cddigo de la aplicaciéon de
DCx/1(f1pcx1, f2pexn, --.). Por tanto, parametros de seguridad disponibles en DC1 son requeridos para habilitar
DCx/1 para operacion regular.
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En un ejemplo particular, los parametros de seguridad [psixrs1] / [PSix-sr1] / [PSkx-rs1] de DC1 han sido ofuscados
usando una o mas reglas de ofuscacion embebidas en el codigo de la aplicacion de DCH1, por lo que reglas de
ofuscacion disponibles en DC1 (en relacion a los parametros de seguridad) son requeridas para habilitar DCx/1
para operacion regular (es decir son requeridas para des ofuscar los parametros de seguridad, que son
requeridos para calcular las claves de des ofuscacion, por lo que las reglas de ofuscacion son requeridas para
habilitar DCx/1 para operacion regular).

En un ejemplo particular, los parametros de seguridad [psixrs1] / [PSix-rs1] / [PSkx-rs1] han sido usados para
calcular una o mas redes de checksums que estan embebidas en el codigo de la aplicaciéon de DCA1, por lo que
una verificacion adecuada de las redes de checksums por el cédigo de la aplicacién de DC1 es requerida para
habilitar DCx/1 para operacion regular (ej. si las redes de checksums no son adecuadamente verificadas, el
caédigo de la aplicacion de DC1 detendra su ejecucion, por lo que los parametros de seguridad de DC1 no seran
obtenidos, y DCx/1 no sera habilitado para operacion regular).

Ventajosamente, la aplicacion generada incluye varios dominios de codigo, relativos a los uno o mas
proveedores de servicios, donde uno o mas primeros dominios de coédigo (ej. DCx/1) son vinculados en términos
de seguridad a uno o mas segundos dominios de codigo (ej. DC1) a través de la personalizacion de seguridad
([ps1b-resxi], [Chib-rPsxt] Y [rO1b-RPsX1] @lmacenados en la base de datos de la aplicacién en formato ofuscado),
dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de
cédigo que estan al menos parcialmente disponibles en los uno o mas segundos dominios de cédigo (el
parametro de seguridad y/o regla de ofuscacion y/o datos de checksums en DC1 referidos anteriormente) y que
son requeridos para habilitar los uno o mas primeros dominios de codigo para operacion regular (ej. que es/son
requeridos para des ofuscar ([pS1b-resxt]; [Chib-rPsxt] Y [FO1b-RPsx1] para uso por DCx/1).

Como también se describe en la figura 2.c, en relacion a RSxy RPSx1 (x =2, 3, 4,...,1i, ..., n)

- [ps2arsx] Y [PS2b-rPsx1] SON las dos partes del mismo parametro de seguridad y [psab-rrsx1] €S almacenado
en una parte de la base de datos de la aplicaciéon que esta asociada a DCx/2.

- [chaarsx] Y [chab-rPsx1] SON las dos partes de la misma red de checksums y [chaprpsx1] €S almacenado en
una parte de la base de datos de la aplicacion que esta asociada a DCx/2.

- [rozarsx Y [rozs-rersx1] son las dos partes de la misma regla de ofuscacion y [rozp-resxi] €s almacenada
en una parte de la base de datos de la aplicacion que esta asociada a DCx/2.

Conforme a algunas implementaciones [pSab-rrsxt], [Chab-rPsx1] ¥ [FO20-rPsx1] SON ofuscados por el software de
proteccion de seguridad antes de ser almacenados en la parte correspondiente de la base de datos de la
aplicacién asociada a DCx/2 (la figura 2.d ilustra el almacenamiento en la parte DCx/2 — RPSx1 de la base de
datos de la aplicacion).

La figura 2.d muestra un proceso de ofuscar [psa-rpsxil, [Chabrpsxi] Y [FO2-rPsxt] Usando un algoritmo de
ofuscacioén y una clave, para proteger esos datos de personalizacion de seguridad DCx/2. En particular, la figura
2.d ilustra una clave de ofuscacion constituida por un checksum x/2 de la aplicacion software protegida de
dispositivo moévil, un parametro de seguridad que estd al menos parcialmente hard-coded (embebido) en el
dominio de codigo DCx/1 (en relacion a DCx/2) como parte de Pxrsx, Y al menos una parte de un identificador
de dispositivo (ej. al menos una parte del MSISDN; para propodsitos de test por el proveedor de servicios de
personalizacion, un identificador de dispositivo de test — IDD1est — puede ser usado como parte de la clave de
ofuscacion, como se ilustra en la figura 2.d).

Conforme a algunas implementaciones el parametro de seguridad esta al menos parcialmente hard-coded en
el domino de cédigo DCx/1 y parcialmente almacenado en formato ofuscado en una parte de la base de datos
de la aplicacién que esta asociada a DCx/1. En un ejemplo particular, la parte hard-coded en el domino de
cédigo DCx/1 (en relacion a DCx/2) es al menos una parte de [psia-rsx] ¥ |a parte almacenada en la base de
datos de la aplicacion es al menos una parte de [psip-rrsx1] (Que a este respecto esta también asociada a DCx/2).
Ventajosamente, en este ejemplo, des ofuscar [psap-resxil, [Chab-rPsx1] Y [FO20-RPsX1] Frequiere una personalizacion
previa de [psi-resxi] €n la parte correspondiente de la base de datos de la aplicacion (es decir en DCx/1 —
RPSx/1) y su des ofuscacidon para uso en el calculo de la clave de ofuscacion que protege datos de
personalizacién de seguridad de DCx/2.

En estas implementaciones DCx/1 son primeros dominios de cédigo y DCx/2 son otros primeros dominios de

cédigo y DCx/2 son respectivamente vinculados en términos de seguridad a DCx/1 a través de la
personalizacion de [psas-resxi], [Chap-resxi] ¥ [FO20-rPsx1] €N formato ofuscado en la parte correspondiente de la
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base de datos de la aplicacion (en el ejemplo anterior cada vinculacién DCx/2 — DCx/1 depende de una parte
de un parametro de seguridad que esta hard-coded (embebido) en el cddigo de la aplicacién de DCx/1y de una
parte de ese parametro de seguridad que esta almacenada en la base de datos de la aplicacion).

Por tanto, dicha al menos parte del parametro de seguridad [ps1a-rsx] / [PS1b-rRPsx1] €S requerida por el codigo de
la aplicacién de DCx/2 para des ofuscar adecuadamente [psap-resxi], [Chab-rpsxi] Y [FO20-RPsx1] para uso, segun
definido, por el cédigo de la aplicacion de DCx/2(f1pcx2, f2pexs2, --.). Por tanto, en esas implementaciones al
menos una parte de un parametro de seguridad disponible en una parte de la base de datos de la aplicacion
que esta asociada a DCx/1 (es decir en DCx/1 — RPSx1) es requerida para habilitar DCx/2 para operacion
regular.

En un ejemplo particular, la parte [ps1a-rsx] del parametro de seguridad ha sido ofuscada usando una regla de
ofuscacion que esta parcialmente hard-coded en el domino de cédigo CDx/1 [e]. al menos parte de roqa-srx] ¥
parcialmente almacenada en formato ofuscado en una parte de la base de datos de la aplicacion que esta
asociada a DCx/1 [ej. al menos parte de roq,.resx1]. Por tanto en estas implementaciones al menos una parte de
una regla de ofuscacion disponible en una parte de la base de datos de la aplicacién que esta asociada a DCx/1
(es decir en DCx/1 — RPSx1) es requerida para habilitar DCx/2 para operacion regular (es decir es requerida
para des ofuscar una parte del parametro de seguridad, que es requerido como parte de la clave para des
ofuscar [psab-rprsx1], [Chan-rPsx1] Y [ro2b-rRPsx1], por lo que la parte de la regla de ofuscacion disponible en la parte
correspondiente de la base de datos de la aplicacion es requerida para habilitar DCx/2 para operacién regular).

En un ejemplo particular, la parte [psia-rsx] del parametro de seguridad ha sido usada para calcular una red de
checksums que estd parcialmente hard-coded en el domino de cédigo DCx/1 [ej. chiarsx] Y parcialmente
almacenada en formato ofuscado en una parte de la base de datos de la aplicacion que esta asociada a DCx/1
[ej. chib-rpsxi]- En este ejemplo, una verificacion adecuada de la parte de la red de checksums disponible en
una parte de la base de datos de la aplicacion que estd asociada a DCx/1 (es decir en DCx/1 — RPSx1) es
requerida para habilitar DCx/2 para operacion regular (ej. si la red de checksums no es verificada
adecuadamente, el codigo de la aplicacién de DCx/1 detendra su ejecucion, por lo que el pardametro de
seguridad de DCx/1 no sera obtenido, y DCx/2 no sera habilitado para operacion regular).

Ventajosamente, otro uno o mas primeros dominios de cédigo (ej. DCx/2) es vinculado en términos de seguridad
a uno o mas primeros dominios de cadigo (ej. DCx/1) a través de la personalizacion de seguridad ([ps2b-rpsxil,
[chab-resx1] ¥ [rozs-resx1] @lmacenados en la base de datos de la aplicacion en formato ofuscado), dicha
personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo
que estan al menos parcialmente disponibles en los uno o mas primeros dominios de codigo (el parametro de
seguridad y/o regla de ofuscacion y/o datos de checksums en DCx/1 referidos anteriormente) y que son
requeridos para habilitar el otro uno o mas primeros dominios de cédigo para operacion regular (ej. que es/son
requeridos para des ofuscar [psap-rprsx1], [Chob-rPsx1] Y [FO20-rPsx1] para uso por DCx/2).

Conforme a algunas implementaciones cada uno de [pSas-rprsxi], [Chao-RPsx1] Y [FO26-rpsx1] SON Ofuscados usando
una clave de ofuscacion diferente. En un ejemplo particular:

- La clave usada para ofuscar [psas-rpsxi1] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo movil, un parametro de seguridad (ej. incluyendo una parte [pSiat-rsx] que esta
hard-coded (embebida) en el codigo de la aplicacion de DCx/1 y una parte [psib1-rpsx1] que es almacenada
en formato ofuscado en la base de datos de la aplicacién) y una parte de un identificador del dispositivo
(ej. el MSISDN o un calculo basado en el MSISDN, la direccién MAC, etc.).

- La clave usada para ofuscar [chas.rpsx1] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo movil, un parametro de seguridad (ej. incluyendo una parte [psia2rsx] que esta
hard-coded (embebida) en el codigo de la aplicacion de DCx/1 y una parte [psiv2-rpsx1] que es almacenada
en formato ofuscado en la base de datos de la aplicacion) y una parte de un identificador de dispositivo.

- La clave usada para ofuscar [roz.-resxi] €sta constituida por un checksum de la aplicacion software
protegida de dispositivo movil, un parametro de seguridad (ej. incluyendo una parte [pSias-rsx] que esta
hard-coded (embebida) en el codigo de la aplicacion de DCx/1 y una parte [sp1bs-sprxi] que es almacenada
en formato ofuscado en la base de datos de la aplicacion) y una parte de un identificador de dispositivo.

Para propositos de test por el proveedor de servicios de personalizacion, un identificador de dispositivo de test
— DIDrest — puede ser usado como parte de la correspondiente clave de ofuscacion.
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Ventajosamente, en este ejemplo, des ofuscar [pSab-rpsxt], [Chob-resxi] Y [FO20-RPsx1] requiere personalizacion
previa de [psibi-rpsxi], [PS1b2-rPsxi] Y [PS1b3-resxi] (IOS cuales ej. pueden ser diferentes partes de [ps1b-rrsx1]) €n
la parte correspondiente de la base de datos de la aplicacion (es decir en DCx/1 — RPSx/1) y su des ofuscacion
para uso en el célculo de la respectiva clave de ofuscacion que protege los datos relativos de personalizacion
de seguridad de DCx/2.

En estas implementaciones DCx/1 son primeros dominios de cédigo y DCx/2 son otros primeros dominios de
cédigo y DCx/2 son respectivamente vinculados en términos de seguridad a DCx/1 a través de la
personalizacion de [psas-resxi], [Chap-resxi] Y [FO20-rPsx1] €N formato ofuscado en la parte correspondiente de la
base de datos de la aplicaciéon. Cada vinculacion DCx/2 — DCx/1 depende, en términos de [psab-rpsxt] / [Chzp-
rpsx1] / [rozb-resxi], respectivamente del parametro de seguridad [pSiat-rsx] & [PSib1-rPsxi] / [PS1a2-rsx] & [PS1be-
rPsx1] / [PS1a3rsx] & [PS1b3-RPsxi].

Por tanto, dicho parametro de seguridad [pS1at-rsx] & [PStb1-rRPsxt] / [PS1a2-rsx] & [PS1b2-RPsx1] / [PS1a3-Rsx] & [PS1ba-
rrsx1] €s requerido por el codigo de la aplicacion de DCx/2 para respectivamente y adecuadamente des ofuscar
[PS2b-rPsx1], [Chab-rPsx1] ¥ [FO20-rPsx1] Para uso, segun definido, por el codigo de la aplicacion de DCx/2(f1pcxi2,
f2pcxi2, ...). Por tanto, en esas implementaciones al menos una parte de parametros de seguridad disponibles
en una parte de la base de datos de la aplicacion que esta asociada a DCx/1 (es decir en DCx/1 — RPSx1) es
requerida para habilitar DCx/2 para operacién regular.

En un ejemplo particular, la parte [psSta1-rsx] / [PS1a2-rsx] / [PS1a3-rsx] del respectivo pardametro de seguridad ha
sido ofuscada usando una o mas reglas de ofuscacion que estan parcialmente hard-coded en el dominio de
cédigo CDx/1 y parcialmente almacenadas en formato ofuscado en una parte de la base de datos de la
aplicacion que esta asociada a CDx/1. Por tanto, en estas implementaciones al menos una parte de una o mas
reglas de ofuscacion disponible en una parte de la base de datos de la aplicacion que esta asociada a DCx/1
(es decir en DCx/1 — RPSx1) es requerida para habilitar DCx/2 para operaciéon regular (es decir es/son
requeridas para des ofuscar una parte de los parametros de seguridad, que son requeridos para calcular las
claves de des ofuscacion, tal que la(s) parte(s) de la(s) regla(s) de ofuscacidon disponibles en la parte
correspondiente de la base de datos de la aplicacion en relacion a DCx/1 es/son requeridas para habilitar DCx/2
para operacion regular.

En un ejemplo particular, las partes [pS1at-rsx] / [PS1a2-Rsx] / [PS1a3-Rsx] de los parametros de seguridad han sido
usadas para calcular una o mas redes de checksums que son parcialmente hard-coded en el dominio de cédigo
DCx/1 y parcialmente almacenados en formato ofuscado en una parte de la base de datos de la aplicacion que
esta asociada a DCx/1. En este ejemplo, una verificacion adecuada de la parte de las redes de checksums
disponible en una parte de la base de datos de la aplicacidon que esta asociad a DCx/1 (es decir en DCx/1 —
RPSx1) es requerida para habilitar DCx/2 para operacion regular (ej. si las redes de checksums no son
adecuadamente verificadas, el codigo de la aplicacion de DCx/1 detendra su ejecucion, por lo que el parametro
de seguridad de DCx/1 no sera obtenido, y DCx/2 no sera habilitado para operacion regular.

Ventajosamente, otro uno o mas primeros dominios de cédigo (ej. DCx/2) es vinculado en términos de seguridad
a uno o mas primeros dominios de cadigo (ej. DCx/1) a través de la personalizacion de seguridad ([pszb-rpsxils
[chab-resx1] ¥ [rozs-resxi] @lmacenados en la base de datos de la aplicacion en formato ofuscado), dicha
personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo
que estan al menos parcialmente disponibles en los uno o mas primeros dominios de codigo (el parametro de
seguridad y/o regla de ofuscacion y/o datos de checksums en DCx/1 referidos anteriormente) y que son
requeridos para habilitar el otro uno o mas primeros dominios de cédigo para operacion regular (ej. que es/son
requeridos para des ofuscar [psap-rprsx1], [Chob-rPsx1] Y [FO20-sPrxt] para uso por DCx/2).

La figura 2.b ha sido descrita anteriormente en relacién a la generacién de una aplicacion software protegida de
dispositivo moévil personalizada en seguridad, asociada al registro de personalizacién de seguridad RPS-I. La
aplicacion incluye varios dominios de codigo, cada uno agrupando una o mas funciones de la aplicacion software
de dispositivo mévil que estan asociadas al proveedor de servicios.

Como ya se ha detallado anteriormente en relacion a la figura 2.b, conforme a algunas implementaciones la
aplicacion software de dispositivo movil puede lograr el mismo nivel de funcionalidad usando [(f1pcw/1, f2pckr, - --)
en DCk/1 Yy (f1 DCk/2, f2DCk/2, ) en DCk/2] que usando [(f1 DCI/1, f2DC|/1, ) en DCI/1 Yy (f1 DCI/2, f2DC|/2, ) en DC|/2],
kylenelrangode 1an.

En la implementacion ilustrada en la figura 2.b, un proceso de ofuscacidon es aplicado por el software de
proteccion de seguridad al codigo de la aplicacion software de dispositivo moévil, y a parametros de seguridad
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del registro de personalizaciéon de seguridad, y a checksums de las redes de checksums del registro de
personalizacion de seguridad.

Conforme a algunas implementaciones, una vez que la aplicacion software protegida de dispositivo movil ha
sido generada, el proveedor de servicios de personalizacién verifica que la proteccion de seguridad ha sido
aplicada adecuadamente, usando un parametro de seguridad (pSpcs-asignacien] que esta disponible en la parte
correspondiente de la base de datos de la aplicacién (como se ilustra en la figura 2.b) y que permite asignar
para ejecucion por un dispositivo movil dado un conjunto dado de dominios de codigo, u otro diferente, de la
siguiente forma:

- Si el parametro de seguridad se establece en un valor dado asociado a DC2/1 y CD2/2 entonces la
aplicacién software protegida de dispositivo moévil puede usar las funciones de DC1, DC2/1 y CD2/2
durante su ejecucion.

- Si el parametro de seguridad se establece en un valor dado asociado a DC3/1 y DC3/2 entonces la
aplicacién software protegida de dispositivo moévil puede usar las funciones de DC1, DC3/1 y DC3/2
durante su ejecucion.

- Si el parametro de seguridad se establece en un valor dado asociado a DC4/1 y DC4/2 entonces la
aplicacién software protegida de dispositivo moévil puede usar las funciones de DC1, DC4/1 y DC4/2
durante su ejecucion.

- Si el parametro de seguridad se establece en un valor dado asociado a DCi/1 y DCi/2 entonces la
aplicacién software protegida de dispositivo movil puede usar las funciones de DC1, DCi/1 y DCi/2
durante su ejecucion.

- Si el parametro de seguridad se establece en un valor dado asociado a DCn/1 y DCn/2 entonces la
aplicacién software protegida de dispositivo moévil puede usar las funciones de DC1, DCn/1 y DCn/2
durante su ejecucion.

Conforme a algunas implementaciones el valor del parametro de seguridad spcps-asignacisn €S almacenado en
formato ofuscado en la parte correspondiente de la base de datos de la aplicacion. En un ejemplo particular el
método para ofuscar pspcs-asignacisn Utiliza un parametro de seguridad que esta embebido en funciones de DC1.
En otro ejemplo particular el método para ofuscar pSpcs-asignacien Utiliza un parametro de seguridad que esta
embebido en una funcién de DC1 y al menos una parte de un identificador de dispositivo moévil. Durante su ciclo
de vida una vez instalada en un dispositivo movil, la aplicaciéon software protegida de dispositivo movil sera
capaz de obtener el referido parametro de seguridad (/y el al menos parte del identificador de dispositivo mévil),
para des ofuscar pspcs-asignacion € identificar los dominios de codigo que pueden ser usados durante la ejecucion
de la aplicacion en dicho dispositivo movil.

Conforme a algunas implementaciones, una vez que la aplicacion software protegida de dispositivo movil ha
sido generada, puede ser testada para verificar que la proteccion de seguridad asociada a RPS-I ha sido
aplicada adecuadamente. El test puede ser realizado usando ej. un dispositivo movil de test o ej. un emulador
de dispositivo movil (el identificador de dispositivo mévil del dispositivo moévil de test o emulador es denominado
como IDDrest en el contexto de las figuras 2.b, 2.c y 2.d).

Para realizar los test:

- El pardmetro de seguridad pspcs-asignacisn Puede ser primero establecido al valor asociado a DC2/1y DC2/2,
tal que la aplicacion software protegida de dispositivo movil pueda usar las funciones de DC1, DC2/1 y
DC2/2 durante su ejecucion. El proceso de test debe verificar que cuando P2rps21 ha sido aplicada (es
decir datos de RPS21 estan almacenados en formato ofuscado en una parte de la base de datos de la
aplicacién que esta asociada a DC2/1 y DC2/2), DC2/1 y CD2/2 estan habilitados para operacion regular;

- Una vez finalizados los test asociados a DC2/1 y CD2/2, el parametro de seguridad pSpcs.-asignacisn puede
ser establecido al valor asociado a DC3/1 y CD3/2 para testar que cuando P3rps31 ha sido aplicada, DC3/1
y DC3/2 estan habilitados para operacion regular;

- Una vez finalizados los test asociados a DC(n-1)/1 y DC(n-1)/2, el parametro de seguridad pSpcs-asignacion

puede ser establecido al valor asociado a DCn/1 y DCn/2 para testar que cuando Pnrpsn1 ha sido aplicada,
DCn/1 y DCn/2 estan habilitados para operacion regular.
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Cuando el parametro de seguridad pSpcs-asignacien €S establecido al valor asociado a DCx/1 y DCx/2, conforme a
algunas implementaciones la proteccion de seguridad personalizada ([pS1b-rRPsx1; Chib-RPSx1, FO1b-RPS1]
almacenados en formato ofuscado en la parte correspondiente de la base de datos de la aplicacion) asociada
a DCx/1y a IDDest, €s usada y testada de la siguiente forma:

Una o mas partes del parametro de seguridad [psta-rsx / PStb-RPsx1] SON usadas para validar que una
solicitud para pre registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion
software protegida de dispositivo movil es recibida desde el dispositivo apropiado y ha sido lanzada desde
el cédigo de dominio adecuado (CDx/1) con la personalizacion de seguridad adecuada. Durante dicho
proceso las una o mas partes de [pS1a.rsx / PS1b-rPsx1] SON des ofuscadas, y un calculo basado en las unas
0 mas partes des ofuscadas de [pSiarsx / PSib-rrsxt] €S enviado al proveedor de servicios 1 para
verificacion. En el contexto del proceso de test, el dispositivo adecuado es el de identificador de dispositivo
IDDrest ¥ el proceso de verificacion es realizado por un sistema de test del proveedor de servicios de
personalizacion.

Otras una o mas partes del parametro de seguridad [ps1a-rsx / PS1b-RPsx1] SON usadas para proteger datos
en ciertas partes de la base de datos de la aplicacion software protegida de dispositivo movil (cuando
PSpcs-asignacien €S establecido al valor asociado a DCx/1 y DCx/2). En una implementacion particular, dichas
otras una o mas partes del parametro de seguridad son usadas para proteger al menos parte de la parte
de la base de datos de la aplicacion que no esta asociada a personalizacion de seguridad / asignacion de
dominios de codigo. Cuando la aplicacion software protegida de dispositivo mévil recibe datos para
almacenamiento en la al menos parte de la parte de la base de datos que no esta asociada a
personalizacién de seguridad / asignacion de dominios de codigo, esos son cifrados usando las referidas
otras una o mas partes del pardametro de seguridad [ps+a-rsx / PS1b-rPsx1], @antes de ser almacenados en la
correspondiente al menos parte de la parte de la base de datos de la aplicacion.

Cuando la aplicacion software protegida de dispositivo mévil requiere el uso de datos almacenados en
dicha al menos parte de la parte de la base de datos, las otras una o mas partes de del parametro de
seguridad [ps1a-rsx / PStb-rPsxt] SON des ofuscadas por la aplicacion software protegida de dispositivo movil
para usarlas para descifrar los datos en la base de datos, para uso. En el contexto del proceso de test el
dispositivo usado es el de identificador de dispositivo IDDves.

Otras una o mas partes del parametro de seguridad [pS1a-rsx / PS1b-rPsx1] SON el parametro de seguridad
que es parte de la clave de ofuscacion usada para ofuscar [psab-resxi], [Chab-rPsx1] Y [FO2b-rPsx1] (cuando
PSbcs-asignacisn €S establecido al valor asociado a DCx/1 y DCx/2).

La red de checksums [chia.rsx / Chip-rpsx1] €S usada para verificar la integridad de partes del codigo de la
aplicacién de las funciones DCx/1(f1pcy1, f2ocx1, -..) Y de al menos partes de uno o mas parametros de
seguridad embebidos en el codigo de la aplicacién de las funciones DCx/1(f1pcx/1, f2ocx1, - --)-

Cuando a aplicacion software protegida de dispositivo mévil requiere verificar la referida integridad, la red
de checksums [chiarsx / Chib-rpsxi] €5 des ofuscada por la aplicacion software protegida de dispositivo
movil para usarla en el proceso de verificacion. En el contexto del proceso de test el dispositivo utilizado
es el de identificador de dispositivo IDDtgsr.

o Enunaimplementacion alternativa:

e una o0 mas partes de la red de checksums [chiarsx / ChirPsx1] SON usadas para verificar la
integridad de partes del codigo de la aplicacion de las funciones DCx/1(f1pcx1, f2ocw1, ...) ¥ de al
menos partes de uno o mas parametros de seguridad embebidos en el cédigo de la aplicacién de
las funciones DCx/1(f1pcx1, f2pcx, -..) cuando un parametro en psSpcs-asignacion €S €stablecido a un
primer valor;

e otras una o mas partes de la red de checksums [ch1arsx / Chib-rrsx1] SON usadas para verificar la
integridad de otras partes del cddigo de la aplicacién de las funciones DCx/1(f1pcx1, f2ocx1, --.) y de
al menos partes de otros uno o mas parametros de seguridad embebidos en el cédigo de la
aplicacion de las funciones DCx/1(f1ocx1, f2pexn, -..) cuando un parametro en pSpcs-asignacisn €S
establecido a un segundo valor;

e otras una o mas partes de la red de checksums [ch1arsx / Chib-rrsx1] SON usadas para verificar la

integridad de otras partes del cddigo de la aplicacién de las funciones DCx/1(f1pcx1, f2ocx, -..) y de
al menos partes de otros uno o mas parametros de seguridad embebidos en el cddigo de la
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aplicacion de las funciones DCx/1(f1ocx1, f2pexn, -..) cuando un parametro en pSpcs-asignacisn €S
establecido a un enésimo valor;

Ventajosamente, dependiendo del valor establecido en pspcs.asignacien, Una parte(s) diferente de [chia-
rsx / chip-rrsx1] puede ser usada en la verificacion de integridad. El proceso de test puede testar todos
los posibles valores, usando el identificador de dispositivo IDDtest como dispositivo utilizado.

- Laregla de ofuscacion [ro1a-rsx / rO1b-rPsx1] €S Usada para ofuscar parte del codigo de la aplicacion de las
funciones DCx/1(f1pcw1, f2bcw, -..) junto con parte [pSiarsx, PS3-Rsx, PS4-Rsx - -, PSg-rsx] Y parte de [chiarsx,
charsx, Charsx ..., Chgrsx] embebidos en el codigo de la aplicacion de las funciones DCx/1(f1pocw1, f2pcx,

).

Cuando la aplicacién software protegida de dispositivo moévil requiere usar dicha parte referida del codigo
de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidas, el
correspondiente proceso de des ofuscacion es aplicado usando [rO1a.rsx / 01b-rPsx1]- EN el contexto del
proceso de test el dispositivo utilizado es el de identificador de dispositivo IDD+esr.

o Enuna implementacion alternativa al menos una funcidon dada en CDx/1 (fipcw1) €s codificada g-veces
en DCx/1, las instrucciones de cada réplica de la funcion siendo equivalentes en términos de
funcionalidad. En esta implementacion alternativa, parte del cédigo de la aplicacion / parametros de
seguridad embebidos / redes de checksums embebidas de la primera réplica es ofuscada usando una
0 mas partes de la regla de ofuscacién [rO1arsx / rO1b-rPsxil, --.., parte del codigo de la aplicacion /
parametros de seguridad embebidos / redes de checksums embebidas de la G-réplica es ofuscada
usando otras una o mas partes de la regla de ofuscacion [rO1a.rsx / FO1b-RPsx1]. También:

e Launa o mas partes de la regla de ofuscacion [ro1a.rsx / rO1b-rPsx1] SON usadas para des ofuscar la
parte del codigo de la aplicacidon / parametros de seguridad embebidos / redes de checksums
embebidas de la primera réplica de la funcién cuando un parametro en pspcs.asignacion €S €stablecido
a un primer valor;

e Las otras una o mas partes de la regla de ofuscacién [ro1a.rsx / rO1b-RPsx1] SON usadas para des
ofuscar la parte del codigo de la aplicacion / parametros de seguridad embebidos / redes de
checksums embebidas de la G-réplica de la funcién cuando un parametro en pspcs-asignacion €S
establecido a un G valor;

Ventajosamente, dependiendo del valor establecido en pspcs-asignacion, diferentes una o mas partes de
[rotarsx / rotp-resx1] Son usadas en la des ofuscacidon de la correspondiente parte del cédigo de la
aplicacion / parametros de seguridad embebidos / redes de checksums embebidas de la
correspondiente réplica de la al menos una funcion fipcx/1 dada. El proceso de test puede testear todos
los posibles valores, usando el identificador de dispositivo IDDtest como dispositivo usado.

También, cuando el parametro de seguridad pspcs.asignacion S€ €stablece al valor asociado a DCx/1 y DCx/2,
conforme a algunas implementaciones la personalizacion de seguridad personalizada ([psab-rpsx1, Chab-rPsx1,
rozp-rersx1] almacenados en formato ofuscado en la correspondiente parte de la base de datos de la aplicacién)
asociada a DCx/2 y a IDDresr, es usada a testada de la siguiente forma:

- Una o mas partes del parametro de seguridad [ps2a-rsx / pS2p-resx1] Son usadas para validar que una
solicitud para registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada
desde DCx/2 a partir de un pre registro previo con éxito del primer servicio), asociada al proveedor de
servicios 1, en la aplicacion software protegida de dispositivo movil es recibida desde el dispositivo
apropiado y ha sido lanzada desde el dominio de cddigo adecuado (DCx/2) con la personalizacion de
seguridad adecuada. Durante dicho proceso las una o mas partes de [pS2a-rsx / PS2b-rPsx1] Son des
ofuscadas, y un célculo basado en las des ofuscadas una o mas partes de [pSza-rsx / PS2b-rRPsxi] €8 enviado
al proveedor de servicios 1 para verificacion. En el contexto del proceso de test, el dispositivo apropiado
es el de identificador de dispositivo IDDrest Y el proceso de verificacion es realizado por un sistema de test
del proveedor de servicios de personalizacion.

Conforme a algunas implementaciones un PIN (Personal Identification Number) es seleccionado por el
usuario durante el proceso de registrar un primer servicio del proveedor de servicios 1 en la aplicacion
software protegida de dispositivo movil, y datos almacenados en la base de datos de la aplicacion software
protegida de dispositivo mévil durante la fase de pre registro son usados para autenticar el registro del PIN
seleccionado en el sistema del proveedor de servicios 1.
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Otras una o mas partes del parametro de seguridad [ps2a-rsx / PS2b-rPsx1] SON usadas para proteger ciertos
datos sensibles no estructurados antes de ser enviados para almacenamiento a la aplicaciéon software
protegida de dispositivo movil (ej. para proteger claves / datos sensibles necesarios para que la aplicacion
software protegida de dispositivo mévil calcule credenciales dinamicas asociadas a servicios provistos por
el proveedor de servicios 1; ej. proteccion de claves de sesién), cuando psDCs-asignacion es establecido
al valor asociado a DCx/1 y DCx/2. Conforme a algunas implementaciones, los datos sensibles no
estructurados son cifrados por el proveedor de servicios 1, o por un tercero en nombre del proveedor de
servicios 1, utilizando las otras una o mas partes de [psza-rsx / PS2b-rPsxi] Y €nviados a la aplicacién software
protegida de dispositivo mévil para almacenamiento en la base de datos de la aplicacion.

Cuando la aplicacion software protegida de dispositivo mévil requiere el uso de al menos parte de los datos
sensibles no estructurados, las otras una o mas partes del parametro de seguridad [pS2a-rsx / PS2b-RPSx1]
son des ofuscadas por la aplicacion software protegida de dispositivo moévil para usarlas para descifrar la
al menos parte de los datos sensibles no estructurados almacenados, para uso. En el contexto del proceso
de test el dispositivo usado es el de identificador de dispositivo IDDresr.

Otras una o mas partes del parametro de seguridad [psza-rsx / PS2b-rPsx1] SON usadas para ofuscar ciertos
datos sensibles, en el contexto de la ejecucién de algunas instrucciones de cédigo de DCx/2, para evitar
que sean expuestos en claro en una o mas memorias de trabajo del dispositivo movil, cuando pspcs.asignacion
es establecido al valor asociado a DCx/1 y DCx/2.

Conforme a algunas implementaciones ciertos datos sensibles (ej. una o mas claves) son ofuscadas antes
de ser temporalmente almacenadas en una o mas memorias de trabajo del dispositivo mévil en el contexto
de la ejecucidon de ciertas instrucciones de codigo relativas a DCx/2 por una o mas dispositivos de
procesamiento en el dispositivo mévil, tal que dichos datos sensibles no sean expuestos en claro en las
memorias de trabajo.

En un ejemplo particular la regla de ofuscacion usa las otras una o mas partes del parametro de seguridad
[ps2a-rsx / PS2n-rPsx1] Y €S relativa a mezclar los datos sensibles con conjuntos de datos no-utiles, para uso
temporal en las unas o mas memorias de trabajo.

Cuando, durante la ejecucion de ciertas instrucciones de codigo de DCx/2, los uno o mas dispositivos de
procesamiento requieren usar los datos sensibles ofuscados previamente almacenados en las una o mas
memorias de trabajo, utilizan las otras una o mas partes de [psza-rsx / PSab-rPsx1] ¥ la regla de ofuscacion
para obtener los datos adecuados para el relativo proceso de calculo.

La Iogica anterior puede ser repetida conforme a la programacion de las funciones de DCx/2 tal que las
otras una o mas partes de [pszarsx / PS2b-rRPsx1] S€rviran para evitar que ciertos datos sensibles sean
expuestos en claro en las una o0 mas memorias de trabajo del dispositivo mévil durante los sucesivos
calculos por los uno o mas dispositivos de procesamiento que usan esos datos sensibles.

En el contexto del proceso de test el dispositivo utilizado es el de identificador de dispositivo IDDresr.

La red de checksums [ch2a.rsx / Chab-rpsx1] €S usada para verificar la integridad de partes del codigo de la
aplicacién de las funciones DCx/2(f1pcx2, f2ocxi2, --.) Y de al menos partes de uno o mas parametros de
seguridad embebidos en el codigo de la aplicacion de las funciones DCx/2(f1pcxi2, f2ocxs2, - --)-

Cuando la aplicacion software protegida de dispositivo movil requiere verificar la referida integridad, la red
de checksums [chzarsx / Chan-rpsxi] €5 des ofuscada por la aplicacion software protegida de dispositivo
movil para usarla en el proceso de verificacion. En el contexto del proceso de test el dispositivo utilizado
es el de identificador de dispositivo IDDresr.

o Enunaimplementacion alternativa:

e una o0 mas partes de la red de checksums [Chaa.srx / Chansprx1] SON usadas para verificar la
integridad de partes del codigo de la aplicacion de las funciones DCx/2(f1pcx2, f2ocx, -..) ¥ de al
menos partes de uno o mas parametros de seguridad embebidos en el cédigo de la aplicacién de
las funciones DCx/2(f1pcxi2, f2pcxs2, -..) cuando un parametro en psSpcs-asignacion €S €stablecido a un
primer valor;
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e otras una o mas partes de la red de checksums [Chza-srx / Chab-sprx1] SON usadas para verificar la
integridad de otras partes del codigo de la aplicacién de las funciones DCx/2(f1pcx2, f2ocxs, --.) y de
al menos partes de otros uno o mas parametros de seguridad embebidos en el cédigo de la
aplicacion de las funciones DCx/2(f1pcx2, f2pexz, -..) cuando un parametro en pSpcs-asignacisn €S
establecido a un segundo valor;

e otras una o mas partes de la red de checksums [Chza-srx / Chab-sprx1] SON usadas para verificar la
integridad de otras partes del codigo de la aplicacién de las funciones DCx/2(f1pcx2, f2ocxs, --.) y de
al menos partes de otros uno o mas parametros de seguridad embebidos en el cédigo de la
aplicacion de las funciones DCx/2(f1pcxz, f2pexz, -..) cuando un parametro en pSpcs-asignacisn €S
establecido a un enésimo valor;

Ventajosamente, dependiendo del valor establecido en pspcs.asignacisn, Una parte diferente de [chaarsx /
chap-rrsx1] puede ser usada in la verificacion de integridad. El proceso de test puede testear todos los
valores posibles, usando el identificador de dispositivo IDDtest como dispositivo utilizado.

- Laregla de ofuscacion [roza-rsx / rO2b-rPsx1] €S Usada para ofuscar parte del codigo de la aplicacion de las
funciones DCx/2(f1pcx2, f2pcxr2, - -.) junto con parte de 10s [pS2a-Rsx, PS(g+1)-RSx, PS(g+2)}-Rsx ---, PSm-Rsx] Y parte
de los [ch2arsx, Chig+1)}Rrsx, Ch(g+2)}Rrsx ..., Chm-rsx] embebidos en el cédigo de la aplicaciones de las funciones
DCX/Z(f1 DCx/2, f2DCx/2, )

Cuando la aplicacién software protegida de dispositivo movil requiere usar dicha referida parte del codigo
de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidas, el
correspondiente proceso de des ofuscacion es aplicado usando [r02a.rsx / 02b-rPsx1]. EN el contexto del
proceso de test el dispositivo utilizado es el de identificador de dispositivo IDD+esr.

o Enuna implementacion alternativa al menos una funcidon dada en DCx/2 (fipcx2) €s codificada h-veces
en DCx/2, siendo las instrucciones de cada réplica de la funcién equivalentes en términos de
funcionalidad. En esta implementacion alternativa, parte del cédigo de la aplicacion / parametros de
seguridad embebidos / redes de checksums embebidas de la primera replica son ofuscados usando
una o mas partes de la regla de ofuscacion [rOza-rsx / rOzb-rPsx1], ..., parte del codigo de la aplicacion /
parametros de seguridad embebidos / redes de checksums embebidas de la H-replica son ofuscados
usando otras una o mas partes de la regla de ofuscacién [r0za.rsx / F02b-rPsx1]. También:

e Las unao mas partes de la regla de ofuscacion [roza-rsx / rO2b-rPsxt] SON Uusadas para des ofuscar la
parte del codigo de la aplicacidon / parametros de seguridad embebidos / redes de checksums
embebidas de la primera replica de la funcion cuando un parametro en pspcs.asignacion €S €stablecido
a un primer valor;

e Las otras una o mas partes de la regla de ofuscacion [rOza-rsx / FO2b-rRPsx1] SON usadas para des
ofuscar la parte del cddigo de la aplicacion / parametros de seguridad embebidos / redes de
checksums embebidas de la H-replica de la funcidon cuando un parametro en pSpcs-asignacion €S
establecido a un H-valor;

Ventajosamente, dependiendo del valor establecido en psSpcs-asignacion, diferentes una o mas partes de
[rozarsx / rozp-resx1] son usadas en la des ofuscacidon de la correspondiente parte del cédigo de la
aplicacion / parametros de seguridad embebidos / redes de checksums embebidas de la
correspondiente réplica de la al menos una funcion fipcx2 dada. El proceso de test puede testear todos
los posibles valores, usando el identificador de dispositivo IDDtest como dispositivo usado.

Conforme a algunas implementaciones, tras un test con éxito la aplicacion software protegida de dispositivo
movil es almacenada en la base de datos (BD) del proveedor de servicios de personalizacién que esta asociada
a aplicaciones software protegidas de dispositivo mévil, en relacién a los datos de personalizacion de seguridad
que habilitan los uno o mas primeros dominios de codigo para operacion regular y a los registros de
personalizacion de seguridad (incluyendo RPS-I).

Conforme a algunas implementaciones, el proceso de test puede también chequear que cuando una
personalizacion/asignacion de seguridad errénea es aplicada, DCx/1 y/o DCx/2 no es/son habilitados para
operacion regular. La figura 2.e ilustra un conjunto de registros de personalizacion de seguridad (RPSxVD, x=
2,3, ..., n) con valores por defecto (/erréneos), que pueden ser usados para propositos de test. En el proceso
de test, el pardmetro de seguridad psSpcs.asignacion PU€de también ser establecido con valores por defecto
(/erroneos).
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La figura 2.f ilustra una personalizacién de seguridad que usa los valores por defecto, una vez que ha sido
aplicada a la aplicacion software protegida de dispositivo mévil. Los siguientes son algunos ejemplos para
testear que la personalizacidon de seguridad basada en esos valores por defecto (/erréneos) no habilita la
aplicacién software protegida de dispositivo mévil para operacion regular:

El valor de psSpcs-asignacisn NO corresponde a un parametro valido para asignar un DCx/1 y CDx/2 dados, o
el parametro es valido pero no esta adecuadamente ofuscado, por lo que la reaccién de autoproteccion
programada para tal escenario sera aplicada por la aplicacién software protegida de dispositivo mévil.

El valor de pspcs-asignacisn €S correcto y esta correctamente ofuscado, y es relativo a la asignacion de DCx/1
y DCx/2:

o Enun entorno de test, psiv-resxvo ha sido personalizado en formato ofuscado en la parte de la base

de datos de la aplicacion asociada a CDx/1. Cuando se usa psibrpesxvp la validacion asociada a la
solicitud para pre registrar un primer servicio en la aplicacion software protegida de dispositivo mévil
fallara, y el pre registro no sera realizado; también, la clave calculada para des ofuscar datos de
personalizacion de seguridad DCx/2 no sera correcta, por lo que los valores des ofuscados no seran
correctos y una o mas reacciones de auto reaccion programadas para dicho escenario seran
realizadas, segun aplique cuando se ejecuten instrucciones de cddigo de DCx/2 que usen esos
valores, por la aplicacion software protegida de dispositivo movil.

En un entorno de test, chiy.rpsxvo ha sido personalizada en formato ofuscado en la parte de la base
de datos de la aplicacion asociada a DCx/1. En este test [Chiarsx / Chib-rrsxvD] €S Usado en la
verificacion de integridad. Si [chia.rsx/ Chib-rPsxvD] €S comparado con el calculado por la aplicacion
software protegida de dispositivo movil, la verificacion fallard y la reaccién de autoproteccion
programada para ese escenario sera realizada por la aplicacion software protegida de dispositivo
movil.

e Enlaimplementacion alternativa, referida anteriormente en relacion a la figura 2.b, en un entorno
de test, chiy.rpsxvp ha sido personalizadas en formato ofuscado en la parte de la base de datos
de la aplicacion asociada a DCx/1. En este test el valor establecido en pspcs.asignacisn hace que una
0 mas partes dadas de [chia.rsx / Chib-rPsxvD] S€AN Usadas en la verificacion de integridad. Si las
una o mas partes dadas de [chiarsx / Chib-rRPsxvD] SON comparadas con la calculada por la
aplicacién software protegida de dispositivo mavil, la verificaciéon fallara y la reaccion de
autoproteccion programada para ese escenario sera realizada por la aplicacion software
protegida de dispositivo movil.

En un entorno de test, ro1p-resxvp has sido personalizada en formato ofuscado en una parte de la base
de datos de la aplicacién asociada a DCx/1. En este test [rO1arsx / rO1b-rPsxvp] €S Usada por la
aplicacion software protegida de dispositivo movil para des ofuscar la correspondiente parte del
cédigo de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidas, tal
que el proceso de des ofuscacién no sera correcto y la reacciéon de autoproteccion programada para
ese escenario sera realizada por la aplicacion software protegida de dispositivo movil.

e En una implementacion alternativa, referida anteriormente en relacién a la figura 2.b, en un
entorno de test, ro,-resxvb ha sido personalizada en formato ofuscado en una parte de la base de
datos de la aplicacién asociada a DCx/1. En este test, el valor establecido en pspcs.asignacion hace
que una o mas partes dadas de [ro1a-rsx / rO1b-RPsxvD] S€aN usadas por la aplicacion software
protegida de dispositivo movil para des ofuscar la correspondiente parte del cédigo de la
aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
correspondiente réplica de la al menos una funcioén fipcx1 dada, por lo que el proceso de des
ofuscacién no sera correcto y la reaccion de auto proteccién programada para ese escenario sera
realizada por la aplicacién software protegida de dispositivo mévil.

En un entorno de test, el identificador de dispositivo del dispositivo donde la aplicacion ha sido
instalada es diferente que IDDrest, por lo que la clave calculada por la aplicacion software protegida
de dispositivo movil no sera la adecuada para des ofuscar correctamente los datos personalizados
de seguridad almacenados en la parte de la base de datos de la aplicacion asociada a DCx/1, por lo
que la reaccion de autoproteccion programada para ese escenario sera realizada por la aplicacion
software protegida de dispositivo movil.
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o Enun entorno de test psan-resxvp ha sido personalizada en formato ofuscado en la parte de la base

de datos de la aplicacion asociada a DCx/2. Cuando se usa psSzbrpesxvp la validacion asociada a la
solicitud para registrar el primer servicio referido anteriormente en la aplicacién software protegida de
dispositivo movil fallara, y el registro no sera realizado; también, los datos sensibles no estructurados
protegidos almacenados en la base de datos de la aplicacion software protegida de dispositivo movil
no seran descifrados adecuadamente, por lo que los valores seran incorrectos cuando se utilicen.

En un entorno de test chap-resxvp ha sido personalizado en formato ofuscado en una parte de la base
de datos de la aplicacién asociada a DCx/2. En este test [Chaarsx / Chan-rpsxvp] €S usado en la
verificacion de integridad. Si [choa.rsx/ Chab-rPsxvp] €S comparado con el calculado por la aplicacion
software protegida de dispositivo movil, la verificacion fallarda y la reaccién de autoproteccion
programada para ese escenario sera realizada por la aplicacion software protegida de dispositivo
movil.

e En la implementacion alternativa, referida anteriormente en relacion a la figura 2.b, en un entorno
de test chapresxvp ha sido personalizada en formato ofuscado en la parte de la base de datos de
la aplicacion asociada a DCx/2. En este test el valor establecido en pspcs-asignacion hace que una o
mas partes dadas de [choarsx / Chas-rPsxvp] S€a@N usadas en la verificacion de integridad. Si las
una o mas partes dadas de [Chaarsx / Chab-rPsxvD] SON comparadas con la calculada por la
aplicacién software protegida de dispositivo mévil, la verificacién fallara y la reaccién de auto
proteccion programada para ese escenario sera realizada por la aplicacion software protegida de
dispositivo movil.

En un entorno de test, roz-resxvp ha sido personalizada en formato ofuscado en la parte de la base
de datos de la aplicacién asociada a DCx/2. En este test [rOza.rsx / rOzp-rrsxvp] €S usada por la
aplicacion software protegida de dispositivo movil para des ofuscar la parte correspondiente del
cédigo de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidas, por
lo que el proceso de des ofuscacion no sera correcto y la reaccion de autoproteccién programada
para ese escenario sera realizada por la aplicacion software protegida de dispositivo movil.

e En la implementacion alternativa, referida anteriormente en relacion a la figura 2.b, en un entorno
de test, rozp-resxvp ha sido personalizada en formato ofuscado en la parte de la base de datos de
la aplicacion asociada a DCx/2. En este test, el valor establecido en pspcs.asignacion hace que una
0 mas partes dadas de [rozarsx/ rO2b-rPsxvD] S€a usada por la aplicacion software protegida de
dispositivo movil para des ofuscar la correspondiente parte del cédigo de la aplicacion /
parametros de seguridad embebidos / redes de checksums embebidas de la correspondiente
réplica de la al menos una funcién fipcx2 dada, por lo que el proceso de des ofuscacion no sera
correcto y la reaccion de autoproteccion programada para ese escenario sera realizada por la
aplicacién software protegida de dispositivo movil.

En un entorno de test, al menos parte de psip-rpsxvb S€ra usado por la aplicacion software protegida
de dispositivo movil para calcular la clave para des ofuscar los datos personalizados de seguridad
almacenados en la parte de la base de datos de la aplicacién asociada a DCx/2. Como se ha detallado
anteriormente, usando ps1b-resxvD, Chib-RPsxVD, FO1b-RPSXVD, UNA O MAS reacciones de autoproteccion
definidas ocurriran y la referida clave para des ofuscar psab-rpsxvb, Chab-RPsxvVD, FO2b-RPSxvD NO podra ni
siquiera ser calculada.

En un entorno de test, el identificador de dispositivo del dispositivo donde la aplicacion ha sido
instalada es diferente que IDDrest, por lo que la clave calculada por la aplicacion software protegida
de dispositivo movil no sera la adecuada para des ofuscar correctamente los datos personalizados
de seguridad almacenados en la parte de la base de datos de la aplicacion asociada a DCx/2, por lo
que la reaccion de autoproteccion programada para ese escenario sera realizada por la aplicacion
software protegida de dispositivo movil.

o Etc.
Otros valores por defecto de personalizaciéon de seguridad pueden ser usados para testar mas las diferentes

posibles asignaciones de dominios de cddigo y configuraciones de seguridad de la aplicacion software protegida
de dispositivo movil.
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Las reacciones de autoprotecciéon aplicadas pueden ser diversas (ej. la aplicacion detiene su ejecucion; la
aplicacion reacciona haciendo que la base de datos de la aplicacién sea borrada y/o enviando un mensaje de
aviso a través del dispositivo moévil al proveedor de servicios de personalizacion y/o al correspondiente
proveedor de servicios, etc.), y una o mas reacciones de autoproteccién pueden ser aplicadas a cada medida
de proteccion de la aplicacion software protegida de dispositivo movil.

Una vez que el proceso de test ha finalizado, como se describe en relacién a la figura 1 la aplicacion software
protegida de dispositivo moévil es almacenada en la base de datos (BD) asociada a aplicaciones software
protegidas de dispositivo movil, en relacion a los datos de personalizacion de seguridad que habilitan los uno o
mas primeros dominios de cédigo para operacién regular y a los registros de personalizacién de seguridad
(incluyendo RPS-I).

Después, el modulo de personalizacion de seguridad obtiene usando uno o mas dispositivos de procesamiento
la aplicacion software protegida de dispositivo movil de la base de datos. Conforme a algunas implementaciones
la aplicacion protegida es obtenida sin ninguin dato asociado a la personalizacion de seguridad que habilita los
uno o mas primeros dominios de cddigo para operacion regular, por lo que la aplicacién obtenida es una
aplicacion software protegida de dispositivo movil no personalizada en seguridad. La aplicacién software
protegida de dispositivo moévil no personalizada en seguridad esta en un estado de personalizacién de seguridad
pendiente, dicho estado de personalizacion de seguridad pendiente deshabilitando los uno o méas primeros
dominios de cadigo para operacion regular.

Como también se describe en la figura 1, la aplicacion software protegida de dispositivo mévil es enviada en un
estado de seguridad no-personalizada desde el proveedor de servicios de personalizacién a un servidor de
distribucion de una entidad a cargo de distribuir la aplicacién y dicha aplicacion es almacenada en una o mas
memorias del servidor de distribucion de dicha entidad. Conforme a algunas implementaciones el servidor de
distribucion es relativo a uno o mas de los servidores asociados a un mercado de distribucidn de aplicaciones
o una tienda de aplicaciones tales como Google Play Store o Apple Store.

Después, a partir de interaccion del usuario el teléfono mévil del usuario solicita una aplicacion software de
dispositivo movil al servidor de distribucion, el servidor de distribucién almacenando en una 0 mas memorias la
aplicacién software protegida de dispositivo movil estando en un estado de seguridad no-personalizada.

En el siguiente paso el dispositivo mdvil del usuario recibe desde el servidor de distribucion y subsecuentemente
instala usando uno o mas dispositivos de procesamiento en el dispositivo mévil la aplicacion software protegida
de dispositivo movil no personalizada en seguridad, en donde en dicho estado de personalizacion de seguridad
pendiente los uno o mas primeros dominios de cédigo estan deshabilitados para operacién regular.

Ventajosamente, cuando la aplicacion software protegida de dispositivo moévil es descargada desde el servidor
de distribucion y es instalada en el dispositivo movil del usuario, la aplicacion software protegida de dispositivo
movil esta en un estado de seguridad no-personalizada donde los uno o mas primeros dominios de cédigo estan
deshabilitados para operacion regular, por lo que la aplicacion se auto protegera contra intentos de ej. realizar
ejecuciones de cadigo segun se ha explicado extensamente en conexion a algunas de las figuras previas.

Las figuras 2.g a 2.1 son relativas a algunas implementaciones donde la aplicaciéon software protegida de
dispositivo movil instalada en el dispositivo mévil del usuario 1 es personalizada en términos de seguridad
usando un primer registro de personalizacién de seguridad de ciclo de vida, y la aplicacion software protegida
de dispositivo mdvil instada en el dispositivo mévil del usuario 2 es personalizada en términos de seguridad
usando un segundo registro de personalizaciéon de seguridad de ciclo de vida, ambos el primer y el segundo
registros de personalizacién de seguridad de ciclo de vida siendo diferentes que el registro de personalizacion
de seguridad de inicializacion (RPS-I en los ejemplos anteriores).

En estas implementaciones cada registro de personalizaciéon de seguridad de ciclo de vida esta asociado en el
sistema del proveedor de servicios de personalizacion a un conjunto de primeros y segundos dominios de cédigo
de la siguiente forma:

- Cada uno de los RPS2j (j= 2 to N), esta asociado a los primeros dominios de cddigo DC2/1 y DC2/2 y
al segundo dominio de codigo CD1;

- Cada uno de los RPS3j (j= 2 to N), esta asociado a los primeros dominios de codigo DC3/1y DC3/2 y
al segundo dominio de cddigo CD1;
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- Cada uno de los RPS4j (j= 2 to N), esta asociado a los primeros dominios de codigo DC4/1y DC4/2 y
al segundo dominio de cddigo CD1;

- Cada uno de los RPSij (j= 2 to N), esta asociado a los primeros dominios de cédigo DCi/1 y DCi/2 y al
segundo dominio de cédigo CD1;

- Cada uno de los RPSnj (j= 2 to N), esta asociado a los primeros dominios de cédigo DCn/1y DCn/2 y
al segundo dominio de cddigo CD1;

y la asociacion es almacenada en la base de datos asociada a aplicaciones software protegidas de dispositivo
movil.

Como se describe en relacién al paso (8) de la figura 1, el dispositivo movil del usuario envia una solicitud para
una personalizacion de seguridad de al menos uno de los uno o mas primeros dominios de cédigo, la solicitud
siendo lanzada por uno o mas dispositivos de procesamiento utilizando cédigo ejecutable perteneciente a uno
de los uno o mas segundos dominios de codigo de la aplicacion software protegida de dispositivo movil estando
en un estado de seguridad no-personalizada, la solicitud incluyendo un identificador del dispositivo movil del
usuario (IDDysuario)- En el paso (9) el proveedor de servicios de personalizacion recibe la solicitud desde el
dispositivo movil del usuario y en el paso (10) uno o mas dispositivos de procesamiento del proveedor de
servicios de personalizacién asignan un registro de personalizacion de seguridad de ciclo de vida al dispositivo
movil del usuario (IDDysuario) €n relacion a la aplicacién software protegida de dispositivo mévil.

La figura 2.g es primero relativa a un escenario donde la aplicacion software protegida de dispositivo moévil es
instalada en el dispositivo movil del usuario 1 (con IDDysuario1), Y l0s pasos (8), (9) y (10) tienen lugar en relacion
a dicho dispositivo movil del usuario 1. En el ejemplo ilustrado en la figura 2.g el registro de personalizacion de
seguridad de ciclo de vida asignado por el médulo de personalizacion de seguridad al dispositivo mévil del
usuario 1 es RPS43, que como se ha referido anteriormente esta asociado a DC4/1, DC4/2 y DC1. Todavia en
el paso (10) la asignacion del registro de personalizacion de seguridad de ciclo de vida RPS43 al dispositivo
movil del usuario 1y a la aplicacién software protegida de dispositivo moévil es almacenada en la base de datos
asociada a aplicaciones software protegidas de dispositivo movil.

En mas detalle, conforme a algunas implementaciones el moédulo de personalizacion de seguridad puede
realizar las siguientes asignaciones y preparacion de datos en el paso (10) (algunos de los procesos de
preparacion de datos pueden también ser realizados en una fase posterior, antes de enviar los datos a la
aplicacion software protegida de dispositivo movil), in relacién al dispositivo movil del usuario 1 y a la
personalizacion de seguridad:

- Asignacién de RPS43 en el contexto del proceso de personalizacion de seguridad en curso, asociado
a DC4/1, DC4/2 y DC1 y a IDDysuario1;

- Asignar a pspcs-asignacisn Un valor de dato asociado a DC4/1 y DC4/2 tal que, una vez personalizado en
seguridad, la aplicacién software protegida de dispositivo moévil use DC4/1, DC4/2 y DC1 durante su
ejecucion. En estas implementaciones el valor de dato esta ofuscado usando un método que usa un
parametro de seguridad que estd embebido en una funcién de DC1 y al menos parte del IDDysuario1-

- Ofuscacién de [psib-rps43, rO1b-RPs43, Chipb-rpsas] Usando un algoritmo de ofuscacion y la clave de
ofuscacion para proteger datos de personalizacion de seguridad CD4/1, como se ilustra en la figura
2.g (en este proceso de personalizacion de seguridad x = 4). En estas implementaciones:

o Los primeros 10 digitos de IDDysuario1 son parte de la clave de ofuscacion;
o  [pSi1a-rs4, PS1b-RPs43] S€ convierten en las dos partes del mismo parametro de seguridad:

e Una o mas partes de [pS1a-rs4, PStb-rPs43] S€ran usadas para validar que una solicitud para pre
registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software
protegida de dispositivo movil es recibida desde el dispositivo moévil del usuario 1 (con
IDDysuario1) Y ha sido lanzada desde DC4/1 con la personalizacion de seguridad adecuada;

e Otras una o mas partes del parametro de seguridad [pS1a-rss / PS1b-rRPs43] S€ran usadas para
proteger datos en ciertas partes de la base de datos de la aplicacion software protegida de
dispositivo movil (en este contexto, ciertas partes asociadas a DC4/1 y DC4/2). En estas
implementaciones, dichas otras una o mas partes del parametro de seguridad son usadas
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para proteger al menos parte de la parte de la base de datos de la aplicaciéon que no esta
asociada a personalizacion / asignacion de seguridad de dominios de cadigo.

Cuando la aplicacién software protegida de dispositivo mévil recibe datos para
almacenamiento en la al menos parte de la parte de la base de datos que no esta asociada a
personalizacion / asignacion de seguridad de dominios de coédigo, esos son cifrados usando
las referidas otras una o mas partes del parametro de seguridad [pS1a.rs4 / PS1b-rPs43], antes
de ser almacenados en la correspondiente al menos parte de la parte de la base de datos de
la aplicacion.

Otras una o mas partes del pardmetro de seguridad [pS1a-rs4 / PS1b-RPs43] SON asignadas como
el parametro de seguridad que es parte de la clave de ofuscacién usada para ofuscar [ps2b-
RPsa3], [ChabrPsas] Y [FO2b-RPs43].

o [chiasr4, Chib.spras] s€ convierten en las dos partes de la misma red de checksums, que sera
usada para verificar la integridad de partes del cédigo de la aplicacion de las funciones
DC4/1(f1pcan, f2pcan, ...) y de al menos partes de uno o mas parametros de seguridad embebidos
en el cédigo de la aplicacion de las funciones DC4/1(f1pcarn, f2ocan, -..).

En estas implementaciones chip-rps43 = Ch1p-rPs41;

Conforme a algunas implementaciones alternativas chip.rpsaz = Chip-rpsa1 Y Un parametro en
PSpcs-asignacion €S establecido a un valor dado tal que una o mas partes de la red de checksums
[chiarsa / chib.rPsas] seran usadas para verificar la integridad de partes del codigo de la
aplicacion de las funciones DC4/1(f1pcan, f2pcan, ...) y de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DC4/1(f1bcan, f2ocan, ...);

o [ro1arss4, roip-rrs4s] se convierten en las dos partes de la misma regla de ofuscacion, que es usada
para ofuscar parte del cédigo de la aplicacion de las funciones DC4/1(f1pca, f2ocan, -..) junto con
parte de l0S [pS1a.rs4, PS3-Rs4, PSa-Rs4 ..., PSirs4] Y parte de los [Chiarss, Cha.rs4, Cha.rsa ..., Chirsal
embebidos en el cadigo de la aplicacion de las funciones DC4/1(f1pca, f20can, --.).

En estas implementaciones ro1,.rps43 = r01b-rRPS41;

Conforme a algunas implementaciones alternativas roi.rpsa3 = ro1p-rrs41y UN parametro en
PSpcs-asignacion €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacién
[ro1a-rsa / rotprpesas] (€sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo mévil una parte del codigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcién fipcat en DC4/1 que esta asociada al valor dado del parametro.

Ofuscacion de [ps2brpsas, rO2n-RPs43, Chop.rpsas] usando un algoritmo de ofuscacién y la clave de
ofuscacion para proteger datos de personalizacion de seguridad DC4/2, como se ilustra en la figura
2.g (en este proceso de personalizacion de seguridad x = 4). En estas implementaciones:

o El parametro de seguridad que es parte de la clave de ofuscacion esta constituido por al menos
parte de [pSiars4] ¥ al menos parte de [psib-resas]. Los primeros 10 digitos de IDDysuarior son
también parte de la clave de ofuscacion;

o [pS2a-rs4, PS2b-RPs43] S€ convierten en las dos partes del mismo parametro de seguridad:

Una o mas partes de [ps2a-rs4, PSob-rPsa3] Seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde
DC4/2 tras un pre registro previo con éxito del primer servicio), asociado al proveedor de
servicios 1, en la aplicacion software protegida de dispositivo movil es recibida desde el
dispositivo movil del usuario 1 (con IDDysuariot1) Y ha sido lanzada desde DC4/2 con la
personalizacion de seguridad adecuada;

Otras una o mas partes del parametro de seguridad [ps2a-rss / PS2b-rPs43] Seran usadas para

proteger ciertos datos sensibles no estructurados antes de ser enviados para almacenamiento
a la aplicacién software protegida de dispositivo moévil en el dispositivo movil del usuario 1 (ej.
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para proteger claves/datos sensibles necesarios para que la aplicacion software protegida de
dispositivo mévil en el dispositivo mévil del usuario 1 calcule credenciales dinamicas
asociadas a servicios provistos por el proveedor de servicios 1; ej. protecciéon de claves de
sesion), cuando pSpcs-asignacion €S establecido al valor asociado a DC4/1 'y DC4/2.

e Otras una o mas partes del parametro de seguridad [psza-rs4 / PSab-rPs43] S€ran usadas por la
aplicacion software protegida de dispositivo mdvil en el dispositivo mévil del usuario 1 para
ofuscar ciertos datos sensibles, en el contexto de la ejecucidon de algunas instrucciones de
cédigo DC4/2, para evitar que sean expuestas en claro en una o mas memorias de trabajo del
dispositivo movil, cuando pspcs-asignacion €S establecido al valor asociado a DC4/1 y DC4/2.

o [chaars4, Chob-resas] s€ convierten en las dos partes de la misma red de checksums, que sera
usada para verificar la integridad de partes del cédigo de la aplicacion de las funciones
DC4/2(f1pbcarz, f2pcar, -..) y de al menos partes de uno o mas parametros de seguridad embebidos
en el cédigo de la aplicacion de las funciones DC4/2(f1pcar2, f2pc4s, --.).

e En estas implementaciones chap.rps43 = Chob-rPs41;

e Conforme a algunas implementaciones alternativas chap.rpsa3 = Chonb.rps41 Y UN parametro en
PSpcs-asignacion €S €stablecido a un valor dado tal que una o mas partes de la red de checksums
[choarsa / Chap.ressas] seran usadas para verificar la integridad de partes del codigo de la
aplicacion de las funciones DC4/2(f1pcarz, f2pcar2, ...) y de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DCA4/2(f1bcar, f20can, ...);

o [rozarss, roxn-resas] se convierten en las dos partes de la misma regla de ofuscacién, que son
usadas para ofuscar parte del cédigo de la aplicacion de las funciones DC4/2(f1pcar, f2pcan, --.)
junto con parte de los [pSza.Rs4, PS(i+1)-Rs4, PS(i+2)-RS4 - -, qu-RS4] Yy parte de los [Chza.Rs4, Ch(i+1).Rs4,
ch+2)Rrsa ..., Chgrs4] embebidos en el cddigo de la aplicacion de las funciones DC4/2(f1pcasz, f2pcarz,

e En estas implementaciones rozp.rps43 = rozp-rpsai;

e Conforme a algunas implementaciones alternativas rozp.rpsas = rOzp-res41y UN parametro en
PSbcs-asignacion €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacion
[roza-rsa / rozprpsas] (€sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo mévil una parte del codigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcion fipcaz en DC4/2 que esta asociada al valor dado del parametro.

Estas asignaciones y datos preparados son almacenados en la base de datos asociada a aplicaciones software
protegidas de dispositivo mévil, en relacion al dispositivo mévil del usuario 1, la aplicacion software protegida
de dispositivo movil y el proceso de personalizacion de seguridad.

En el paso (11) de la figura 1 al menos parte del registro de personalizacion de seguridad de ciclo de vida
asignado, y la asociacién al dispositivo movil del usuario y a la aplicacion software protegida de dispositivo mévil
es enviada al proveedor de servicios correspondiente tal que pueda usar al menor parte de ello en el contexto
de ciertos procesos de ciclo de vida de la aplicacion software protegida de dispositivo moévil. Conforme a algunas
implementaciones (en relacion a la figura 2.g) al menos parte de las asignaciones y datos asociados al
dispositivo movil del usuario 1 y a la personalizacion de seguridad de la aplicacion software protegida de
dispositivo moévil son enviados al proveedor de servicios 1 para almacenamiento y/o para uso de al menos parte
de ello en el contexto de ciertos procesos de ciclo de vida de la aplicacién software protegida de dispositivo
movil asociada al dispositivo movil del usuario 1. En un ejemplo particular:

e Las una o mas partes de [ps1a-Rrs4, PS1b-RPs43] que seran usadas para validar que una solicitud para pre
registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software protegida
de dispositivo movil es recibida desde el dispositivo mévil del usuario 1 (con IDDysuariot) ¥ ha sido
lanzada desde DC4/1 con la personalizacién de seguridad adecuada y;

e Las una o mas partes de [psza-rs4, PS2b-RPsa3] que seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde DC4/2
tras un pre registro previo con éxito del primer servicio), asociado al proveedor de servicios 1, en la
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aplicacion software protegida de dispositivo mévil es recibida desde el dispositivo movil del usuario 1
(con IDDysuario1) Y ha sido lanzada desde DC4/2 con la personalizacion de seguridad adecuada;

son enviadas al proveedor de servicios 1 para almacenamiento y para uso durante el proceso de pre registro y
de registro, respectivamente, de un primer servicio en la aplicacion software protegida de dispositivo mévil en
el dispositivo mévil del usuario 1.

En el paso (12) de la figura 1 datos de personalizacién de seguridad asociados al registro de personalizacion
de seguridad de ciclo de vida asignado son enviados desde el proveedor de servicios de personalizacién al
dispositivo movil del usuario. En particular, datos de personalizacion de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida relativo al dispositivo moévil del usuario son enviados a la aplicacion
software protegida de dispositivo mévil no personalizada en seguridad en el dispositivo movil del usuario.
Conforme a algunas implementaciones (en relacién a la figura 2.g9) [pS1b-rPs43, FO1b-RPs43, Chib-RPS43] SON €nviados
en formato ofuscado a la aplicacion software protegida de dispositivo movil en el dispositivo moévil del usuario 1.

En el paso (13) de la figura 1 el dispositivo moévil del usuario recibe los datos de personalizaciéon de seguridad
asociados al registro de personalizacion de seguridad de ciclo de vida que es relativo al dispositivo mévil del
usuario desde el proveedor de servicios de personalizacion, los datos de personalizacion de seguridad
habilitando en la aplicacion software protegida de dispositivo mévil no personalizada en seguridad al menos uno
de los uno o mas primeros dominios de cédigo para operacion regular, dicha personalizacion relativa a
parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo que estan al menos
parcialmente disponibles en los uno o0 mas segundos dominios de cédigo y que son requeridos para habilitar el
al menos uno de los uno o mas primeros dominios de codigo para operacién regular.

Conforme a algunas implementaciones la habilitacion de el al menos uno de los uno o mas primeros dominios
de cédigo esta asociada a uno o mas parametros de seguridad relativos al registro de personalizacién de
seguridad de ciclo de vida (ej. psib-rpss3 relativo al registro de personalizacion de seguridad de ciclo de vida
RPS43), que son diferentes que los correspondientes del registro de personalizacion de seguridad (ej. ps1p-
RPS21, PS1b-RPS31, PS1b-RPS41, - .., PS1b-RPSH, ---. PS1b-RPsn1 €N relacion a RPS-I).

Conforme a algunas implementaciones (en relacién a la figura 2.g) el dispositivo moévil del usuario 1 recibe en
formato ofuscado (la ofuscacion usando un método que usa un parametro de seguridad que esta embebido en
una funcién de DC1 y al menos parte de IDDysuario1) €l valor de dato para almacenamiento en la parte de la
aplicaciéon software protegida de dispositivo movil asociada a pspcs-asignacisn, dicho valor haciendo que la
aplicacion software protegida de dispositivo movil use DC4/1, DC4/2 y DC1 durante su ejecucion. En estas
implementaciones el dispositivo mévil del usuario 1 también recibe [psib-rps43, r01b-rPs43, Chipb-rpsas] €n formato
ofuscado desde el proveedor de servicios de personalizacion y estos son almacenados en la parte de la base
de datos de la aplicacién software protegida de dispositivo moévil que esta asociada a DC4/1 (como se ilustra en
la figura 2.h). Los datos de personalizacion de seguridad [pSib-Rps43, rO1b-RPs43, Chib-RPssa3] recibidos vy
almacenados habilitan el primer dominio de cédigo DC4/1 para operacion regular, la ofuscacion de dichos datos
siendo relativa a parametros de seguridad y/o reglas de ofuscacién y/o datos de checksums de cédigo que estan
al menos parcialmente disponibles en el segundo dominio de codigo DC1 y que son requeridos para habilitar el
primer dominio de cédigo DC4/1 para operacion regular, como se ha descrito en relacion a la figura 2.d.

Ventajosamente, después de que la personalizacion de seguridad anterior haya sido realizada, el referido al
menos uno de los uno o mas primeros dominios de codigo pueden ser usados para realizar regularmente las
funciones asociadas de ciclo de vida de la aplicacion.

Durante su ciclo de vida la aplicacion software protegida de dispositivo movil sera capaz de des ofuscar pspcs-
asignacion Y de determinar que DC4/1, DC4/2 y DC1 deben ser usados durante su ejecucion. También, la aplicacion
software protegida de dispositivo movil sera capaz de des ofuscar [pSib-rps43, FO1b-RPs43, Chib-rPs43] Usando el
algoritmo de ofuscacién y la clave de ofuscacion que protege datos de personalizacién de seguridad DC4/1,
como ya se ha ilustrado en relacién a la figura 2.g (x = 4). Mas en detalle:

- Para solicitar el pre registro de un primer servicio, una 0 mas partes de [pSiars4 / PSib-rrsa3] son des
ofuscadas por la aplicacion software protegida de dispositivo movil, y un calculo basado en las una o mas
partes des ofuscadas de [pS1a-rsa / PStb-rRPsa3] €S enviado al proveedor de servicios 1 para verificacion de
que la solicitud es enviada desde el dispositivo apropiado y ha sido lanzada desde el dominio de cédigo
adecuado (DC4/1) con la correcta personalizacion de seguridad. Como se ha referido anteriormente, el
proveedor de servicios 1 ha almacenado previamente las una o mas partes de [pS1a-rs4 / PS1b-RPs43] €N
relacion al dispositivo movil del usuario 1, para usarlas durante el proceso de verificacion.
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- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [Sp1a-rs4 / SP1b-
RPs43] son usadas para proteger al menos parte de la parte de la base de datos de la aplicacion asociada
a DC4/1 y DC4/2 (y no asociada a personalizacién / asignacion de seguridad de dominios de codigo).
Cuando la aplicacién software protegida de dispositivo mévil requiere del uso de datos almacenados en
dicha al menos parte de la parte de la base de datos, las otras una o mas partes del parametro de seguridad
[ps1a-rs4 / PSibrPsas] son des ofuscadas por la aplicacion software protegida de dispositivo movil para
usarlas para descifrar los datos en la base de datos, para uso.

- Oftras una o mas partes del parametro de seguridad [psiarss / pPSi-rrs4s] seran des ofuscadas por la
aplicacion software protegida de dispositivo mévil para usarlas para calcular la clave de ofuscacion para
des ofuscar [psab-rpsas], [Chab-rpsa3] Y [FO20-rPs43], cuando sea requerido.

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo mévil, [chia.rs4, Chip-rPs43] SEraN
usados para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC4/1(f1pocar, f2pcan, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el
caédigo de la aplicacién de las funciones DC4/1(f1pcan, f2pcan, -..). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [chya.rs4, Chib-rPsa3] €S
des ofuscada por la aplicacion software protegida de dispositivo mévil para usarla en el proceso de
verificacion. Como se ha referido anteriormente, en estas implementaciones chip.rps43 = Chip-rPs41;

e Conforme a las implementaciones alternativas referidas anteriormente, chipbrpsas = Chiprpsa1 Y UN
parametro en pspcs.-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [ch1ars4 / Chip-rPsa3] S€ran usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC4/1(f1pca/, f2ocai1, -..) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DC4/1(f1bcan, f2ocan, ...);

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo moévil, [rO1a-rs4, r01b-rPs43] SEra
usada para des ofuscar la parte relativa del codigo de la aplicacion de las funciones DC4/1(f1pca/1, f2pcan,
...), la parte relativa de l0os [pS1a-rs4, PS3-Rs4, PS4-Rs4 ---, PSi-rs4] Y |a parte relativa de los [chia.rss4, ChaRrss,
charss ..., chirss] embebidos en el codigo de la aplicacion de las funciones DC4/1(f1ocan, f2ocan, ...).
Cuando la aplicacién software protegida de dispositivo moévil requiere usar dicha parte referida del codigo
de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidos, el
correspondiente proceso de des ofuscacion es aplicado usando [r01ars4 / ro1b-rRps43]. COomo se ha referido
anteriormente, en estas implementaciones ro1b-rps43 = rO1b-rps41;

e Conforme a las implementaciones alternativas referidas anteriormente roi.rps4z = OFip-RPs41 Y UN
parametro en psSpcs-asignacien €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [ro1a-rs4 / rO1b-rPs43] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo movil una parte del codigo de la
aplicacién / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
funcion fipca/r en DC4/1 que esta asociada al valor dado del parametro cuando la aplicacién software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidos.

En referencia nuevamente a la figura 1, conforme a algunas implementaciones diferentes grupos de uno o mas
primeros dominios de codigo no-habilitados son personalizados en términos de seguridad en diferentes
instantes de tiempo. Esta aproximacion incrementa la seguridad de la aplicacién software protegida de
dispositivo movil.

En las implementaciones descritas en las figuras 2.a a 2., DCx/2 son otros primeros dominios de codigo. Los
pasos (14a) a (14e) descritos a continuacién son relativos a la aplicacién software protegida de dispositivo movil
instalada en el dispositivo movil del usuario 1, el registro de personalizaciéon de seguridad de ciclo de vida
asignado es RPS43 y pspcs-asignacisn tiene un valor de dato asignado asociado a DC4/1 y DC4/2, por lo que en
este contexto DC4/2 es el otro primer dominio de cédigo.

También, por simplicidad, en el contexto de las figuras 2.a a 2.1, los pasos (15a) a (15e) y los pasos (16a) a
(16€) no tienen lugar.

Tal y como ya se ha descrito en la figura 1, el paso (14a) representa una solicitud sucesiva para una
personalizacion de seguridad de al menos otro uno o mas primeros dominios de cédigo, enviada desde el
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dispositivo mévil del usuario al proveedor de servicios de personalizacion (en el contexto actual: una
personalizacion de seguridad de DC4/2 enviada desde el dispositivo movil del usuario 1).

En estas implementaciones, cada solicitud de dispositivo mévil de usuario es lanzada por uno o mas dispositivos
de procesamiento usando cédigo ejecutable perteneciente a uno de los uno 0 mas primeros dominios de codigo
que han sido previamente habilitados para operacion regular (en el contexto actual: eso es codigo ejecutable
perteneciente a DC4/1, la solicitud lanzada desde el dispositivo movil del usuario 1).

En el paso (14a) de la figura 1 una solicitud sucesiva es enviada desde el dispositivo mévil del usuario 1 al
proveedor de servicios de personalizacion y en el paso (14b) el proveedor de servicios de personalizacion recibe
la solicitud sucesiva desde el dispositivo movil del usuario 1, y uno o mas dispositivos de procesamiento del
proveedor de servicios de personalizacién pueden obtener en el paso (14c) datos de personalizacion de
seguridad ([psab-rps43, M02b-rPs43, Chon-rpsas]) desde el registro de personalizacion de seguridad de ciclo de vida
previamente asignado al dispositivo mévil del usuario (desde RPS43). Conforme a algunas implementaciones
los datos de personalizacion de seguridad han sido previamente obtenidos del registro de personalizacion de
seguridad: esto puede ser realizado ej. en el paso (10), donde como se ha descrito anteriormente ([pS2b-rps43,
rozs-rps43, Chan-rpsas] han sido almacenados en formato ofuscado en la base de datos asociada a aplicaciones
software protegidas de dispositivo mévil, en relacién al dispositivo moévil del usuario 1, la aplicacion software
protegida de dispositivo mévil y el proceso de personalizacion de seguridad.

En el paso (14d) de la figura 1 los datos de personalizacion de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida RPS43 previamente asignado al dispositivo movil del usuario 1
son enviados desde el proveedor de servicios de personalizacién al dispositivo mévil del usuario 1. En particular,
datos de personalizacién de seguridad asociados al registro de personalizacion de seguridad de ciclo de vida
(RPS43) son enviados a la aplicacion software protegida de dispositivo movil parcialmente personalizada en
seguridad. Conforme a algunas implementaciones (en relacion a la figura 2.9) [pS2b-rrs43, FO2b-rPs43, Chob-rRPs43]
son enviados en formato ofuscado a la aplicacion software protegida de dispositivo moévil en el dispositivo movil
del usuario 1.

En el paso (14e) de la figura 1 el dispositivo mévil del usuario 1 recibe desde el proveedor de servicios de
personalizacion los datos de personalizacion de seguridad ([pSab-rpsas, MO2b-rPs43, Chan-rpsas] en formato
ofuscado) asociados al registro de personalizacion de seguridad de ciclo de vida (RPS43) relativo al dispositivo
movil del usuario 1 en la aplicacion software protegida de dispositivo moévil parcialmente personalizada en
seguridad, los datos son almacenados en la parte de la base de datos de la aplicacion software protegida de
dispositivo movil que esta asociada a DC4/2 (como se ilustra en la figura 2.i), los datos de personalizacion de
seguridad habilitando en la aplicacién para operacion regular el al menos otro uno o mas primeros dominios de
cédigo (DC4/2) que esta asociado a la solicitud particular.

Conforme a algunas implementaciones, al menos uno del otro uno o mas primeros dominios de codigo (DC4/2)
esta vinculado en términos de seguridad por el proveedor de servicios de personalizaciéon a uno o mas primeros
dominios de cédigo (DC4/1) a través de la personalizacion de seguridad ([pS2b-rpsa3, r020-rPs43, Chop-rpsas]), dicha
personalizacion relativa a parametros de seguridad (al menos parte de [pSia-rss, PS1b-resas]) Y/O reglas de
ofuscacion (al menos parte de [r01a-rs4, FO1b-rPs43]) Y/0 datos de checksums de cédigo (al menos parte de [chia.
Rs4, Chip-rPs43]) que estan al menos parcialmente disponibles en los uno o mas primeros dominios de codigo
(DC4/1) y que son requeridos para habilitar el al menos uno del otro uno o mas primeros dominios de cédigo
para operacion regular.

Conforme a algunas implementaciones, al menos parte de los parametros de seguridad y/o reglas de ofuscacion
y/o datos de checksums de cdédigo requeridos para habilitar el al menos uno del otro uno o mas primeros
dominios de cédigo para operacion regular han sido previamente enviados desde el proveedor de servicios de
personalizacion al dispositivo movil del usuario y estan disponibles en una parte de la base de datos de la
aplicaciodn software protegida de dispositivo mévil que esta asociada a uno o mas primeros dominios de coédigo
que han sido previamente habilitados para operacion regular ([pS1b-rrs43]) Y/0 [FO1b-rpsa3]) Y/O [Chibrpsas] estan
disponibles en una parte de la base de datos de la aplicaciéon que esta asociada a DC4/1).

Ventajosamente, una vez que la personalizaciéon de seguridad anterior ha sido realizada, el referido al menos
otro uno o mas primeros dominios de cédigo puede ser usado para realizar regularmente las funciones
asociadas de ciclo de vida de la aplicacion.

Durante su ciclo de vida la aplicacion software protegida de dispositivo moévil sera capaz de des ofuscar [psab-

RPs43, M02b-RPs43, Chaop.rPsas] usando el algoritmo de ofuscacion y la clave de ofuscacidon que protege datos de
personalizacién de seguridad DC4/2, como ya se ha ilustrado en relacién a la figura 2.g (x = 4). Mas en detalle:
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Para solicitar el registro del primer servicio referido anteriormente (la solicitud de registro siendo lanzada
desde DC4/2 tras un pre registro previo con éxito del primer servicio), una o mas partes de [pS2a-rs4 / PS2b-
rrs43] son des ofuscadas por la aplicacion software protegida de dispositivo movil, y un célculo basado en
las des ofuscadas una o mas partes de [ps2a-rsa / PS2b-rPs43] €8 enviado al proveedor de servicios 1 para
verificacion de que la solicitud es enviada desde el dispositivo apropiado y ha sido lanzada desde el
dominio de codigo adecuado (DC4/2) con la personalizacién de seguridad adecuada. Como se ha referido
anteriormente, el proveedor de servicios 1 ha almacenado previamente las una o mas partes de [pS2a-rs4
| psab-rpsa3] €n relacion al dispositivo movil del usuario 1, para usarlas durante el proceso de verificacion.

Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs4 / PS2b-
RPs43] son usadas para proteger ciertos datos sensibles no estructurados antes de ser enviados para
almacenamiento a la aplicacion software protegida de dispositivo movil en el dispositivo mévil del usuario
1. Conforme a algunas implementaciones cuando la aplicacién software protegida de dispositivo movil
requiere el uso de al menos parte de los datos sensibles no estructurados, las otras una o mas partes del
parametro de seguridad [ps2a-rsa/ PSab-rpsas] Son des ofuscadas por la aplicacion software protegida de
dispositivo moévil para usarlas para descifrar los al menos parte de los datos sensibles no estructurados
almacenados, para uso.

Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs4 / PS2b-
rRps43] son usadas para ofuscar ciertos datos sensibles, en el contexto de la ejecucion de algunas
instrucciones de codigo DC4/2, para evitar que sean expuestos en claro en una o0 mas memorias de trabajo
del dispositivo movil del usuario 1. Cuando, durante la ejecucion de ciertas instrucciones de cédigo DC4/2,
uno o mas dispositivos de procesamiento en el dispositivo movil del usuario 1 requieren usar los datos
sensibles ofuscados previamente almacenados en las una o mas memorias de trabajo, estos utilizan las
otras una o mas partes de [ps2a.rs4 / PS2b-rrs43] (Y la regla de ofuscacion referida anteriormente en relacion
a la figura 2.b) para obtener los datos adecuados para el relativo calculo/proceso.

Durante el ciclo de vida de la aplicacion software protegida de dispositivo mévil, [chaa-rss, Chap-rpsas] sera
usado para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC4/2(f1pcarz, f2pcar2, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el
codigo de la aplicacion de las funciones DC4/2(f1ocas2, f2ocar, ...). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [chza.rs4, Chop-rpsas] €S
des ofuscada por la aplicacion software protegida de dispositivo mévil para usarla en el proceso de
verificacion. Como se ha referido anteriormente, en estas implementaciones chap.rpsaz = Chop-res41;

e Conforme a las implementaciones alternativas referidas anteriormente, chaprpsas = Chaprpsat Y UN
parametro en pspcs-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [chaars4 / Chay.rPsa3] S€ran usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC4/2(f1pcar, f2pcan, -..) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DCA4/2(f1bcar, f2ocan, ...);

Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [r02a-rs4, FO2b-rPs43] S€rad
usada para des ofuscar la parte relativa del codigo de la aplicacion de las funciones DC4/2(f1pcar2, f2pcar,
...), la parte relativa de los [pS2a.rs4, PS(i+1)-Rs4, PS(i+2)-Rs4 - - -, PSq-Rs4] Y 1a parte relativa de los [Cha2a.rs4, Ch(i+1)-
Rs4, Chi+2)-Rs4 ..., Chg.rsa] embebidos en el codigo de la aplicacion de las funciones DC4/2(f1pcas, f2pc4s,
...). Cuando la aplicacién software protegida de dispositivo movil requiere usar dicha referida parte del
cédigo de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidas, el
correspondiente proceso de des ofuscacion es aplicado usando [r0zars4 / ro2n-rRps43]. Como se ha referido
anteriormente, en estas implementaciones rozp-rpsas = r02s-rRPs41;

e Conforme a las implementaciones alternativas referidas anteriormente roa,.rps4z = rozpresst Y UN
parametro en pSpcs-asignacion €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [roza.rs4 / rO2b-rPs43] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo moévil una parte del codigo de la
aplicacién / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
funcion fipcarz en DC4/2 que esta asociada al valor dado del parametro cuando la aplicacién software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidas.
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En un ejemplo particular los procesos incluyendo hasta el paso 13 ya han sido realizados tal que la aplicacion
software protegida de dispositivo mavil en el dispositivo mévil del usuario 1 esta en un estado parcialmente
personalizado de seguridad. Como se ha descrito anteriormente, en el paso (14a) una solicitud sucesiva es
enviada desde el dispositivo movil del usuario 1 y recibida en el paso (14b) por el proveedor de servicios de
personalizacién. En este ejemplo, al inicio del paso (14c), uno o mas dispositivos de procesamiento del
proveedor de servicios de personalizacién verifican si la solicitud ha sido recibida (paso 14b) mas tarde que un
periodo predefinido de tiempo después de que datos de personalizacién de seguridad fueran enviados a la
aplicacién software protegida de dispositivo mévil en el paso (12).

Si la solicitud ha sido recibida mas tarde que dicho periodo predefinido de tiempo, entonces la aplicacién
software protegida de dispositivo movil parcialmente personalizada en seguridad asociada al dispositivo movil
del usuario 1 expira en el sistema del proveedor de servicios de personalizaciéon. Conforme a algunas
implementaciones, el proveedor de servicios de personalizacion notifica (no ilustrado en la figura 1) al proveedor
de servicios 1 acerca del estado de expiracion de la aplicacion software protegida de dispositivo moévil asociada
al dispositivo mévil del usuario 1. También, una notificacion indicando que la aplicacion software protegida de
dispositivo mévil parcialmente personalizada en seguridad ha expirado es enviada al dispositivo movil del
usuario 1y recibida en el dispositivo movil del usuario 1.

Por tanto, conforme a algunas implementaciones uno o mas dispositivos de procesamiento en el sistema del
proveedor de servicios de personalizacion hacen una aplicacion software protegida de dispositivo movil
parcialmente personalizada en seguridad expirar si una solicitud para una personalizacion de seguridad de al
menos otro uno o mas primeros dominios de codigo (ej. DC4/2) es recibida mas tarde que un periodo de tiempo
predefinido después de que datos de personalizacion de seguridad relativos a una solicitud previa para una
personalizacion de seguridad de al menos uno (ej. DC4/1) u otro diferente uno de los uno o mas primeros
dominios de cédigo fueran enviados a la aplicacién software protegida de dispositivo movil estando en un estado
de seguridad no-personalizada o parcialmente-personalizada. Esta aproximacion incrementa adicionalmente la
seguridad de la aplicacion software protegida de dispositivo movil.

También, conforme a algunas implementaciones, una notificacion desde el proveedor de servicios de
personalizacién indicando que la aplicacién software protegida de dispositivo moévil parcialmente personalizada
en seguridad ha expirado es enviada al dispositivo mévil del usuario 1 y recibida en el dispositivo mévil del
usuario 1.

Conforme a algunas implementaciones:

- [pSib-rpsa3, rob-resa3, Chip-rpsas] €n formato ofuscado son enviadas a (paso (12)) y almacenadas en (paso
(13) la aplicacion software protegida de dispositivo moévil en el dispositivo mévil del usuario 1. Los datos
de personalizacion de seguridad [pSib-rps43, FO1b-RPs43, Chib-rpsas] recibidos y almacenados habilitan el
primer dominio de cédigo CD4/1 para operacion regular.

- Una o mas partes de [pS1ars4, PStb-rPs43] S€rAN posteriormente usadas para validar que una solicitud para
pre registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software protegida
de dispositivo movil es recibida desde el dispositivo movil del usuario 1, y ha sido lanzada desde DC4/1
con la personalizacion de seguridad adecuada. En un ejemplo particular el usuario 1 obtiene un cédigo de
activacion y este es enviado en el contexto del proceso de pre registro del primer servicio, desde el
dispositivo movil del usuario 1 al proveedor de servicios de personalizacion, para validacion. En un ejemplo
particular los pasos (14a) a (14e) son también realizados en el contexto del proceso de pre registro del
primer servicio (ej. tras una validacion con éxito del codigo de activacion referido en el ejemplo previo), por
lo que [psab-rRps43, 02b-RPs43, Chon-rPsas] Seran recibidos y almacenados en formato ofuscado en la parte de
la base de datos de la aplicacion asociada a DC4/2 antes de que el proceso de pre registro del primer
servicio finalice.

- Una o mas partes de [ps2a-rs4, PSab-rPs43] Seran mas tarde usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde DC4/2 tras
un pre registro previo con éxito del primer servicio), asociado al proveedor de servicios 1, en la aplicacion
software protegida de dispositivo movil es recibida desde el dispositivo mévil del usuario 1 y ha sido
lanzada desde DC4/2 con la personalizacion de seguridad adecuada.

En un ejemplo particular un PIN (Numero de Identificacion Personal) es seleccionado por el usuario 1 e
insertado en el dispositivo moévil del usuario 1 durante el proceso de registrar dicho primer servicio en la
aplicacién software protegida de dispositivo moévil y datos enviados a y almacenados en la base de datos
de la aplicacion software protegida de dispositivo movil durante el proceso de pre registro de dicho primer
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servicio son usados para autenticar el registro del PIN seleccionado en el sistema del proveedor de
servicios 1 (ej. dichos datos pueden permitir calcular una credencial dinamica basada-en-PIN que puede
ser autenticada por el proveedor de servicios de personalizacion, asi asegurando que el calculo ha sido
realizado desde el dispositivo mévil del usuario 1y ej. por funciones en DC4/2, con la personalizacién de
seguridad adecuada aplicada).

Si las validaciones tienen éxito el proceso de registro puede concluir con éxito (ej. enviando datos
asociados al proceso de registro del primer servicio al dispositivo mévil del usuario 1).

Conforme a algunas implementaciones, adicionalmente a establecer un limite de tiempo entre los pasos (12) y
(14b) para que la aplicacion software protegida de dispositivo moévil parcialmente personalizada en seguridad
expire, otro limite de tiempo asociado al total del proceso de pre registro y de registro del primer servicio en la
aplicacion software protegida de dispositivo moévil puede ser establecido, una vez que la aplicacion software
protegida de dispositivo moévil ya estd en un estado de personalizacion parcial de seguridad. Ventajosamente,
esos limites de tiempo pueden incrementar la seguridad del sistema.

La figura 2.g es también relativa a un escenario donde la aplicacion software protegida de dispositivo movil es
instalada en el dispositivo movil del usuario 2 (con IDDysuario2), ¥ los pasos (8), (9) y (10) tienen lugar en relacion
a dicho dispositivo movil del usuario 2. En el ejemplo ilustrado en la figura 2.g el registro de personalizacién de
seguridad de ciclo de vida asignado por el médulo de personalizacion de seguridad al dispositivo mévil del
usuario 2 es RPS32, que tal y como se ha referido anteriormente esta asociado a DC3/1, DC3/2 y DC1. Todavia
en el paso (10) la asignacion del registro de personalizacion de seguridad de ciclo de vida RPS32 al dispositivo
movil del usuario 2 y a la aplicacién software protegida de dispositivo moévil es almacenada en la base de datos
asociada a aplicaciones software de dispositivo movil.

En mas detalle, conforme a algunas implementaciones el moédulo de personalizacion de seguridad puede
realizar las siguientes asignaciones y preparacion de datos en el paso (10) (algunos de los procesos de
preparacion de datos pueden también ser realizados en una fase posterior, antes de enviar los datos a la
aplicacion software protegida de dispositivo mévil), in relacién al dispositivo movil del usuario 2 y a la
personalizacion de seguridad:

- Asignacién de RPS32 en el contexto del proceso de personalizacion de seguridad en curso, asociado
a DC3/1, DC3/2 y CD1 y a IDDysuario2;

- Asignar a pspcs-asignacisn Un valor de dato asociado a DC3/1 y DC3/2 tal que, una vez personalizado en
términos de seguridad, la aplicacion software protegida de dispositivo mévil usara DC3/1, DC3/2 y DCA1
durante su ejecucion. En estas implementaciones el valor de dato es ofuscado usando un método que
usa un parametro de seguridad que estd embebido en una funcién DC1 y al menos parte de
IDDusuario2.

- Ofuscacién de [psib-res32, FO1b-RPs32, Chipbrpsa2] usando un algoritmo de ofuscacion y la clave de
ofuscacion para proteger datos de personalizacion de seguridad DC3/1, como se ilustra en la figura
2.g (en este proceso de personalizacion de seguridad x = 3). En estas implementaciones:

o los primeros 10 digitos de IDDusuarioz son parte de la clave de ofuscacion;
o [psi1a-rs3, PS1b-RPs32] S€ convierten en las dos partes del mismo parametro de seguridad:

e Una o mas partes de [pS1a-rs3, PStb-rPs32] S€ran usadas para validar que una solicitud para pre
registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software
protegida de dispositivo movil es recibida desde el dispositivo moévil del usuario 2 (con
IDDysuario2) Y ha sido lanzada desde DC3/1 con la personalizacion de seguridad adecuada;

e Oftras una o mas partes del parametro de seguridad [ps1a-rs3 / PS1b-rPs32] S€ran usadas para
proteger datos en ciertas partes de la base de datos de la aplicacion software protegida de
dispositivo movil (en este contexto, ciertas partes asociadas a DC3/1 y DC3/2). En estas
implementaciones, dichas otras una o mas partes del parametro de seguridad son usadas
para proteger al menos parte de la parte de la base de datos de la aplicaciéon que no esta
asociada a personalizacion / asignacion de seguridad de dominios de cadigo.

Cuando la aplicacién software protegida de dispositivo mévil recibe datos para
almacenamiento en la al menos parte de la parte de la base de datos que no esta asociada a
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personalizacion / asignacion de seguridad de dominios de coédigo, esos son cifrados usando
las referidas otras una o mas partes del parametro de seguridad [pS1a.rs3 / PS1b-rPs32], antes
de ser almacenados en la correspondiente al menos parte de la parte de la base de datos de
la aplicacion.

Otras una o mas partes del parametro de seguridad [pS1a-rs3 / PS1b-rRPs32] SON asignadas como
el parametro de seguridad que es parte de la clave de ofuscacién usada para ofuscar [pszp-

rPs3z], [Chab.rPs32] Y [FO20-RPS32].

o [chiarss, Chib-res32] s€ convierten en las dos partes de la misma red de checksums, que sera
usada para verificar la integridad de partes del cédigo de la aplicacion de las funciones
DC3/1(f1bcas, f2bcan, ...) y de al menos partes de uno o mas pardmetros de seguridad embebidos
en el cédigo de la aplicacion de las funciones DC3/1(f1ocan, f2pcan, -- ).

En estas implementaciones chip-rps32 = Ch1b-rPS31;

Conforme a algunas implementaciones alternativas chiy-rps32 = Chip-rpsst Y Un parametro en
PSpcs-asignacion €S establecido a un valor dado tal que una o mas partes de la red de checksums
[chiars3 / chip-rPs32] Seran usadas para verificar la integridad de partes del codigo de la
aplicacion de las funciones DC3/1(f1pcan, f2pcai, -..) y de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DC3/1(f1bcan, f2ocan, ...);

o [ro1arss, ros-rrs32] Se convierten en las dos partes de la misma regla de ofuscacion, que es usada
para ofuscar parte del codigo de la aplicacion de las funciones DC3/1(f1pcar1, f2pca, --.) junto con
parte de |0S [pS1a.rs3, PS3-Rs3, PS4-RS3 .-+, PSh-rs3] Y parte de los [Chiarss, Cha.rs3, Charss ..., Chh.rs3]
embebidos en el cédigo de la aplicacion de las funciones DC3/1(f1pcan, f2oc3n, -- ).

En estas implementaciones ro1,.rps32 = r01b-rRPS31;

Conforme a algunas implementaciones alternativas roip-rps32 = ro1p-res31 Y UN parametro en
PSpcs-asignacion €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacion
[ro1a-rs3 / rotprpes32] (€sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo moévil una parte del coédigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcién fipcs1 en DC3/1 que esta asociada al valor dado del parametro.

Ofuscacion de [psap-rpsa2, MO2-RPs32, Chop-rpssz] usando un algoritmo de ofuscacién y la clave de
ofuscacion para proteger datos de personalizacion de seguridad DC3/2, como se ilustra en la figura
2.g (en este proceso de personalizacion de seguridad x = 3). En estas implementaciones:

o El parametro de seguridad que es parte de la clave de ofuscacién esta constituido por al menos
parte de [psiars3] ¥y al menos parte de [psib-resaz]. Los primeros 10 digitos de IDDusuario2 son
también parte de la clave de ofuscacion;

o [ps2a-rs3, PS2b-RPs32] S€ convierten en las dos partes del mismo parametro de seguridad:

Una o mas partes de [psza-rs3, PS2b-rps32] Seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde
DC3/2 tras un pre registro previo con éxito del primer servicio), asociado al proveedor de
servicios 1, en la aplicacion software protegida de dispositivo movil es recibida desde el
dispositivo movil del usuario 2 (con IDDysuarioz) Y ha sido lanzada desde DC3/2 con la
personalizacién de seguridad adecuada;

Otras una o mas partes del parametro de seguridad [ps2a-rs3 / PS2b-rPs32] S€ran usadas para
proteger ciertos datos sensibles no estructurados antes de ser enviados para almacenamiento
a la aplicacién software protegida de dispositivo movil en el dispositivo mévil del usuario 2 (ej.
para proteger claves/datos sensibles necesarios para que la aplicacion software protegida de
dispositivo mévil en el dispositivo mévil del usuario 2 calcule credenciales dinamicas
asociadas a servicios provistos por el proveedor de servicios 1; €j. proteccion de claves de
sesion), cuando pSpcs-asignacion €S establecido al valor asociado a DC3/1 y DC3/2.
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e Otras una o mas partes del parametro de seguridad [psza-rs3 / PSav-rPs32] S€ran usadas por la
aplicacion software protegida de dispositivo mdvil en el dispositivo mévil del usuario 2 para
ofuscar ciertos datos sensibles, en el contexto de la ejecucidon de algunas instrucciones de
cédigo DC3/2, para evitar que sean expuestas en claro en una o mas memorias de trabajo del
dispositivo movil, cuando pspcs-asignacion €S establecido al valor asociado a DC3/1 y DC3/2.

o [chaarss, Chab-res32] se convierten en las dos partes de la misma red de checksums, que sera
usada para verificar la integridad de partes del cédigo de la aplicacion de las funciones
DC3/2(f1pcar2, f2pcsr, -..) y de al menos partes de uno o mas parametros de seguridad embebidos
en el cédigo de la aplicacion de funciones CD3/2(f1¢cpar, f2cpar, --.)-

e En estas implementaciones chap.rps32 = Chab-rPs31;

e Conforme a algunas implementaciones alternativas chap-rpsa2 = Chob-rps31 Y UN parametro en
PSpcs-asignacion €S €stablecido a un valor dado tal que una o mas partes de la red de checksums
[choarss / chap.res32] Seran usadas para verificar la integridad de partes del codigo de la
aplicacion de las funciones DC3/2(f1pcar2, f2pc3i2, -..) Yy de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DC3/2(f1bcar, f2ocan, ...);

o  [rozarss, rox-ressz] se convierten en las dos partes de la misma regla de ofuscacion, que son
usadas para ofuscar parte del cédigo de la aplicacion de las funciones DC3/2(f1pcar, f2pcan, ---)
junto con parte de los [psza.ng, PS(h+1)-RS3, PS(h+2)-RS3 - - -5 psp.ng] Yy parte de los [Chza.Rs:;, Ch(h+1).Rs3,
ch+2)Rrs3 ..., Chp-rs3] embebidos en el codigo de la aplicacion de las funciones DC3/2(f1ocare,
f2ocar2, ...).

e En estas implementaciones roz.rps32 = rOzp-rps3i;

e Conforme a algunas implementaciones alternativas rozp.rps32 = rOzp-rps31 Y UN parametro en
PSbcs-asignacion €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacion
[roza-rs3 / rozprpes32] (€sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo mévil una parte del codigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcién fipcsz en DC3/2 que esta asociada al valor dado del parametro.

Estas asignaciones y datos preparados son almacenados en la base de datos asociada a aplicaciones software
de dispositivo movil, en relacién al dispositivo mévil del usuario 2, la aplicacién software protegida de dispositivo
movil y el proceso de personalizacion de seguridad.

En el paso (11) de la figura 1 al menos parte del registro de personalizacion de seguridad de ciclo de vida
asignado, y la asociacion al dispositivo moévil del usuario y a la aplicacion software protegida de dispositivo movil
es enviada al proveedor de servicios correspondiente tal que pueda usar al menor parte de ello en el contexto
de ciertos procesos de ciclo de vida de la aplicacién software protegida de dispositivo mévil. Conforme a algunas
implementaciones (en relacion a la figura 2.g) al menos parte de las asignaciones y datos asociados al
dispositivo movil del usuario 2 y a la personalizacion de seguridad de la aplicacion software protegida de
dispositivo moévil son enviados al proveedor de servicios 1 para almacenamiento y/o para uso de al menos parte
de ello en el contexto de ciertos procesos de ciclo de vida de la aplicacién software protegida de dispositivo
movil asociada al dispositivo movil del usuario 2. En un ejemplo particular:

e Las una o mas partes de [ps1a-rs3, PS1b-RPs32] qUE Seran usadas para validar que una solicitud para pre
registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software protegida
de dispositivo movil es recibida desde el dispositivo mévil del usuario 2 (con IDDysuarioz2) ¥ ha sido
lanzada desde DC3/1 con la personalizacién de seguridad adecuada y;

e Las una o mas partes de [pszars3, PS2p-rPs32] que seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde DC3/2
tras un pre registro previo con éxito del primer servicio), asociado al proveedor de servicios 1, en la
aplicacion software protegida de dispositivo movil es recibida desde el dispositivo mévil del usuario 2
(con IDDysuario2) Y ha sido lanzada desde DC3/2 con la personalizacion de seguridad adecuada;
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son enviadas al proveedor de servicios 1 para almacenamiento y para uso durante el proceso de pre registro y
de registro, respectivamente, de un primer servicio en la aplicacion software protegida de dispositivo mévil en
el dispositivo mévil del usuario 2.

En el paso (12) de la figura 1 datos de personalizacién de seguridad asociados al registro de personalizacién
de seguridad de ciclo de vida asignado son enviados desde el proveedor de servicios de personalizacién al
dispositivo movil del usuario. En particular, datos de personalizacion de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida relativo al dispositivo movil del usuario son enviados a la aplicacion
software protegida de dispositivo mévil no personalizada en seguridad en el dispositivo movil del usuario.
Conforme a algunas implementaciones (en relacion a la figura 2.9) [pS1b-rPs32, F0O1b-RPs32, Chib-RPs32] SON enviados
en formato ofuscado a la aplicacién software protegida de dispositivo movil en el dispositivo movil del usuario 2.

En el paso (13) de la figura 1 el dispositivo mévil del usuario recibe los datos de personalizaciéon de seguridad
asociados al registro de personalizacion de seguridad de ciclo de vida que es relativo al dispositivo mévil del
usuario desde el proveedor de servicios de personalizacion, los datos de personalizacion de seguridad
habilitando en la aplicacion software protegida de dispositivo mévil no personalizada en seguridad al menos uno
de los uno o mas primeros dominios de cédigo para operacion regular, dicha personalizacion relativa a
parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo que estan al menos
parcialmente disponibles en los uno o mas segundos dominios de cédigo y que son requeridos para habilitar el
al menos uno de los uno o mas primeros dominios de codigo para operacién regular.

Conforme a algunas implementaciones la habilitacion de el al menos uno de los uno o mas primeros dominios
de cédigo esta asociada a uno o mas parametros de seguridad relativos al registro de personalizacién de
seguridad de ciclo de vida (ej. psib-res32 relativo al registro de personalizacion de seguridad de ciclo de vida
RPS32), que son diferentes que los correspondientes del registro de personalizacion de seguridad (ej. ps1p-
RPS21, PS1b-RPS31, PS1b-RPSAT, ..., PS1b-RPSI1, --.. PS1b-RPSn1 €N relacion a RPS-I).

Conforme a algunas implementaciones (en relacién a la figura 2.g) el dispositivo moévil del usuario 2 recibe en
formato ofuscado (la ofuscacion usando un método que usa un parametro de seguridad que esta embebido en
una funcion de DC1 y al menos parte de IDDysuarioz) €l valor de dato para almacenamiento en la parte de la
aplicaciéon software protegida de dispositivo movil asociada a pspcs-asignacisn, dicho valor haciendo que la
aplicacion software protegida de dispositivo movil use DC3/1, DC3/2 y DC1 durante su ejecucion. En estas
implementaciones el dispositivo movil del usuario 2 también recibe [psib-rps32, F01b-RPs32, Chib-rPs32] €N formato
ofuscado desde el proveedor de servicios de personalizacion y estos son almacenados en la parte de la base
de datos de la aplicacion software protegida de dispositivo moévil que esta asociada a DC3/1 (como se ilustra en
la figura 2.j). Los datos de personalizacién de seguridad [pSib-rps32, rO1b-RPs32, Chib-rPs3z] recibidos vy
almacenados habilitan el primer dominio de codigo DC3/1 para operacion regular, la ofuscacién de dichos datos
siendo relativa a parametros de seguridad y/o reglas de ofuscacién y/o datos de checksums de cédigo que estan
al menos parcialmente disponibles en el segundo dominio de cddigo DC1 y que son requeridos para habilitar el
primer dominio de cédigo DC3/1 para operacion regular, como se ha descrito en relacion a la figura 2.d.

Ventajosamente, después de que la personalizacion de seguridad anterior haya sido realizada, el referido al
menos uno de los uno o mas primeros dominios de codigo pueden ser usados para realizar regularmente las
funciones asociadas de ciclo de vida de la aplicacion.

Durante su ciclo de vida la aplicacion software protegida de dispositivo movil sera capaz de des ofuscar pspcs-
asignacion Y de determinar que DC3/1, DC3/2 y DC1 deben ser usados durante su ejecucion. También, la aplicacion
software protegida de dispositivo movil sera capaz de des ofuscar [psib-rps32, FO1b-RPs32, Chib-rPs32] USando el
algoritmo de ofuscacién y la clave de ofuscacion que protege datos de personalizacién de seguridad DC3/1,
como ya se ha ilustrado en relacion a la figura 2.g (x = 3). Mas en detalle:

- Para solicitar el pre registro de un primer servicio, una o mas partes de [pSia-rs3 / SP1b-rRPs32] son des
ofuscadas por la aplicacion software protegida de dispositivo movil, y un calculo basado en las una o mas
partes des ofuscadas de [ps1a-rs3 / PStb-rps32] €S enviado al proveedor de servicios 1 para verificacion de
que la solicitud es enviada desde el dispositivo apropiado y ha sido lanzada desde el dominio de cédigo
adecuado (DC3/1) con la correcta personalizacion de seguridad. Como se ha referido anteriormente, el
proveedor de servicios 1 ha almacenado previamente las una o mas partes de [pS1a-rs3 / PS1b-rPS32] €N
relacion al dispositivo movil del usuario 2, para usarlas durante el proceso de verificacion.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS+a-rs3 / PS1b-

rps32] son usadas para proteger al menos parte de la parte de la base de datos de la aplicacion asociada
a DC3/1 y DC3/2 (y no asociada a personalizacién / asignacion de seguridad de dominios de codigo).
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Cuando la aplicacién software protegida de dispositivo mévil requiere del uso de datos almacenados en
dicha al menos parte de la parte de la base de datos, las otras una o mas partes del parametro de seguridad
[ps1a-rs3 / PSibrPs32] son des ofuscadas por la aplicacion software protegida de dispositivo movil para
usarlas para descifrar los datos en la base de datos, para uso.

- Oftras una o mas partes del parametro de seguridad [psiars3 / pPSi-res32] seran des ofuscadas por la
aplicacion software protegida de dispositivo mévil para usarlas para calcular la clave de ofuscacion para
des ofuscar [psab-rrs32], [Chab-rps32] Y [FO20-rPs32], Cuando sea requerido.

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [chia.rs3, Chib-rPs32] SEran
usados para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC3/1(f1bcan, f2ocan, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el
cédigo de la aplicacién de las funciones DC3/1(f1pcs, f2oc3an, --.). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [chia.rs3, Chib-rPs32] €S
des ofuscada por la aplicacion software protegida de dispositivo moévil para usarla en el proceso de
verificacion. Como se ha referido anteriormente, en estas implementaciones chip.rps32 = Ch1b-rPs31;

e Conforme a las implementaciones alternativas referidas anteriormente, chipbrpss2 = Chiprpsat Y UN
parametro en pspcs-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [ch1ars3 / Chip-rPs32] SEran usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC3/1(f1pcai, f2oc31, -..) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DC3/1(f1bcan, f2ocan, ...);

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [ro1ars3, r01b-rPs32] SEra
usada para des ofuscar la parte relativa del codigo de la aplicacion de las funciones DC3/1(f1pca/1, f2pcan,
...), la parte relativa de los [pS1a-rs3, PS3-rs3, PS4-Rs3 ---, PSh-rs3] Y 12 parte relativa de los [chiars3, Charss,
charss ..., chn.rss] embebidos en el cédigo de la aplicacion de funciones CD3/1(f1cpai, f2cpan, ...). Cuando
la aplicacion software protegida de dispositivo movil requiere usar dicha parte referida del codigo de la
aplicacién / parametros de seguridad embebidos / redes de checksums embebidos, el correspondiente
proceso de des ofuscacion es aplicado usando [r01a.rs3 / rO1b-rPs32]. COMo se ha referido anteriormente,
en estas implementaciones ro1p-rps32 = r01b-rRPS31;

e Conforme a las implementaciones alternativas referidas anteriormente roi,-rps32 = rO1p-RPs3t Y UN
parametro en psSpcs.-asignacion €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [ro1a-rs3 / rO1b-rPS32] (€SAs partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo movil una parte del codigo de la
aplicacién / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
funcion fipcair en DC3/1 que esta asociada al valor dado del parametro cuando la aplicacién software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidos.

En referencia nuevamente a la figura 1, conforme a algunas implementaciones diferentes grupos de uno o mas
primeros dominios de codigo no-habilitados son personalizados en términos de seguridad en diferentes
instantes de tiempo. Esta aproximacion incrementa la seguridad de la aplicacién software protegida de
dispositivo movil.

En las implementaciones descritas en las figuras 2.a a 2., DCx/2 son otros primeros dominios de codigo. Los
pasos (14a) a (14e) descritos a continuacion son relativos a la aplicacién software protegida de dispositivo movil
instalada en el dispositivo movil del usuario 2, el registro de personalizaciéon de seguridad de ciclo de vida
asignado es RPS32 y pspcs-asignacion tiene un valor de dato asignado asociado a DC3/1 y DC3/2, por lo que en
este contexto DC3/2 es el otro primer dominio de cédigo.

También, por simplicidad, en el contexto de las figuras 2.a a 2.1, los pasos (15a) a (15e) y los pasos (16a) a
(16€) no tienen lugar.

Tal y como ya se ha descrito en la figura 1, el paso (14a) representa una solicitud sucesiva para una
personalizacion de seguridad de al menos otro uno o mas primeros dominios de cédigo, enviada desde el
dispositivo moévil del usuario al proveedor de servicios de personalizacion (en el contexto actual: una
personalizacion de seguridad de DC3/2 enviada desde el dispositivo movil del usuario 2).
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En estas implementaciones, cada solicitud de dispositivo mévil de usuario es lanzada por uno o mas dispositivos
de procesamiento usando cédigo ejecutable perteneciente a uno de los uno o mas primeros dominios de codigo
que han sido previamente habilitados para operacion regular (en el contexto actual: eso es codigo ejecutable
perteneciente a DC3/1, la solicitud lanzada desde el dispositivo mévil del usuario 2).

En el paso (14a) de la figura 1 una solicitud sucesiva es enviada desde el dispositivo mévil del usuario 2 al
proveedor de servicios de personalizacién y en el paso (14b) el proveedor de servicios de personalizacion recibe
la solicitud sucesiva desde el dispositivo movil del usuario 2, y uno o mas dispositivos de procesamiento del
proveedor de servicios de personalizacién pueden obtener en el paso (14c) datos de personalizacion de
seguridad ([psab-rps32, M02b-rPs32, Chon-rPs32]) desde el registro de personalizacion de seguridad de ciclo de vida
previamente asignado al dispositivo movil del usuario (desde RPS32). Conforme a algunas implementaciones
los datos de personalizacién de seguridad han sido previamente obtenidos del registro de personalizacion de
seguridad: esto puede ser realizado ej. en el paso (10), donde como se ha descrito anteriormente [psap-rps32,
rozs-rPs32, Chon-ressz] han sido almacenados en formato ofuscado en la base de datos asociada a aplicaciones
software protegidas de dispositivo mévil, en relacién al dispositivo moévil del usuario 2, la aplicacion software
protegida de dispositivo movil y el proceso de personalizacion de seguridad.

En el paso (14d) de la figura 1 los datos de personalizacion de seguridad asociados al registro de
personalizacion de seguridad de ciclo de vida RPS32 previamente asignado al dispositivo movil del usuario 2
son enviados desde el proveedor de servicios de personalizacion al dispositivo mévil del usuario 2. En particular,
datos de personalizacién de seguridad asociados al registro de personalizacion de seguridad de ciclo de vida
(RPS32) son enviados a la aplicacion software protegida de dispositivo movil parcialmente personalizada en
seguridad. Conforme a algunas implementaciones (en relacion a la figura 2.9) [pS2b-rps32, FO2b-rPs32, Chob-rRPS32]
son enviados en formato ofuscado a la aplicacion software protegida de dispositivo mavil en el dispositivo mévil
del usuario 2.

En el paso (14e) de la figura 1 el dispositivo mévil del usuario 2 recibe desde el proveedor de servicios de
personalizacion los datos de personalizacion de seguridad ([pS2b-rps32s FO2b-RPs32, Chab-rpsz2] en formato
ofuscado) asociados al registro de personalizacion de seguridad de ciclo de vida (RPS32) relativo al dispositivo
movil del usuario 2 en la aplicacion software protegida de dispositivo moévil parcialmente personalizada en
seguridad, los datos son almacenados en la parte de la base de datos de la aplicacion software protegida de
dispositivo movil que esta asociada a DC3/2 (como se ilustra en la figura 2.j), los datos de personalizaciéon de
seguridad habilitando en la aplicacion para operacién regular el al menos otro uno o0 mas primeros dominios de
cédigo (DC3/2) que esta asociado a la solicitud particular.

Conforme a algunas implementaciones, al menos uno del otro uno o mas primeros dominios de codigo (DC3/2)
esta vinculado en términos de seguridad por el proveedor de servicios de personalizacion a uno o0 mas primeros
dominios de cédigo (DC3/1) a través de la personalizacion de seguridad ([pS2b-rps32, r020-rRPS32, Chop-rPs32]), dicha
personalizacion relativa a parametros de seguridad (al menos parte de [psiars3, PSib-rPs32]) Y/O reglas de
ofuscacion (al menos parte de [ro1a-rs3, F01b-rPs32]) Y/O datos de checksums de codigo (al menos parte de [chia.
Rrs3, Chip-rPs32]) que estan al menos parcialmente disponibles en los uno o mas primeros dominios de codigo
(DC3/1) y que son requeridos para habilitar el al menos uno del otro uno o mas primeros dominios de cédigo
para operacion regular.

Conforme a algunas implementaciones, al menos parte de los parametros de seguridad y/o reglas de ofuscacion
y/o datos de checksums de cddigo requeridos para habilitar el al menos uno del otro uno 0 mas primeros
dominios de cédigo para operacién regular han sido previamente enviados desde el proveedor de servicios de
personalizacion al dispositivo movil del usuario y estan disponibles en una parte de la base de datos de la
aplicacion software protegida de dispositivo mévil que esta asociada a uno o mas primeros dominios de codigo
que han sido previamente habilitados para operacion regular ([psib-rps32]) Y/0 [FO1b-rPs32]) Y/O [ChibrPs32] €Stan
disponibles en una parte de la base de datos de la aplicacion que esta asociada a DC3/1).

Ventajosamente, una vez que la personalizaciéon de seguridad anterior ha sido realizada, el referido al menos
otro uno o mas primeros dominios de cédigo puede ser usado para realizar regularmente las funciones
asociadas de ciclo de vida de la aplicacion.

Durante su ciclo de vida la aplicacion software protegida de dispositivo movil sera capaz de des ofuscar [pszb-
RPs32, M02b-RPs32, Chab.rPs32] usando el algoritmo de ofuscacion y la clave de ofuscacidon que protege datos de
personalizacién de seguridad DC3/2, como ya se ha ilustrado en relacion a la figura 2.g (x = 3). Mas en detalle:
- Para solicitar el registro del primer servicio referido anteriormente (la solicitud de registro siendo lanzada
desde DC3/2 tras un pre registro previo con éxito del primer servicio), una o mas partes de [pS2a-rs3 / PS2b-
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rrs3z] son des ofuscadas por la aplicacién software protegida de dispositivo maovil, y un calculo basado en
las des ofuscadas una o mas partes de [ps2a-rs3 / PSab-rPs32] €S enviado al proveedor de servicios 1 para
verificacion de que la solicitud es enviada desde el dispositivo apropiado y ha sido lanzada desde el
dominio de codigo adecuado (DC3/2) con la personalizacién de seguridad adecuada. Como se ha referido
anteriormente, el proveedor de servicios 1 ha almacenado previamente las una o mas partes de [pSza-rs3
| psab-rps32] €N relacion al dispositivo moévil del usuario 2, para usarlas durante el proceso de verificacion.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs3 / PS2b-
rRps32] son usadas para proteger ciertos datos sensibles no estructurados antes de ser enviados para
almacenamiento a la aplicacion software protegida de dispositivo movil en el dispositivo movil del usuario
2. Conforme a algunas implementaciones cuando la aplicaciéon software protegida de dispositivo movil
requiere el uso de al menos parte de los datos sensibles no estructurados, las otras una o mas partes del
parametro de seguridad [ps2a-rs3/ PSab-rps32] Son des ofuscadas por la aplicacion software protegida de
dispositivo moévil para usarlas para descifrar los al menos parte de los datos sensibles no estructurados
almacenados, para uso.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs3 / PS2b-
rRps32] son usadas para ofuscar ciertos datos sensibles, en el contexto de la ejecucion de algunas
instrucciones de codigo DC3/2, para evitar que sean expuestos en claro en una o0 mas memorias de trabajo
del dispositivo mévil del usuario 2. Cuando, durante la ejecucion de ciertas instrucciones de cédigo DC3/2,
uno o mas dispositivos de procesamiento en el dispositivo movil del usuario 2 requieren usar los datos
sensibles ofuscados previamente almacenados en las una o0 mas memorias de trabajo, estos utilizan las
otras una o mas partes de [psz2a.rs3 / PS2b-rrs32] (Y la regla de ofuscacion referida anteriormente en relacion
a la figura 2.b) para obtener los datos adecuados para el relativo calculo/proceso.

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [Chaa.rs3, Chop-rpsa2] sera
usado para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC3/2(f1pcar, f2pcai2, --..) y de al menos partes de uno o mas parametros de seguridad embebidos en el
cédigo de la aplicacién de las funciones DC3/2(f1pcs/2, f2ocsrz, --.). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [chza.rs3, Chap-rps3a2] €S
des ofuscada por la aplicacion software protegida de dispositivo mévil para usarla en el proceso de
verificacion. Como se ha referido anteriormente, en estas implementaciones chap-rps32 = Chob-res31;

e Conforme a las implementaciones alternativas referidas anteriormente, chaprpss2 = Chaprpsat Y UN
parametro en pspcs-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [ch2ars3 / Chan.rPS32] SEran usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC3/2(f1pcar, f2ocanp, -..) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DC3/2(f1bcar, f2ocan, ...);

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [ro2a-rs3, ro2s-res32] Sera
usada para des ofuscar la parte relativa del codigo de la aplicacién de las funciones DC3/2(f1ocai2, f2ocar,
...), la parte relativa de los [pS2a.rs3, PS(h+1)-Rs3, PS(h+2)-Rs3 ..., PSp-rs3] Y la parte relativa de los [Chaa.rss,
chih+1)Rrs3, Chn+2)rss3 ..., Chp.rsz] embebidos en el coédigo de la aplicacion de las funciones DC3/2(f1pcsre,
f2pcap, ...). Cuando la aplicacion software protegida de dispositivo movil requiere usar dicha referida parte
del caodigo de la aplicaciéon / parametros de seguridad embebidos / redes de checksums embebidas, el
correspondiente proceso de des ofuscacion es aplicado usando [r0zars3 / r02b-rps32]. COmo se ha referido
anteriormente, en estas implementaciones rozp-rps32 = ro2b-rPs31;

e Conforme a las implementaciones alternativas referidas anteriormente roa,.rps32 = rozp-res3t Y UN
parametro en pSpcs.-asignacion €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [roz2a.rs3 / rO2b-rPs32] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo moévil una parte del codigo de la
aplicacion / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
funcion fiocs2 en DC3/2 que esta asociada al valor dado del parametro cuando la aplicacion software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidas.

En un ejemplo particular los procesos incluyendo hasta el paso 13 ya han sido realizados tal que la aplicacion
software protegida de dispositivo mdvil en el dispositivo mévil del usuario 2 esta en un estado parcialmente
personalizado de seguridad. Como se ha descrito anteriormente, en el paso (14a) una solicitud sucesiva es
enviada desde el dispositivo movil del usuario 2 y recibida en el paso (14b) por el proveedor de servicios de
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personalizacién. En este ejemplo, al inicio del paso (14c), uno o mas dispositivos de procesamiento del
proveedor de servicios de personalizacion verifican si la solicitud ha sido recibida (paso 14b) mas tarde que un
periodo predefinido de tiempo después de que datos de personalizacion de seguridad fueran enviados a la
aplicacién software protegida de dispositivo movil en el paso (12).

Si la solicitud ha sido recibida mas tarde que dicho periodo predefinido de tiempo, entonces la aplicacién
software protegida de dispositivo movil parcialmente personalizada en seguridad asociada al dispositivo movil
del usuario 2 expira en el sistema del proveedor de servicios de personalizacién. Conforme a algunas
implementaciones, el proveedor de servicios de personalizacion notifica (no ilustrado en la figura 1) al proveedor
de servicios 1 acerca del estado de expiracion de la aplicacién software protegida de dispositivo moévil asociada
al dispositivo mévil del usuario 2. También, una notificacion indicando que la aplicacion software protegida de
dispositivo mévil parcialmente personalizada en seguridad ha expirado es enviada al dispositivo movil del
usuario 2 y recibida en el dispositivo movil del usuario 2.

Por tanto, conforme a algunas implementaciones uno o mas dispositivos de procesamiento en el sistema del
proveedor de servicios de personalizacién hacen una aplicacion software protegida de dispositivo movil
parcialmente personalizada en seguridad expirar si una solicitud para una personalizacion de seguridad de al
menos otro uno o mas primeros dominios de cddigo (ej. DC3/2) es recibida mas tarde que un periodo de tiempo
predefinido después de que datos de personalizacion de seguridad relativos a una solicitud previa para una
personalizacion de seguridad de al menos uno (ej. DC3/1) u otro diferente uno de los uno o mas primeros
dominios de cédigo fueran enviados a la aplicacién software protegida de dispositivo movil estando en un estado
de seguridad no-personalizada o parcialmente-personalizada. Esta aproximacion incrementa adicionalmente la
seguridad de la aplicacion software protegida de dispositivo movil.

También, conforme a algunas implementaciones, una notificacion desde el proveedor de servicios de
personalizacién indicando que la aplicacién software protegida de dispositivo movil parcialmente personalizada
en seguridad ha expirado es enviada al dispositivo mévil del usuario 2 y recibida en el dispositivo mévil del
usuario 2.

Conforme a algunas implementaciones:

- [ps1b-res32, ro1b-RPs32, Chib-rPs32] €N formato ofuscado son enviadas a (paso (12)) y almacenadas en (paso
(13) la aplicacion software protegida de dispositivo moévil en el dispositivo mévil del usuario 2. Los datos
de personalizacion de seguridad [psib-rps32, FO1b-RPs32, Chib-rpssz] recibidos y almacenados habilitan el
primer dominio de cédigo CD3/1 para operacion regular.

- Una o mas partes de [ps1ars3, PSib-rrs32] S€ran posteriormente usadas para validar que una solicitud para
pre registrar un primer servicio, asociado al proveedor de servicios 1, en la aplicacion software protegida
de dispositivo movil es recibida desde el dispositivo mévil del usuario 2, y ha sido lanzada desde DC3/1
con la personalizacién de seguridad adecuada. En un ejemplo particular el usuario 2 obtiene un cédigo de
activacion y este es enviado en el contexto del proceso de pre registro del primer servicio, desde el
dispositivo movil del usuario 2 al proveedor de servicios de personalizacion, para validacion. En un ejemplo
particular los pasos (14a) a (14e) son también realizados en el contexto del proceso de pre registro del
primer servicio (ej. tras una validacion con éxito del cédigo de activacion referido en el ejemplo previo), por
lo que [psab-rRPs32, rO2b-RPs32, Chob-RPs32] Seran recibidos y almacenados en formato ofuscado en la parte de
la base de datos de la aplicacion asociada a DC3/2 antes de que el proceso de pre registro del primer
servicio finalice.

- Una o més partes de [psza.rs3, PS2v-rPs32] Seran mas tarde usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde DC3/2 tras
un pre registro previo con éxito del primer servicio), asociado al proveedor de servicios 1, en la aplicacion
software protegida de dispositivo movil es recibida desde el dispositivo mévil del usuario 2 y ha sido
lanzada desde DC3/2 con la personalizaciéon de seguridad adecuada.

En un ejemplo particular un PIN (Numero de Identificacion Personal) es seleccionado por el usuario 2 e
insertado en el dispositivo moévil del usuario 2 durante el proceso de registrar dicho primer servicio en la
aplicacién software protegida de dispositivo moévil y datos enviados a y almacenados en la base de datos
de la aplicacion software protegida de dispositivo movil durante el proceso de pre registro de dicho primer
servicio son usados para autenticar el registro del PIN seleccionado en el sistema del proveedor de
servicios 1 (ej. dichos datos pueden permitir calcular una credencial dinamica basada-en-PIN que puede
ser autenticada por el proveedor de servicios de personalizacion, asi asegurando que el calculo ha sido
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realizado desde el dispositivo mévil del usuario 2 y ej. por funciones en DC3/2, con la personalizacién de
seguridad adecuada aplicada).

Si las validaciones tienen éxito el proceso de registro puede concluir con éxito (ej. enviando datos
asociados al proceso de registro del primer servicio al dispositivo movil del usuario 2).

Conforme a algunas implementaciones, adicionalmente a establecer un limite de tiempo entre los pasos (12) y
(14b) para que la aplicacion software protegida de dispositivo moévil parcialmente personalizada en seguridad
expire, otro limite de tiempo asociado al total del proceso de pre registro y de registro del primer servicio en la
aplicacion software protegida de dispositivo moévil puede ser establecido, una vez que la aplicacion software
protegida de dispositivo mévil ya esta en un estado de personalizacion parcial de seguridad. Ventajosamente,
esos limites de tiempo pueden incrementar la seguridad del sistema.

En las implementaciones descritas en relacion a la figura 2.g, el registro de personalizacion de seguridad de
ciclo de vida asignado al dispositivo mévil del usuario 1 (RPS43) es diferente que el registro de personalizacion
de seguridad de ciclo de vida asignado al dispositivo mévil del usuario 2 (RPS32); y estos son ambos diferentes
que el registro de personalizacion de seguridad usado cuando se genera la aplicacion software de dispositivo
movil personalizada en seguridad (RPS-I).

También, como se ha detallado extensamente en relacion a la figura 2.g, conforme a algunas implementaciones
los uno o mas primeros/segundos dominios de codigo asociados en una o mas memorias del proveedor de
servicios de personalizacién a la aplicacién software protegida de dispositivo mévil en un dispositivo movil de
un primer usuario (primeros dominios de cédigo DC4/1 y DC4/2, asociados al dispositivo mévil del usuario 1)
son diferentes que los uno o mas primeros/segundos dominios de cddigo asociados en una o mas memorias
del proveedor de servicios de personalizacién a la aplicacion software protegida de dispositivo moévil en un
dispositivo movil de un segundo usuario (primeros dominios de cédigo DC3/1 y DC3/2, asociados la dispositivo
movil del usuario 2).

Y, conforme a algunas implementaciones los uno o mas primeros dominios de cédigo habilitados a través de
primeros datos de personalizacién de seguridad recibidos en la aplicacion software protegida de dispositivo
movil instalada en un dispositivo moévil de un primer usuario (primeros dominios de cédigo DC4/1 y DC4/2,
asociados al dispositivo movil del usuario 1) son diferentes que los uno o mas primeros dominios de cédigo
habilitados a través de segundos datos de personalizacion de seguridad recibidos en la aplicacidon software
protegida de dispositivo movil instalada en un dispositivo mévil de un segundo usuario (primeros dominios de
cédigo CD3/1y CD3/2, asociados al dispositivo movil del usuario 2).

Como también se ha descrito anteriormente, conforme a algunas implementaciones los datos de
personalizacion de seguridad recibidos en el dispositivo mévil de un primer usuario, los datos (ej. [pStb-rps43],
[ch1b-rPs43], [rO1b-RPs43] ¥ [PS2b-RPs43], [Chab-RPsa3], [rO2b-RPs43] almacenados en la base de datos de la aplicacion
en formato ofuscado) habilitando en la aplicaciéon uno o mas primeros dominios de codigo (DC4/1 y DC4/2) para
operacion regular y asociados a un primer registro de personalizacién de seguridad de ciclo de vida (RPS43)
que incluye primeros parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cddigo
([ps1b-rPsas], [Chib-rps4a], [FOtb-RPsas] Y [PS2o-rRPs4s], [Chabresas], [rO2nrpsas]), son diferentes que los datos de
personalizacién de seguridad recibidos en el dispositivo movil de un segundo usuario, los datos (€j. [ps1b-rps32],
[Ch1b.Rps32], [I’O1b.Rps32] Yy [pSzb.Rps32], [Chzb.Rps32], [r02b.Rps32] almacenados en la base de datos de la aplicacién
en formato ofuscado) habilitando en la aplicaciéon uno o mas primeros dominios de codigo (DC3/1 y DC3/2) para
operacion regular y asociados a un segundo registro de personalizacidon de seguridad de ciclo de vida (RPS32)
que incluye segundos parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo
([ps1b-rps32], [Chib-rPs32], [FO1b-RPS32] Y [PS2b-RPS32], [Chab-RPS32], [FO20-RPS32]).

Ventajosamente, un atacante no es consciente de los dominios de codigo y datos de personalizacion de
seguridad que seran asignados a / almacenados en la aplicacién software protegida de dispositivo moévil de un
usuario dado, para habilitar los primeros dominios de cédigo asignados para operacion regular, lo cual hace
extremadamente dificil tener éxito en un posterior ataque. Este ataque es incluso mas complicado si se
establecen limites de tiempo para realizar ciertos procesos sensibles de habilitacion, como se ha descrito
anteriormente.

Ademas, gracias al proceso de asignacion impredecible de dominios de codigo y los diferentes datos de
personalizacion de seguridad aplicados a la aplicacién software protegida de dispositivo movil en diferentes
dispositivos moviles de usuarios, para habilitar para operacion regular los primeros dominios de cédigo
asignados, el incentivo para un ataque masivo disminuye drasticamente.
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También, la asignacién de dominios de cédigo y los datos de personalizacion de seguridad pueden ser
modificados durante el ciclo de vida de una aplicacién software protegida de dispositivo movil instalada en el
dispositivo movil de un usuario dado, lo cual aumenta aun mas la seguridad del sistema.

Las figuras 2k y 2| son relativas a algunas implementaciones donde una aplicacion software protegida de
dispositivo mavil es re personalizada en términos de seguridad durante su ciclo de vida. En particular, se refieren
a un proceso de re personalizacién de seguridad de la aplicacion software protegida de dispositivo movil
instalada en el dispositivo mévil del usuario 2 (como se ha explicado anteriormente dicha aplicacion ya esta
personalizada en términos de seguridad en relacion al registro de personalizaciéon de seguridad de ciclo de vida
RPS32).

Conforme a algunas implementaciones una re personalizacion de seguridad es iniciada (ej. en el paso (17) de
la figura 1) por uno o mas dispositivos de procesamiento en el sistema del proveedor de servicios de
personalizacién (ej. un periodo de tiempo después de que se haya realizado una personalizacion / re
personalizacién de seguridad previa; ej. debido a criterios de riesgo).

Conforme a otras implementaciones el proceso de re personalizacion de seguridad es iniciado como resultado
de una conexion on-line establecida (no ilustrado en la figura 1) desde el dispositivo movil del usuario 2 hacia
el sistema del proveedor de servicios de personalizacion. En un ejemplo particular una credencial dinamica
basada-en-PIN es recibida desde el dispositivo movil del usuario 2 durante la conexién on-line, y verificacion
con éxito de dicha credencia es requerida para que uno o mas dispositivos de procesamiento del sistema del
proveedor de servicios de personalizacion inicien (ej. en el paso (17) de la figura 1) el proceso de re
personalizacion de seguridad.

Como se ilustra en la figura 1, en el paso (17) uno o mas dispositivos de procesamiento en el sistema del
proveedor de servicios de personalizacion obtienen datos de re personalizacion de seguridad asociados al
registro de personalizacion de seguridad de ciclo de vida (ej. en el caso de que RPS32 contenga datos
asociados a uno o mas procesos de re personalizacion de seguridad), o a otro registro de personalizacion de
seguridad de ciclo de vida relativo al dispositivo mévil del usuario, desde la base de datos asociada a
aplicaciones software protegidas de dispositivo movil.

En las implementaciones descritas a continuacion, la re personalizacién de seguridad de la aplicacion software
protegida de dispositivo movil en el dispositivo mévil del usuario 2 sera realizada en relacion al registro de
personalizacion de seguridad de ciclo de vida RPS2j, por lo que en el paso (17) de la figura 1 el nuevo registro
de personalizacién de seguridad de ciclo de vida asignado por el médulo de personalizacién de seguridad al
dispositivo movil del usuario 2 es RPS2j, que esta asociado a DC2/1, DC2/2 y DC1. Todavia en el paso (17), la
asignacion del nuevo registro de personalizacion de seguridad de ciclo de vida RPS2j al dispositivo maévil del
usuario 2 es almacenada en la base de datos asociada a aplicaciones software de dispositivo movil (datos
relativos a RPS32, asignados actualmente a la aplicacion software protegida de dispositivo mévil en el
dispositivo movil del usuario 2, son todavia validos, dado que en esta fase el proceso de re personalizacion
todavia no ha sido realizado).

En mas detalle (tomando también como referencia las figuras 2k y 2I), conforme a algunas implementaciones
el médulo de personalizacion de seguridad puede realizar las siguientes nuevas asignaciones y preparacion de
datos en el paso (17) de la figura 1, en relacion al dispositivo mévil del usuario 2 y a la re personalizacion de
seguridad:

- Asignacion de RPS2j en el contexto del proceso de re personalizacién de seguridad en curso, asociado
a DC2/1,DC2/2 y DC1y a IDDysuario2;

- Asignar a pspcs-asignacisn Un valor de dato asociado a DC2/1 y DC2/2 tal que, una vez personalizado en
términos de seguridad, la aplicacion software protegida de dispositivo moévil usara DC2/1, DC2/2 y DCA1
durante su ejecucion. En estas implementaciones el valor de dato es ofuscado usando un método que
usa un parametro de seguridad que estd embebido en una funcion DC1 y al menos parte de
IDDusuario2.

- Ofuscacion de [psibres2j, rO1b-RPs2j, Chib-rpsz] usando un algoritmo de ofuscacion y la clave de
ofuscacion para proteger datos de personalizacion de seguridad DC2/1, como se ilustra en la figura
2.k (en este proceso de personalizacion de seguridad x = 2). En estas implementaciones:

o los primeros 10 digitos de IDDysuario2 son parte de la clave de ofuscacion;
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[ps1ars2, PS1b-RPs2j] S€ convierten en las dos partes del mismo pardmetro de seguridad:

Una o mas partes de [psiars2, PS1b-rPs2] S€ran usadas para validar que una solicitud para pre
registrar un primer servicio (si dicho pre registro esta pendiente), asociado al proveedor de
servicios 1, en la aplicacion software protegida de dispositivo movil es recibida desde el
dispositivo movil del usuario 2 (con IDDysuarioz) Y ha sido lanzada desde DC2/1 con la
personalizacién de seguridad adecuada;

Otras una o mas partes del parametro de seguridad [ps1a.rs2 / PS1b-RPs2j] S€ran usadas para
proteger datos en ciertas partes de la base de datos de la aplicacion software protegida de
dispositivo movil (en este contexto, ciertas partes asociadas a DC2/1 y DC2/2). En estas
implementaciones, dichas otras una o mas partes del parametro de seguridad son usadas
para proteger al menos parte de la parte de la base de datos de la aplicaciéon que no esta
asociada a personalizacion / asignacion de seguridad de dominios de cadigo.

Cuando la aplicacién software protegida de dispositivo mévil recibe datos para
almacenamiento en la al menos parte de la parte de la base de datos que no esta asociada a
personalizacion / asignacion de seguridad de dominios de coédigo, esos son cifrados usando
las referidas otras una o mas partes del parametro de seguridad [pS1a.rs2 / PStb-rPs2], antes
de ser almacenados en la correspondiente al menos parte de la parte de la base de datos de
la aplicacion.

Otras una o mas partes del parametro de seguridad [pS1a.rs2 / PS1b-RPs2j] SON asignadas como
el parametro de seguridad que es parte de la clave de ofuscacién usada para ofuscar [ps2b-
rPs2j], [Chab-rPs2j] Y [rO2b-rRPS2].

[chiars2, chibrpesyj] S€ convierten en las dos partes de la misma red de checksums, que sera usada
para verificar la integridad de partes del codigo de la aplicacion de las funciones DC2/1(f1pc2n,
f2pcan, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el cédigo
de la aplicacion de las funciones DC2/1(f1pc2n, f2pcan, ---)-

En estas implementaciones chip.rps2 = Chib-RrPS21;

Conforme a algunas implementaciones alternativas chip.res2j = Chiprrs21 Y Un parametro en
PSpcs-asignacion €S €stablecido a un valor dado tal que una o mas partes de la red de checksums
[chiars2 / chib-resy] seran usadas para verificar la integridad de partes del codigo de la
aplicacion de las funciones DC2/1(f1pcan, f2pc2n, ...) y de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DC2/1(f1bcan, f20c2n1, - ..);

[ro1a-rs2, rO1b-RPS2)] S€ convierten en las dos partes de la misma regla de ofuscacion, que es usada
para ofuscar parte del cédigo de la aplicacién de las funciones DC2/1(f1pc21, f2pc2s1, ...) junto con
parte de los [pS1a-rs2, PS3-Rs2, PS4-Rs2 ..., PSg-rs2] Y parte de los [chia-rs2, Cha-rs2, Chars2..., Chgrs?]
embebidos en el cédigo de la aplicacién de las funciones DC2/1(f1pc21, f20c211, - ).

En estas implementaciones ro1b.rps2j = r01b-rPs21;

Conforme a algunas implementaciones alternativas ro1p-rpsz = roipb-Rrps21 Y Un parametro en
PSbcs-asignacion €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacion
[ro1a-rs2 / ro1b-RPs2)] (€S@s partes asociadas al valor dado del pardmetro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo mévil una parte del codigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcién fipcz1 en DC2/1 que esta asociada al valor dado del parametro.

Ofuscacion de [psabres2j, rO2n-RPs2j, Chan-resz] usando un algoritmo de ofuscacion y la clave de
ofuscacion para proteger datos de personalizacion de seguridad DC2/2, como se ilustra en la figura
2.k (en este proceso de personalizacion de seguridad x = 2). En estas implementaciones:

o

El parametro de seguridad que es parte de la clave de ofuscacion esta constituido por al menos
parte de [pSiarsz2] Y al menos parte de [pSib-resz]. Los primeros 10 digitos de IDDuysuarioz son
también parte de la clave de ofuscacion;
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o [pS2a-rs2, PS2b-RPs2] S€ convierten en las dos partes del mismo parametro de seguridad:

e Una o mas partes de [ps2a.rs2, PS2b-RPs2j] Seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde
DC2/2 tras un pre registro previo con éxito del primer servicio, si dicho pre registro estaba
pendiente), asociado al proveedor de servicios 1, en la aplicacion software protegida de
dispositivo movil es recibida desde el dispositivo movil del usuario 2 (con IDDysuario2) Y ha
sido lanzada desde DC2/2 con la personalizacion de seguridad adecuada;

e Ofras una o mas partes del pardmetro de seguridad [psza.rs2 / PS2bRPs2j] Seran usadas para
proteger ciertos datos sensibles no estructurados antes de ser enviados para almacenamiento
a la aplicacién software protegida de dispositivo movil en el dispositivo mévil del usuario 2 (ej.
para proteger claves/datos sensibles necesarios para que la aplicacion software protegida de
dispositivo mévil en el dispositivo mévil del usuario 2 calcule credenciales dinamicas
asociadas a servicios provistos por el proveedor de servicios 1; €j. proteccion de claves de
sesion), cuando pSpcs-asignacion €S establecido al valor asociado a DC2/1 y DC2/2.

e Ofras una o més partes del parametro de seguridad [ps2ars2 / PS2b-rPs2j] S€ran usadas por la
aplicacion software protegida de dispositivo mdvil en el dispositivo mévil del usuario 2 para
ofuscar ciertos datos sensibles, en el contexto de la ejecucidon de algunas instrucciones de
cédigo DC2/2, para evitar que sean expuestas en claro en una o mas memorias de trabajo del
dispositivo movil, cuando pspcs.asignacion €S establecido al valor asociado a DC2/1 y DC2/2.

o [chaars2, Chan.rPs2j] S€ convierten en las dos partes de la misma red de checksums, que sera usada
para verificar la integridad de partes del codigo de la aplicacion de las funciones DC2/2(f1pc2s2,
f2pcarp, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el cédigo
de la aplicacion de las funciones DC2/2(f1pc2s2, f2pc2n, --.)-

e En estas implementaciones chap.rps2j = Chop-res21;

e Conforme a algunas implementaciones alternativas chapresg = Chab.res21 Y Un pardmetro en
PSpcs-asignacien €S €stablecido a un valor dado tal que una o mas partes de la red de checksums
[choars2 / cha-resaj] seran usadas para verificar la integridad de partes del cédigo de la
aplicacion de las funciones DC2/2(f1pc2r2, f2pc22, ...) y de al menos partes de uno o mas
parametros de seguridad embebidos en el cddigo de la aplicacién de las funciones
DC2/2(f1bc2r, f20c2m2, - -..);

o [rozars2, roa-rRPsz] S€ convierten en las dos partes de la misma regla de ofuscacion, que son
usadas para ofuscar parte del cédigo de la aplicacion de las funciones DC2/2(f1pczr, f2pcon, --.)
junto con parte de los [psza.ng, PS(g+1)-RS2, PS(g+2)-RS2 - - -5 pSm.Rsz] Yy parte de los [Chza.Rsz, Ch(g+1).R32,
ch(g+2)rsz2 ..., Chmrs2] embebidos en el cddigo de la aplicacion de las funciones DC2/2(f1pc2z,
f2pc212, ...).

e En estas implementaciones rozsrpszj = rozp-rrs21;

e Conforme a algunas implementaciones alternativas rozsreszj = roze-res21 Y Un parametro en
PSpcs-asignacisn €S establecido a un valor dado tal que una o mas partes de la regla de ofuscacién
[roza-rs2 / rozn-RPs2j] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo moévil una parte del codigo de
la aplicacién / parametros de seguridad embebidos / redes de checksums embebidas de la
réplica de la funcién fipczz en DC2/2 que esta asociada al valor dado del parametro.

Estas asignaciones y datos preparados son almacenados en la base de datos asociada a aplicaciones software
protegidas de dispositivo mévil, en relacion al dispositivo mévil del usuario 2, la aplicacion software protegida
de dispositivo movil y el proceso de re personalizacién de seguridad.

En el paso (18) de la figura 1 datos de re personalizacion de seguridad asociados al nuevo registro de
personalizacion de seguridad de ciclo de vida asignado (RPS2j) son enviados desde el proveedor de servicios
de personalizacion a la aplicacién software protegida de dispositivo mévil (en el dispositivo moévil del usuario 2)
estando en un estado de seguridad parcialmente personalizada o personalizada, los datos de re personalizacion
de seguridad son al menos parcialmente diferentes que los datos de personalizacién de seguridad. Conforme a
algunas implementaciones (en relacién a las figuras 2.k y 2.1) [pS1b-RPs2j, r01b-RPS2j, Ch1b-RPS2]] Y [PS2b-RPS2j, O2b-
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rPs2j, Chab.rrs2j] son enviados en formato ofuscado a la aplicacion software protegida de dispositivo mévil en el
dispositivo mévil del usuario 2.

En el paso (19) de la figura 1 el dispositivo mévil del usuario 2 recibe los datos de re personalizacion de
seguridad asociados al registro de personalizacion de seguridad de ciclo de vida, o a otro registro de
personalizacion de seguridad de ciclo de vida relativo al dispositivo moévil del usuario, en la aplicacién software
protegida de dispositivo movil estando en un estado de seguridad parcialmente personalizada o personalizada,
los datos de re personalizacion de seguridad son al menos parcialmente diferentes que los datos de
personalizacion de seguridad y habilitan en la aplicacién para operacion regular al menos uno de los uno o mas
primeros dominios de codigo y/o al menos uno del otro uno o mas primeros dominios de caddigo.
Ventajosamente, en esta invencion al menos parte de la proteccion de seguridad puede ser renovada de vez
en cuando o bajo ciertas circunstancias.

Conforme a algunas implementaciones (en relacion a la figura 2.1) el dispositivo movil del usuario 2 recibe en
formato ofuscado (la ofuscacion usando un método que usa un parametro de seguridad que esta embebido en
una funciéon de DC1 y al menos parte de IDDysuarioz) desde el proveedor de servicios de personalizacion el
valor de dato para almacenamiento en la parte de la aplicacion software protegida de dispositivo mévil asociada
a pSpcs-asignacien, dicho valor haciendo que la aplicacion software protegida de dispositivo movil use DC2/1, DC2/2
y DC1 durante su ejecucion (y que por tanto deje de usar DC3/1 y CD3/2 durante su ejecucion).

En estas implementaciones el dispositivo movil del usuario 2 también recibe [pSib-rPs2j, FO1b-RPS2}, Ch1b-RPS2] Y
[ps2b-rPs2), rO2b-RPs2j, Chab-RPs2j] €n formato ofuscado desde el proveedor de servicios de personalizacion y estos
son respectivamente almacenados en la parte de la base de datos de la aplicaciéon software protegida de
dispositivo movil que esta asociada a DC2/1 y DC 2/2 (como se ilustra en la figura 2.1).

Los datos de personalizacion de seguridad [ps1b-rps2j, r01b-RPs2j, Chib-rPs2] recibidos y almacenados habilitan el
primer dominio de cédigo DC2/1 para operacion regular, la ofuscacion de los datos [psib.rps2j, r01b-RPS2j, Chib-
rpszj] siendo relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo que
estan al menos parcialmente disponibles en el segundo dominio de cddigo DC1 y que son requeridos para
habilitar el primer dominio de codigo DC2/1 para operacién regular, como se ha ilustrado parcialmente antes en
relacién a la figura 2.k (x = 2).

Los datos de personalizacion de seguridad [psab-rps2j, M02b-rRPs2j, Chan-rPs2] recibidos y almacenados habilitan el
otro primer dominio de codigo DC2/2 para operacién regular, la ofuscacion de los datos [psab-rrs2j, MO26-RPS2),
chas.rps2j] siendo relativa al parametro de seguridad (otras una o mas partes de [pS1a.rs2 / PS1b-RPs2]]) qUE €S
parte de la clave de ofuscacion que protege datos de re personalizacion de seguridad DC2/2, como se ha
ilustrado anteriormente en relacion a la figura 2.k (x = 2).

En el contexto descrito en las figuras 2.k y 2.1, DC2/2 es el al menos uno del otro uno o mas primeros dominios
de cédigo. En relacién a la re personalizacién de seguridad asociada al registro de personalizacion de seguridad
de ciclo de vida RPS2j y al dispositivo movil del usuario 2, el al menos uno del otro uno o mas primeros dominios
de codigo (DC2/2) esta vinculado en términos de seguridad por el proveedor de servicios de personalizacion a
uno o mas primeros dominios de cadigo (DC2/1) a través de la re personalizacion de seguridad ([pSzo-rpsj, [02b-
RrPs2j, Chan.rps2] €n formato ofuscado), dicha re personalizacién relativa a parametros de seguridad (al menos
parte de [ps1a-rs2, PS1b-RPsz]) Y/O reglas de ofuscacion (al menos parte de [rO1ars2, rO1b-RPsz]) Y/O datos de
checksums de codigo (al menos parte de [chia.rs2, Chib-rPs2j]) quUe estan al menos parcialmente disponibles en
los uno o0 mas primeros dominios de codigo (DC2/1) y que son requeridos para habilitar el al menos uno del otro
uno o mas primeros dominios de codigo para operacién regular.

También en el contexto de la re personalizacion de seguridad asociada al registro de personalizacion de
seguridad de ciclo de vida RPS2j y al dispositivo movil del usuario 2, al menos parte de los parametros de
seguridad y/o reglas de ofuscacioén y/o datos de checksums de cédigo requeridos para habilitar el al menos uno
del otro uno o mas primeros dominios de codigo para operacion regular han sido previamente enviados a una
parte de la base de datos de la aplicacién software protegida de dispositivo movil que esta asociada a los uno
0 mas primeros dominios de cdigo ([ps1b-rrsz]) Y/0 [ro1b-rPs2j]) /O [Chib-rPs2] €Stan disponibles en una parte de
la base de datos de la aplicacion que esta asociada a DC2/1).

También, en el proceso de re personalizacion de seguridad, en relacion al dispositivo moévil del usuario 2,
conforme a algunas implementaciones:
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- La parte de la base de datos de la aplicacion software protegida de dispositivo mévil asociada a datos de
personalizacién de seguridad DC3/1 y DC3/2 es establecida a valores por defecto [psib-rpsavo, F01b-rPS3VD,
chibrps3vp] Y [PS2b-RPS3VD, MO2b-RPS3VD, Chab-RPS3VD], COMO Se ilustra en la figura 2.1.

- Datos en ciertas partes de la base de datos de la aplicacién software protegida de dispositivo mévil,
previamente protegidos por las otras unas o mas partes del parametro de seguridad [pS1a-rs3 / PS1b-rRPs32]
(relativos a la “antigua” personalizacién de seguridad asociada a DC3/1 y DC3/2) son borrados y dichos
datos son al menos parcialmente reemplazados durante el proceso de re personalizacién (tanto como sea
posible / necesario) con datos de renovacion enviados desde el proveedor de servicios de personalizacion
al dispositivo mévil del usuario 2. Como ya se ha dicho anteriormente cuando esos datos de renovacion
son recibidos, otras una o mas partes de [ps1a-rs2 / PS1b-RPs2j] S€ran usadas para proteger los datos de
renovacion en dichas ciertas partes de la base de datos de la aplicacion software protegida de dispositivo
movil (en este contexto de re personalizacién, ciertas partes asociadas a DC2/1 y DC2/2).

En estas implementaciones, dichas otras una o mas partes de [pSia.rs2 / PS1ib-Res2)] SON usadas para
proteger al menos parte de la parte de la base de datos de la aplicacion que no estd asociada a
personalizacién / asignacion de seguridad de dominios de codigo. En relacion a la re personalizacion de
seguridad, cuando la aplicacion software protegida de dispositivo mévil recibe datos (del proveedor de
servicios de personalizacién o de otras fuentes) para almacenamiento en la al menos parte de la parte de
la base de datos que no esta asociada a personalizacion / asignacion de seguridad de dominios de cadigo,
esos son cifrados usando las referidas otras una o mas partes del parametro de seguridad [pS1a-rs2 / PS1b-
rpsz], antes de ser almacenados en la correspondiente al menos parte de la parte de la base de datos de
la aplicacion.

- Ciertos datos sensibles no estructurados almacenados en la base de datos de la aplicacion software
protegida de dispositivo mévil, protegidos previamente por las otras una o mas partes del parametro de
seguridad [ps2a-rs3 / P2v-res32] (relativos a la “antigua” personalizacién de seguridad asociada a DC3/1 y
DC3/2) son borrados y dichos datos son reemplazados durante el proceso de re personalizacion (tanto
como sea posible / necesario) por ciertos datos sensibles no estructurados de renovacion enviados desde
el proveedor de servicios de personalizacion al dispositivo movil del usuario 2.

En relacion a la re personalizacion de seguridad, otras una o mas partes del parametro de seguridad [psza-
rs2 / PSan-rPs2] Seran usados para proteger dichos datos sensibles no estructurados de renovacién antes
de ser enviados para almacenamiento a la aplicacion software protegida de dispositivo mévil en el
dispositivo mévil del usuario 2 (ej. para proteger claves/ datos sensibles necesarios para que la aplicacion
software protegida de dispositivo mévil en el dispositivo moévil del usuario 2 calcule credenciales dinamicas
asociadas a servicios provistos por el proveedor de servicios 1; ej. proteccion de claves de sesion) , cuando
PSpcs-asignacien €S establecido al valor asociado a DC2/1 y DC2/2.

Ventajosamente, después de que la re personalizacion de seguridad anterior haya sido realizada, el referido al
menos uno de los uno o mas primeros dominios de cédigo (DC2/1)y el al menos uno del otro uno o mas primeros
dominios de cadigo (DC2/2) pueden ser usados para realizar regularmente las funciones asociadas de ciclo de
vida de la aplicacion.

Una vez que el proceso de re personalizacion de seguridad ha finalizado con éxito, en un paso posterior (no
ilustrado en la figura 1) los datos enviados al proveedor de servicios 1 en el contexto del paso (11) de la figura
1 son actualizados. Conforme a algunas implementaciones al menos parte de las asignaciones y/o datos
asociados al dispositivo moévil del usuario 2 y a la re personalizacion de seguridad de la aplicacion software
protegida de dispositivo movil son enviados al proveedor de servicios 1 para almacenamiento y para uso de al
menos parte de ellos en el contexto de ciertos procesos de ciclo de vida de la aplicacion software protegida de
dispositivo movil asociada al dispositivo movil del usuario 2. En un ejemplo particular:

e Launa o més partes de [psiars2, PSib-RPs2j] que seran usadas para validar que una solicitud para pre
registrar un primer servicio (si dicho pre registro estan pendiente), asociado al proveedor de servicios
1, en la aplicacién software protegida de dispositivo movil es recibida desde el dispositivo movil del
usuario 2 (con IDDysuarioz) ¥ ha sido lanzada desde DC2/1 con la personalizacién de seguridad
adecuada y;

e Las una o mas partes de [psza.rs2, PS2b-RPs2j] QuUe seran usadas para validar que una solicitud para
registrar el primer servicio referido anteriormente (la solicitud de registro siendo lanzada desde DC2/2
tras un pre registro previo con éxito del primer servicio, si dicho pre registro estaba pendiente), asociado
al proveedor de servicios 1, en la aplicacién software protegida de dispositivo movil es recibida desde
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el dispositivo movil del usuario 2 (con IDDysuario2) ¥ ha sido lanzada desde DC2/2 con la
personalizacién de seguridad adecuada;

son enviadas al proveedor de servicios 1 para almacenamiento y para uso durante el proceso de pre registro y
de registro, respectivamente, de un primer servicio (si pendiente) en la aplicacion software protegida de
dispositivo movil en el dispositivo movil del usuario 2.

Durante su ciclo de vida la aplicacion software protegida de dispositivo moévil re personalizada en seguridad sera
capaz de des ofuscar pSpcs-asignacion Y de determinar que DC2/1, DC2/2 y DC1 deben ser usados durante su
ejecucion. También, la aplicacion software protegida de dispositivo movil sera capaz de des ofuscar [pS1b-rps2j,
ros-res2j, Chinresz] usando el algoritmo de ofuscacion y la clave de ofuscacién que protege datos de
personalizacién de seguridad DC2/1, como ya se ha ilustrado en relacion a la figura 2.k (x = 2). Mas en detalle:

- Para solicitar el pre registro de un primer servicio (si pendiente), una o mas partes de [pS1a-rs2 / PS1b-rRPS2]]
son des ofuscadas por la aplicacion software protegida de dispositivo movil, y un calculo basado en las
una o mas partes des ofuscadas de [pSia-rs2 / PS1b-RPs2] €S enviado al proveedor de servicios 1 para
verificacion de que la solicitud es enviada desde el dispositivo apropiado y ha sido lanzada desde el
dominio de cédigo adecuado (DC2/1) con la correcta personalizacion de seguridad. Como se ha referido
anteriormente, el proveedor de servicios 1 ha almacenado previamente las una o mas partes de [ps1a-rs2
| ps1p-rPszj] €n relacion al dispositivo movil del usuario 2, para usarlas durante el proceso de verificacion.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS1a-rs2 / PS1b-
Rrpszj] son usadas para proteger al menos parte de la parte de la base de datos de la aplicacion asociada
a DC2/1 y DC2/2 (y no asociada a personalizacidn / asignacion de seguridad de dominios de codigo).
Cuando la aplicacién software protegida de dispositivo mévil requiere del uso de datos almacenados en
dicha al menos parte de la parte de la base de datos, las otras una o mas partes del parametro de seguridad
[ps1a-rs2 / pSibres2] son des ofuscadas por la aplicacion software protegida de dispositivo movil para
usarlas para descifrar los datos en la base de datos, para uso.

- Ofras una o mas partes del parametro de seguridad [psiars2 / PStw-rrsz] Seran des ofuscadas por la
aplicacion software protegida de dispositivo mévil para usarlas para calcular la clave de ofuscacion para
des ofuscar [psab-rrs2j], [Chan-rPs2j] Y [ro2b-RPs2j], cuando sea requerido.

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [chia.rs2, ChibrPs2j] S€ran
usados para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC2/1(f1pbcar, f2pc2n1, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el
caédigo de la aplicacién de las funciones DC2/1(f1pc21, f2pc2n, --.). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [ch1ars2, Chib.rPs2]] €S des
ofuscada por la aplicacion software protegida de dispositivo mdvil para usarla en el proceso de verificacion.
Como se ha referido anteriormente, en estas implementaciones chip.rps2j = Chib-rRPs21;

e Conforme a las implementaciones alternativas referidas anteriormente, chip.rps2j = Chibrrs21 Y UN
parametro en pspcs-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [chia.rs2 / Chib-rPs2j] S€raN usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC2/1(f1oca, f2pc2s, ...) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DC2/1(f1bcan, f20c2n, - ..);

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [rO1a.rs2, rO1b-RPs2j] Sera
usada para des ofuscar la parte relativa del codigo de la aplicacion de las funciones DC2/1(f1pc2/1, f2pc2s1,
...), la parte relativa de los [ps1a-rs2, PS3-Rs2, PS4-Rs2 ---, PSg-Rs2] ¥ la parte relativa de los [chiars2, Chars2,
charsz ..., chg.rs2] embebidos en el codigo de la aplicacion de las funciones DC2/1(f1pcan, f2ocon, -..).
Cuando la aplicacién software protegida de dispositivo moévil requiere usar dicha parte referida del codigo
de la aplicacion / parametros de seguridad embebidos / redes de checksums embebidos, el
correspondiente proceso de des ofuscacion es aplicado usando [rO1a.rs2 / rO1b-RrPs2j]. Como se ha referido
anteriormente, en estas implementaciones ro1b-RPS2j = ro1b-RPS21;

e Conforme a las implementaciones alternativas referidas anteriormente roiprps2; = roip.res21 Y UN
parametro en psSpcs.-asignacion €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [ro1ars2 / ro1p-RPs2j] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo movil una parte del codigo de la
aplicacion / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
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funcion fipcz1 en DC2/1 que esta asociada al valor dado del parametro cuando la aplicacién software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidos.

También, durante su ciclo de vida la aplicacion software protegida de dispositivo moévil re personalizada en
seguridad sera capaz de des ofuscar [psan-rps2j, F02b-rRPs2j, Chab-rPs2j] Usando el algoritmo de ofuscacién y la clave
de ofuscacion que protege datos de personalizacion de seguridad DC2/2, como ya se ha ilustrado en relacion
a la figura 2k (x = 2). Mas en detalle:

- Para solicitar el registro del primer servicio referido anteriormente (la solicitud de registro siendo lanzada
desde DC2/2 tras un pre registro previo con éxito del primer servicio, si dicho pre registro estaba
pendiente), una o mas partes de [ps2a.rs2 / psS2bresz] son des ofuscadas por la aplicaciéon software
protegida de dispositivo movil, y un calculo basado en las des ofuscadas una o mas partes de [pszars2 /
psab-rRes2j] €S enviado al proveedor de servicios 1 para verificacion de que la solicitud es enviada desde el
dispositivo apropiado y ha sido lanzada desde el dominio de cédigo adecuado (DC2/2) con la
personalizacion de seguridad adecuada. Como se ha referido anteriormente, el proveedor de servicios 1
ha almacenado previamente las una o mas partes de [ps2a-rs2 / PSan-rps2j] €n relacion al dispositivo movil
del usuario 2, para usarlas durante el proceso de verificacion.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs2 / PS2b-
rps2)] son usadas para proteger ciertos datos sensibles no estructurados antes de ser enviados para
almacenamiento a la aplicacion software protegida de dispositivo movil en el dispositivo mévil del usuario
2. Conforme a algunas implementaciones cuando la aplicaciéon software protegida de dispositivo movil
requiere el uso de al menos parte de los datos sensibles no estructurados, las otras una o mas partes del
parametro de seguridad [ps2a-rs2/ pPS2v-rPs2j] SON des ofuscadas por la aplicacion software protegida de
dispositivo moévil para usarlas para descifrar los al menos parte de los datos sensibles no estructurados
almacenados, para uso.

- Como se ha detallado anteriormente, otras una o mas partes del parametro de seguridad [pS2a-rs2 / PS2b-
rpsz] son usadas para ofuscar ciertos datos sensibles, en el contexto de la ejecucion de algunas
instrucciones de codigo DC2/2, para evitar que sean expuestos en claro en una o0 mas memorias de trabajo
del dispositivo movil del usuario 2. Cuando, durante la ejecucion de ciertas instrucciones de cédigo DC2/2,
uno o mas dispositivos de procesamiento en el dispositivo movil del usuario 2 requieren usar los datos
sensibles ofuscados previamente almacenados en las una o mas memorias de trabajo, estos utilizan las
otras una o mas partes de [ps2ars2 / PS2n-rResz] (Y la regla de ofuscacion referida anteriormente en relacion
a la figura 2.b) para obtener los datos adecuados para el relativo calculo/proceso.

- Durante el ciclo de vida de la aplicacion software protegida de dispositivo movil, [chaa.rs2, Chas-rps2j] SEra
usado para verificar la integridad de las partes relativas del cédigo de la aplicacion de las funciones
DC2/2(f1pcar2, f2pc2i2, ...) y de al menos partes de uno o mas parametros de seguridad embebidos en el
cédigo de la aplicacién de las funciones DC2/2(f1pc2s2, f2pc2s2, -..). Cuando la aplicacion software protegida
de dispositivo movil requiere verificar la referida integridad, la red de checksums [ch2a.rs2, Chao.rPs2]] €5 des
ofuscada por la aplicacién software protegida de dispositivo moévil para usarla en el proceso de verificacién.
Como se ha referido anteriormente, en estas implementaciones chas,.rps2j = Chav-rPs21;

e Conforme a las implementaciones alternativas referidas anteriormente, chan.rps2j = Chab.res21 Y UN
parametro en pspcs-asignacion ha sido establecido a un valor dado tal que una o mas partes asociadas de
la red de checksums [chaa.rs2 / Chan-rPs2j] S€raN Usadas para verificar la integridad de partes relativas
del codigo de la aplicacion de las funciones DC2/2(f1pcar, f2oc2n, --.) y de al menos partes relativas de
uno o mas parametros de seguridad embebidos en el cédigo de la aplicacion de las funciones
DC2/2(f1bc2i2, f2pc2s2, ...);

- Durante el ciclo de vida de la aplicacién software protegida de dispositivo movil, [r0za-rs2, r02b-rPs2j] S€ra
usada para des ofuscar la parte relativa del codigo de la aplicacion de las funciones DC2/2(f1pc2r2, f2pc2r,
...), la parte relativa de los [pSzars2, PSig+1)-Rs2, PSg+2)-Rs2 ---, PSmRs2] Y la parte relativa de los [chaa.rs2,
ch(g+1)Rrs2, Chig+2)Rrs2 ..., Chm.rs2] embebidos en el codigo de la aplicacion de las funciones DC2/2(f1pcar,
f2pcap, ...). Cuando la aplicacion software protegida de dispositivo movil requiere usar dicha referida parte
del codigo de la aplicaciéon / parametros de seguridad embebidos / redes de checksums embebidas, el
correspondiente proceso de des ofuscacion es aplicado usando [rOza.rs2 / ro2b-rrs2j]. Como se ha referido
anteriormente, en estas implementaciones rou.rps2j = r02p-RPS21;
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e Conforme a las implementaciones alternativas referidas anteriormente roz,rps2j = rozp.res21 Y UN
parametro en psSpcs.-asignacion €S €stablecido a un valor dado tal que una o mas partes de la regla de
ofuscacion [rozars2 / rozn-rrs2] (€Sas partes asociadas al valor dado del parametro) seran usadas para
des ofuscar por la aplicacion software protegida de dispositivo movil una parte del codigo de la
aplicacion / parametros de seguridad embebidos / redes de checksums embebidos de la réplica de la
funcion fipca, en DC2/2 que esta asociada al valor dado del parametro cuando la aplicacién software
protegida de dispositivo movil requiere el uso de dicha parte del codigo de la aplicacion / parametros
de seguridad embebidos / redes de checksums embebidas.

Esta invencion provee un gran numero de métodos y técnicas asociadas a uno o mas proveedores de servicios
y un proveedor de servicios de personalizacion en relacidn a la personalizacion de seguridad de una aplicacion
software de dispositivo mévil en un dispositivo mévil de un usuario.

Aunque se han descrito en detalle implementaciones de ejemplo para el propésito ilustrativo, se entiende que
dicho detalle es solo para ese propésito, y que se pueden realizar variaciones en las mismas por aquellos
expertos en la técnica sin apartarse del ambito de la invencion.

En una implementacion particular la aplicacion software protegida de dispositivo movil es relativa a varios
proveedores de servicios y una arquitectura equivalente a la ilustrada en la figura 2.b es replicada en el codigo
de aplicacién para cada uno de los proveedores de servicios.

Por tanto, ventajosamente cada proveedor de servicios puede tener sus propios primeros y segundos dominios
de cadigo asociados en la aplicacion software protegida de dispositivo maovil, la parte asociada en la base de
datos de la aplicacion, registros de personalizacién de seguridad asociados, y personalizaciéon de seguridad
aplicada en dispositivos mdviles de los usuarios; conforme a algunas implementaciones (como se ilustra en la
figura 3) el codigo de aplicacion asociado a un proveedor de servicios dado en la aplicacion software protegida
de dispositivo mévil puede estar completamente aislado del cédigo de aplicacién asociado a otro proveedor de
servicios dado.

La implementacion ilustrada en la figura 3 se refiere a cuatro proveedores de servicios, cada uno con su propio
registro de personalizacién de seguridad de inicializacién (RPS-lps1, RPS-lps2, RPS-lps3, RPS-lpss). El registro
de personalizacion de seguridad de inicializacion de la aplicacion incluye RPS-lps1, RPS-lps2, RPS-lpss y RPS-
Ipsa y la proteccion de seguridad aplicada a la aplicacion puede ser testada primero usando RPS-Ips1 (como se
describe ej. en relacion a la figura 2.b) para testar la parte de la aplicacién asociada al proveedor de servicios
1; segundo usando RPS-lps;, para testar la parte de la aplicaciéon asociada al proveedor de servicios 2; tercero
usando RPS-lps3, para testar la parte de la aplicacion asociada al proveedor de servicios 3; y finalmente usando
RPS-lps4, para testar la parte de la aplicacion asociada al proveedor de servicios 4;

Los pasos 8 a 19 descritos en la figura 1 pueden ser independientemente realizados en relacion a los primeros
y segundos dominios de coédigo asociados a cada uno de los proveedores de servicios. La figura 3 muestra un
ejemplo donde RPS2jps1 ha sido usado para personalizar en términos de seguridad la parte de la base de datos
de la aplicacion software protegida de dispositivo movil asociada a DC2/1ps1 y DC2/2ps+; la figura 3 también
muestra un ejemplo donde RPSn3pss ha sido usado para personalizar en términos de seguridad la parte de la
base de datos de la aplicacion software protegida de dispositivo movil asociada a DCn/1pss y DCn/2pss.

Ventajosamente, conforme a algunas implementaciones uno o mas primeros dominios de cadigo asociados a
un primer proveedor de servicios (ej. proveedor de servicios 1) pueden ser habilitados para operacion regular
por el proveedor de servicios de personalizacion independientemente de la habilitacion para operacion regular
de otros uno o mas primeros dominios de codigo asociados a un segundo proveedor de servicios (e]. proveedor
de servicios 4).

Mas alla, aunque las implementaciones reveladas en este documento con referencia a los dibujos comprenden
aparatos y procesos informaticos realizados en aparatos informaticos, la invencion también se extiende a
programas informaticos, particularmente programas informaticos sobre o en un soporte, adaptados para poner
la invenciéon en préactica. El programa puede estar en forma de codigo fuente, codigo objeto, una fuente
intermedia de cédigo y codigo objeto tal como en forma parcialmente compilada, o en cualquier otra forma
adecuada para su uso en la implementacion de los procesos de acuerdo con la invencién. El soporte puede ser
cualquier entidad o dispositivo capaz de llevar el programa. Por ejemplo, el soporte puede comprender un medio
de almacenamiento, como una ROM, por ejemplo, un CD ROM o una ROM semiconductora, o un medio de
grabacion magnético, por ejemplo, un disquete o un disco duro. Ademas, el soporte puede ser un portador
transmisible tal como una sefial eléctrica u éptica que puede ser transportada mediante cable eléctrico u dptico
o por radio u otros medios. Cuando el programa se materializa en una sefal que puede ser transmitida
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directamente por un cable u otro dispositivo o medio, el soporte puede estar constituido por dicho cable u otro
dispositivo o medio. Alternativamente, el soporte puede ser un circuito integrado en el que esta incrustado el

programa, estando adaptado el circuito integrado para realizar, o para uso en la ejecuciéon de, los procesos
relevantes.
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REIVINDICACIONES

1. Un método asociado con uno o mas proveedores de servicios y un proveedor de servicios de personalizacion
en relacion a la personalizacion de seguridad de una aplicacion software de dispositivo mévil en un dispositivo
movil de un usuario, el método incluyendo:

usando por el proveedor de servicios de personalizaciéon una aplicacién software de dispositivo movil,
un registro de personalizacion de seguridad y software de proteccion de seguridad que estan almacenados en
una 0 mas memorias para generar usando uno o mas dispositivos de procesamiento una aplicacion software
protegida de dispositivo movil que es personalizada en términos de seguridad usando datos del registro de
personalizacion de seguridad, la aplicacién generada incluyendo varios dominios de cédigo, relativos a los uno
0 mas proveedores de servicios, donde uno 0 mas primeros dominios de cédigo son vinculados en términos de
seguridad a uno o mas segundos dominios de cddigo a través de la personalizaciéon de seguridad, dicha
personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo
que estan al menos parcialmente disponibles en los uno o mas segundos dominios de cddigo y que son
requeridos para habilitar los uno o mas primeros dominios de cddigo para operacion regular;

enviando la aplicacion software protegida de dispositivo mévil en un estado de seguridad no-
personalizada desde el proveedor de servicios de personalizaciéon a un servidor de distribucién, dicho estado
deshabilitando los uno o mas primeros dominios de cédigo para operacién regular, y la aplicacién software
protegida de dispositivo mévil siendo almacenada en una o mas memorias del servidor de distribucién;

recibiendo desde el dispositivo mévil del usuario una solicitud para una personalizacién de seguridad
de al menos uno de los uno 0 mas primeros dominios de cédigo, la solicitud siendo lanzada utilizando cédigo
ejecutable perteneciente a uno de los uno o mas segundos dominios de codigo de la aplicacién software
protegida de dispositivo mévil estando en un estado de seguridad no-personalizada;

enviando datos de personalizacién de seguridad asociados a un registro de personalizacién de
seguridad de ciclo de vida que es relativo al dispositivo mévil del usuario, a la aplicacion software protegida de
dispositivo mévil no personalizada en seguridad en el dispositivo mdvil del usuario, los datos de personalizacién
de seguridad habilitando en la aplicaciéon al menos uno de los uno 0 mas primeros dominios de cédigo para
operacion regular.

2. Un método conforme a la reivindicacién 1, en donde el proveedor de servicios de personalizaciéon es uno de
los uno o mas proveedores de servicios.

3. Un método conforme a las reivindicaciones 1 o 2, en donde el habilitado de el al menos uno de los uno o
mas primeros dominios de cédigo esta asociado a uno 0 mas parametros de seguridad relativos al registro de
personalizacion de seguridad de ciclo de vida, que son diferentes que los correspondientes del registro de
personalizacion de seguridad.

4. Un método conforme a cualquiera de las reivindicaciones 1 a 3, en donde la personalizacién de seguridad
asociada al registro de personalizacién de seguridad de ciclo de vida es relativa a parametros de seguridad y/o
reglas de ofuscacién y/o datos de checksums de cédigo que estan al menos parcialmente disponibles en los
uno o mas segundos dominios de cddigo y que son requeridos para habilitar el al menos uno de los uno o0 mas
primeros dominios de codigo para operacién regular.

5. Un método conforme a cualquiera de las reivindicaciones 1 a 4, en donde solicitudes sucesivas para una
personalizacion de seguridad de al menos otro uno o0 méas primeros dominios de c6digo son recibidas desde el
dispositivo movil del usuario, cada solicitud siendo lanzada utilizando cédigo ejecutable perteneciente a uno de
los uno o mas primeros dominios de cdédigo que han sido previamente habilitados para operacién regular, y
datos de personalizacién de seguridad asociados al registro de personalizacién de seguridad de ciclo de vida
son enviados a la aplicacién software protegida de dispositivo mévil parcialmente personalizada en seguridad,
los datos de personalizacion de seguridad habilitando en la aplicacion para operacion regular el al menos otro
uno o mas primeros dominios de codigo que esta asociado a la solicitud particular.

6. Un método conforme a la reivindicacion 5, en donde al menos uno del otro uno 0 mas primeros dominios de
cédigo esta vinculado en términos de seguridad por el proveedor de servicios de personalizaciéon a uno 0 mas
primeros dominios de codigo a través de la personalizacién de seguridad, dicha personalizacion relativa a
parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo que estan al menos
parcialmente disponibles en los uno 0 mas primeros dominios de cddigo y que son requeridos para habilitar el
al menos uno del otro uno o méas primeros dominios de codigo para operacion regular.
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7. Un método conforme a la reivindicacion 6, en donde al menos parte de los parametros de seguridad y/o
reglas de ofuscacién y/o datos de checksums de codigo requeridos para habilitar el al menos uno del otro uno
0 mas primeros dominios de cédigo para operacion regular han sido previamente enviados a una parte de la
base de datos de la aplicacién software protegida de dispositivo mévil que esta asociada a los uno 0 mas
primeros dominios de codigo.

8. Un método conforme a cualquiera de las reivindicaciones 5 a 7, en donde uno o mas dispositivos de
procesamiento hacen una aplicacién software protegida de dispositivo mévil parcialmente personalizada en
seguridad expirar si una solicitud para una personalizacién de seguridad de al menos otro uno o mas primeros
dominios de codigo es recibida mas tarde que un periodo de tiempo predefinido después de que datos de
personalizacion de seguridad relativos a una solicitud previa para una personalizacién de seguridad de al menos
uno u otro diferente uno de los uno o mas primeros dominios de cédigo fueran enviados a la aplicacién software
protegida de dispositivo moévil estando en un estado de seguridad no-personalizada o parcialmente-
personalizada.

9. Un método conforme a cualquiera de las reivindicaciones 1 a 8, en donde datos de re personalizacion de
seguridad asociados al registro de personalizacién de seguridad de ciclo de vida, o a otro registro de
personalizacion de seguridad de ciclo de vida relativo al dispositivo mévil del usuario, son enviados a la
aplicacion software protegida de dispositivo mdvil estando en un estado de seguridad parcialmente-
personalizada o personalizada, los datos de re personalizacion de seguridad son al menos parcialmente
diferentes que los datos de personalizacion de seguridad y habilitan en la aplicaciéon para operacion regular al
menos uno de los uno o mas primeros dominios de cédigo y/o al menos uno del otro uno o mas primeros
dominios de cédigo.

10. Un método conforme a cualquiera de las reivindicaciones 1 a 9, en donde uno o0 més primeros dominios de
codigo asociados a un primer proveedor de servicios pueden ser habilitados para operacion regular por el
proveedor de servicios de personalizacion independientemente de la habilitacion para operacion regular de otros
uno o mas primeros dominios de c6digo asociados a un segundo proveedor de servicios.

11. Un método asociado con el uso de un dispositivo mévil de un usuario en relaciéon a la personalizacion de
seguridad de una aplicacién software protegida de dispositivo mévil en el dispositivo mévil del usuario, la
aplicacion software protegida de dispositivo movil previamente generada por un proveedor de servicios de
personalizacion en un estado de seguridad personalizada usando una aplicacién software de dispositivo movil,
un registro de personalizacion de seguridad y software de proteccion de seguridad, la aplicacion protegida
incluyendo varios dominios de codigo, relativos a uno o mas proveedores de servicios, donde uno o mas
primeros dominios de codigo quedan vinculados en términos de seguridad a uno 0 mas segundos dominios de
cédigo a través de la personalizacion de seguridad asociada al registro de personalizacion de seguridad, el
método incluyendo:

solicitando desde el dispositivo movil del usuario una aplicacion software de dispositivo moévil a un
servidor de distribucién, el servidor de distribucion almacenando en una 0 mas memorias la aplicacion software
protegida de dispositivo mévil estando en un estado de seguridad no-personalizada;

recibiendo desde el servidor de distribucidn y a continuacion instalando por uno o mas dispositivos de
procesamiento en el dispositivo mévil la aplicacién software protegida de dispositivo moévil en un estado de
seguridad no-personalizada, en donde en dicho estado de personalizacién de seguridad pendiente los uno o
mas primeros dominios de cddigo estan deshabilitados para operacion regular;

enviando desde el dispositivo movil del usuario una solicitud para una personalizacion de seguridad de
al menos uno de los uno o mas primeros dominios de cédigo, la solicitud siendo lanzada por uno o mas
dispositivos de procesamiento utilizando codigo ejecutable perteneciente a uno de los uno 0 mas segundos
dominios de codigo de la aplicacion software protegida de dispositivo mévil estado en un estado de seguridad
no-personalizada;

recibiendo datos de personalizacién de seguridad asociados a un registro de personalizacion de
seguridad de ciclo de vida que es relativo al dispositivo movil del usuario desde el proveedor de servicios de
personalizacion, los datos de personalizacion de seguridad habilitando en la aplicaciéon software protegida de
dispositivo mévil no-personalizada en seguridad al menos uno de los uno o mas primeros dominios de codigo
para operacioén regular, dicha personalizacién relativa a parametros de seguridad y/o reglas de ofuscacion y/o
datos de checksums de codigo que estan al menos parcialmente disponibles en los uno o mas segundos
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dominios de cédigo y que son requeridos para habilitar el al menos uno de los uno 0 mas primeros dominios de
codigo para operacion regular.

12. Un método conforme a la reivindicacién 11, en donde solicitudes sucesivas para una personalizacién de
seguridad de al menos otro uno o mas primeros dominios de cédigo son enviadas desde el dispositivo moévil del
usuario al proveedor de servicios de personalizacion, cada solicitud siendo lanzada por uno o mas dispositivos
de procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno 0 mas primeros dominios de
cédigo que han sido previamente habilitados para operacion regular, y datos de personalizacién de seguridad
asociados al registro de personalizacién de seguridad de ciclo de vida relativo al dispositivo movil del usuario
son recibidos en la aplicacion software protegida de dispositivo movil parcialmente personalizada en seguridad,
los datos de personalizacion de seguridad habilitando en la aplicacion para operacion regular el al menos otro
uno o mas primeros dominios de c6digo que esta asociado a la solicitud particular.

13. Un método conforme a la reivindicacion 12, en donde al menos uno del otro uno 0 mas primeros dominios
de cddigo esta vinculado en términos de seguridad a uno o mas primeros dominios de cddigo a través de la
personalizacion de seguridad, dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacién
y/o datos de checksums de cédigo que estan al menos parcialmente disponibles en los uno o mas primeros
dominios de cddigo y que son requeridos para habilitar el al menos uno del otro uno 0 mas primeros dominios
de cddigo para operacion regular.

14. Un método conforme a la reivindicacion 13, en donde al menos parte de los pardametros de seguridad y/o
reglas de ofuscacién y/o datos de checksums de codigo requeridos para habilitar el al menos uno del otro uno
0 mas primeros dominios de codigo para operacion regular estan disponibles en una parte de la base de datos
de la aplicacién software protegida de dispositivo mévil que esta asociada a uno o mas primeros dominios de
codigo que han sido previamente habilitados para operacién regular.

15. Un método conforme a cualquiera de las reivindicaciones 11 a 14, en donde el uno o mas primeros dominios
de cdédigo habilitados mediante primeros datos de personalizaciéon de seguridad recibidos en la aplicacion
software protegida de dispositivo movil instalada en un dispositivo mévil de un primer usuario son diferentes que
los uno o mas primeros dominios de codigo habilitados mediante segundos datos de personalizacion de
seguridad recibidos en la aplicacién software protegida de dispositivo mévil instalada en un dispositivo mévil de
un segundo usuario.

16. Un método conforme a cualquiera de las reivindicaciones 11 a 15, en donde los datos de personalizacion
de seguridad recibidos en el dispositivo mévil de un primer usuario, los datos habilitando en la aplicaciéon uno o
mas primeros dominios de codigo para operacién regular y asociados a un primer registro de personalizacién
de seguridad de ciclo de vida que incluye primeros parametros de seguridad y/o reglas de ofuscacion y/o datos
de checksums de codigo, son diferentes que los datos de personalizacién de seguridad recibidos en el
dispositivo moévil de un segundo usuario, los datos habilitando en la aplicacién uno o mas primeros dominios de
codigo para operacion regular y asociados a un segundo registro de personalizacién de seguridad de ciclo de
vida que incluye segundos parametros de seguridad y/o reglas de ofuscacion y/o datos de checksums de cédigo.

17. Un medio leible no transitorio de ordenador almacenando cédigo leible de programa de ordenador para
causar un procesador de un dispositivo mévil de un usuario realizar un método asociado a la personalizacién
de seguridad de una aplicacion software protegida de dispositivo mévil en el dispositivo mévil del usuario, la
aplicacion software protegida de dispositivo movil previamente generada por un proveedor de servicios de
personalizacion en un estado de seguridad personalizada usando una aplicacién software de dispositivo movil,
un registro de personalizacion de seguridad y software de proteccién de seguridad, la aplicacién protegida
incluyendo varios dominios de codigo, relativos a uno o mas proveedores de servicios, donde uno o mas
primeros dominios de codigo quedan vinculados en términos de seguridad a uno o mas segundos dominios de
cédigo a través de la personalizacion de seguridad asociada al registro de personalizacion de seguridad, el
método incluyendo:

solicitando desde el dispositivo mévil del usuario una aplicaciéon software de dispositivo mévil a un
servidor de distribucion, el servidor de distribuciéon almacenando en una o mas memorias la aplicacién software
protegida de dispositivo mévil estando en un estado de seguridad no-personalizada;

recibiendo desde el servidor de distribucién y a continuacioén instalando por uno o mas dispositivos de
procesamiento en el dispositivo moévil la aplicacién software protegida de dispositivo mévil en un estado de
seguridad no-personalizada, en donde en dicho estado de personalizaciéon de seguridad pendiente los uno o
mas primeros dominios de codigo estan deshabilitados para operacion regular;
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enviando desde el dispositivo mévil del usuario una solicitud para una personalizacion de seguridad de
al menos uno de los uno o mas primeros dominios de cdodigo, la solicitud siendo lanzada por uno o mas
dispositivos de procesamiento utilizando cddigo ejecutable perteneciente a uno de los uno o mas segundos
dominios de codigo de la aplicacién software protegida de dispositivo moévil estado en un estado de seguridad
no-personalizada;

recibiendo datos de personalizacion de seguridad asociados a un registro de personalizacion de
seguridad de ciclo de vida que es relativo al dispositivo moévil del usuario desde el proveedor de servicios de
personalizacién, los datos de personalizacion de seguridad habilitando en la aplicacién software protegida de
dispositivo movil no-personalizada en seguridad al menos uno de los uno o mas primeros dominios de codigo
para operacion regular, dicha personalizacion relativa a parametros de seguridad y/o reglas de ofuscacion y/o
datos de checksums de codigo que estan al menos parcialmente disponibles en los uno o mas segundos
dominios de cddigo y que son requeridos para habilitar el al menos uno de los uno o mas primeros dominios de
cédigo para operacion regular.

18. Un medio leible no transitorio de ordenador almacenando cédigo leible de programa de ordenador conforme
a la reivindicacién 17 que causa el procesador enviando solicitudes sucesivas para una personalizacion de
seguridad de al menos otro uno o mas primeros dominios de cédigo desde el dispositivo mévil del usuario al
proveedor de servicios de personalizacion, cada solicitud siendo lanzada por uno o mas dispositivos de
procesamiento utilizando cédigo ejecutable perteneciente a uno de los uno o mas primeros dominios de cédigo
que han sido previamente habilitados para operacion regular, y recibiendo datos de personalizacion de
seguridad asociados al registro de personalizacion de seguridad de ciclo de vida relativo al dispositivo movil del
usuario en la aplicacion software protegida de dispositivo mévil parcialmente personalizada en seguridad, los
datos de personalizacion de seguridad habilitando en la aplicacion para operacién regular el al menos otro uno
0 mas primeros dominios de cédigo que esta asociado a la solicitud particular.

19. Un dispositivo movil de un usuario asociado con la personalizacion de seguridad de una aplicacion software
protegida de dispositivo mdvil en el dispositivo maévil del usuario, la aplicacion software protegida de dispositivo
movil previamente generada por un proveedor de servicios de personalizacion en un estado de seguridad
personalizada usando una aplicacién software de dispositivo mdvil, un registro de personalizaciéon de seguridad
y software de proteccion de seguridad, la aplicacién protegida incluyendo varios dominios de cédigo, relativos
a uno o mas proveedores de servicios, donde uno o mas primeros dominios de cédigo quedan vinculados en
términos de seguridad a uno o mas segundos dominios de codigo a través de la personalizacion de seguridad
asociada al registro de personalizacion de seguridad, el dispositivo mévil incluyendo:

un medio de almacenamiento electronico que almacena datos de personalizacién de seguridad; y
un procesador adaptado a:

solicitar una aplicacion software de dispositivo movil a un servidor de distribucion, el servidor
de distribuciéon almacenando en una o mas memorias la aplicacion software protegida de dispositivo
movil estando en un estado de seguridad no personalizada;

recibir desde el servidor de distribucién y a continuacion instalar en el dispositivo mévil la
aplicacion software protegida de dispositivo mévil en un estado de seguridad no-personalizada, en
donde en dicho estado de personalizacion de seguridad pendiente los uno 0 mas primeros dominios
de codigo estas deshabilitados para operacion regular;

enviar una solicitud para una personalizaciéon de seguridad de al menos uno de los uno o mas
primeros dominios de cadigo, la solicitud siendo lanzada utilizando cédigo ejecutable perteneciente a
uno de los uno o mas segundos dominios de cédigo de la aplicacion software protegida de dispositivo
movil estando en un estado de seguridad no personalizada;

recibir datos de personalizacion de seguridad asociados a un registro de personalizacion de
seguridad de ciclo de vida que es relativo al dispositivo movil del usuario desde el proveedor de
servicios de personalizacién, los datos de personalizaciéon de seguridad habilitando en la aplicacién
software protegida de dispositivo mévil no-personalizada en seguridad al menos uno de los uno o mas
primeros dominios de cédigo para operacioén regular, dicha personalizacion relativa a parametros de
seguridad y/o reglas de ofuscacién y/o datos de checksums de cddigo que estan al menos parcialmente
disponibles en los uno o mas segundos dominios de cddigo y que son requeridos para habilitar el al
menos uno de los uno o mas primeros dominios de codigo para operacién regular.
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20. Un dispositivo mévil de un usuario conforme a la reivindicacion 19, en donde el procesador esta adaptado
para enviar solicitudes sucesivas para una personalizacion de seguridad de al menos otro uno o mas primeros
dominios de codigo desde el dispositivo moévil del usuario al proveedor de servicios de personalizacion, cada
solicitud siendo lanzada utilizando cédigo ejecutable perteneciente a uno de los uno o mas primeros dominios
de codigo que han sido previamente habilitados para operacion regular, y para recibir datos de personalizacion
de seguridad asociados al registro de personalizacion de seguridad de ciclo de vida relativo al dispositivo movil
del usuario en la aplicacion software protegida de dispositivo movil parcialmente personalizada en seguridad,
los datos de personalizacion de seguridad habilitando en la aplicacién para operacion regular el al menos otro
uno o mas primeros dominios de codigo que esta asociado a la solicitud particular.
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