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DESCRIPCION
Sistema y método de autenticacién y encriptacion a prueba de intercepcion

ANTECEDENTES DE LA INVENCION

1. Campo de la invencién

[0001] La presente invencion se refiere a sistemas y métodos de autenticacion y cifrado y, mas particularmente, a
sistemas y métodos de autenticacion y cifrado a prueba de intercepciones.

2. Antecedentes de la técnica relacionada

[0002] En la sociedad moderna, la vida cotidiana requiere el uso de una amplia variedad de dispositivos de
informacion, como teléfonos moviles, PC, ordenadores portatiles y cajeros automaticos, por nombrar algunos. Los
dispositivos de informacién pueden conservar los datos personales de los usuarios. Debido a la importancia de
proteger estos datos personales, existen métodos para bloquear y desbloquear estos dispositivos de forma segura.

[0003] En la actualidad, el método mas utilizado para bloquear y desbloquear estos dispositivos es un
procedimiento de autenticacion de desafio basado en contrasefia, por el cual un dispositivo generalmente requiere
que, antes de acceder a sus servicios, los usuarios introduzcan una identificacion de usuario y una contrasefia
para el reconocimiento de identidad. Esto se conoce como inicio de sesion. Este proceso de inicio de sesion esta
disefiado para evitar que los datos personales de los usuarios sean robados o cambiados de manera fraudulenta.

[0004] Con el rapido aumento diario de la cobertura y la accesibilidad de la red, es mas probable que los piratas
informaticos intenten obtener las contrasefias de los usuarios para obtener acceso a su informacién privada.
Ademas, los piratas informaticos se estan volviendo cada vez mas sofisticados para adivinar y descifrar las
contrasefas de los usuarios. Por lo tanto, las contrasefias simples ya no brindan una protecciéon adecuada contra
las amenazas cibernéticas y el espionaje.

[0005] Ante esto, se han implementado diversos mecanismos para brindar una mejor proteccion. Por ejemplo, los
usuarios deben crear una contrasefia que cumpla con los requisitos de longitud, complejidad e imprevisibilidad de
la contrasefia, de modo que la fuerza de la contrasefia sea, en teoria, suficiente para defenderse de los ataques
de busqueda por fuerza bruta y los ataques de diccionario. Ademas, los usuarios deben cambiar sus contrasefias
con regularidad para invalidar las contrasefias antiguas, reduciendo asi la posibilidad de que sus contrasefias sean
descifradas. Estos mecanismos mejoran la seguridad hasta cierto punto y, por lo tanto, ayudan a los usuarios a
proteger sus cuentas.

[0006] Sin embargo, cada organizacién puede tener un conjunto diferente de reglas de contrasefia. Algunos
requieren que la longitud de la contrasefa sea de al menos 6 u 8 caracteres. Algunos requieren el uso de letras
mayusculas y minusculas mezcladas, asi como numeros. Algunos requieren al menos un caracter especial, pero
otros no permiten caracteres especiales, por lo que cuando, crea que acaba de crear una contrasefa estrella muy
fuerte que puede usar en todos los lugares, habra un siguiente lugar que tiene un conjunto diferente de requisitos
que invalidara su contrasefa estrella.

[0007] Como resultado de estas diferentes reglas de contrasefias, puede ser dificil, si no imposible, que los
usuarios recuerden la multitud de contrasefias que han configurado con diferentes sitios/organizaciones. Por tanto,
los usuarios normalmente almacenaran sus contrasefias, como en un archivo que se almacena en su dispositivo
de informacion y/o en una aplicacién de almacenamiento de contrasefias que se ejecuta en su dispositivo de
informacioén. Los piratas informaticos pueden atacar las contrasefias almacenadas, y si obtienen acceso al
dispositivo en el que se almacenan las contrasefias, obtendran acceso a todas las contrasefas y tendran acceso
a todas las cuentas/sitios protegidos por contrasefia del usuario. Por lo tanto, implementar reglas estrictas para las
contrasefias para evitar contrasefias que son demasiado débiles puede tener el efecto opuesto al esperado (un
mayor riesgo de exponer mas informacion).

[0008] En vista de estos problemas con las contrasefias tradicionales, se han desarrollado nuevos métodos para
intentar resolver estos problemas. Estos métodos pueden incluir, entre otros, el uso de fotos, imagenes graficas o
diferentes formas y tonos para que a los piratas informaticos les resulte mas dificil espiar o robar. Algunas técnicas
incluso utilizan gestos y posicionamiento de informaciéon en determinadas ubicaciones de la pantalla de entrada
para validar el acceso del usuario. Sin embargo, ninguno de estos métodos puede anular una camara oculta que
puede registrar cada movimiento de los usuarios cada vez que inician sesion en un dispositivo. Si un pirata
informatico puede reproducir todas las grabaciones y analizar cada movimiento de un usuario, el pirata informatico
eventualmente obtendra acceso.

[0009] En la publicacién internacional n.° WO2013/163285 se describe un método convencional para la
autenticacion de contrasefas de usuario.
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[0010] Los principales problemas con los métodos de autenticacion existentes son:

(1) Las contrasefias tradicionales y las preguntas de seguridad (el método mas utilizado) no son a prueba de
copia;

(2) Las imagenes graficas y los métodos basados en fotografias pueden requerir que los usuarios carguen
una imagen o un archivo de fotografia, y el sistema debe guardar y mantener las imagenes y/o fotografias.
Esto aumenta la carga del usuario y del sistema, y si los piratas informaticos graban y reproducen el proceso
de inicio de sesion, las imagenes aun se pueden reconocer;

(3) Los nuevos métodos de autenticacion basados en graficos, gestos y/o ubicacion solo se pueden usar entre
humanos y ordenadores y, por lo tanto, no se pueden usar de maquina a maquina.

[0011] Por tanto, existe la necesidad de sistemas y métodos de autenticacién y cifrado que no presenten los
problemas descritos anteriormente.

RESUMEN DE LA INVENCION

[0012] Un objeto de la invencion es resolver al menos los problemas y/o desventajas anteriores y proporcionar al
menos las ventajas que se describen a continuacion.

[0013] Segun un aspecto de la presente invencién, se proporciona un método como se define en la reivindicacién
1 a continuacién.

[0014] Segun otro aspecto de la presente invencion, se proporciona un sistema como se define en la reivindicacion
8 a continuacion.

[0015] Por tanto, un objeto de la presente invencion es proporcionar un sistema y un método para la autenticacion
de un usuario.

[0016] Otro objeto de la presente invencion es proporcionar un sistema y método para la autenticacion de un
usuario que intenta acceder a un dispositivo electrénico.

[0017] Otro objeto de la presente invencién es proporcionar un sistema y un método para la autenticacion de un
usuario que solicita acceso a informacion almacenada electrénicamente.

[0018] Otro objeto de la presente invencion es proporcionar un sistema y método para la autenticacion de un
usuario que solicita acceso a un dispositivo en una red.

[0019] Otro objeto de la presente invencion es proporcionar un sistema y método para la autenticacion de un
usuario que utiliza cédigos de acceso que contienen un niumero predeterminado de simbolos.

[0020] Otro objeto de la presente invencion es proporcionar un sistema y método para la autenticacion de un
usuario que utiliza multiples tokens, donde cada foken es un grupo de al menos dos simbolos de un conjunto de
simbolos usados para crear un codigo de acceso de usuario.

[0021] Otro objeto de la presente invencion es proporcionar un sistema y método para cifrar y descifrar informacion
electronica.

[0022] Otro objeto de la presente invencion es proporcionar un sistema y método para cifrar y descifrar informacion
electrénica que utiliza un cédigo de acceso que contiene un nimero predeterminado de simbolos para cifrar y
descifrar la informacién electronica.

[0023] Otro objeto de la presente invencién es proporcionar un sistema y método para el cifrado y descifrado de
informacion electrénica que utiliza un coédigo de acceso que contiene un nimero predeterminado de simbolos en
combinacién con multiples tokens, donde cada foken es un grupo de al menos dos simbolos de un conjunto de
simbolos utilizados para crear el cédigo de acceso.

[0024] Para lograr al menos los objetos anteriores, en su totalidad o en parte, se proporciona un método de
autenticacién de un usuario usando un cédigo de acceso predeterminado que comprende un numero
predeterminado de simbolos ("simbolos de cddigo de acceso") seleccionados de un conjunto de simbolos, en el
que cada uno de los simbolos de cédigo de acceso predeterminados se caracterizan por una posicion de pin
predeterminada, que comprende presentar un conjunto de tokens al usuario, en el que el conjunto de tokens
comprende al menos dos fokens, y en el que cada token en el conjunto de fokens comprende al menos dos
simbolos que pertenecen al conjunto de simbolos, que requieren que el usuario seleccione un token del conjunto
de tokens para cada posicion de pin en el codigo de acceso predeterminado, y autenticar al usuario basandose en
los tokens que el usuario seleccioné.
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[0025] Para lograr al menos los objetos anteriores, en su totalidad o en parte, también se proporciona un sistema
para autenticar a un usuario usando un cédigo de acceso predeterminado que comprende un numero
predeterminado de simbolos ("simbolos de cddigo de acceso") seleccionados de un conjunto de simbolos, en el
que cada de los simbolos de cddigo de acceso predeterminados se caracteriza por una posicién de pin
predeterminada, que comprende un procesador, una memoria accesible por el procesador y un médulo de
autenticacion/encriptacion que comprende un conjunto de instrucciones legibles por ordenador almacenadas en la
memoria que son ejecutables por el procesador para presentar un conjunto de tokens para el usuario, en el que el
conjunto de tokens comprende al menos dos fokens, y donde cada token en el conjunto de tokens comprende al
menos dos simbolos que pertenecen al conjunto de simbolos, requiere que el usuario seleccione un token del
conjunto de tokens para cada posicion de pin en el cédigo de acceso predeterminado y autenticar al usuario
basandose en los tokens que el usuario selecciono.

[0026] Ventajas, objetos y caracteristicas adicionales de la invencidn se expondran en parte en la descripcion que
sigue y en parte resultaran evidentes para los expertos en la técnica al examinar lo siguiente o se pueden aprender
de la practica de la invencién. Los objetos y ventajas de la invencién pueden realizarse y lograrse como se sefiala
particularmente en las reivindicaciones adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS

[0027] La invencidn se describira en detalle con referencia a los siguientes dibujos, en los que los numeros de
referencia iguales se refieren a elementos iguales, en los que:

La figura 1A es un diagrama de blogues que ilustra un sistema de autenticacion/cifrado a prueba de
intercepciones ejemplar que puede incorporarse en un dispositivo o servidor al que se accede mediante un
sistema cliente, de acuerdo con una realizacion de la presente invencion;

La figura 1B es un diagrama de bloques que ilustra el sistema de autenticacion/cifrado a prueba de
intercepciones incorporado en un dispositivo, de acuerdo con una realizacion de la presente invencion;

La figura 1C es un diagrama de bloques que ilustra el sistema de autenticacién/cifrado a prueba de
intercepciones incorporado en un servidor al que accede un dispositivo cliente a través de una red, de acuerdo
con una realizacion de la presente invencion;

La Figura 1D es un diagrama esquematico de una implementaciéon de hardware ejemplar del sistema de
autenticacion/cifrado a prueba de intercepciones, de acuerdo con una realizacion de la presente invencion;
La figura 2A muestra ejemplos de simbolos agrupados en cuatro dimensiones, de acuerdo con una realizacion
de la presente invencion;

La figura 2B muestra ejemplos de simbolos agrupados en cinco dimensiones, de acuerdo con una realizacion
de la presente invencion;

La Figura 3 es un diagrama de flujo que ilustra un proceso ejemplar implementado por el médulo de
autenticacion/encriptacion para permitir que un usuario cree un cédigo de acceso, de acuerdo con una
realizacién de la presente invencion;

La figura 4 es un diagrama de flujo que ilustra un proceso ejemplar implementado por el médulo de
autenticacion/encriptacion para autenticar a un usuario, de acuerdo con una realizacion de la presente
invencion;

La figura 5 es una tabla que enumera reglas de generacion de fokens a modo de ejemplo utilizadas por el
moddulo de autenticacion/cifrado, de acuerdo con una realizacion de la presente invencion;

La figura 6 es una tabla que enumera reglas de seleccion de tokens de ejemplo utilizadas por el médulo de
autenticacion/cifrado, de acuerdo con una realizacién de la presente invencion;

La figura 7 es una tabla que enumera las reglas de validacion de fokens a modo de ejemplo utilizadas por el
moddulo de autenticacion/cifrado, de acuerdo con una realizacion de la presente invencion;

Las figuras 8A y 8B son capturas de pantalla de muestra del proceso de creacion (registro) de identificacion
de usuario en la realizaciéon GATE_4, de acuerdo con una realizacion de la presente invencion;

Las figuras 9A-9D son capturas de pantalla de muestra del proceso de inicio de sesién del usuario en la
realizaciéon GATE_4, de acuerdo con una realizacién de la presente invencion;

Las figuras 10A-10D son capturas de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacién GATE_4 en formato de texto, de acuerdo con una realizacién de la presente invencion;

Las figuras 11A 'y 11B son capturas de pantalla de muestra del proceso de creacion (registro) de identificacion
de usuario en la realizacién GATE_5, de acuerdo con una realizacion de la presente invencion;

Las figuras 12A-12D son capturas de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizaciéon GATE_5, de acuerdo con una realizacién de la presente invencion;

Las figuras 13A-13D son capturas de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizaciéon GATE_5 en formato de texto, de acuerdo con una realizacién de la presente invencion;

La figura 14 es una captura de pantalla de muestra de un proceso de cifrado de mensajes que utiliza la
realizaciéon GATE_4 en la que un mensaje de texto sin formato se cifra con un cédigo de acceso del emisor,
de acuerdo con una realizacion de la presente invencion;
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Las figuras 15A y 15B son capturas de pantalla de muestra de un proceso de descifrado de mensajes
utilizando la realizacién GATE_4 en la que tiene lugar un descifrado exitoso, de acuerdo con una realizacion
de la presente invencion;

Las figuras 16A y 16B son capturas de pantalla de muestra de un proceso de descifrado de mensajes que
utiliza la realizacion GATE_4 en la que un mensaje de relleno cifrado se invalida en el lado del receptor, de
acuerdo con una realizacién de la presente invencion;

La figura 17 es una captura de pantalla de muestra de un proceso de descifrado de mensajes que utiliza la
realizacion GATE_4 en la que el descifrado falla debido a un cédigo de acceso del receptor que es diferente
al cédigo de acceso del emisor, de acuerdo con una realizacion de la presente invencion;

La figura 18 es una captura de pantalla de muestra de un proceso de cifrado de mensajes que utiliza la
realizacion GATE_5 en la que un mensaje de texto sin formato se cifra con un cédigo de acceso del emisor,
de acuerdo con una realizacion de la presente invencion;

Las figuras 19A y 19B son capturas de pantalla de muestra de un proceso de descifrado de mensajes usando
la realizacion GATE_5 en la que tiene lugar un descifrado exitoso, de acuerdo con una realizacion de la
presente invencion;

Las figuras 20A y 20B son capturas de pantalla de muestra de un proceso de descifrado de mensajes que
utiliza la realizacion GATE_5 en la que un mensaje de relleno cifrado se invalida en el lado del receptor, de
acuerdo con una realizacién de la presente invencion; y

La figura 21 es una captura de pantalla de muestra de un proceso de descifrado de mensajes que utiliza la
realizacion GATE_5 en la que el descifrado falla debido a un cédigo de acceso del receptor que es diferente
al cédigo de acceso del emisor, de acuerdo con una realizacion de la presente invencion.

DESCRIPCION DETALLADA DE REALIZACIONES PREFERIDAS

[0028] La presente invencion proporciona un mecanismo novedoso de autenticacion y encriptacion a prueba de
intercepciones que se implementa con un aparato especialmente programado. Para la autenticacion, la presente
invencion utiliza "codigos de acceso" que se forman con simbolos que forman parte del sistema operativo de un
dispositivo. Como ejemplo, un cédigo de acceso puede verse tener este aspecto:

AL
[0029] Para un usuario, el cédigo de acceso anterior puede significar "Me encanta enviar correos electrénicos”,

que es facil de recordar pero dificil de conocer para cualquier otra persona. Cada simbolo del cédigo de acceso se
denominara un "pin" con una posicion de pin correspondiente en relacion con los otros pines. En el ejemplo anterior,

v

"2" esta en la posicion del tercer pin y el simbolo " =" esta en la posicién del cuarto pin.

el simbolo "®" esta en la primera posicion del pin, el simbolo " ¥ " esta en la posicion del segundo pin, el simbolo

[0030] La presente invencion es preferiblemente "dentro del sistema" porque utiliza un conjunto selecto de simbolos
que son preferiblemente parte del sistema operativo del dispositivo y, por lo tanto, no requiere que los usuarios
carguen ninguna foto o imagen. Los simbolos utilizados para crear los codigos de acceso o el mensaje cifrado son
de diferentes tipos que se agrupan preferiblemente en dos o mas grupos que se denominaran en el presente
documento "dimensiones". Esto brinda a los usuarios una mayor variedad de formas de expresarse al crear sus
contrasefas.

[0031] La presente invencidon proporciona un mecanismo novedoso de autenticacion y cifrado a prueba de
intercepciones al "ocultar" los simbolos utilizados para los pines que componen el cddigo de acceso de un usuario
entre otros multiples simbolos que no forman parte del cédigo de acceso del usuario. Es como, en esencia,
esconder una aguja en un pajar. Especificamente, la presente invencion utiliza lo que se denominara aqui como
"tokens". Un token es un grupo de al menos dos simbolos. Se presentan varios tokens (un "conjunto de tokens") a
un usuario, con algunos o todos los pines preseleccionados de un usuario insertados aleatoriamente en algunos o
en todos los fokens. Especificamente, cada pin (representado por un simbolo preseleccionado) en el cédigo de
acceso de un usuario puede incluirse en uno de los tokens que se le presentan al usuario. El usuario elige los
tokens que contienen los pines individuales que componen el cédigo de acceso, de modo que la posicién del pin
de cada foken seleccionado corresponde a la posicién del pin del cédigo de acceso que contiene. Debido a que
cada token elegido contiene no solo uno de los pines preseleccionados en el cédigo de acceso del usuario, sino
también otros simbolos generados aleatoriamente que no son uno de los pines preseleccionados en el cédigo de
acceso del usuario, alguien que observe qué tokens ha elegido el usuario no puede determinar cual es la
contrasefa real del usuario.

[0032] Cada vez que se le pide al usuario que proporcione el cadigo de acceso, se genera otro conjunto de tokens
generados aleatoriamente con los pines individuales preseleccionados en el cédigo de acceso del usuario
distribuidos al azar entre los multiples tokens. Por lo tanto, el usuario elegira un conjunto diferente de tokens cada
vez que se le solicite que proporcione el codigo de acceso, evitando asi que un observador determine el codigo de
acceso del usuario en funcién de la eleccién de los fokens.
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[0033] Como ejemplo ilustrativo, se pueden utilizar 4 grupos de simbolos (4 dimensiones), cada dimensién contiene
36 simbolos. Durante un proceso de inicio de sesion, se muestran 36 tokens para el usuario, y cada token contiene
un simbolo de cada una de las cuatro dimensiones de los simbolos. Un simbolo determinado se muestra
preferiblemente en un solo token (es decir, si el simbolo aparece en un foken, no vuelve a aparecer en otro token).
Dado que, en este ejemplo, se muestran 36 fokens, se muestra cada simbolo en cada una de las cuatro
dimensiones (un simbolo de cada una de las dimensiones en cada uno de los 36 fokens).

[0034] Si el numero de pines (representados por simbolos) en el cédigo de acceso de un usuario esta representado
por la variable "N", entonces el usuario debera elegir N tokens (los fokens que contienen los pines individuales que
componen el cédigo de acceso, de modo que la posicidn del pin de cada foken seleccionado corresponde a la
posicion del pin del codigo de acceso que contiene).

[0035] Como se ha mencionado anteriormente, la presente invencion reducira la probabilidad de "espiar e
interceptar” el codigo de acceso del usuario porque el usuario introduce un foken que contiene 4 simbolos, incluido
uno de los pines en el cddigo de acceso, para cada pin en el cédigo de acceso. Por lo tanto, incluso si un pirata
informatico observa la entrada de un usuario mirando la pantalla de inicio de sesién, o un pirata informatico
intercepta el trafico de la red, el pirata informatico no podria determinar cual de los 4 simbolos en cada token
corresponde a cada uno de los pines preseleccionados que componen el codigo de acceso del usuario. En
consecuencia, si el pirata informatico intentara iniciar sesion en la cuenta del usuario, se le presentaria otro
conjunto de fokens generados aleatoriamente, algunos de los cuales contienen los pines preseleccionados del
usuario que componen el codigo de acceso del usuario, y el pirata informatico no sabria qué tokens seleccionar.

[0036] Sin embargo, si el pirata informatico observa el proceso de inicio de sesién del usuario suficientes veces, el
pirata informatico puede comparar todas las sesiones de inicio de sesién registradas para averiguar qué es cada
pin en el cédigo de acceso, porque cada pin seguramente aparecera en un token que introduzca el usuario, y si el
pirata informatico compara todos los primeros fokens de diferentes sesiones de inicio de sesion, el pirata
informatico eventualmente determinara el primer pin, y si el pirata informatico compara todos los segundos tokens
de todas las sesiones, eventualmente determinara el segundo pin, etc.

[0037] Por lo tanto, para evitar que un pirata informatico descubra los pines en el codigo de acceso con el tiempo,
el numero de tokens generados aleatoriamente que se presentan al usuario es preferiblemente menor que el
numero de simbolos en cada dimension. Por ejemplo, si cada una de las dimensiones contiene 36 simbolos, se
puede optar por presentar solo 16 fokens al usuario. El resultado de esto es que no hay garantia de que un pin de
usuario aparezca en un token. En esta realizacion, si el usuario esta intentando iniciar sesiéon y uno o mas pines
en el cddigo de acceso del usuario no estan presentes en ninguno de los fokens, entonces el usuario selecciona
cualquier token como un token "comodin" para los pines que no estan presentes en ningun de los tokens (de modo
que la posicion del pin del token comodin seleccionado corresponda a la posicion del pin del codigo de acceso que
falta). Esto hace que la suposicién de un pirata informatico sea mucho mas dificil, porque puede haber un foken
elegido al azar en lugar de uno de los pines del usuario que en realidad no contiene el pin.

[0038] Otro beneficio de usar menos tokens que el nimero de simbolos en una o mas dimensiones (por ejemplo,
usar 16 tokens cuando el nimero de simbolos en una o mas dimensiones es 36) es que facilita a los usuarios
averiguar rapidamente si los pines preseleccionados estan en los tokens o no, y la pantalla parece mas simple
para el usuario.

[0039] La presente invencion preferiblemente usa simbolos que son parte del sistema operativo del dispositivo que
incorpora el presente sistema. Por lo tanto, no es necesario que el usuario cargue graficos o fotos especiales en
el sistema y, por lo tanto, reduce la carga para el usuario y el sistema para almacenar y mantener esas propiedades.

[0040] El sistema y los métodos de la presente invencién pueden usarse no solo para autenticar usuarios, sino
también para autenticar multiples informaciones y, por lo tanto, pueden usarse para cifrar mensajes.

[0041] La figura 1A es un diagrama de bloques que ilustra un sistema 100 de autenticacion/cifrado a prueba de
intercepciones ejemplar que puede incorporarse en un dispositivo o servidor al que se accede mediante un sistema
cliente, de acuerdo con una realizacién preferida de la presente invencion. El sistema 100 incluye un médulo 110
de autenticacion/encriptacion que proporciona funcionalidad de autenticacion y/o encriptacion a prueba de
intercepciones. El sistema 100 se puede conectar opcionalmente a una red 130.

[0042] La figura 1B es un diagrama de bloques que ilustra el sistema de autenticacion/cifrado a prueba de
intercepciones incorporado en un dispositivo 150, de acuerdo con una realizacion preferida de la presente
invencion. El dispositivo 150 incluye preferiblemente un modulo 120 de interfaz de usuario. EI médulo 110 de
autenticacion/encriptacion proporciona una autenticacion segura de la contrasefia de un usuario y/o encriptacion
de un mensaje, como se explicara con mas detalle a continuacion. EI médulo 110 de autenticacidn/encriptacion
puede conectarse opcionalmente a una red 130.
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[0043] El modulo de interfaz de usuario 120 se puede implementar con cualquier tipo de interfaz de usuario
conocido en la técnica, como, por ejemplo, una interfaz grafica de usuario, una interfaz basada en web y similares.
En general, el médulo 120 de interfaz de usuario puede implementarse con cualquier tipo de interfaz que permita
a un usuario interactuar con el médulo 110 de autenticacion.

[0044] La figura 1C es un diagrama de bloques que ilustra el sistema de autenticacion/cifrado a prueba de
intercepciones incorporado en un servidor 160 al que accede un dispositivo cliente 170 a través de una red 130,
de acuerdo con una realizacion preferida de la presente invencion. El dispositivo cliente 170 es cualquier tipo de
ordenador o dispositivo que pueda acceder al servidor 160 a través de la red 130, y preferiblemente incluye un
madulo 120 de interfaz de usuario que permite al usuario interactuar con el dispositivo 170 cliente. El médulo 110
de autenticacion/cifrado proporciona seguridad autenticacion de la contrasefia de un usuario y/o cifrado de un
mensaje, como se explicara con mas detalle a continuacion.

[0045] Los enlaces de comunicacion 140 se utilizan para las comunicaciones entre el modulo de
autenticacion/cifrado 110, el médulo de interfaz de usuario 120, la red 130 y el dispositivo cliente 170. Los enlaces
de comunicacién 140 pueden ser enlaces cableados, enlaces inalambricos, enlaces inductivos inalambricos,
enlaces capacitivos o cualquier otro mecanismo conocido en la técnica para conectar componentes electrénicos.
Un enlace de cableado podria implementarse adecuadamente con un bus como, por ejemplo, un bus de
Arquitectura estandar de la industria (ISA), un bus de Arquitectura de microcanal (MCA), un bus ISA mejorado, un
bus local de la Asociacion de estandares electronicos y de video (VESA) o un bus de interconexién de componentes
periféricos (PCI).

[0046] Los ejemplos de enlaces inalambricos incluyen, entre otros, un enlace WAP (Protocolo de aplicaciones
inaldambricas), un enlace GPRS (Servicio general de radio por paquetes), un enlace GSM (Sistema global para
comunicaciones moviles), CDMA (Acceso multiple por division de codigo) o Enlace TDMA (Acceso muiltiple por
divisiéon de tiempo), como un canal de teléfono celular, un enlace GPS (Sistema de posicionamiento global), CDPD
(datos de paquetes digitales celulares), un dispositivo de tipo de mensajeria duplex RIM (Research in Motion,
Limited), un enlace radio Bluetooth o un enlace de radiofrecuencia basado en IEEE 802.11(WiFi).

[0047] La red 130 puede ser una red por cable o inalambrica, y puede incluir o interactuar con uno o mas de, por
ejemplo, Internet, una intranet, una PAN (red de area personal), una LAN (red de area local), una WAN (Red de
area amplia) o MAN (red de area metropolitana), una red de area de almacenamiento (SAN), una conexion de
retransmision de tramas, una conexién de red inteligente avanzada (AIN), una conexién de red 6ptica sincrona
(SONET), una linea T1, T3, E1 o E3 digital, una conexién de servicio de datos digitales (DDS), una conexién DSL
(linea de abonado digital), una conexion Ethernet, una linea ISDN (red digital de servicios integrados), un puerto
de acceso telefénico como V.90, una conexion de médem analégico V.34bis, un médem por cable, una conexion
ATM (modo de transferencia asincronica), una conexion FDDI (interfaz de datos distribuida por fibra) o CDDI
(interfaz de datos distribuida por cobre).

[0048] EI modulo de interfaz de usuario 120 se puede implementar con cualquier tipo de interfaz de usuario
conocido en la técnica, como, por ejemplo, una interfaz grafica de usuario, una interfaz basada en web y similares.
En general, el médulo 120 de interfaz de usuario puede implementarse con cualquier tipo de interfaz que permita
a un usuario interactuar con el médulo 110 de autenticacién/cifrado.

[0049] EI término "mdédulo”, como se usa en este documento, significa un dispositivo, componente o disposicion
del mundo real de componentes implementados usando hardware, que puede incluir un circuito integrado
especifico de aplicacion (ASIC) o una matriz de puertas programables en campo (FPGA), por ejemplo, o un sistema
de microprocesador y un conjunto de instrucciones para implementar la funcionalidad del mdédulo, que (al
ejecutarse) transforman el sistema de microprocesador en un dispositivo especial para realizar las funciones del
médulo.

[0050] Un médulo también se puede implementar como una combinacion de hardware solo y hardware controlado
por software, con ciertas funciones facilitadas por el hardware solo, y otras funciones facilitadas por una
combinacién de hardware y software. En ciertas implementaciones, al menos una parte, y en algunos casos, la
totalidad, de un médulo se puede ejecutar en el procesador(es) de un ordenador o dispositivo (como, por ejemplo,
el servidor 160 y el dispositivo cliente 170) que ejecuta un sistema operativo, programas del sistema y programas
de aplicacién, mientras que también implementa el médulo mediante el uso de multiples tareas, subprocesos
multiples, procesamiento distribuido (por ejemplo, nube) u otras técnicas similares. Ejemplos de dicho ordenador
o dispositivo incluyen, entre otros, un ordenador personal (por ejemplo, un ordenador de escritorio o un ordenador
portatil), un servidor, un cajero automatico (ATM), una terminal de punto de venta, un aparato y un dispositivo
informatico movil, como un teléfono inteligente, una tableta o un asistente digital personal (PDA). Ademas, el
servidor 160 es adecuadamente cualquier tipo de servidor, tal como un servidor Windows, un servidor Linux, un
servidor Unix o similar.

[0051] La figura 1D es un diagrama esquematico de una implementacion de hardware ejemplar del sistema 100 de
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autenticacion/encriptacion a prueba de intercepciones, de acuerdo con una realizacion de la presente invencion.
En la realizacion de la figura 1D, el moédulo 110 de autenticacion/cifrado es implementado por la CPU 118 y la
memoria 112.

[0052] La CPU 118 accede al codigo 114 del sistema operativo y otro codigo 116 de programa almacenado en la
memoria 112 para su ejecucion. El codigo de programa 116 que implementa la funcionalidad del médulo de
autenticacion/encriptacion 110 se almacena en la memoria 112, o en un dispositivo de almacenamiento externo
(no mostrado), para el acceso y ejecucion por la CPU 118.

[0053] La memoria 112 se puede implementar mediante, por ejemplo, memoria de acceso aleatorio (RAM),
memoria caché, medios de almacenamiento extraibles/no extraibles, medios de almacenamiento volatiles/no
volatiles, como una unidad de disco duro no extraible no volatil, una unidad de disquete no volatil extraible, una
unidad de disco 6ptico (como CD-ROM, DVD-ROM o cualquier otro medio de almacenamiento 6ptico), una unidad
flash USB y una tarjeta de memoria.

[0054] A continuacion se describira la funcionalidad del médulo 110 de autenticacién/encriptacion. EI médulo 110
de autenticacion/encriptacion proporciona autenticacion de contrasefia/desafio, en respuesta a una solicitud de
inicio de sesion de usuario, mostrando al usuario (a través del médulo 120 de interfaz de usuario) multiples tokens
con pines preseleccionados de un usuario insertados aleatoriamente en los tokens. Como se ha mencionado
anteriormente, cada pin (representado por un simbolo preseleccionado) en el cédigo de acceso de un usuario
puede incluirse en uno de los tokens que se presentan al usuario. Al menos un pin esta presente en uno de los
tokens. El usuario elige los tokens que contienen los pines individuales que componen el cédigo de acceso, de
modo que la posicion del pin de cada foken seleccionado corresponde a la posicién del pin del codigo de acceso
que contiene. Debido a que cada foken elegido contiene simbolos generados aleatoriamente que no son uno de
los pines preseleccionados en el cddigo de acceso del usuario, asi como posiblemente uno de los pines
preseleccionados en el cddigo de acceso del usuario, alguien que observe qué fokens ha elegido el usuario no
puede determinar cual es la contrasefia real del usuario.

[0055] A continuacion se describiran dos realizaciones ilustrativas de la funcionalidad del modulo de
autenticacion/cifrado, y se las denominara en el presente documento Entrada tabular de acceso grafico_4
("GATE_4") y Entrada tabular de acceso grafico_5 ("GATE_5"). Como se muestra en la Figura 2A, la realizacion
GATE_4 usa 4 dimensiones de simbolos, con 36 simbolos incluidos en cada dimensién. Como se muestra en la
Figura 2B, la realizacion GATE_5 usa 5 dimensiones de simbolos, con 26 simbolos incluidos en cada dimension.
Los simbolos mostrados en las Figs. 2A y 2B son ejemplos de los tipos de simbolos que se pueden usar, y debe
apreciarse que se puede usar cualquier otro tipo de simbolos sin dejar de estar dentro del alcance de la presente
invencion.

[0056] Los simbolos mostrados en las Figs. 2A y 2B estén generalmente disponibles en los sistemas operativos
de ordenador modernos y no requieren ningun proceso especial para crear o cargar/guardar en un sistema
existente que incorpore la presente invencién. Son un subconjunto del sistema Unicode estandar que se encuentra
en la mayoria de los sistemas operativos de ordenador. Cada simbolo tiene un ID Unicode, los caracteres
familiares: a, b, ...z, 0, 1,9, @, +, <, % forman todos parte del sistema Unicode. Por ejemplo:

Unicode \u0062 es para el caracter: b
Unicode \u2206 es para el caracter: A
Unicode \u0040 es para el caracter: @

Los simbolos mostrados en las realizaciones de las Figs. 2A y 2B se incluyeron porque son diversos, distintivos y
faciles de recordar.

[0057] La figura 3 es un diagrama de flujo que ilustra un proceso ejemplar implementado por el médulo 110 de
autenticacion/encriptacion para permitir que un usuario cree un codigo de acceso, de acuerdo con una realizacion
de la presente invencion. El proceso comienza en el paso 310, donde se le pide al usuario que introduzca un ID
de usuario deseado. En el paso 320, el médulo 110 de autenticacion/cifrado determina si el ID de usuario ya existe
en la memoria 112. Si existe el ID de usuario, el proceso continda hasta el paso 330. De lo contrario, el proceso
continda hasta el paso 340.

[0058] En el paso 330, se le pregunta al usuario si desea sobrescribir el cddigo de acceso existente asociado con
la identificacion del usuario. Si el usuario indica "no", el proceso vuelve al paso 310. Si el usuario indica "si", el
proceso pasa al paso 340.

[0059] En el paso 340, se muestran al usuario los simbolos disponibles para que el usuario elija para cada pin en
su cadigo de acceso. Luego, en el paso 350, se le pide al usuario que seleccione uno de los simbolos mostrados
como uno de los pines para su codigo de acceso. En el paso 360, el proceso determina si el usuario ha solicitado
que los pines seleccionados actualmente se guarden como cdodigo de acceso. Esto puede implementarse, por
ejemplo, mostrando un icono que el usuario puede seleccionar cuando el usuario esta listo para guardar la
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contrasefa. Si el usuario no ha indicado que se debe guardar el codigo de acceso, el proceso vuelve al paso 350,
donde el usuario selecciona otro simbolo para otro pin en el cédigo de acceso. Si el usuario indica, en el paso 360,
que se debe guardar el codigo de acceso, entonces el proceso pasa al paso 370.

[0060] En el paso 370, se determina si el codigo de acceso seleccionado cumple con un requisito de longitud
predeterminado (es decir, un nimero minimo predeterminado de pines). Si el codigo de acceso seleccionado lo
cumple, entonces el codigo de acceso se guarda en el paso 380. Si el cédigo de acceso no lo cumple, el proceso
vuelve al paso 350, en el que se solicita al usuario que elija un simbolo para un pin adicional.

[0061] La figura 4 es un diagrama de flujo que ilustra un proceso ejemplar implementado por el médulo 110 de
autenticacion/encriptacion para autenticar a un usuario, de acuerdo con una realizacién de la presente invencion.
El proceso comienza en el paso 410, donde se presenta al usuario una pantalla de inicio de sesion en la que se
solicita al usuario que introduzca una identificacion de usuario. A continuacion, el proceso pasa al paso 420, donde
el modulo 110 de autenticacion/cifrado determina si existe la identificacion de usuario introducida por el usuario. Si
es asi, el proceso pasa al paso 430. Si no es asi, el proceso vuelve al paso 410, donde se solicita al usuario que
introduzca otro ID de usuario.

[0062] En el paso 430, el modulo de autenticacidon/encriptacion genera un numero predeterminado de tokens
basado en el nimero de pines usados para el cédigo de acceso del usuario. En la realizacion descrita en la figura
4, se generan 16 tokens y se muestran preferiblemente al usuario en una tabla de tokens de 4 x 4, como se
describira con mas detalle a continuacion. Los fokens se generan en base a las reglas de generacién de tokens
que se muestran en la Fig. 5. En los ejemplos, hay 16 tokens en la tabla, pero en realidad, podria ser cualquier
numero de fokens mayor que el numero de pines del usuario, y se presenta en 3 x 4, 2 x 5 o cualquier otra
combinacion, 4 x 4 es solo una forma preferida de mostrarlos.

[0063] A continuacidn, el proceso pasa al paso 440, donde el usuario selecciona los fokens que contienen los pines
en su codigo de acceso, en el orden en que aparecen los pines en el cédigo de acceso, de acuerdo con las reglas
de seleccién de tokens que se muestran en la Figura 6. En el paso 450, el modulo 110 de autenticacion/cifrado
determina si los fokens seleccionados por el usuario siguen las reglas de seleccién de fokens mostradas en la
figura 6. Si se siguen las reglas de seleccion de tokens, el proceso pasa al paso 460, donde el usuario esta
autenticado y se le permite el acceso. Si no se siguen las reglas de seleccién de tokens, el proceso pasa al paso
470, donde el usuario no estd autenticado y se le niega el acceso.

[0064] Como se ha mencionado anteriormente, la Fig. 5 es una tabla que enumera las reglas de generacion de
tokens a modo de ejemplo utilizadas por el modulo 110 de autenticacién/cifrado, de acuerdo con una realizacion
de la presente invencién. Al menos uno de los pines en el cédigo de acceso del usuario estara en al menos uno
de los 16 tokens. A veces, todos los pines del usuario se encontraran en los tokens, y la mayoria de las veces
entre 1y N (siendo N la longitud del codigo de acceso del usuario con N pines), los pines preseleccionados por el
usuario estaran en los 16 fokens.

[0065] En la realizacién mostrada en la Fig. 5, se generan 16 tokens, no 36 (en el caso de la realizacion GATE_4)
y no 26 (en el caso de la realizaciéon GATE_5). Por lo tanto, en el caso de la realizacion GATE_4, solo 16/36 =
44 % de las veces puede aparecer uno de los pines en el cédigo de acceso del usuario en uno de los 16 tokens.
En el caso de la realizacion GATE_5, solo 16/26 = 62 % de las veces aparecera uno de los pines en el codigo de
acceso del usuario en uno de los 16 tokens. Existe la posibilidad de que todos los pines en el cédigo de acceso de
un usuario aparezcan en la tabla de tokens, y se garantiza que al menos un pin de usuario estara presente en la
tabla de fokens. La mayoria de las veces, faltaran algunos de los pines en el codigo de acceso del usuario y
algunos apareceran en los tokens. En realizaciones alternativas, las reglas podrian modificarse de modo que al
menos 2 o 3 de los pines en el cddigo de acceso de un usuario estén presentes en la tabla de fokens.

[0066] Es esta incertidumbre la que hace que la presente invencion sea eficaz. Si el proceso de inicio de sesién es
visto o se intercepta, lo Unico seguro para el pirata informatico es la longitud del cédigo de acceso, porque si el
usuario introduce mas o menos tokens que la longitud del codigo de acceso, el inicio de sesion fallara. Lo Unico
que conducira, pero no garantizara, un inicio de sesion exitoso es introducir la misma cantidad de tokens que pines
en la contrasefia del usuario.

[0067] Sin embargo, incluso si un pirata informatico se entera de la longitud del codigo de acceso, el pirata
informatico no podra determinar la identidad de los pines individuales. Esto se debe a que, aunque es posible que
un pin no aparezca necesariamente en uno de los 16 fokens, el usuario puede iniciar sesion correctamente. Esto
se debe a que, como se indica en las reglas de seleccion de tokens de la Fig. 6, el usuario puede elegir un foken
aleatoria para un pin que no esté presente en uno de los fokens que se presentan.

[0068] Ademas, incluso si todos los pines del codigo de acceso del usuario aparecen en los 16 fokens, el pirata
informatico aun no podra saber qué simbolo en cada foken es un pin preseleccionado, porque hay 4 simbolos en
la realizacion GATE_4, y 5 simbolos en la realizacion GATE_5. Esta incertidumbre hace que este sistema y método
de la presente invencion sea a prueba de intercepciones y visualizaciones.

9



10

15

20

25

30

35

40

45

50

55

60

ES 2814275713

[0069] Como se muestra en las reglas de seleccion de fokens enumeradas en la Fig.6, las reglas para seleccionar
un foken valido se pueden resumir de la siguiente manera:

e Un usuario debe seleccionar N tokens de la tabla de tokens, correspondientes a los N pines en el codigo
de acceso del usuario. Por lo tanto, si el codigo de acceso del usuario tiene 4 pines, el usuario selecciona
4 tokens. Del mismo modo, si el cédigo de acceso del usuario tiene 6 pines, el usuario debe seleccionar
6 tokens.

e Si el pin de un usuario aparece en uno de los 16 tokens, el usuario debe seleccionar ese token para
introducir el pin.

e Siuno de los pines en el codigo de acceso del usuario no esta presente en ninguno de los 16 fokens, el
usuario debe seleccionar cualquiera de los 16 fokens para ese pin (en lo sucesivo denominado "token
comodin").

[0070] Como se ha mencionado anteriormente, la Fig. 7 es una tabla que enumera reglas de validacion de token
ejemplares utilizadas por el médulo 110 de autenticacion/cifrado, de acuerdo con una realizacion de la presente
invencion. Estas reglas son para validar los tokens que el usuario seleccion6 en el proceso de inicio de sesion. Por
ejemplo, las reglas determinan si el nUmero de tokens introducidos por el usuario es igual a la longitud del cédigo
de acceso del usuario. De lo contrario, el inicio de sesién del usuario fallara. Si es asi, entonces las reglas requieren
verificar cada pin en el cédigo de acceso del usuario para ver si esta en uno de los 16 tokens. Si uno de los pines
en el codigo de acceso del usuario no esta presente en uno de los fokens, el usuario debe seleccionar un token
aleatorio. Si aparece un pin en el cddigo de acceso del usuario en uno de los fokens, el usuario debe seleccionar
ese foken.

[0071] La figura 8A es una captura de pantalla de muestra de una pantalla de registro vacia para introducir una
identificacion de usuario, segun el paso 310 de la figura 3, de acuerdo con una realizacion de la presente invencion.
La figura muestra un ejemplo de cémo puede aparecer la pantalla de registro de la realizacion GATE_4 antes de
que un usuario introduzca una identificacion de usuario.

[0072] La figura 8B es una captura de pantalla de muestra de una trama de ejecucién del proceso de registro para
crear una identificacién de usuario presentada por el sistema 100, de acuerdo con una realizacion de la presente
invencion. Muestra un ejemplo de cémo puede verse la pantalla de realizacion de GATE_4 a medida que el usuario
pasa por el proceso de registro (crear identificacion de usuario) de la Fig.3 de la siguiente manera:

e El usuario introduce una nueva identificacién de usuario: "admin" (G4 206), luego hace clic en el botén
"Verificar disponibilidad" (G4 208). El sistema comprueba si el ID "admin" ya estd en su memoria (paso
320 de la figura 3). Si es asi, mostrara un cuadro de didlogo (no se muestra) que pregunta: "La
identificacion de usuario ya existe, ¢desea sobrescribir el cédigo de acceso existente?" Si el usuario no
desea sobrescribir la contrasefia anterior, el proceso cerrara el cuadro de didlogo y esperara a que el
usuario introduzca otra identificacion de usuario. Si el ID de usuario "admin" no existe, o si existe, pero el
usuario desea sobrescribir el codigo de acceso existente, el sistema habilitara los botones en G4 212, G4
222, G4 232 y G4 242, que tienen cada uno 36 simbolos de una dimension predefinida, como se muestra
en la Fig. 2A. Por ejemplo, G4 212 incluye los 36 nimeros de la 12 dimension, y esos simbolos se
mostraran en un foken en la posicion "[1]" (superior izquierda) como se muestra en G4 210 (los nimeros
son del 1 al 36). G4 222 tiene 36 simbolos de "®" a "?" y apareceran en cualquier token en la posicion
"[2]" (G4 220: arriba a la derecha). G4 232 tiene 36 simbolos de "o" a "° F", que se mostraran en la posicion

"[3]" (G4 230: abajo a la izquierda) en un token, y G4 242 muestra 36 simbolos de "+"a " LR y apareceran
en cualquier foken en la posicion " [4] "(G4 240: abajo a la derecha). En esta etapa del proceso, el sistema
habilitara los botones anteriores en G4 212, G4 222, G4 232 y G4 242, para que el usuario pueda hacer
clic en cualquiera de ellos. A modo de comparacion, en la Fig. 8A esos botones no estan habilitados y se
ven palidos, porque el usuario aun no ha introducido una identificacion de usuario. Sin una identificacion
de usuario, el usuario no esta permitido crear un codigo de acceso.

e  El usuario hace clic en "®" entre los simbolos en G4 222 para seleccionar el primer pin, y aparece en G4
250 (paso 350 de la Fig. 3).

e Elusuario hace clic en 2L entre los simbolos en G4 232 para seleccionar el segundo pin, y aparece en
G4 252 (paso 350 de la Fig. 3).

e El usuario hace clic en "2" entre los simbolos en G4 212 para seleccionar el tercer pin, y aparece en G4
254 (paso 350 de la Fig. 3).

e El usuario hace dlic en "™ " entre los simbolos en G4 242 para seleccionar el cuarto pin, y aparece en
G4 256 (paso 350 de la Fig. 3).

e En este ejemplo, el usuario eligio tener 4 pines en el cédigo de acceso, por lo que la longitud del cédigo
de acceso es 4.

e En este ejemplo, las posiciones G4 258 y G4 260 se dejan en blanco.
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e Acontinuacion, el usuario finaliza el proceso de creacion (registro) de la identificacion de usuario haciendo
clic en el boton "Guardar" - G4 270 (paso 370 de la figura 3). El sistema guardara el cédigo de acceso

"(D' 2™ con la identificacion de usuario "admin” en la memoria (paso 380 de la figura 3).

[0073] Como se ha mencionado anteriormente, las opciones dimensionales no se limitan a los simbolos mostrados
en el ejemplo de la Fig. 8B. Las opciones dimensionales pueden incluir cualquier otro simbolo. Hay 4 pines de
usuario en la realizacion ejemplar descrita anteriormente, sin embargo, se puede usar cualquier nimero de pines
sin dejar de estar dentro del alcance de la presente invencion. Si el nimero de pines es demasiado bajo, el cédigo
de acceso sera demasiado vulnerable. Si el nimero de pines es demasiado alto, es posible que el usuario no
recuerde el codigo de acceso. Por consiguiente, una longitud preferida esta entre 4 y 6 pines.

[0074] La figura 9A es una captura de pantalla de muestra de un marco de ejecucion de la pantalla de inicio de
sesion presentada por el sistema 100, de acuerdo con una realizacion de la presente invencion, antes de que el
usuario introduzca cualquier informacién. La figura 9A se utiliza como comparacion con la figura 9B.

[0075] La figura 9B es una captura de pantalla de muestra de una trama de ejecucion del proceso de inicio de
sesién ejecutado por el sistema 100, de acuerdo con una realizacion de la presente invencion. Muestra un ejemplo
de como puede verse la pantalla de realizacion de GATE_4 a medida que el usuario pasa por el proceso de inicio
de sesién de la Fig.4 de la siguiente manera:

El usuario introduce una identificacion de usuario: "admin" (G4 306) (paso 410 de la Fig. 4).

El usuario hace clic en el botdon "Entrar" (G4 309). El sistema verifica si el ID "admin" ya esta en su
memoria (paso 420 de la Fig. 4), si no existe, mostrara un mensaje (no mostrado) mostrando "El ID de
usuario no existe, introduzca una identificacion de usuario valida ". Si existe, el sistema mostrara una tabla
de 4 x 4 (G4 320). Para describir mejor la tabla, las filas se marcan preferiblemente de arriba a abajo
como sigue: A, B, C, D. Las columnas también se marcan preferiblemente de izquierda a derecha como
sigue: 1, 2, 3, 4. Los tokens en esta tabla se genera de acuerdo con las reglas descritas en la Fig.5.

e Como sabemos por la Fig. 8B que el codigo de acceso asociado con la identificacion de usuario "admin”

es: "(D' 2 E", el usuario debe comenzar revisando los 16 fokens de la tabla para encontrar el primer
pin:" @ ". Debido a que el simbolo ® pertenece a la 22 dimension, en este ejemplo aparece en la posicion
superior derecha de cualquier token, por lo que el usuario solo necesita escanear la parte superior derecha
de cada token para ver si © existe. En este ejemplo, esté en el token D2. Esta captura de pantalla se
tom6é en modo de demostracion, y en el modo de demostracién el programa resalta el simbolo
correspondiente para el usuario para comprender mejor el proceso. En tiempo real, esto no necesita ser
resaltado. En esta ilustracion, el © en D2 esté resaltado. Dado que se encuentra en el token D2, el usuario
debe hacer clic en este token de acuerdo con las reglas descrito en la Fig.6.

e Después de que el usuario hace clic en D2, el foken se copia en la primera posicién del cédigo de acceso
(G4 350) (paso 440 de la figura 4).

e El segundo pin en la contrasefia del usuario es: 24 ", y este simbolo pertenece a la tercera dimension.
En este ejemplo, los simbolos de la tercera dimensién aparecen en el lado inferior izquierdo de cualquier
token. Por lo tanto, el usuario solo necesita mirar el lado inferior izquierdo de cada uno de los 16 tokens.
En este ejemplo, esta en el token D3, por lo que el usuario debe hacer clic en D3 (paso 440 de la figura
4), que se resalta en esta ilustracion.

e Después de que el usuario haga clic en D3 (paso 440 de la figura 4), el token se copia en la segunda
posicion del cédigo de acceso (G4 353).

e Eltercer pin de la contrasefia es "2" y pertenece a la 12 dimension. Por lo tanto, en este ejemplo, el usuario
solo necesita mirar la posicion superior izquierda de cada uno de los 16 fokens. En este ejemplo, no
existe. De acuerdo con las reglas de seleccién de tokens (Fig. 6), el usuario puede y debe seleccionar un
token comodin (cualquier foken) para la posicion de ese pin. En este ejemplo, el usuario hace clic
aleatoriamente en el foken C3. Ese token se copia en la posicién del tercer pin: G4 356.

e Elcuartoy ultimo pines " B ",y este simbolo pertenece a la cuarta dimension. Los simbolos de la cuarta
dimensioén en este ejemplo aparecen en el lado inferior derecho de cualquier token. Por lo tanto, el usuario
solo necesita marcar el lado inferior derecho de cada uno de los 16 tokens. En este ejemplo, esta en el
token B3, por lo que el usuario debe hacer clic en B3 (paso 440 de la figura 4). En esta ilustracion, se
resalta. Después de que el usuario haga clic en B3, el foken se copia en la cuarta posicion del codigo de
acceso (G4 359).

e Dado que solo hay 4 pines en el codigo de acceso, las posiciones G4 362 y G4 365 se dejan en blanco y
deben permanecer en blanco. Si el usuario introduce un token en uno o ambos lugares, el sistema le
negara el acceso al usuario, porque el usuario introdujo mas tokens que los 4 pines originales (paso 450
de la figura 4).
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e Después de que el usuario introduzca los 4 tokens, el usuario hara clic en el botén "Iniciar sesion" (G4
370) para que el sistema sepa que el usuario ha finalizado el proceso de seleccion de tokens, y el sistema
verificara si los tokens introducidos son validos segun a las reglas descritas en la Fig. 7 (paso 450 de la
Fig. 4).

e En este ejemplo, los fokens introducidos por el usuario son validos y el sistema muestra un mensaje de
"Inicio de sesidn exitoso" (G4 380) y otorga acceso al usuario (paso 460 de la figura 4).

[0076] La figura 9C es una captura de pantalla de muestra de una trama de ejecucion del proceso de inicio de
sesion ejecutado por el sistema 100 para un proceso de inicio de sesion fallido, de acuerdo con una realizacion de
la presente invencion. Muestra un ejemplo de como puede verse la pantalla de realizacién de GATE_4 si el usuario
pasa por un proceso de inicio de sesion fallido (Fig.4) de la siguiente manera:
El usuario introduce una identificacion de usuario: "admin" (G4 307) (paso 410 de la Fig. 4).
El usuario hace clic en el botéon "Entrar" (G4 310). El sistema verifica si el ID "admin" ya esta en su
memoria (paso 420 de la Fig. 4), si no existe, mostrara un mensaje (no mostrado) mostrando "El ID de
usuario no existe, introduzca una identificacion de usuario valida ". Si existe, el sistema mostrara una tabla
de 4 x 4 (G4 321). Para describir mejor la tabla, las filas se marcan preferiblemente de arriba a abajo
como sigue: A, B, C, D. Las columnas también se marcan preferiblemente de izquierda a derecha como
sigue: 1, 2, 3, 4. Los tokens en esta tabla se genera de acuerdo con las reglas descritas en la Fig.5.

e Como sabemos por la Fig. 8B que el codigo de acceso asociado con la identificacion de usuario "admin”

es: "(D' 2 IZ--’ el usuario debe comenzar revisando los 16 fokens en la tabla para encontrar el primer
pin:" @ ". Debido a que el simbolo © pertenece a la segunda dimension, en este ejemplo aparece en la
posicion superior derecha de cualquier token, por lo que el usuario solo necesita escanear la parte
superior derecha de cada token para ver si O existe. En este ejemplo, esta en el token A1. El usuario
debe hacer clic en este token de acuerdo con las reglas descritas en la Fig. 6.

e Después de que el usuario haga clic en A1, el foken se copia en la primera posicién del cédigo de acceso
(G4 351) (paso 440 de la figura 4).

e El segundo pin en el cddigo de acceso del usuario es: ' y este simbolo pertenece a la tercera
dimension. En este ejemplo, los simbolos de la tercera dimension aparecen en el lado inferior izquierdo
de cualquier token. Por lo tanto, el usuario solo necesita mirar el lado inferior izquierdo de cada uno de
los 16 fokens. En este ejemplo, esta en el token D1. Por lo tanto, el usuario debe hacer clic en D1 (paso
440 de la Fig. 4). Sin embargo, en este ejemplo, el usuario no hizo clic en este token y, en cambio, hizo
clic en B4. Este es el foken incorrecto, y el sistema lo registrara como un error y denegara el acceso del
usuario.

e Después de que el usuario hace clic en B4 (paso 440 de la figura 4), el foken se copia en la segunda
posicion del cédigo de acceso (G4 354).

e Eltercer pin de la contrasefia es "2" y pertenece a la 12 dimension. Por lo tanto, en este ejemplo, el usuario
solo necesita mirar la posicion superior izquierda de cada uno de los 16 fokens. En este ejemplo, no
existe. De acuerdo con las reglas de seleccién de tokens (Fig. 6), el usuario puede y debe seleccionar un
token comodin (cualquier foken) para la posicion de ese pin. En este ejemplo, el usuario hace clic
aleatoriamente en el foken C4. Ese token se copia en la posicién del tercer pin: G4 357.

e Elcuartoy ultimo pines " = ",y este simbolo pertenece a la cuarta dimension. Los simbolos de la cuarta
dimensioén en este ejemplo aparecen en el lado inferior derecho de cualquier token. Por lo tanto, el usuario
solo necesita marcar el lado inferior derecho de cada uno de los 16 tokens. En este ejemplo, esta en el
token A2, por lo que el usuario debe hacer clic en A2 (paso 440 de la figura 4). Después de que el usuario
haga clic en A2, el token se copia en la cuarta posicién del cédigo de acceso (G4 360).

e Dado que solo hay 4 pines en el codigo de acceso, las posiciones G4 363 y G4 366 se dejan en blanco y
deben permanecer en blanco. Si el usuario introduce un token en uno o ambos lugares, el sistema le
negara el acceso al usuario, porque el usuario introdujo mas tokens que los 4 pines originales (paso 450
de la figura 4).

e Después de que el usuario introduce los 4 fokens, el usuario hara clic en el boton "Iniciar sesion" (G4 371)
para que el sistema sepa que el usuario ha finalizado el proceso de seleccion de fokens, y el sistema
verificara si los tokens introducidos son validos segun a las reglas descritas en la Fig. 7 (paso 450 de la
Fig. 4).

e En este ejemplo, los fokens introducidos por el usuario no son validos y el sistema muestra un mensaje
de "Inicio de sesion fallido" (G4 381) y deniega el acceso al usuario (paso 470 de la figura 4).

[0077] La figura 9D es una captura de pantalla de muestra de una trama de ejecucion del proceso de inicio de
sesion ejecutado por el sistema 100 para otro proceso de inicio de sesion fallido, de acuerdo con una realizacion

de la presente invenciéon. Muestra un ejemplo de cémo puede verse la pantalla de realizaciéon de GATE_4 si el
usuario pasa por un proceso de inicio de sesion fallido (Fig.4) de la siguiente manera:

e  El usuario introduce una identificaciéon de usuario: "admin" (G4 308) (paso 410 de la Fig. 4).
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e El usuario hace clic en el botén "Entrar" (G4 311). El sistema verifica si el ID "admin" ya estd en su
memoria (paso 420 de la Fig. 4), si no existe, mostrara un mensaje (no mostrado) mostrando "El ID de
usuario no existe, introduzca una identificaciéon de usuario valida ". Si existe, el sistema mostrara una tabla
de 4 x 4 (G4 322). Para describir mejor la tabla, las filas se marcan preferiblemente de arriba a abajo
como sigue: A, B, C, D. Las columnas también se marcan preferiblemente de izquierda a derecha como
sigue: 1, 2, 3, 4. Los tokens en esta tabla se genera de acuerdo con las reglas descritas en la Fig.5.

e Como sabemos por la Fig. 8B que el codigo de acceso asociado con la identificacion de usuario "admin”

es: "(D' 2 X ", el usuario debe comenzar revisando los 16 tokens de la tabla para encontrar el primer
pin:" @ ". Debido a que el simbolo ® pertenece a la 22 dimension, en este ejemplo aparece en la posicion
superior derecha de cualquier token, por lo que el usuario solo necesita escanear la parte superior derecha
de cada token para ver si @ existe. En este ejemplo, esta en el token B2. El usuario debe hacer clic en
este token de acuerdo con las reglas descritas en la Fig.6.

e Después de que el usuario haga clic en B2, el foken se copia en la primera posicién del cédigo de acceso
(G4 352) (paso 440 de la figura 4).

e El segundo pin en la contrasefia del usuario es: 24 ", y este simbolo pertenece a la tercera dimension.
En este ejemplo, los simbolos de la tercera dimensién aparecen en el lado inferior izquierdo de cualquier
token. Por lo tanto, el usuario solo necesita mirar el lado inferior izquierdo de cada uno de los 16 tokens.
En En este ejemplo, no existe. De acuerdo con las reglas de seleccion de tokens (Fig. 6), el usuario puede
y debe seleccionar un foken comodin (cualquier foken) para la posicion de ese pin. En este ejemplo, el
usuario hace clic aleatoriamente en el foken A4. el token se copia a la 22 posicion del pin - G4 355.

e Eltercer pin de la contrasefia es "2" y pertenece a la 12 dimension. Por lo tanto, en este ejemplo, el usuario
solo necesita mirar la posicién superior izquierda de cada uno de los 16 tokens. En este ejemplo, esté en
el token B3. En este ejemplo, el usuario hace clic en B3 y ese token se copia en la posicion del tercer pin:
G4 358.

e Elcuartoy ultimo pines " B ",y este simbolo pertenece a la cuarta dimension. Los simbolos de la cuarta
dimensioén en este ejemplo aparecen en el lado inferior derecho de cualquier token. Por lo tanto, el usuario
solo necesita marcar el lado inferior derecho de cada uno de los 16 tokens. En este ejemplo, esta en el
token D1, por lo que el usuario debe hacer clic en D1 (paso 440 de la figura 4). Después de que el usuario
hace clic en D1, el token se copia en la cuarta posicién del cédigo de acceso (G4 361).

e Dado que solo hay 4 pines en el codigo de acceso, las posiciones G4 364 y G4 367 deben dejarse en
blanco. En este ejemplo, el usuario introdujo un token adicional D2 y, por lo tanto, el sistema negara el
acceso al usuario, porque el usuario introdujo mas de los 4 pines originales.

e Después de que el usuario introduce los 5 fokens, el usuario hara clic en el boton "Iniciar sesion" (G4 372)
para que el sistema sepa que el usuario ha finalizado el proceso de seleccion de fokens, y el sistema
verificara si los tokens introducidos son validos segun a las reglas descritas en la Fig. 7 (paso 450 de la
Fig. 4).

e En este ejemplo, el usuario introdujo demasiados fokens y el sistema muestra un mensaje de "Inicio de
sesion fallido" (G4 382) y deniega el acceso al usuario (paso 470 de la figura 4).

[0078] La figura 10A es una captura de pantalla de muestra del proceso de inicio de sesién del usuario en la
realizacion GATE_4 en formato de texto. Refleja una pantalla vacia cuando se inician los programas. Esta imagen
se utiliza como base de comparacion para las Figuras 10B, 10C y 10D a continuacioén. Esta pantalla solo se muestra
como una explicacién de lo que sucede de forma oculta. No se muestra durante el inicio de sesion del usuario en
tiempo real.

[0079] La figura 10B es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_4 en formato de texto. Muestra lo que sucede de forma oculta cuando se esta llevando a cabo
el proceso de inicio de sesion de usuario de la figura 9B y muestra como se ve el flujo de proceso de la figura 4 en
una realizacion de muestra. Esta es solo una demostracion y no se muestra durante el inicio de sesion del usuario
en tiempo real. Se utiliza para ilustrar visualmente las reglas de validacion de tokens que se muestran en la Fig.7.

[0080] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexién de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0081] El usuario selecciona los tokens de acuerdo con las reglas de seleccién de fokens que se muestran en la
Fig.6. Los tokens seleccionados se pasan a la red, luego se pasan al lado del servidor para ser validados, el
resultado de otorgar o denegar el acceso se pasa a través de la red a el lado del cliente. El flujo del proceso esta
marcado con flechas en la Fig. 10B. A continuacion se proporciona una explicaciéon mas detallada.

e  El usuario introduce una identificacion de usuario: "admin" (G4 406).
e  El usuario hace clic en el botén "Entrar" (G4 409).
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e Laidentificacion de usuario "admin" (G4 406) se muestra en el lado del cliente (G4 411) y se pasa (G4
421) a la conexion de red (G4 413), luego se pasa nuevamente (G4 422) al lado del servidor (G4 415) ).

e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca una
identificacion de usuario valida" (no se muestra). Se utiliza el mismo ejemplo de la Fig. 8B, el cédigo de

acceso en la memoria es: (D' = ", el sistema lo encuentra en la memoria (G4 417).
e Elsistema genera 16 tokens (G4 423) de acuerdo con las reglas de generacién de tokens que se muestran
en la Fig.5.
Los 16 tokens se pasan (G4 424) a la red.
La red pasa (G4 425) los tokens al lado del cliente.

e Los 16 tokens se muestran en la pantalla de inicio de sesién del usuario, como se muestra en la Fig. 9B,
en una tabla de 4 x 4 (G4 320 en la Fig. 9B).

e  El usuario selecciona (G4 426) los 4 tokens: G4 350, G4 353, G4 356 y G4 359.

e Los 4 tokens seleccionados por el usuario se pasan (G4 427) a la red después de que el usuario haga
clic en "Iniciar sesion" (G4 370 en la Fig. 9B).
Los 4 tokens seleccionados por el usuario se pasan (G4 428) al lado del servidor.
En el lado del servidor, el sistema verifica los 4 fokens uno por uno: C11, C12, C13 y C14, en este ejemplo
todos son correctos.

e Elresultado anterior de un inicio de sesién exitoso (G4 429) se pasa (G4 430) a la red.

e Lared pasa (G4 431) el resultado al lado del cliente y muestra (G4 432) un mensaje que se muestra en
G4 380 de la Fig. 9B.

[0082] La Figura 10C es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_4 en formato de texto. Muestra lo que sucede de forma oculta cuando se esta llevando a cabo
el proceso de inicio de sesion del usuario de la figura 9C y muestra como se ve el flujo del proceso de la figura 4
en una realizacion de muestra. Esta es solo una demostracién y no se muestra durante el inicio de sesién del
usuario en tiempo real. Se utiliza para ilustrar visualmente las reglas de validaciéon de tokens que se muestran en
la Fig.7.

[0083] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexion de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0084] El usuario selecciona los tokens de acuerdo con las reglas de seleccidn de fokens que se muestran en la
Fig.6. Los tokens seleccionados se pasan a la red, luego se pasan al lado del servidor para ser validados, el
resultado de otorgar o denegar el acceso se pasa a través de la red a el lado del cliente. El flujo del proceso esta
marcado por flechas en la Fig. 10C. A continuacién se proporciona una explicaciéon mas detallada.

El usuario introduce una identificacion de usuario: "admin" (G4 506).
El usuario hace clic en el boton "Entrar" (G4 509).

e Laidentificacion de usuario "admin" (G4 506) se muestra en el lado del cliente (G4 511) y se pasa (G4
521) a la conexion de red (G4 513), luego se pasa nuevamente (G4 522) al lado del servidor (G4 515) ).

e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca una
identificacion de usuario valida" (no se muestra). Se utiliza el mismo ejemplo de la Fig. 8B, el codigo de

acceso en la memoria es: "(D' 2 X ", el sistema lo encuentra en la memoria (G4 517).

e Elsistema genera 16 tokens (G4 523) de acuerdo con las reglas de generacién de tokens que se muestran
en la Fig.5.

e Los 16 tokens se pasan (G4 524) a la red.

e Lared pasa (G4 525) los tokens al lado del cliente.

e Los 16 tokens se muestran en la pantalla de inicio de sesion del usuario, como se muestra en la Fig. 9C,
en una tabla de 4 x 4 (G4 321 en la Fig. 9C).

El usuario selecciona (G4 526) los 4 tokens: G4 351, G4 354, G4 357 y G4 360.

Los 4 tokens seleccionados por el usuario se pasan (G4 527) a la red después de que el usuario haga
clic en "Iniciar sesion" (G4 371 en la Fig. 9C).

e Los 4 tokens seleccionados por el usuario se pasan (G4 528) al lado del servidor.
e Enellado del servidor, el sistema verifica los 4 tokens uno por uno: C21, C22, C23 y C24, en este ejemplo

los 22 el token es incorrecto (porque el segundo pin g existe en el token D1, pero el usuario selecciond
el token B4 que estaba mal. Por lo tanto, el resultado es un inicio de sesion fallido).
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e  Elresultado anterior de un inicio de sesion fallido (G4 529) se pasa (G4 530) a la red.

e Lared pasa (G4 531) el resultado al lado del cliente y muestra (G4 532) un mensaje que se muestra en
G4 381 de la Fig. 9C.

[0085] La Figura 10D es una captura de pantalla de muestra del proceso de inicio de sesiéon del usuario en la
realizacion GATE_4 en formato de texto. Muestra lo que sucede de forma oculta cuando tiene lugar el proceso de
inicio de sesion del usuario de la figura 9D y muestra cémo se ve el flujo del proceso de la figura 4 en una realizacion
de muestra. Esta es solo una demostracion y no se muestra durante el inicio de sesién del usuario en tiempo real.
Se utiliza para ilustrar visualmente las reglas de validacion de tokens que se muestran en la Fig.7.

[0086] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexién de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0087] El usuario selecciona los tokens de acuerdo con las reglas de seleccidn de fokens que se muestran en la
Fig.6. Los tokens seleccionados se pasan a la red, luego se pasan al lado del servidor para ser validados, el
resultado de otorgar o denegar el acceso se pasa a través de la red a el lado del cliente. El flujo del proceso esta
marcado con flechas en la Fig. 10D. A continuacién se proporciona una explicacion mas detallada.

e  El usuario introduce una identificacion de usuario: "admin" (G4 606).
El usuario hace clic en el boton "Entrar" (G4 609).
La identificacion de usuario "admin" (G4 606) se muestra en el lado del cliente (G4 611) y se pasa (G4
621) a la conexion de red (G4 613), luego se pasa nuevamente (G4 622) al lado del servidor (G4 615) ).
e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca una
identificacion de usuario valida" (no se muestra). Se utiliza el mismo ejemplo de la Fig. 8B, el codigo de

acceso en la memoria es: (D' 2™ ", el sistema lo encuentra en la memoria (G4 617).

e Elsistema genera 16 tokens (G4 623) de acuerdo con las reglas de generacién de tokens que se muestran
en la Fig.5.

e Los 16 tokens se pasan (G4 624) a la red.
La red pasa (G4 625) los tokens al lado del cliente.
Los 16 tokens se muestran en la pantalla de inicio de sesion del usuario, como se muestra en la Fig. 9D,
en una tabla de 4 x 4 (G4 322 en la Fig. 9D).

e  El usuario selecciona (G4 626) los 5 tokens: G4 352, G4 355, G4 358, G4 361 y G4 364.

e Los 5 tokens seleccionados por el usuario se pasan (G4 627) a la red después de que el usuario haga
clic en "Iniciar sesion" (G4 372 en la Fig. 9D).
Los 5 tokens seleccionados por el usuario se pasan (G4 628) al lado del servidor.
En el lado del servidor, el sistema verifica los 5 fokens uno por uno: C31, C32, C33, C34 y C35, en este
ejemplo el 5° token es incorrecto (debido a que el codigo de acceso tiene solo 4 pines, pero el usuario
introdujo un quinto foken, eso estaba mal. Por lo tanto, el resultado es un inicio de sesion fallido).
El resultado anterior de un inicio de sesion fallido (G4 629) se pasa (G4 630) a la red.
La red pasa (G4 631) el resultado al lado del cliente y muestra (G4 632) un mensaje que se muestra en
G4 382 de la Fig. 9D.

[0088] La Figura 11A es una captura de pantalla de muestra del proceso de creacion (registro) de identificacion de
usuario en la realizacion GATE_5. Refleja una pantalla vacia cuando se inician los programas. Esta imagen se
utiliza como base de comparacion para la Figura 11B a continuacion.

[0089] La figura 11B es una captura de pantalla de muestra del proceso de creacion (registro) de identificacion de
usuario en la realizacion GATE_5. Muestra donde se encuentra cada dimension de los simbolos en un foken.
También refleja como un usuario crea una nueva identificacion de usuario y cdmo un usuario selecciona y guarda
pines para formar un cédigo de acceso asociado con la identificacion de usuario. El proceso procede de la siguiente
manera:

e  El usuario introduce una nueva identificacion de usuario: "admin" (G5 206), luego haga clic en el botén
"Verificar disponibilidad" (G5 208). El sistema verifica si la identificacion "admin" ya esta en su memoria,
si es asi, mostrara un cuadro de didlogo (no se muestra) que pregunta: "La identificacién de usuario ya
existe, ¢desea sobrescribir la contrasefia existente?" Si el usuario no desea sobrescribir la contrasefia
anterior, el proceso cerrara el cuadro de dialogo y esperara a que el usuario introduzca otra identificacion
de usuario. Si el ID de usuario "admin" no existe, o si existe, pero el usuario desea sobrescribir el codigo
de acceso existente, el sistema habilitara los botones en G5 212, G5 222, G5 232, G5 242 y G5 248, cada
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uno tiene 26 simbolos de una dimensién predefinida como se describe en la Fig. 2B.
Por ejemplo, G5 212 incluye los 26 simbolos de la 12 dimensiodn, esos simbolos se mostraran en un token

en la posicion "[1]" (superior izquierda) como se muestra en G5 210. Los 26 simbolos son de "®"a" @ ".

G5 222 muestra 26 simbolos de "a" a "Z’", son de la 22 dimension y apareceran en cualquier token en la
posicion” [2] "(G5 220: arriba a la derecha). G5 232 muestra 26 numeros del 1 al 26, son de la 3ra
dimension que aparecen en la posicion "[3]" (G5 230: en el medio) en un token, y G5 242 muestra 26
simbolos de "o" a "#", son de la 4ta dimensién y se mostraran en cualquier token en la posicién "[4]" (G5

240: abajo a la izquierda). G5 248 muestra 26 simbolos de "+" a " rL‘J", son de la quinta dimension y
apareceran en cualquier token en la posicion" [5] "(G5 246: abajo a la derecha).
En este momento del proceso, el sistema habilitara los botones anteriores en G5 212, G5 222, G5 232,
G5 242 y G5 248, para que el usuario pueda hacer clic en cualquiera de ellos. Como comparacion, en la
Fig. 11A esos botones no estan habilitados y se ven pélidos, porque el usuario aun no ha introducido
ninguna identificacion de usuario. Sin una identificacion de usuario, no permitira que el usuario seleccione
ningun pin.

El usuario hace clic en “$"entre los simbolos en G5 248 para seleccionar el primer pin, y aparece en G5
250.

El usuario hace clic en
G5 252.

El usuario hace clic en "®@" entre los simbolos en G5 212 para seleccionar el tercer pin, y aparece en G5
254.

El usuario hace clic en "©" entre los simbolos en G5 212 para seleccionar el cuarto pin, y aparece en G5
256.

El usuario hace clic en "2" entre los simbolos en G5 232 para seleccionar el quinto pin, y aparece en G5
258.

entre los simbolos en G5 242 para seleccionar el segundo pin, y aparece en

El usuario hace clicen " ©"entre los simbolos en G5 242 para seleccionar el sexto pin, y aparece en G5
260.
En este ejemplo, el usuario eligié tener 6 pines en su contrasefia, por lo que la longitud de su contrasefia
es 6.
Luego, el usuario finaliza el proceso de creacion (registro) de identificacion de usuario haciendo clic en el

boton "Guardar" (G5 270). El sistema guardara la contrasefia "$= Qo 2©" con la identificacién de
usuario" admin "en la memoria.

[0090] La figura 12A es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5. Refleja una pantalla vacia cuando se inician los programas. Esta imagen se utiliza como base
de comparacion para las Figuras 12B, 12C y 12D a continuacion.

[0091] La figura 12B es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5. Muestra una tabla de 4 x 4 de 16 tokens de los que un usuario selecciona el cédigo de acceso.
Refleja como funciona el proceso de seleccion de fokens y resalta los simbolos en los fokens que un usuario
selecciona y tiene pines de usuario en ellos como parte del codigo de acceso del usuario. También muestra como
puede ser un inicio de sesién exitoso. Este proceso de ejemplo sigue el ejemplo de la Fig. 11B, por lo que se
utilizara la misma contrasefia. El proceso procede de la siguiente manera: El usuario introduce una nueva
identificacion de usuario: "admin" (G5 306).

El usuario hace clic en el botén "Entrar" (G5 309). El sistema verifica si la identificacion "admin” ya esta
en su memoria, si no existe, mostrara un mensaje (no se muestra) mostrando "La identificacion de usuario
no existe, introduzca una identificacion de usuario valida". Si existe, el sistema mostrara una tabla de 4 x
4 (G5 320), para describir mejor la tabla, las filas estan marcadas de arriba hacia abajo: A, B, C, D. las
columnas también estan marcadas de izquierda a derecha: 1,2,3,4. Los tokens de esta tabla se generan
de acuerdo con las reglas descritas en la Fig.5.

Dado que sabemos por la Fig. 11B que el cédigo de acceso asociado con la identificacion de usuario
"admin" es: "$= Vo2 ©", por lo que el usuario debe comenzar revisando los 16 fokens de la tabla para

encontrar el primer pin: $ . Como el simbolo $pertenece a la quinta dimensién, solo aparecera en la
posicion inferior derecha de cualquier foken, por lo que el usuario solo necesita escanear la parte inferior

derecha de cada foken para ver si $ existe. En nuestro ejemplo, esta en el token B4, la pantalla se toma
en modo de demostracién y, en el modo de demostracion, el programa resalta el simbolo correspondiente

$

para que el usuario comprenda mejor el proceso. En tiempo real, no se resaltara. En nuestro caso, el
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en B4 esta resaltado, ya que se encuentra en el foken B4, el usuario debe hacer clic en este token de
acuerdo con las reglas descritas en la Fig.6.

e Después de que el usuario hace clic en B4, el token se copia en la primera posiciéon del cédigo de acceso
(G5 350).

e Elsegundo pin en el cédigo de acceso del usuario es: "=", y este simbolo pertenece a la cuarta dimension,
los simbolos de la cuarta dimensién solo aparecen en el lado inferior izquierdo de cualquier token, por lo
que el usuario solo necesita mirar el lado inferior izquierdo de cada uno de los 16 fokens, en nuestro caso
esta en el token D2, por lo que el usuario debe hacer clic en D2. Estéa resaltado en la captura de pantalla.

e Después de que el usuario hace clic en D2, el token se copia en la segunda posicién del cédigo de acceso
(G5 353).

e El tercer pin en el cédigo de acceso es: O, y pertenece a la 12 dimension, por lo que el usuario solo
necesita mirar la posicion superior izquierda de cada uno de los 16 tokens, en nuestro caso esta en el
token D4, por lo que el usuario debe hacer clic en D4. Estéa resaltado en la captura de pantalla.

e Después de que el usuario hace clic en D4, el token se copia en la tercera posicion del cédigo de acceso
(G5 356).

e El cuarto pin es: "©", y este simbolo pertenece a la 12 dimensién, los simbolos de la 12 dimensién solo
aparecen en el lado superior izquierdo de cualquier token, por lo que el usuario solo necesita marcar el
lado superior izquierdo de cada uno de los 16 fokens, en En nuestro caso, no existe, de acuerdo con las
reglas de seleccion de fokens, el usuario puede y debe seleccionar un foken comodin (cualquier token)
en la posicion de ese pin, por lo que el usuario hace clic en un token aleatorio A4, ese token se copia en
la posicion del 4to pin G5 359.

e El quinto pin en el cédigo de acceso es: "2", y pertenece a la tercera dimensién, por lo que el usuario solo
necesita mirar el centro de cada uno de los 16 tokens, en nuestro caso esta en el token D2, por lo que el
usuario debe hacer clic en D2. Esté resaltado en la captura de pantalla. Después de que el usuario haga
clic, el token se copia en la quinta posicion del codigo de acceso (G5 362).

e El sextoy ultimo pin es: " © y este simbolo pertenece a la cuarta dimensién, los simbolos de la cuarta
dimensién solo aparecen en el lado inferior izquierdo de cualquier token, por lo que el usuario solo
necesita marcar el lado inferior izquierdo de cada uno de los 16 fokens, en nuestro caso esta en el foken
A4, por lo que el usuario debe hacer clic en A4. También se resalta en el programa de demostracion.
Después de hacer clic en el usuario, el token se copia en la sexta y ultima posicion de la contrasefia (G5
365).

e Después de que el usuario introduzca los 6 fokens, hara clic en el botén "Iniciar sesion" (G5 370) para
que el sistema sepa que ha terminado el proceso de seleccion de fokens, y el sistema verificara si los
tokens introducidos son validos de acuerdo con las reglas descritas. en la figura 7.

e En este ejemplo, los tokens introducidos por el usuario son vélidos y el sistema mostré6 un mensaje de
"Inicio de sesidn exitoso" y le otorgd acceso al usuario (G5 380).

e En este ejemplo, los tokens en G5 353 y G5 362 son iguales, también lo son los tokens en G5 359 y G5
365, es solo una coincidencia, situaciones como esta pueden suceder con bastante frecuencia. Esto
podria confundir a cualquiera que esté tratando de adivinar el cédigo de acceso.

[0092] La figura 12C es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5. Muestra una tabla de 4 x 4 de 16 tokens de los que un usuario selecciona el cédigo de acceso.
Refleja cédmo funciona el proceso de seleccion de fokens. También muestra como puede verse un inicio de sesion
fallido con 3 pines incorrectos. Este proceso de ejemplo sigue el ejemplo de la Fig. 11B, por lo que se utilizara la
misma contrasefa. El proceso procede de la siguiente manera:

e  El usuario introduce una identificacion de usuario: "admin" (G5 307).

e El usuario hace clic en el botén "Entrar" (G5 310). El sistema verifica si la identificacién "admin" ya esta
en su memoria, si no existe, mostrara un mensaje (no se muestra) mostrando "La identificacion de usuario
no existe, introduzca una identificacion de usuario valida". Si existe, el sistema mostrara una tabla de 4 x
4 (G5 321), para describir mejor la tabla, las filas estan marcadas de arriba a abajo: A, B, C, D. las
columnas también estan marcadas de izquierda a derecha: 1,2,3,4. Los tokens de esta tabla se generan
de acuerdo con las reglas descritas en la Fig.5.

e Dado que sabemos por la Fig. 11B que el codigo de acceso asociado con la identificacion de usuario
"admin" es: "$= Vo2 @ por lo que el usuario debe comenzar revisando los 16 fokens de la tabla para

encontrar el primer pin: $ . Como el simbolo $pertenece a la quinta dimensién, solo aparecera en la
posicion inferior derecha de cualquier foken, por lo que el usuario solo necesita escanear la parte inferior

derecha de cada token para ver si $ existe. En nuestro ejemplo, esta en el foken A2, el usuario debe
hacer clic en este token de acuerdo con las reglas descritas en la Fig.6.
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e Después de que el usuario hace clic en A2, el token se copia en la primera posicion del cédigo de acceso
(G5 351).

e Elsegundo pin en el cddigo de acceso del usuario es: "=", este simbolo pertenece a la cuarta dimension,
y los simbolos de la cuarta dimension solo aparecen en el lado inferior izquierdo de cualquier foken, por
lo que el usuario solo necesita mirar el lado inferior izquierdo de cada uno de los 16 tokens, en nuestro
caso no existe, de acuerdo con las reglas de seleccion de tokens, el usuario puede y debe seleccionar un
token comodin (cualquier token) en la posicidon de ese pin, por lo que el usuario hace clic en un token
aleatorio A3.

e Después de que el usuario hace clic en A3, el foken se copia en la segunda posicion del codigo de acceso
(G5 354).

e El tercer pin en el codigo de acceso es: "Q, y pertenece a la 1ra dimension, por lo que el usuario solo
necesita mirar la posicion superior izquierda de cada uno de los 16 tokens, en nuestro caso esta en el
token C1, el usuario debe hacer clic en C1. En nuestro caso, el usuario hace clic en C1.

e Después de que el usuario hace clic en C1, el token se copia en la tercera posicion del codigo de acceso
(G5 357).

e Elcuarto pin es: "©", y este simbolo pertenece a la 12 dimensién, el usuario solo necesita mirar la posicién
superior izquierda de cada uno de los 16 tokens, en nuestro caso esta en el token D2, el usuario debe
hacer clic en D2. En nuestro caso, el usuario no hizo clic en D2, sino que hizo clic en C2. Esto esta mal y
el sistema denegara el acceso de los usuarios.

e Después de que el usuario hace clic en C2, el token se copia en la cuarta posicion del codigo de acceso
(G5 360).

e El quinto pin en el cédigo de acceso es: "2", y pertenece a la tercera dimensién, por lo que el usuario solo
necesita mirar el centro de cada uno de los 16 tokens, en nuestro caso esta en el token C3, y de acuerdo
con la seleccion del token. Las reglas de la Fig. 6 el usuario debe seleccionar este token, pero en el
ejemplo, el usuario seleccioné el foken B2 en su lugar, esto es incorrecto, y el sistema lo comprobara y lo
notara.

e Una vez que el usuario hace clic en el token B2 incorrecto, se copia en la quinta posicién del cédigo de
acceso (G5 363).

e El sextoy ultimo pin es: " @ y este simbolo pertenece a la cuarta dimensién, los simbolos de la cuarta
dimensién solo aparecen en el lado inferior izquierdo de cualquier token, por lo que el usuario solo
necesita marcar el lado inferior izquierdo de cada uno de los 16 fokens, en nuestro caso esta en el foken
D1, el usuario debe hacer clic en D1. En nuestro caso, el usuario no hizo clic en D1, sino que hizo clic en
el token C4, esto es incorrecto y el sistema lo notara.

e Después de que el usuario hace clic en el token C4 incorrecto, se copia en la sexta posicién del codigo
de acceso (G5 366).

e Después de que el usuario introduce los 6 fokens, hace clic en el botén "Iniciar sesion" (G5 371) para que
el sistema sepa que ha finalizado el proceso de seleccién de tokens, y el sistema verificara si los tokens
introducidos son validos de acuerdo con las reglas descritas en Figura 7.

e En este ejemplo, los fokens introducidos por el usuario no son validos y el sistema mostré un mensaje de
"Error de inicio de sesion" y denegd el acceso del usuario (G5 381).

[0093] La figura 12D es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5. Muestra una tabla de 4 x 4 de 16 tokens de los que un usuario selecciona el cédigo de acceso.
Refleja como funciona el proceso de seleccion de fokens. También muestra como puede ser un inicio de sesion
fallido al que le falta un pin. Este proceso de ejemplo sigue el ejemplo de la Fig. 11B, por lo que se utilizara la
misma contrasefa. El proceso procede de la siguiente manera:

e  El usuario introduce una identificacion de usuario: "admin" (G5 308).

e El usuario hace clic en el botén "Entrar" (G5 311). El sistema verifica si la identificacién "admin" ya esta
en su memoria, si no existe, mostrara un mensaje (no se muestra) mostrando "La identificacion de usuario
no existe, introduzca una identificacion de usuario valida". Si existe, el sistema mostrara una tabla de 4 x
4 (G5 322), para describir mejor la tabla, las filas estan marcadas de arriba a abajo: A, B, C, D. las
columnas también estan marcadas de izquierda a derecha: 1,2,3,4. Los tokens de esta tabla se generan
de acuerdo con las reglas descritas en la Fig.5.

e Dado que sabemos por la Fig. 11B que el codigo de acceso asociado con la identificacion de usuario
"admin" es: "$= Qo2 @ por lo que el usuario debe comenzar revisando los 16 fokens de la tabla para

encontrar el primer pin:"$" . Como el simbolo $pertenec;e a la quinta dimension, solo aparecera en la
posicion inferior derecha de cualquier foken, el usuario solo necesita escanear la parte inferior derecha

$

de cada token para ver si ™ existe. En nuestro ejemplo, no existe, el usuario puede y debe seleccionar
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un token comodin (cualquier token) en la posicion de ese pin, por lo que el usuario hace clic en un token
aleatorio D3.

e Después de que el usuario hace clic en D3, el token se copia en la primera posicion del cédigo de acceso
(G5 352).

e Elsegundo pin en el cddigo de acceso del usuario es: "=", este simbolo pertenece a la cuarta dimension,
los simbolos de la cuarta dimensién solo aparecen en el lado inferior izquierdo de cualquier token, por lo
que el usuario solo necesita mirar el lado inferior izquierdo de cada uno de los 16 fokens, en nuestro caso
esta en el token C1, el usuario debe hacer clic en este token.

e Después de que el usuario hace clic en C1, el foken se copia en la segunda posicion del codigo de acceso
(G5 355).

e El tercer pin en el codigo de acceso es: "Q, y pertenece a la 1ra dimension, por lo que el usuario solo
necesita mirar la posicion superior izquierda de cada uno de los 16 tokens, en nuestro caso esta en el
token A1, por lo que el usuario debe haga clic en A1. En nuestro caso, el usuario hace clic en A1.

e Después de que el usuario hace clic en A1, el foken se copia en la tercera posicion del cédigo de acceso
(G5 358).

e Elcuarto pin es: "©", y este simbolo pertenece a la 12 dimensién, el usuario solo necesita mirar la posicién
superior izquierda de cada uno de los 16 fokens, en nuestro caso esta en el foken D3, por lo que el usuario
debe hacer clic en D3. En nuestro caso, el usuario hizo clic en D3.

e Después de que el usuario hace clic en D3, el token se copia en la cuarta posicion del codigo de acceso
(G5 361).

e El quinto pin en el cédigo de acceso es: "2", y pertenece a la tercera dimension, el usuario solo necesita
mirar el centro de cada uno de los 16 fokens, en nuestro caso esta en el foken C4, y de acuerdo con las
reglas de seleccion de tokens. en la figura 6, el usuario debe seleccionar este token, y en el ejemplo, el
usuario seleccionod el token C4.

o Después de que el usuario hace clic en el ftoken C4, se copia en la quinta posicion del cédigo de acceso
(G5 364).

e FEl sexto y ultimo pin es: @ y este simbolo pertenece a la 42 dimension, y los simbolos de la 42
dimensién solo aparecen en el lado inferior izquierdo de cualquier token, por lo que el usuario solo
necesita marcar el lado inferior izquierdo de cada uno de los 16 fokens, en nuestro caso esta en token
C2, por lo que el usuario debe hacer clic en C2. Pero en nuestro caso, el usuario no hizo clic en C2, sino
que dejo la ultima posicién en blanco y solo introdujo 5 pines. Esto es incorrecto.

e Después de que el usuario introduce los 5 fokens anteriores, hizo clic en el botén "Iniciar sesion" (G5 372)
para que el sistema sepa que ha terminado el proceso de seleccion de tokens, y el sistema verificara si
los tokens introducidos son validos de acuerdo con las reglas descritas. en la figura 7.

e En este ejemplo, los tokens introducidos por el usuario no son validos, porque el codigo de acceso original
tenia 6 pines, pero el usuario en nuestro ejemplo solo introdujo 5 fokens, por lo que la solicitud de acceso
del usuario fue denegada y el sistema mostré un mensaje de "Error al iniciar sesion" (G5 382).

[0094] La figura 13A es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5 en formato de texto. Refleja una pantalla vacia cuando se inician los programas. Esta imagen
se utiliza como base de comparacion para las Figuras 13B, 13C y 13D a continuacién. Esta pantalla solo se muestra
como una explicacién de lo que sucede de forma oculta. No se muestra durante el inicio de sesion del usuario en
tiempo real.

[0095] La figura 13B es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5 en formato de texto. Muestra lo que sucede entre bastidores cuando se lleva a cabo el proceso
de inicio de sesion del usuario de la figura 12B y muestra como se ve el flujo del proceso de la figura 4 en una
realizacién de muestra. Esta es solo una demostracion y no se muestra durante el inicio de sesion del usuario en
tiempo real. Se utiliza para ilustrar visualmente las reglas de validacion de tokens que se muestran en la Fig.7.

[0096] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexién de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0097] El usuario selecciona los tokens de acuerdo con las reglas de seleccién de fokens que se muestran en la
figura 6, luego los tokens seleccionados se pasan a la red y luego al lado del servidor para ser validados. El
resultado de otorgar o denegar el acceso se transmite a través de la red al lado del cliente. El flujo del proceso
esta marcado con flechas en la Fig. 13B. El proceso procede de la siguiente manera:

e  El usuario introduce la identificacién de usuario "admin" (G5 406).
e El usuario hace clic en "Enter" (G5 409).
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e La identificacion de usuario "admin" (G5 406) se muestra en el lado del cliente (G5 411) y se pasa (G5
421) a la conexion de red (G5 413), luego se pasa nuevamente (G5 422) al lado del servidor (G5 415).

e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no lo hace, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca
una identificacion de usuario valida" (no se muestra). Se utiliza el mismo ejemplo que en la Fig. 11B, por

lo que el cédigo de acceso en la memoria es: "$= Do2 @ el sistema lo encuentra en la memoria (G5
417).

El sistema genera 16 tokens (G5 423) segun la Fig.5.

Los 16 tokens se pasan (G5 424) a la red.

La red paso (G5 425) los tokens al lado del cliente.

Los 16 fokens se muestran en la pantalla de inicio de sesion del usuario, como se muestra en la Fig. 12B,
en una tabla de 4 x 4 (G5 320).

El usuario selecciona (G5 426) los 6 tokens: G5 350, G5 353, G5 356, G5 359, G5 362 y G5 365.

e Los 6 tokens seleccionados por el usuario se pasan (G5 427) a la red después de que el usuario haga
clic en "Iniciar sesion" (G5 370) en la Fig. 12B.

e Los 6 tokens seleccionados por el usuario se pasan (G5 428) al lado del servidor.

e En el lado del servidor, el sistema verifica los 6 fokens uno por uno: K11, K12, K13, K14, K15 y K16; en
nuestro ejemplo, todos son correctos.
El resultado anterior de un inicio de sesion exitoso (G5 429) se pasa (G5 430) a la red.

La red pasa (G5 431) el resultado al lado del cliente y muestra (G5 432) un mensaje que se muestra en
el G5 380 de la Fig. 12B.

[0098] La Figura 13C es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5 en formato de texto. Muestra lo que sucede de forma oculta cuando se lleva a cabo el proceso
de inicio de sesion de usuario de la figura 12C y muestra como se ve el flujo de proceso de la figura 4 en una
realizacién de muestra. Esta es solo una demostracion y no se muestra durante el inicio de sesién del usuario en
tiempo real. Se utiliza para ilustrar visualmente las reglas de validacidon de tokens que se muestran en la Fig.7.

[0099] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexién de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0100] El usuario selecciona los tokens de acuerdo con las reglas de seleccién de fokens que se muestran en la
Fig.6. Los tokens seleccionados se pasan a la red, luego se pasan al lado del servidor para ser validados, el
resultado de otorgar o denegar el acceso se pasa a través de la red a el lado del cliente. El flujo del proceso esta
marcado con flechas en la Fig. 13C. A continuacién se proporciona una explicacion mas detallada.

El usuario introduce una identificacion de usuario: "admin" (G5 506).
El usuario hace clic en el boton "Entrar" (G5 509).

e La identificacion de usuario "admin" (G5 506) se muestra en el lado del cliente (G5 511) y se pasa (G5
521) a la conexion de red (G5 513), luego se pasa nuevamente (G5 522) al lado del servidor (G5 515) ).

e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca una
identificacion de usuario valida" (no se muestra). Se utiliza el mismo ejemplo de la Fig. 11B, el cddigo de

acceso en la memoria es: "$= Qo 2© el sistema lo encuentra en la memoria (G5 517).
e Elsistema genera 16 tokens (G5 523) de acuerdo con las reglas de generacién de tokens que se muestran
en la Fig.5.
Los 16 tokens se pasan (G5 524) a la red.
La red pasa (G5 525) los tokens al lado del cliente.

e Los 16 tokens se muestran en la pantalla de inicio de sesién del usuario, como se muestra en la Fig. 12C,
en una tabla de 4 x 4 (G5 321 en la Fig. 12C).

e  El usuario selecciona (G5 526) los 6 tokens: G5 351, G5 354, G5 357, G5 360, G5 363 y G5 366.

e Los 6 fokens seleccionados por el usuario se pasan (G5 527) a la red después de que el usuario hace clic
en "Iniciar sesion" (G5 371 en la Fig. 12C).

Los 6 tokens seleccionados por el usuario se pasan (G5 528) al lado del servidor.

En el lado del servidor, el sistema verifica los 6 tokens uno por uno: K21, K22, K23, K24, K25 y K26. En
este ejemplo, los ultimos 3 fokens seleccionados son incorrectos (el usuario necesitaba seleccionar el
token D2, el token C3 y el token D1 para los 4°, 5’y 6° tokens, respectivamente, pero en su lugar el usuario
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selecciono el foken C2, el token B2 y el token C4, que son incorrectos. Por lo tanto, el resultado es un
inicio de sesion fallido).

El resultado anterior de un inicio de sesion fallido (G5 529) se pasa (G5 530) a la red.

La red pasa (G5 531) el resultado al lado del cliente y muestra (G5 532) un mensaje que se muestra en
G5 381 de la Fig. 12C.

[0101] La figura 13D es una captura de pantalla de muestra del proceso de inicio de sesion del usuario en la
realizacion GATE_5 en formato de texto. Muestra lo que sucede entre bastidores cuando se lleva a cabo el proceso
de inicio de sesion del usuario de la figura 12D y muestra como se ve el flujo del proceso de la figura 4 en una
realizacién de muestra. Esta es solo una demostracion y no se muestra durante el inicio de sesién del usuario en
tiempo real. Se utiliza para ilustrar visualmente las reglas de validacidon de tokens que se muestran en la Fig.7.

[0102] Hay 3 columnas: "Lado del cliente" (lado izquierdo), "Conexion de red" (centro) y "Lado del servidor" (lado
derecho). El proceso comienza desde el lado del cliente cuando el usuario introduce la identificacion del usuario,
luego la informacién pasa a través de la conexién de red al lado del servidor. El servidor genera 16 tokens y los
pasa a la red, luego los tokens se pasan al lado del cliente.

[0103] El usuario selecciona los tokens de acuerdo con las reglas de seleccién de fokens que se muestran en la
figura 6, luego los tokens seleccionados se pasan a la red y luego al lado del servidor para ser validados. El
resultado de otorgar o denegar el acceso se transmite a través de la red al lado del cliente. El flujo del proceso
esta marcado por flechas en la Fig. 13D. El proceso procede de la siguiente manera:

El usuario introduce la identificacion de usuario "admin" (G5 606).
El usuario hace clic en "Enter" (G5 609).

e La identificacion de usuario "admin" (G5 606) se muestra en el lado del cliente (G5 611) y se pasa (G5
621) a la conexion de red (G5 613), luego se pasa nuevamente (G5 622) al lado del servidor (G5 615) ).

e En el lado del servidor, el sistema verifica su memoria para ver si existe la identificacion de usuario
"admin", si no lo hace, el sistema mostrara un mensaje: "La identificacion de usuario no existe, introduzca
una identificacién de usuario valida" (no se muestra ). Se utiliza el mismo ejemplo de la Fig. 11B, por lo

que el codigo de acceso en la memoria es: “$= Qo 2© el sistema lo encuentra en la memoria (G5
617).

El sistema genera 16 tokens (G5 623) de acuerdo con las reglas de generacién de tokens de la Fig.5.
Los 16 tokens se pasan (G5 624) a la red.

La red paso (G5 625) los tokens al lado del cliente.

Los 16 fokens se muestran en la pantalla de inicio de sesion del usuario, como se muestra en la Fig. 12D,
en una tabla de 4 x 4 (G5 322).
e  El usuario selecciona (G5 626) los 5 tokens: G5 352, G5 355, G5 358, G5 361 y G5 364. Fijese en G5

367, dice "[©] falta la entrada", es decir, el sistema espera el simbolo " @ como el ultimo pin, por lo
tanto, deberia haber un sexto token y, sin embargo, falta la entrada del sexto token, esto es un error y el
sistema negara el acceso del usuario.

e Los 5 tokens seleccionados por el usuario se pasan (G5 627) a la red después de que el usuario haga
clic en "Iniciar sesion" (G5 372) en la Fig. 12D.

e Los 5 tokens seleccionados por el usuario se pasan (G5 628) al lado del servidor.

e Enellado del servidor, el sistema verifica los 5 tokens uno por uno: K31, K32, K33, K34 y K35, en nuestro
ejemplo, todos los 5 tokens son correctos y, sin embargo, falta el sexto token (el usuario no hizo clic en
C2, y en su lugar el usuario dejé la ultima posicién en blanco y solo introdujo 5 pines), por lo tanto, K36
obtuvo una marca [x] que indica un error. Esto estd mal. Por lo tanto, el resultado es un inicio de sesion
fallido.

e Elresultado anterior de un inicio de sesién fallido (G5 629) se transmite (G5 630) a la red.

e Lared pasa (G5 631) el resultado al lado del cliente y muestra (G5 632) un mensaje que se muestra en
G5 382 de la Fig. 12D.

[0104] EI método se puede ampliar aln mas para usar la siguiente funciéon para hacer que adivinar el cédigo de
acceso sea aun mas dificil: asigne cierto nimero de pines para que estén "ocultos", de modo que cuando esos
pines ocultos aparezcan en la tabla de seleccidon, no deban ser seleccionados. En cambio, el usuario debe
seleccionar cualquier otro foken que no tenga estos pines y evitar los fokens que los tengan.

[0105] Entonces, por ejemplo, si el usuario tiene la contrasena "123 ($#) 456", la longitud del cédigo de acceso
es 8, los 2 pines en el medio son pines ocultos que se muestran entre "(" y ")". Para los pines 1, 2, 3, 4, 5, 6 se
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siguen las reglas anteriores para $ y "#", se siguen las "reglas del pin oculto", que son: si ninguno de ellos
aparece en ninguno de los 16 tokens, el usuario puede y debe seleccionar un ftoken comodin en su lugar, pero si
alguno de ellos aparece en una de las 16 fokens de la tabla de seleccion, el usuario debe evitar ese pin y
seleccionar una de las otras 15 fokens.

[0106] Para convertir un pin en un pin oculto, se puede mostrar una casilla de verificacién debajo de cada pin en
la pantalla de creacion (registro) del cédigo de acceso, de modo que cuando el usuario marca una casilla debajo
de un pin, ese pin se convierte en un pin oculto y, durante la validacién del token proceso, utilice las reglas de pin
ocultas anteriores para validar el inicio de sesion del usuario.

[0107] La presente invencion también se puede utilizar en cualquier proceso de comunicacion para adjuntar una
tabla de seleccién con 16 tokens [generados con un codigo de acceso del emisor siguiendo las reglas de
generacion de tokens descritas en la Fig. 5] y una clave con algunos fokens junto con un mensaje. Si esa clave es
valida en relacion aesa tabla, entonces ese mensaje es un mensaje verdadero. Si la clave no es valida para la
tabla de seleccion, entonces el mensaje adjunto es un mensaje falso. Manteniendo el mensaje verdadero y
descartando el mensaje falso, se obtendra el mensaje final [original] correcto. el receptor usa el mismo cédigo de
acceso para descifrar el mensaje, por lo que el proceso puede continuar como en los siguientes ejemplos:

e Message_1: Me iré a casa a las 7 pm [+ tabla de tokens con 16 tokens + clave invalida] -> Eliminar
mensaje
Message_2: Regresaré a casa a las 3 pm [+ tabla de tokens con 16 tokens + clave valida] ==> Regresaré
acasaalas 3 pm
Message_3: Abandonaremos el ataque el dia 3 [+ tabla de tokens con 16 tokens + clave invalida] ->
Eliminar mensaje
Message_4: Atacaremos al mediodia del dia 3 [+ tabla de tokens con 16 tokens + clave valida] ==>
Atacaremos al mediodia del dia 3.
Por lo tanto, el mensaje final correcto es: Me iré a casa a las 3 pm. Atacaremos al mediodia del dia 3.

e Message 1: Voy [+ tabla de fokens con 16 tokens + clave valida] ==> Voy
Message 2: a [+ tabla de tokens <con 16 tokens + clave vdlida] ==> a
Message_3: pasar de [+ tabla de fokens con 16 tokens + clave no valida] -> Eliminar mensaje
Message 4: ir [+ tabla de tokens <con 16 tokens + <clave valida] ==> ir

Por tanto, el mensaje final correcto es: voy a ir.

e Message_1: n [+ tabla de tokens con 16 tokens + clave no vélida] -> Eliminar mensaje
Message 2: o [+ tabla de tokens con 16 tokens + clave no valida] -> Eliminar mensaje

Message 3: v [+ tabla de tokens con 16 tokens + <clave valida] ==> v
Message 4: a [+ tabla de tokens con 16 tokens + clave vdlida] ==> a
Message 5: | [+ tabla de tokens <con 16 fokens + clave valida] ==> |
Message 6: e [+ tabla de tokens <con 16 tokens + clave vdlida] ==> e

Por lo tanto, el mensaje final correcto es: vale.

[0108] La presente invencidon también puede vencer el phishing, que es un intento de adquirir informacion
confidencial como nombres de usuario, contrasefias y detalles de tarjetas de crédito, a menudo por razones
maliciosas, haciéndose pasar por una entidad fiable en una comunicacion electronica. Debido a que, con la
presente invencion, toda la informacién que se pasa entre el usuario y el servidor esta en forma de fokens, y cada
token tiene multiples simbolos, no se deja descubrir ningun pin de usuario claro.

[0109] La figura 14 es una captura de pantalla de muestra de un proceso de cifrado de mensajes que utiliza la
realizacion GATE_4. Muestra un ejemplo de cémo se cifra un mensaje de texto sin formato con una contrasefia de
emisor y como puede verse el mensaje cifrado. El proceso procede de la siguiente manera:

El emisor del mensaje introduce un mensaje de texto sin formato "secreto" en G4 700.
El emisor introduce un codigo de acceso "123" en G4 702 y hace clic en el botén "Encriptar" [G4 703].

e El mensaje original "secreto”" se mezcla con algunos caracteres de relleno aleatorios y se convierte en el
siguiente mensaje de resultado "sLeQWNcrMfYeMtHQr" como se muestra en G4 704.

e  El receptor utilizara el mismo codigo de acceso "123" [G4 706] en el lado del receptor para descifrar el
mensaje.

[0110] La figura 15A es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando

la realizacion GATE_4. Muestra un ejemplo de como un mensaje original cifrado se puede descifrar con éxito con
un codigo de acceso del receptor. El proceso procede de la siguiente manera:
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Cada caracter en el mensaje de resultado [G4 704] se adjunta con una tabla de tokens de 4 x 4, cada
token en la tabla tiene 4 simbolos, cada caracter en el mensaje también se adjunta a una "clave", la clave
tiene algunos fokens en ella, el nUmero de fokens en la clave puede oscilar entre 2 y 6.

El receptor usa el mismo codigo de acceso "123" [G4 706] para descifrar el mensaje, el mensaje
descifrado se muestra en G4 704 como caracteres resaltados. El resultado del mensaje descifrado es
"secreto" [G4 708].

La figura 15A muestra un ejemplo de como podria verse para cada caracter. En la captura de pantalla, el
primer caracter del mensaje "s" [G4 710] se muestra como ejemplo después de que el usuario haga clic
en él [G4 710], G4 712 muestra que el caracter de visualizacion actual es "s". La tabla de fokens de 4 x 4
adjunta a este caracter se muestra en la tabla G4 714.

Los tokens de clave adjuntos a "s" también se muestran como G4 720, G4 722 y G4 724.

Los caracteres de relleno en el mensaje: L, Q, W, N, M, f, Y, M, H, Qyr se adjuntan intencionalmente con
tablas de fokens y claves que no son validas, por lo que se invalidaran en el lado del receptor.

En el ejemplo que se muestra, el usuario puede hacer clic en cada caracter en G4 704 para mostrar su
contenido y tokens de clave, luego hacer clic en el boton "Verificar" [G4 726] para ver si el caracter es
valido. En la captura de pantalla, muestra que el caracter "s" es valido y que la verificacion fue exitosa

[G4 730].

[0111] La figura 15B es una captura de pantalla de muestra de un proceso de descifrado de mensajes usando la
realizacion GATE_4. Muestra lo que sucede de forma oculta cuando se lleva a cabo el proceso mostrado en la Fig.
15A y cdmo se valida un mensaje en el lado del receptor. El proceso procede de la siguiente manera:

El caracter de mensaje "s" [G4 750] se cifra con el codigo de acceso del emisor "123" [G4 752] y se
adjunta con 16 tokens [G4 754] y una clave con algunos fokens [G4 720, G4 722 y G4 724]. Esta
informacion se envia a la red [G4 756], luego al receptor [G4 758].

En el lado del receptor, se utiliza la misma contrasefia "123" [G4 760] para decodificar el mensaje. Los
tokens de clave pasan por [G4 762] el proceso de validacion G4 764, G4 766, para verificar cada token
de clave. De C51, C52 y C53, se puede ver que todos son validos, por lo que se llega a una conclusion
final [G4 768] de que el mensaje es valido [G4 770], como se muestra en la Fig. 15A [G4 730].

[0112] La figura 16A es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacion GATE_4. Muestra un ejemplo de cdmo un mensaje de relleno cifrado puede ser descifrado y
reconocido como informacion no valida por un cédigo de acceso del receptor. El proceso procede de la siguiente

manera:
[ ]

La figura 16A muestra un ejemplo de como podria verse para cada caracter de relleno que no es parte
del mensaje original. Muestra el contenido del segundo caracter "L" [G4 711] en el mensaje [G4 704]
después de que el usuario hace clic en él. G4 713 muestra que el caracter es "L". La tabla de 4 x 4 de 16
tokens adjunta a este caracter se muestra en G4 715. Los 4 fokens de clave adjuntos a "L" se muestran
como G4 721, G4 723, G4 725y G4 727.

Dado que el caracter "L" es un caracter de relleno y no es parte del mensaje original, el emisor lo adjunté
intencionalmente con una tabla de tokens de 4 x 4 y una clave que no validaria. Se puede ver claramente
que la contrasefia del emisor [G4 702] y la contrasefia del receptor [G4 706] son iguales y tienen 3 pines
"1", "2" y "3", por lo que una clave valida no debe tener mas ni menos que 3 tokens. En este ejemplo,
tiene 4 tokens de clave, por lo que no es valido y el caracter "L" debe ignorarse y no formaria parte del
mensaje descifrado final.

En la captura de pantalla, cuando el usuario hace clic en el boton "Verificar" G4 726, muestra que el
proceso de validacion ha fallado [G4 731].

[0113] La figura 16B es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacion GATE_4. Muestra lo que sucede cuando tiene lugar el proceso mostrado en la figura 16A y como se
invalida un mensaje de relleno en el lado del receptor. El proceso procede de la siguiente manera:

El caracter de mensaje "L" [G4 751] esta encriptado con el cddigo de acceso del emisor "123" [G4 752] y
se adjunta con una tabla de 4 x 4 de 16 tokens [G4 755] y una clave con algunos tokens [G4 721, G4 723,
G4 725 y G4 727]. La informacion anterior se envia a la red [G4 757] y luego al receptor [G4 759].

En el lado del receptor, se utiliza la misma contrasefia "123" [G4 760] para decodificar el mensaje. Los
tokens de clave pasan por [G4 763] el proceso de validacion G4 765, G4 767, para verificar cada token
de clave, desde C61, C62, C63 y C64. Se puede ver que los Ultimos 2 tokens de clave no son validos.

El tercer cédigo de acceso "3" aparecio en el tercer foken [G4 790] y debe seleccionarse. Sin embargo,
el octavo foken [G4 792] fue seleccionado y aparecio en el tercer foken de clave G4 725. Esto es
incorrecto.

El cédigo de acceso del emisor es igual al cédigo de acceso del receptor y tiene 3 pines, pero la clave
adjunta tiene 4 tokens. El ultimo token [G4 727] tampoco es valido.
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e Sellega a una conclusion final [G4 769] de que el mensaje no es valido [G4 771], como se muestra en la
Fig. 16A [G4 731].

[0114] La figura 17 es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando la
realizacion GATE_4. Muestra un ejemplo de cdmo un mensaje original cifrado puede no ser descifrado
correctamente por un cédigo de acceso del receptor que es diferente del codigo de acceso del emisor. El proceso
procede de la siguiente manera:

e  El usuario escribié un mensaje de texto sin formato "secreto" en G4 700, luego introdujo la contrasefia
"123" [G4 702] y hizo clic en el botén "Encriptar” [G4 703].

e Elmensaje se encripta, se envia y se recibe y se muestra en G4 705 como: "sLeQWNcrMfYeMtHQr" [G4
705].

e El receptor usa la contrasefia "567" [G4 707] para descifrar el mensaje recibido del emisor, encriptado

con la contrasefia "123" [G4 702].

El mensaje descifrado se resalta en G4 705: "ecrQ".

El mensaje de resultado se muestra como "ecrQ" [G4 709].

El mensaje de resultado es diferente del mensaje original del emisor: "secreto”

[ ]
[G4 700], porque el receptor utilizé un codigo de acceso diferente para descifrar el mensaje.

[0115] La figura 18 es una captura de pantalla de muestra de un proceso de cifrado de mensajes que utiliza la
realizacion GATE_5. Muestra un ejemplo de cémo se cifra un mensaje de texto sin formato con una contrasefia de
emisor y como puede verse el mensaje cifrado. El proceso procede de la siguiente manera:

e El emisor del mensaje introduce un mensaje de texto sin formato "FYEO" en G5 700.
El emisor introduce una contrasefia "123" en G5 702 y hace clic en el botdn "Encriptar” [G5 703].
El mensaje original "FYEO" se mezcla con algunos caracteres de relleno aleatorios y se convierte en el
siguiente mensaje de resultado "F1PRojcYnEbAQ" [G5 704].

e  El receptor utilizara el mismo codigo de acceso "123" [G5 706] en el lado del receptor para descifrar el
mensaje.

[0116] La figura 19A es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacion GATE_5. Muestra un ejemplo de como un mensaje original cifrado se puede descifrar con éxito con
un codigo de acceso del receptor. El proceso procede de la siguiente manera:

e Cada caracter del mensaje recibido [G5 704] se adjunta con una tabla de tokens de 4 x 4, cada token de
la tabla tiene 5 simbolos, cada caracter del mensaje también se adjunta a una "clave", la clave tiene
algunos tokens, el numero de tokens en la clave puede oscilar entre 2 y 6.

e El receptor usa el mismo codigo de acceso "123" [G5 706] para decodificar el mensaje, el mensaje
descifrado se muestra en G5 704 como caracteres resaltados. El resultado del mensaje descifrado es
"FYEO" [G5 708].

e La Fig. 19A muestra un ejemplo de cémo podria verse para cada caracter. En la captura de pantalla, el
primer caracter del mensaje "F" [G5 710] se muestra como ejemplo. G5 712 muestra que el caracter de
visualizacion actual es "F", y la tabla de fokens de 4 x 4 adjunta a este caracter se muestra en la tabla G5
714.

Los tokens de clave adjuntos a "F" también se muestran como G5 720, G5 722 y G5 724.
Los caracteres de relleno en el mensaje: 1, P, R, 0, j, ¢, n, b y A se adjuntan intencionalmente con tablas
de tokens y claves que no son validas, por lo que se invalidaran en el lado del receptor.

e En este ejemplo, el usuario puede hacer clic en cada caracter en G5 704 para mostrar su contenido y
tokens de clave, luego hacer clic en el boton "Verificar" [G5 726] para ver si el caracter es valido. En la
captura de pantalla, se muestra que el caracter "F" es valido y la verificacion se realizé correctamente [G5
730].

[0117] La figura 19B es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacion GATE_5. Muestra lo que sucede de forma oculta cuando tiene lugar el proceso mostrado en la figura
19A y cdmo se valida un mensaje en el lado del receptor. El proceso procede de la siguiente manera:

e  Elcaracter de mensaje "F" [G5 750] esta encriptado con la contrasefia del emisor "123" [G5 752] y adjunta
con una tabla 4 x 4 de 16 fokens [G5 754] y una clave con algunos tokens [G5 720, G5 722 y G5 724].
Esta informacion se envia a la red [G5 756] y luego al receptor [G5 758].

e En el lado del receptor, utiliza el mismo codigo de acceso "123" [G5 760] para descifrar el mensaje. Los
tokens de clave pasan por [G5 762] el proceso de validacion G5 764, G5 766, para verificar cada token
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de clave. De K51, K52 y K53 se puede ver que todos son validos, por lo que se llega a una conclusion
final [G5 768] de que el mensaje es valido [G5 770], como se muestra en la Fig. 19A [G5 730].

[0118] La figura 20A es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacion GATE_5. Muestra un ejemplo de cdmo un mensaje de relleno cifrado puede ser descifrado y
reconocido como informacion no valida por un cédigo de acceso del receptor. El proceso procede de la siguiente
manera:

e La figura 20A muestra un ejemplo de cdmo podria verse para cada caracter de relleno que no es parte
del mensaje original. Muestra el contenido del tercer caracter "P" [G5 711] en el mensaje [G5 704]. G5
713 muestra que el caracter es "P", y la tabla 4 x 4 de 16 tokens adjunta a este caracter se muestra en
G5 715. Los 3 tokens de clave adjuntos a "P" se muestran como G5 721, G5 723y G5 725 .

e Dado que el caracter "P" es un caracter de relleno y no es parte del mensaje original, el emisor lo adjuntd
intencionalmente con una tabla de fokens de 4 x 4 y una clave que no validaria, ya que se puede ver
claramente que la contrasefia del emisor [G5 702] y el cédigo de acceso del receptor [G5 706] son iguales
y tienen 3 pines "1", "2" y "3". El primer pin "1" en el cédigo de acceso aparece en el ultimo foken en la
tabla 4 x 4 [G5 716], y ese foken debe seleccionarse como el primer foken de clave. Sin embargo, se
selecciono6 el segundo token [G5 718] en la tabla, y se muestra en la posicion del primer token de clave
G5 721. Esto es incorrecto e invalidaria este mensaje.

e En la captura de pantalla, cuando el usuario hace clic en el boton "Verificar" G5 726, muestra que el
proceso de validacion ha fallado [G5 731] para este caracter "P".

[0119] La figura 20B es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando
la realizacién GATE_5. Muestra lo que sucede de forma oculta cuando tiene lugar el proceso mostrado en la Fig.
20A y como se invalida un mensaje de relleno en el lado del receptor. El proceso procede de la siguiente manera:

e  El caracter de mensaje "P" [G5 751] esta encriptado con el cédigo de acceso del emisor "123" [G5 752] y
se adjunta con una tabla 4 x 4 de 16 tokens [G5 755] y una clave con algunos fokens [G5 721, G5 723 y
G5 725]. Esta informacion se envia a la red [G5 757] y luego al receptor [G5 759].

e En el lado del receptor, utiliza el mismo codigo de acceso "123" [G5 760] para descifrar el mensaje. Los
tokens de clave pasan por [G5 763] el proceso de validacion G5 765, G5 767, para verificar cada token
de clave. Desde K61, K62 y K63 se puede ver que el primer foken no es valido.

e El primer codigo de acceso "1" aparecio en el ultimo token [G5 790] y debe seleccionarse. Sin embargo,
se selecciono el segundo token [G5 792] y aparece en la primera posicion del foken de clave [G5 721].
Por tanto, es invalido.

e Se llega a una conclusion final [G5 769] de que el mensaje no es valido [G5 771], como se muestra en la
Fig. 20A [G5 731].

[0120] La figura 21 es una captura de pantalla de muestra de un proceso de descifrado de mensajes utilizando la
realizacion GATE_5. Muestra un ejemplo de cdmo un mensaje original cifrado puede no ser descifrado
correctamente por un cédigo de acceso del receptor que es diferente del codigo de acceso del emisor. El proceso
procede de la siguiente manera:

e  El usuario escribié un mensaje de texto sin formato "FYEO" en G5 700, luego introdujo la contrasefia
"123" [G5 702] y presiond el boton "Encriptar” [G5 703].
El mensaje se encripta, se envia y se recibe, y se muestra en G5 705 como: "F1PRojcYnEbAO" [G5 705].
El receptor utiliza el codigo de acceso "680" [G5 707] para descifrar el mensaje recibido del emisor, que
esta cifrado con el codigo de acceso "123" [G5 702].

e El mensaje descifrado se resalta en G5 705: "nE".
e El mensaje de resultado se muestra como "nE" [G5 709].

e El mensaje de resultado es diferente del mensaje original del emisor: "FYEQ"
[G5 700], porque el receptor utilizé un codigo de acceso diferente para descifrar el mensaje.

[0121] Los siguientes pasos se utilizan preferiblemente, para cada pin en el cédigo de acceso, para generar tokens
de clave validos en relacién a una tabla de 4 x 4 con 16 fokens para cada mensaje valido:

e Revisar los 16 tokens: (a) si el pin se encuentra en un foken, elegir ese token; y (b) si el pin no esta en
ningun token, elegir un token al azar de las 16 tokens de la tabla.

[0122] Los siguientes pasos se utilizan preferiblemente para generar tokens de clave no validos en una tabla de 4
x 4 con 16 fokens para cada mensaje no valido:

<1> Establecer booleano "Done_Fixing" en falso
<2> Revisar los 16 tokens, seguir los pasos <3> y <4> a continuacion para cada pin del cédigo de acceso
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<3>
<A> Si el pin se encuentra en un foken:
(1) Si Done_Fixing es igual a falso, elegir cualquier otro foken excepto este para elegir
intencionalmente un foken incorrecto y establecer Done_Fixing en verdadero.
(2) Si Done_Fixing es igual a verdadero, elegir ese token.
<B> Si el pin no esta en ningun foken, elegir un token aleatoria del 16.
<4> Guardar el foken de clave generado anteriormente en un vector.
<5> Generar un numero aleatorio N en el rango de: -1 a 1
<A> Si N = -1, borrar el tltimo token de clave del vector.
<B> Si N =0, no hacer nada.
<C> Si N =1y la longitud del pin de usuario <6, agregar un foken aleatorio del 16 en la tabla al vector.
<6> Los tokens en el vector seran los tokens de clave finales.

[0123] Las realizaciones y ventajas anteriores son meramente ilustrativas y no deben interpretarse como limitantes
de la presente invencion. La descripcion de la presente invencién pretende ser ilustrativa y no limitar el alcance de
las reivindicaciones. A los expertos en la técnica les resultaran evidentes muchas alternativas, modificaciones y
variaciones. Pueden realizarse varios cambios sin apartarse del alcance de la invencién, como se define en las
siguientes reivindicaciones.

[0124] Por ejemplo, aunque la presente invencidon se ha descrito en relacion con las realizaciones GATE_4 y
GATE_S, en las que se utilizan 4 dimensiones y 5 dimensiones de simbolos, respectivamente, se puede utilizar
cualquier nimero de dimensiones (incluyendo soélo una dimension) sin dejar de estar dentro del alcance de la
presente invencién. En general, siempre que cada foken tenga mas de un simbolo, se puede utilizar cualquier
numero de simbolos categorizados en cualquier nimero de dimensiones. Ademas, las realizaciones de GATE_4
y GATE_5 descritas anteriormente, asi como las capturas de pantalla asociadas, pretenden ser ilustrativas y no
limitar el alcance de la presente invencion.
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REIVINDICACIONES

1. Método para autenticar a un usuario mediante el uso de un cddigo de acceso predeterminado almacenado
electronicamente que comprende un numero predeterminado de simbolos de cédigo de acceso seleccionados de
un conjunto de simbolos preseleccionados, en el que cada uno de los simbolos de cddigo de acceso esta
caracterizado por una posicién predeterminada del pin, método que comprende:

presentar un conjunto de fokens al usuario a través de una interfaz de usuario (120) de un dispositivo
electronico (150), en el que el conjunto de fokens comprende al menos dos tokens, y en el que cada token
del conjunto de tokens comprende al menos dos simbolos que pertenecen al conjunto de simbolos;

requerir que el usuario seleccione un token del conjunto de tokens para cada posicion de pin en el cédigo de
acceso a través de la interfaz de usuario; y

autenticar al usuario en base a los fokens que el usuario selecciond, en donde el usuario se autentica si:

el numero de fokens seleccionados por el usuario es igual al numero de simbolos en el codigo de
acceso,

al menos uno de los tokens seleccionados contiene uno de los simbolos de cdédigo de acceso
respectivos, y

para cada posicion de pin, el simbolo de cddigo de acceso en dicha posicién de pin estd comprendido
en el foken seleccionado para esta posicion de pin o no estd comprendido en absoluto en ninguno de
los tokens del conjunto de fokens presentado al usuario.

2. Método de la reivindicacion 1, en el que el numero de simbolos en el conjunto de simbolos es igual al numero
de tokens presentados al usuario

3. Método de la reivindicaciéon 1, en el que el numero de simbolos en el conjunto de simbolos es mayor que el
numero de tokens presentados al usuario.

4. Método de la reivindicacion 1, en el que el conjunto de simbolos se divide en al menos dos subconjuntos, en lo
sucesivo denominados dimensiones, y cada foken comprende un simbolo de cada una de las al menos dos
dimensiones.

5. Método de la reivindicacion 1, en el que cada token comprende cuatro simbolos que pertenecen al conjunto de
simbolos, y opcionalmente

en el que cada conjunto de simbolos se divide en cuatro subconjuntos, en lo sucesivo denominados dimensiones,
y cada token comprende un simbolo de cada dimensién de simbolos.

6. Método de la reivindicacion 1, en el que cada token comprende cinco simbolos que pertenecen al conjunto de
simbolos, y opcionalmente

en el que cada conjunto de simbolos se divide en cinco subconjuntos, en lo sucesivo denominados dimensiones,
y cada token comprende un simbolo de cada dimensién de simbolos.

7. Método de la reivindicacion 1, en el que el conjunto de simbolos se basa en el sistema Unicode.

8. Sistema para autenticar a un usuario mediante el uso de un cédigo de acceso predeterminado almacenado
electronicamente que comprende un numero predeterminado de simbolos de cédigo de acceso seleccionados de
un conjunto de simbolos preseleccionado, en el que cada uno de los simbolos de cddigo de acceso es
caracterizado por una posicion predeterminada del pin, sistema que comprende:

un procesador;

memoria accesible por el procesador; y

un modulo de autenticacion/encriptacion (110) que comprende un conjunto de instrucciones legibles por
ordenador almacenadas en la memoria que son ejecutables por el procesador para:

presentar un conjunto de fokens al usuario, en el que el conjunto de tokens comprende al menos
dos tokens, y en el que cada token en el conjunto de fokens comprende al menos dos simbolos que
pertenecen al conjunto de simbolos;

requerir que el usuario seleccione un token del conjunto de tokens para cada posicion de pin en el
codigo de acceso a través de una interfaz de usuario (120); y

autenticar al usuario en base a los tokens que el usuario selecciond, en donde el procesador
determina que el usuario esta autenticado si:

el numero de fokens seleccionados por el usuario es igual al nimero de simbolos en el
cbdigo de acceso,

al menos uno de los fokens seleccionados contiene uno de los simbolos de cddigo de
acceso respectivos, y
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para cada posicién de pin, el simbolo de cddigo de acceso en dicha posicién de pin esta
comprendido en el token seleccionado para esta posicion de pin o no esta comprendido en
absoluto en ninguno de los tokens del conjunto de tokens presentado al usuario.

9. Sistema de la reivindicacion 8, en el que el nimero de simbolos en el conjunto de simbolos es igual al nimero
de tokens presentados al usuario, o

en el que el numero de simbolos en el conjunto de simbolos es mayor que el nimero de tokens presentados al
usuario.

10. Sistema de la reivindicacion 8, en el que el conjunto de simbolos se divide en al menos dos subconjuntos,
denominados en lo sucesivo dimensiones, y cada foken comprende un simbolo de cada una de las al menos dos
dimensiones.

11. Sistema de la reivindicacién 8, en el que cada token comprende cuatro simbolos que pertenecen al conjunto
de simbolos y, opcionalmente, cada conjunto de simbolos se divide en cuatro subconjuntos, en lo sucesivo
denominados dimensiones, y cada token comprende un simbolo de cada dimensién de simbolos.

12. Sistema de la reivindicacion 8, en el que cada token comprende cinco simbolos que pertenecen al conjunto de
simbolos y, opcionalmente,

en el que cada conjunto de simbolos se divide en cinco subconjuntos, en lo sucesivo denominados dimensiones,
y cada token comprende un simbolo de cada dimensién de simbolos.

13. Sistema de la reivindicacion 8, en el que el conjunto de simbolos se basa en el sistema Unicode.
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Fig. 3
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Fig. 4
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Fig. 5
(Reglas de generacion de tokens)

[Con fines ilustrativos, se usa la realizacién GATE_4 (véase Fig. 2A)]

El objetivo es generar 16 tokens sin simbolos redundantes entre ellos, donde cada token tendra 4 simbolos,
uno de cada dimension, a saber Tgken {22 =3 Token 2{30%eh), .. Token 1687 2}
Al menos un pin* de usuario debe estar en uno de los 16 tokens, posiblemente més, incluso todos.

Obsérvese el orden de los simbolos anteriores, el 1° siempre es de la 12_Dim, el 2° es de la 22_Dim...

Reglas y Pasos Ejemplos de resultados

[1] Crear 4 Vectores, cada uno que contiene 36 simbolos de cada una de las MIV 4.2, 35.38)
4 dimensiones descritas en la FIG 2: Available_Symbols para GATE_4. v .‘;2:- ﬁ 3 N 23
Cada vez que un simbolo se elimina de un Vector, su tamafio se reducira en uno. .~ L8, 8, e

X L ] . e [T TN s
El motivo de eliminar simbolos de los vectores es para evitar la duplicacion. fd%‘ * ';C;" )
Se hara referencia a los vectores anteriores como vectores dimensionales: V_1, L SRR I }
V.2 V3V 4

Cada paso de generacion de token eliminara un simbolo restante de cada uno de
los 4 vectores anteriores, para que no haya dos tokens con los mismos simbolos.

[2] Obtener el User_Id introducido por el usuario durante el inicio de sesion il 35‘7?*’?

[3] Obtener el codigo de acceso* de User_id en la memoria durante el registrom Lwem

[4] Guardar un pin aleatorio del cédigo de acceso en : User_Pin_Vector** iy

[5] Guardar un numero aleatorio [de 1 a 16] en User_Pin_Show_Up_Location & 7

[6] Para (i=1; i<=16; i++) hacer los pasos [7] y [8] para generar 16 tokens {6}

[7] Crear un token vacio: un vector para contener 4 simbolos i1 Token_ily

[8] para j=1; j<=4; j++) hacer paso [8.1] u [8.2] para afiadir un simbolo de cada 8! Afadirle 4 simbolos
dimension al token. El paso [8.1] asegura que se use al menos 1 pin de usuario.

[8.1] si i es igual a User_Pin_Show_Up_Location y ¥ de User_Pin_Vector aun B Token (15~ v w}
estd en V_j, eliminarlo de V_j y afiadirlo al token actual.

[8.2] si no, eliminar un simbolo aleatorio de V_j para afiadirlo al token actual. {& 7} '{cﬁqeﬁw':{ﬁ{?: * &}
El tamafio de V_j se reducird en uno tras eliminar ese simbolo.

[9] Después de estos pasos, habra 16 tokens con al menos un pin de usuario [} Token %, ..., Token 18

'NOTA: * pin - cada simbolo de un codigo de acceso™ es un pin. Por ejemplo, -~ es el 1° pin y = es el
4° pin en el siguiente codigo de acceso @il ¥E = -
** codigo de acceso - similar a una contrasefia comun, pero puede contener simbolos pro-
cedentes de las selecciones de cada dimension ] 20 12:«: las dimensiones se describen
enlas FIG. 2 y 2B.
*** User_pin_vector - un Vector en lenguaje Java que puede contener cualquier nimero de
elementos de cualquier tipo, en este caso un simbolo.
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Fig. 6
(Reglas de seleccion de tokens)
[1] Se mostraré al usuario 16 tokens en una tabla 4 x 4, donde cada token tendra 4 sim- 24
bolos, por ejemplo, un token {22 "~ <=}  se presentara asi: Do e
Cada dimension tiene una posicién fija en un token, la parte superior izquierda es para g
simbolos de la 12 dimensién, la parte superior derecha es para simbolos de la 22 P02 D
dimension, la parte inferior izquierda es para simbolos de la 32 dimensién, la parte erers

inferior derecha es para simbolos de la 47 dimension.
La posicion fija ayudara al usuario a localizar rapidamente los simbolos de un token.

[2] El usuario debe seguir el orden del : 1 — 2 N— 3 oo 4 :
codigo de usuario, p.ej. L7 2 =, E : R R

para seleccionar los tokens que con- 13 & *;;':; @ :f? {3 : «3 - ’
tienen pins de usuario. Por ejemplo, la A& :

tabla de la derecha tiene 16 tokens, al
menos uno de los cuales contiene un

pin de usuario, el usuario puede seguir
los siguientes pasos para seleccionar
tokens.

Para facilitar las referencias, las filas se
denominaran: A, B, C, D, y las columnas:
1,2,3, 4.

[3] Como el 1° pin es i que pertenece a
la 22 dimensién, el usuario puede buscarlo

en la esquina superior derecha de cada v :
token, ya que no esta en ninguno de los 16, o
puede y debe escoger cualquier token en
su lugar.

Se puede escoger A2: {34 @ ¢ I}, D
Igual con el 2° pin de usuario ¥:como

falta, se uede escoger en su lugar : ' '
o2 {EL: w %), E| 3° pin también falta, asi que se puede escoger %1 {3dp uri,z S|n embargo el 4° pin

de usuario = estd en el token A1, el usuario debe escogerlo para que sea valido, asi que se puede elegir
A% (13 & 0 &2 Bl usuario ha escogido estos 4 tokens {34 4 ¢ &3, {18 Hi » w), gzrfg,‘_ﬁn;
Yy {43 & o 2y yestos 4 tokens se enviaran al servidor para su validacion.

Para GATE_5: El proceso es el mismo que para GATE 4, solo se afiade
una dimensién més. A la derecha se muestran un ejemplo de token y las e
localizaciones de las 5 dimensiones. Un token puede ser como este : {1:/' ¢ 17 @ £ & juph Tgm gy

Cada tabla tiene 16 tokens, pero cada token contiene 5 simbolos
- uno de cada una de las 5 dimensiones de la FIG. 2B.
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(Reglas de validacion de tokens)

Para GATE_4: continuar con el ejemplo de la FIG 6

[1] El usuario debe §egwr el orden del 1 2 3 4

codigo de acceso \i: ¥ 2 & para ey I
seleccionar los tokens que contienen 0 s s Long
pines de usuario. 13 & 34 @ VARG Ll

[2] Los 16 tokens originales se A Q s C} ﬁ . @ ‘/

muestran en la tabla de la derecha

.151

[3] El usua(riors:?elecci(:)né Ios_::l tokens: 3 (-\ 36 @ s 5
(3N 5 BT e, B ;z
(386 v (13805} *"3"‘%

' g £ g

[4] El proceso de validacién los compro- , 4 J) }.f y

bara uno a uno y, si uno de ellos no es 2{} 2 ; 26 ""‘j”(

vélido, la solicitud de inicio de sesién ser Poge LN

denegada. C ( T € Y

[5] Si el usuario selecciona més o menos Sy P, 4 ,_rm 4

tokens que el numero de pines de su 32 @ 5 35 \E; i 36 {

codigo, la solicitud de inicio de sesién tani} T

bién sera denegada. a s i "J;,Z 8 .

[6] En la implementacién de muestra, los
codigos de acceso pueden ser de hasta 6
pines.

[7] Como el 1° pin de usuario es i}’ se observaran todos los simbolos de todos los 16 tokens para
comprobar si: lexiste. Como no existe, el usuario puede y debe escoger un token comodin en su
lugar, y en este ejemplo es vélido el 1° token de usuario {34 :Q;, $r &)

, pin ¥ de usuario también falta en los 16 tokens, asi que el 2° token elegido por el usuario
8] EI 2° ¥d también falt los 16 tok | 2° tok legid |
{185 # ¥} también es valido, como el 3° token {3 Q +- 8} elegido por el usuario.

[9] El4° pin del usuario era . y al observar todos los simbolos de los 16 tokens anteriores,
se puede ver que esté en el token A1, asi que, para que sea véalido, el usuario debe y puede

elegir solo A1; en el ejemplo, escogi6 {?3 &3 ﬂ} como su 4°y dltimo token, ni méas ni menos
que el numero de pines (4) de su c6digo de acceso original; por lo tanto, se aprueba la solicitud

de inicio de sesion

Para GATE_b: El proceso es el mismo, solo se afiade una dimension
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