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DESCRIPCION
Seleccioén de una instancia de segmento de red para la transmision de paquetes ascendentes

La presente invencion se refiere al campo de las telecomunicaciones y, mas particularmente, al de las redes de
telecomunicaciones moviles.

La arquitectura de estas redes de telecomunicaciones méviles se ha estandarizado hasta ahora a través de un grupo
de estandarizacion conocido como 3GPP. Este es particularmente el caso de las llamadas redes moéviles "2G", "3G" y
"4G", cuyas arquitecturas diferentes se definen en las especificaciones técnicas establecidas por dicho organismo.

Hasta la generacion "4G" de red movil que se esta implementando actualmente, las diferentes arquitecturas de red se
basan en equipos muy especificos y estan dedicadas a ciertas funcionalidades especificas, ya sea a nivel de la red
de acceso o de la red central, en particular con respecto a la transmision de paquetes desde o hacia un terminal movil.

La falta de flexibilidad y escalabilidad inherentes a este tipo de arquitectura convencional ha llevado a considerar la
adopcién de arquitecturas mas flexibles para la proxima generacion de redes moviles, llamada "5G", para poder
responder rapidamente a demandas extremadamente diversas en términos del trafico o la calidad del servicio.

Entre las soluciones consideradas, una de las soluciones mas prometedoras se basa en una técnica de segmentacion
de la red ("segmentacion de red" en inglés), mencionado en particular en el informe técnico 3GPP TR 23.799 v0.2.0
de febrero de 2016.

Tal técnica de segmentacion de red permite al operador de una red de telecomunicaciones crear redes "a medida",
capaces de proporcionar soluciones optimizadas para una amplia variedad de escenarios con limitaciones muy
diversas en términos de funcionalidad y rendimiento.

El concepto de segmentar la red se basa en tres capas distintas que son la capa de "recurso", la capa de "instancias
de segmento de red" y la capa de "instancias de servicio".

La primera capa de "recurso" incluye todos los recursos fisicos y logicos de una red, en términos de potencia de
calculo, de memoria y capacidad de transmision, necesarios para la ejecucion de la instancia de uno o mas segmentos
de red.

A este respecto, los llamados recursos "fisicos" son todos los equipos con capacidades de calculo, medios de
memorizacion y de las capacidades de transmision dentro de una red. Los llamados recursos "logicos" pueden consistir
en parte de un recurso fisico o, por el contrario, de una coleccién de varios recursos fisicos dedicados a una funcion
de red o compartidos entre varias funciones de red.

La segunda capa "instancia de segmento de red" se compone de las diferentes instancias de segmentos de red
utilizados para ofrecer servicios, cada instancia se puede dividir en una o mas funciones de red ejecutadas por recursos
fisicos y / o légicos de la capa "recurso".

Finalmente, la tercera capa de "instancia de servicios" representa servicios (para el usuario o una empresa) que
pueden ser compatibles con la segunda capa, es decir, mediante el uso de una o mas instancias de segmento de red
para proporcionar las caracteristicas de red necesarias para una instancia de servicio requerida.

De este modo, una instancia de capa de red se puede definir como un conjunto de funciones y recursos de red para
realizar estas funciones de red, similar a una red légica completa para lograr ciertas caracteristicas requeridas por una
instancia de servicio.

Por lo tanto, se espera que una multitud de instancias de segmento de red se puedan ejecutar simultaneamente dentro
de la misma red fisica de telecomunicaciones, para ofrecer diferentes servicios a través de esta red.

Sin embargo, en este punto, el acceso de usuario, a través de su terminal, no se ha considerado a través de su
terminal, a una u otra de estas instancias. En particular, un terminal mévil convencional en una red "4G / LTE" siempre
esta conectado a una sola entidad MME ("Entidad de gestion de movilidad") y una tnica pasarela de enlace S-GW
especifica, ubicada en el corazon de la red de telecomunicaciones méviles en este caso, para poder obtener diferentes
servicios y acceder a redes externas.

Por lo tanto, un terminal mévil convencional no tiene la capacidad de conectarse a diferentes instancias de segmentos
de red, como la que se puede prever en redes futuras, que potencialmente dependen de diversos y variados recursos
fisicos y logicos.

El articulo "OpenFlow as an Architecture for e-Node B Virtualization" de Daniel Philip Venmani et al. ("Lecture Notes
of the Institute for Computer Sciences, Social Informatics and Télécommunications Engineering, 1 de enero de 2012,
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Springer) describe una arquitectura de red 4G-LTE en la que las estaciones base e-Nodo B se virtualizarian utilizando
el protocolo OpenFlow, para permitir el intercambio de red entre varios operadores de red, sin embargo, sin que el
terminal movil intervenga de ninguna manera en la selecciéon de un segmento de red.

La solicitud de patente FR 3 008 843 por su parte describe un mecanismo de seleccién, por un terminal movil, una red
de acceso entre varias redes de acceso posibles, de acuerdo con una regla de seleccién obtenida de un dispositivo
de seleccién de red de acceso, sin mencionar la seleccion de una instancia de un segmento de red dentro de la misma
red fisica de telecomunicaciones.

El documento XP051086132, titulado "Network Slice Selection", de Ericsson y con fecha de publicacion 29-02-2016,
desvela la siguiente proposicion: El mecanismo de seleccion de segmento de red dirigira el terminal de usuario al
segmento de red correcto.

La presente invencion, que se define por el objeto de las reivindicaciones independientes, pretende remediar estos
inconvenientes.

Con este fin, propone un método para seleccionar una instancia de un segmento de red en una red de comunicacion
para la transmision de datos de enlace ascendente desde un terminal de usuario, comprendiendo el procedimiento las
siguientes etapas, después de la recepcion de un por un modulo de comunicacion del terminal de usuario:

comprobar la correspondencia entre el paquete ascendente y al menos una regla que designa una instancia de
segmento de red capaz de transmitir el paquete ascendente en la red de comunicacion; y

cuando el paquete ascendente corresponde a una regla que designa una instancia de segmento de red, envia el
paquete ascendente a una entidad de acceso al plano de usuario de la instancia de segmento de red designado.

El operador de una red de comunicacion puede segmentar su red de acuerdo con los diferentes usos y niveles de
servicio, por ejemplo, ofreciendo un segmento de red muy robusto para servicios que requieren alta disponibilidad
(misidn critica) y un segmento de red débil para servicios capaces de aceptar interrupciones del servicio.

A continuacion, un terminal de usuario puede seleccionar una instancia especifica de entre los diferentes segmentos
de red disponibles segun el servicio que desee obtener mediante el envio de paquetes ascendentes, y asi beneficiarse
de las condiciones de red especificamente adaptadas a la necesidad de este servicio, de forma flexible y facil.

Segun un modo de realizaciéon ventajoso, cuando ninguna regla que designe una instancia de segmento de red
corresponde al paquete ascendente, el paquete ascendente se envia a una entidad de acceso al plano de usuario de
una instancia de segmento predeterminada.

El uso de una instancia de segmento de red predeterminada permite al operador de red proporcionar acceso de red
predeterminado para el terminal, incluso si el servicio que solicita no corresponde a ninguna instancia especifica del
segmento de red en un momento dado. Esta instancia predeterminada puede ser utilizada por el operador para
proporcionar una cierta cantidad de informacion al terminal de usuario, en particular reglas para seleccionar instancias
de segmentos de red adaptados a los servicios que pueda requerir este terminal.

Segun un aspecto particular de este modo de realizacion ventajoso, el procedimiento comprende ademas una fase
previa de conectar el terminal de usuario a la instancia de segmento de red predeterminada, durante el cual recibe el
modulo de comunicacién, desde una entidad que accede al plan de control de la instancia de segmento de red por
defecto, un mensaje de reconocimiento de conexion que contiene dicha al menos una regla que designa una instancia
de segmento de red. Esto permite que el operador de red ejerza EL control, mediante el establecimiento de un acceso
predeterminado a la red proporcionada al terminal, la seleccion entre diferentes instancias de segmentos de red que
el terminal puede hacer para diferentes tipos de servicios.

Segun otro aspecto particular de este modo de realizacidon ventajoso, el médulo de comunicacion recibe, desde la
entidad de acceso al plano de control de la instancia de segmento de red predeterminada, un mensaje que contiene
dicha al menos una regla que designa una instancia de segmento de red, lo que permite que el operador de red pueda
llevar a cabo un control en tiempo real sobre la seleccién de instancias que el terminal puede realizar para diferentes
tipos de servicios. Este mensaje puede ser tanto un mensaje de suministro inicial como un mensaje de actualizacion
para la regla en cuestion.

Segun otro aspecto particular de este modo de realizacion ventajoso donde la al menos una regla comprende ademas
un parametro de periodo de validez, el procedimiento comprende ademas:

comprobar el parametro del periodo de validez de dicha al menos una regla; y

cuando el periodo de validez de dicha al menos una regla ha expirado, transmitiendo, a la entidad de acceso al
plan de control de instancia de segmento de red predeterminado, de una solicitud para obtener dicho mensaje de
actualizacién de dicha al menos una regla.
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Esto permite una optimizacion de la actualizacion de las reglas de selecciéon de instancias, al no solicitar su
actualizacién hasta después de que todas estas reglas hayan expirado.

Segun otro modo de realizacién ventajoso, cuando el paquete ascendente corresponde con una regla que designa
una instancia de segmento de red a la que el terminal de usuario no esta conectado, el médulo de comunicacién envia
una solicitud de archivo adjunto a una entidad para acceder al plano de control de la instancia de segmento de red
designado, el paquete ascendente se envia después de recibir un mensaje de reconocimiento de la entidad de acceso
del plano de control.

Segun otro modo de realizacion ventajoso, la al menos una regla contiene al menos un parametro determinado a partir
de una direccién de destino de los paquetes, un protocolo de transporte, un puerto fuente, un puerto de destino, un
protocolo de aplicacion, informacion de localizacion del terminal o un intervalo de tiempo para la aplicacién de la regla,
la verificacion de la correspondencia entre el paquete ascendente y dicha al menos una regla que comprende verificar
la adecuacion entre un parametro del paquete ascendente y el parametro determinado. La seleccion de la instancia
se puede llevar a cabo simplemente, filtrando paquetes ascendentes con respecto a algunos de sus parametros para
dirigirlos a una instancia adaptada al servicio correspondiente.

Segun otro modo de realizacion ventajoso, el método comprende ademas una etapa previa de verificacion de la
pertenencia del paquete ascendente en un nuevo flujo de datos,

la verificacién de la correspondencia entre el paquete ascendente y al menos una regla que se realiza cuando el
paquete ascendente pertenece a un nuevo flujo de datos; y

cuando el paquete ascendente no pertenece a un nuevo flujo de datos, el paquete ascendente se envia a una entidad
de acceso al plano de usuario de la instancia de segmento de red utilizada para al menos un paquete ascendente
anterior del flujo de datos al que pertenece el paquete ascendente.

Segun otro modo de realizacion ventajoso, cuando el terminal esta conectado a una instancia de segmento de red y
no intercambia ningun paquete de datos util con una entidad de acceso al plano de usuario de dicha instancia de
segmento de red durante un periodo de tiempo determinado, el médulo de comunicacion envia una solicitud de
separacion a una entidad que accede al plan de control para dicha instancia del segmento de red. Esto permite liberar
los recursos reservados cuando el terminal esta conectado a una instancia no utilizada, en particular informacion de
contexto almacenada en la memoria en el terminal de usuario y el equipo de red.

Segun un aspecto particular de este modo de realizacion ventajoso en el que la solicitud de separacion se refiere a
una instancia del segmento de red predeterminado y se envia a una entidad de acceso al plano de control de dicha
instancia del segmento de red predeterminado, el procedimiento comprende ademas:

la verificacion de un parametro de duracion de validez contenido en dicha al menos una regla; y

cuando el periodo de validez de dicha al menos una regla ha expirado, transmitiendo, a la entidad de acceso al
plan de control de instancia de segmento de red predeterminado, de una solicitud de archivo adjunto a la instancia
de segmento de red predeterminado, después de recibir un mensaje de reconocimiento de conexién, de una
solicitud de actualizacién de dicha al menos una regla.

Esto permite la actualizacion de las reglas de seleccion para las instancias en funcion de un servicio requerido por el
usuario al tiempo que conserva los recursos tanto en el lado del terminal como de la red al evitar permanecer unido
innecesaria a una instancia predeterminada.

La presente invencion también se refiere a un terminal de usuario que comprende un moédulo de comunicacion
configurado para:

comprobar la correspondencia entre un paquete ascendente recibido de un médulo de aplicacion del terminal de
usuario y al menos una regla que designa una instancia de segmento de red en una red de comunicacion en la
que se va a transmitir el paquete ascendente; y

cuando el paquete ascendente corresponde a una regla que designa una instancia de segmento de red, envia el
paquete ascendente a una entidad de acceso al plano de usuario de la instancia de segmento de red designado.

La presente invencién también tiene como propdsito una entidad de red, capaz de permitir el acceso al plano de control
de una instancia de segmento de red en una red de comunicacion, que comprende un médulo de comunicacion
configurado para enviar a un terminal de usuario un mensaje que contiene al menos una regla que designa una
instancia de segmento de red en la red de comunicacién que utilizara este terminal de usuario para transmitir un
paquete ascendente. Dicha entidad de red puede ser en particular una entidad de acceso al plano de control de una
red de acceso o una red central, cuando una instancia de segmento de red en la red de comunicacién se separa de
acuerdo con esta distincion.

La presente invencion también se refiere a una red de comunicacion que comprende al menos una entidad de red

como se ha descrito anteriormente, configurado para proporcionar acceso a un terminal de usuario al plano de control
de una instancia de segmento de red implementado en la red de comunicacién, asi como una entidad de red
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configurada para proporcionar a este terminal el acceso al plano de usuario de la instancia para permitir el envio de
un paquete ascendente en dicho plano de usuario de la instancia.

La presente invencion también se refiere a un programa informatico que comprende instrucciones de cddigo para
implementar el procedimiento de seleccion anterior cuando el programa es ejecutado por el procesador de un terminal
de usuario.

Este programa puede utilizar no importa qué lenguaje de programacion y estar en la forma de un cédigo fuente, cédigo
objeto o de cadigo intermedio entre cédigo fuente y cédigo objeto, como en una forma parcialmente compilada, o en
cualquier otra forma deseable.

La invencién también tiene como propdsito un soporte de grabaciéon en el que se almacenan las instrucciones de
codigo de un programa de ordenador tal como se ha mencionado anteriormente.

Este soporte de informaciones puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte puede incluir un medio de almacenamiento, tal como una ROM, por ejemplo, un CD ROM o una ROM de
circuito microelectronico o también un medio de grabacién magnética, por ejemplo, un disquete o un disco duro. Por
otra parte, este soporte de informaciones puede ser un soporte transmisible, tal como una sefial eléctrica u 6ptica, que
puede encaminarse mediante un cable eléctrico u éptico, por radio o por otros medios. El programa segun la invencion
puede descargarse, en particular, desde una red de tipo Internet.

Otras caracteristicas y ventajas de la invencion apareceran tras la lectura en la descripcion detallada a continuacion
de modos de realizacién particulares, dados a titulo de ejemplos no limitativos y de las figuras adjuntas en las que:

- lafigura 1 ilustra las etapas del procedimiento de seleccién segun un modo de realizacion de la invencion; y
- lafigura 2 representa un diagrama de flujo que ilustra las etapas del procedimiento de seleccién segun la invencion
ejecutado por el médulo de comunicacion de un terminal de usuario.

Primero, se hace referencia a la figura 1 que ilustra los pasos del procedimiento de seleccidon de acuerdo con una
realizacion de la invencion.

En esta figura se representa, por un lado, un terminal de usuario EU, que puede ser un terminal movil, un teléfono
inteligente, un ordenador con una interfaz de radio o cualquier otro tipo de equipo capaz de comunicarse con una radio
o una red de acceso por cable.

Este terminal EU comprende, por un lado, una aplicacion de médulo de aplicacion (o incluso varias, se muestra un
unico modulo en la Figura 1) capaz de ejecutar aplicaciones de software en el terminal EU y, por otro lado, un modulo
de comunicacién COM capaz de recibir datos, en forma de paquetes, desde el modulo de aplicacion APP para
transmitirlos a una red de telecomunicaciones movil y, por el contrario, recibir paquetes de datos desde una red movil
para transmitirlos al médulo APP.

El médulo APP puede consistir en un médulo puramente de software (como una aplicacion de software movil) o un
modulo compuesto por un procesador asociado con una memoria en la que se pueden almacenar instrucciones de
codigo que pueden corresponder a una aplicacion de software movil.

El médulo COM incluye notablemente un transmisor / receptor (radio para un terminal EU movil), capaz de recibir
paquetes de datos descendentes desde la red y enviar paquetes de datos ascendentes desde el modulo APP a la red,
asi como un procesador asociado con una memoria capaz de almacenar instrucciones de codigo que el procesador
puede ejecutar para procesar los datos recibidos de la red o del médulo APP, por ejemplo, para encapsular los
paquetes de datos de acuerdo con un protocolo de transmision antes de su transmision por el transmisor / receptor o
para seleccionar una instancia del segmento de red de una red de comunicacion para la transmision de estos paquetes,
como se vera mas adelante.

Por otra parte, aqui se representa una red de telecomunicaciones méviles de acuerdo con el principio de divisiéon en
segmentos de red, aqui con tres instancias de segmento de red S0, S1, S2 a titulo meramente ilustrativo y sin
limitacion.

Cada instancia de segmento de red comprende un cierto nimero de entidades a nivel del plano de control (para
sefializacion) y del plano de usuario (para la transmision de datos de carga Uutil), en particular, una primera entidad
conocida como acceso al plan de usuario de la instancia, lo que permite el intercambio de datos Utiles entre la instancia
y el médulo de comunicacion COM del terminal EU, y una segunda entidad llamada de acceso al plan de control de la
instancia, lo que permite el intercambio de mensajes de sefializacion entre la instancia y el médulo de comunicacion
COM del terminal EU.

Estas dos entidades pueden tomar la forma de una estacion base (como un eNodoB), posiblemente pueden
descomponerse en una parte del plan de usuario y una parte del plan de control, segun el tipo de instancia del
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segmento de red utilizado. Por lo tanto, estas entidades tienen un médulo de comunicacion (tipicamente un transmisor
/ receptor de radio asociado con un procesador y medios de memoria capaces de almacenar instrucciones de software
ejecutables por este procesador para procesar los datos a transmitir por el transmisor / receptor) capaz de recibir
solicitudes o mensajes del terminal EU, y configurado para preparar y enviar mensajes al modulo de comunicacion
COM del terminal EU.

En el caso particular de la red ilustrada en la figura 1, cada instancia distingue entre las funciones de la red de acceso
y de la red central, para reflejar una arquitectura similar a la arquitectura existente de las redes de generaciones
anteriores, de modo que la instancia comprende, para el segmento SO (lo mismo ocurre con los segmentos S1 y S2):

- una entidad de acceso al plan de control de la red de acceso, conocido como ANCPy (para "Plano de control de
red de acceso"), destinada a estar en enlace directo con el terminal EU para el intercambio de mensajes de
sefializacion.

- una entidad de acceso al plan de usuario de la red de acceso, dicho ANUP, (para "Plano de usuario de red de
acceso"), destinado a estar en enlace directo con el terminal EU para el intercambio de datos utiles.

- una entidad de acceso al plan de control de la red central, conocido como CNCP, (para "Plano de control de red
central"), puede ser responsable, en particular, de gestionar la movilidad y la accesibilidad de los terminales, la
calidad del servicio, la seguridad, el establecimiento de sesiones de datos, el recuento, la interaccién con entidades
externas para controlar la prestacion de servicios, etc.

- una entidad de acceso al plan de usuario de la red central, llamada CNUP, (para "Plano de Usuario de la Red
Central"), destinada a transportar datos de carga util desde y hacia una red externa a la red de comunicacién bajo
el control de la entidad CNCP,.

El procedimiento puede comenzar opcionalmente con una etapa preliminar E10 de conexién del terminal EU a una
instancia de un segmento de red S0, conocida como instancia predeterminada. En el transcurso de la etapa E10:

- el médulo de comunicacion COM del terminal EU envia (paso E11) una solicitud de conexion a la entidad ANCP,,
que reenvia esta solicitud a la entidad CNCP,.

- después de la recepcion de esta solicitud, la entidad CNCP, desencadena intercambios (etapa E12) de mensajes
con el médulo COM del terminal EU para identificar el terminal EU, para autentificar al usuario y configurar
parametros de seguridad (cifrado, control de la integridad, etc.) de una manera conocida per se.

- Una vez que la identificacion, autentificacién e implementacion de parametros de seguridad validados, la entidad
CNCPq puede devolver (etapa E13) un mensaje de reconocimiento de la conexion al médulo COM del terminal EU,
para confirmar al terminal EU su conexién a la instancia SO.

Tal mensaje de reconocimiento puede contener una direccién o un identificador que permita direccionar el terminal EU
a través de la instancia SO desde una red externa a la red de comunicacion del operador, y en particular, la red de
Internet. En particular, puede ser una direccion IP o un prefijo (aqui denominado iPg) cuando la instancia SO se basa
en el protocolo IP de transmision. A continuacién, se considera el caso de las direcciones IP, sin que la invencion se
limite solo al protocolo IP.

Dado que la conexion a la instancia SO constituye la primera conexién a una instancia de la red de telecomunicaciones,
este mensaje de reconocimiento también puede contener ventajosamente un conjunto de reglas de filtrado R1, R2,...,
Rn, que indican al médulo COM qué instancia utilizar para qué tipo de trafico ascendente.

Estas reglas Ri son tipicamente construidas por la entidad CNCPg, dependiendo de las restricciones del operador de
red, antes de que puedan transmitirse al terminal EU, a través de la entidad ANCPy en el plano de sefializacion de la
instancia S0. Como alternativa, estas reglas Ri pueden ser construidas por la entidad ANCP, (es decir, a nivel del
componente de red de acceso de lainstancia SO0), si esta entidad ANCPg esta autorizada para influir en el enrutamiento
de paquetes ascendentes hacia tal o cual instancia de segmentos de red y tiene la informacion para ello.

Estas reglas Ri pueden, por ejemplo, codificarse en forma de archivo XML. Estan destinadas a ser evaluadas en
relacion con los paquetes Pi que el médulo APP envia al médulo COM para su transmision a la red, e incluyen uno o
mas criterios, como la direccién IP (o un rango de direcciones IP) de destino de los paquetes, el protocolo de transporte,
el puerto fuente, el puerto de destino o el protocolo de aplicacién, entre otras.

Estas reglas Ri pueden relacionarse opcionalmente con parametros vinculados al entorno del terminal EU, como un
area geografica o topoldgica (por ejemplo, expresada en forma de una lista de ID de PLMN o TAl), la hora del dia, etc.

Estas reglas Ri también incluyen ventajosamente un pardmetro de duracién de LA validez (o una fecha u hora de
vencimiento) y cada una designa una instancia S0, S1, S2 que se utilizara para un paquete correspondiente a la regla.

Estas reglas Ri se pueden generar de acuerdo con el perfil del usuario (por ejemplo, usuario consumidor, empresa,
seguridad civil, etc.) y, por lo tanto, difieren de un usuario a otro. Para ello, la entidad CNCP, puede comprender, o
interactuar con, una base de datos de usuarios que contiene el perfil de cada usuario abonado a la red de comunicacion
(similar a una base de datos HSS convencional), este perfil incluye informacion correspondiente al tipo de usuario. La
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entidad CNCPy se configura para proporcionar conjuntos de reglas especificos para cada tipo de usuario. Como
alternativa, las reglas R1, R2... pueden ser una parte integral del perfil de un usuario.

Ademas, estas reglas Ri se pueden priorizar entre si para permitir la seleccion de una unica instancia cuando varias
instancias corresponden a un mismo paquete ascendente.

A modo de ejemplo, un archivo XML que describe las reglas de Ri puede tomar la siguiente forma:

<?xml version="1.0" encoding="UTF-8"7?>
<Slicing>
<Rule Name = "R1">
<RulePriority> 1 </RulePriority>
<ipFlow>
<flowDescription>
<protocol> TCP </protocol>
<DestinationIpAddress>
<ipV4Address>172.20.32.12</ipV4Address>
<ipV4Mask>32</ipV4Mask>
</DestinationIpAddress>
<DestinationPortNumber>
<port> 1000</port>
</DestinationPortNumber>
</fIowDescription>
</ipFlow>
<Slice>
<SliceID>1</SliceID>
</Slice>
</Rule>
<Rule Name="R2">
<RutePriority>2</RutePriority>
<ipFlow>
<flowDescription>
<protocol> TCP </protocol>
<DestinationIpAddress>
<ipV4Address>172.22.0.0</ipV4Address>
<ipV4Mask>16</ipV4Mask>
</DestinationIpAddress>
</flowDescription>
</ipFlow>
<ValidityArea>
<TAI>52291</TAI>
<TAI>29956</TAI>
</ValidityArea>
<TimeOfDay>
<TimeStart>08:00</TimeStart>
<TimeStop>20:00</TimeStop>
</TimeOfDay>
<Slice>
<SlicelID>2</SlicelID>
</Slice>
</Rule>
</Slicing>

En este archivo XML, se definen dos reglas R1 y R2, la regla R1 tiene prioridad sobre la regla R2, estas dos reglas
designan dos instancias separadas para su uso (identificadas por "SlideID") de acuerdo con un protocolo de
transmision (TCP), un rango de direcciones de destino, un numero de puerto de destino para la regla R1, una zona de
validez y un rango de tiempo de validez para la regla R2.

Como resultado de esta etapa E10, el terminal EU esta conectado a la instancia del segmento de red SO y puede
transmitir y recibir datos para los servicios ofrecidos a través de esta instancia SO.II También ha recibido
ventajosamente un conjunto de reglas R1, R2,..., Rn que ha memorizado.

El médulo de comunicacion COM recibe posteriormente (etapa E20) datos provenientes del modulo APP, tipicamente
en forma de un primer paquete Pi, para enviar a la red movil.

El médulo de comunicaciéon COM luego verifica (etapa E30) la correspondencia entre el paquete Piy una de las reglas
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R1, R2,..., Rn memorizadas por el terminal EU, en otras palabras, si el paquete Pi cumple uno de los criterios de filtro
definidos en una de estas reglas. En el caso de que varias reglas correspondan al paquete Pi, es posible tener en
cuenta solo la primera de estas reglas si la lista de reglas R1, R2,..., Rn esta ordenada, o elegir una regla expresamente
designada como prioritaria sobre las demas.

Si esta verificacion resulta ser negativa y, por lo tanto, ninguna regla Ri corresponde al paquete Pi a transmitir, la
instancia SO predeterminada puede usarse (etapa E40) para los intercambios de paquetes entre el terminal EU y la
red de telecomunicaciones como parte del servicio iniciado por el primer paquete Pi.

En particular, este primer paquete Pi es enviado (etapa E41) por el médulo COM, en forma de paquete IP ascendente
con la direccion 1Py como direccion de origen, a la entidad ANUP, de la instancia SO, que reenvia este paquete a la
entidad CNUPq para que esta ultima lo retransmita a una red externa para la cual esta destinado el paquete Pi.

En respuesta a este primer paquete de IP ascendente, se pueden recibir uno o mas paquetes IP descendentes (es
decir, desde la red externa a través de la entidad CNUPy) (etapa 42) a través de la entidad ANUP,, estos paquetes se
transmiten al terminal EU por medio de la direccion IPg que se le ha asignado, utilizado como la direccion de destino
para estos paquetes, permitiendo el enrutamiento convencional de dichos paquetes desde la red externa a la entidad
CNUPy, para luego admitir estos paquetes para la instancia SO.

Los intercambios de paquetes ascendentes y descendentes similares pueden tener lugar posteriormente (etapa 43)
para proporcionar el servicio deseado al terminal EU a través de la instancia del segmento de red SO.

Si esta verificacion es positiva y, por lo tanto, se ha encontrado una correspondencia entre el paquete Piy una de las
reglas memorizadas Ri, el médulo COM usa (etapa E50) la instancia Si designada por la regla Ri correspondiente al
paquete para transmitir este paquete.

En el caso en que se haya encontrado una correspondencia con una regla R1 que designa la instancia S1, que no es
la instancia SO a la que se conecta este terminal predeterminado.

El terminal EU se conecta primero a esta instancia S1, por medio de su médulo COM que envia (etapa E51) una
solicitud de conexién a la entidad ANCP de esta instancia S1, utilizando parametros de acceso por radio (por ejemplo,
provistos en la regla R1, estos también pueden ser parametros suministrados por el propio terminal EU cuando la red
de acceso es comun a varias instancias de segmento de red en la red central). La recepcion de esta solicitud de
conexion desencadena una fase de identificacion, autentificacién e implementacion de parametros de seguridad (etapa
E52) mediante intercambios de mensajes entre el médulo COM vy la entidad CNCP4 de esta instancia S1y, en caso
de validacion de los procedimientos, el envio de un mensaje de reconocimiento de la conexion de la entidad CNCP4
al médulo COM (etapa E53), de manera similar a las etapas E11, E12 y E13 descritos anteriormente.

En este punto, el terminal E esta conectado a la instancia de segmento de red S1, que le asigné una direccion
especifica para el uso de esta instancia S1 (aqui la direccion IP1).

El médulo COM del terminal EU puede usar esta instancia S1 para intercambiar paquetes con la red, enviando (etapa
E54) el primer paquete Pi en forma de paquete IP ascendente con la direccién de origen de la direccién IP4, a la
entidad ANUP, de la instancia S1, recibiendo (etapa E55) a cambio uno o mas paquetes IP descendentes (es decir,
procedentes de la red externa a través de la entidad CNUP+) utilizando la direccion IP1 como direccion de destino,
dichos intercambios de paquetes ascendentes y descendentes pueden continuar de esta manera (etapa E56), de
manera similar a las etapas E41, E42 y E43 descritas anteriormente, para proporcionar el servicio deseado al terminal
EU a través de la instancia S1.

Por lo tanto, se ve que el mdédulo COM puede permanecer conectado simultdaneamente a varias instancias S0, S1,...,
lo cual puede ser el caso cuando tiene varios flujos de datos para intercambiar con la red por varias aplicaciones
ejecutadas por los médulos de APP que corresponden a varias reglas de Ri.

El médulo COM puede activar ventajosamente la separacién del terminal EU de una de las instancias a las que esta
conectado, tipicamente cuando no intercambia ningun paquete de carga util con el plano de usuario de esta instancia
(es decir, no recibe del médulo APP ningin paquete ascendente para enviar a esta instancia y no recibe ningn
paquete descendente destinado al médulo APP desde esta instancia) durante un periodo de tiempo determinado (por
ejemplo, del orden de 10 min). En ese caso, el mdédulo COM envia una solicitud de separacion a la entidad ANCP; de
la instancia Si referida, que reenvia esta solicitud a la entidad CNCP; para que esta pueda proceder, de forma conocida
de por si, al desconectarse del terminal EU, y devuelve un mensaje de reconocimiento de desconexion al médulo COM
al final de este procedimiento. Por lo tanto, el terminal EU solo permanece conectado a las instancias de Si de la red
que realmente utiliza.

Segun un modo de realizacion, una vez conectado a la instancia SO predeterminada, el terminal EU permanece unido

a esta instancia SO0, incluso si fuera poco o no se usara para la transmision de paquetes de datos utiles, para permitir
el envio de mensajes de sefializacion desde la entidad CNCP, al médulo COM en cualquier momento, y en particular
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un mensaje de actualizacion para las reglas de correspondencia de Ri, que contiene nuevas reglas Ri para memorizar
en el terminal EU o instrucciones para modificar las reglas Ri ya memorizadas previamente, o incluso la eliminacion
de ciertas reglas Ri que se han vuelto obsoletas.

Segun otra realizacion, incluso si el terminal EU esta conectado a una instancia SO predeterminada, todavia puede
desprenderse de esta instancia SO (por ejemplo, mediante el procedimiento de separacion descrito anteriormente,
activado por el médulo COM en ausencia de la recepcion de un paquete de datos Utiles que se originan o estan
destinados para esta instancia SO durante un periodo de tiempo determinado). En este ultimo caso, después de la
expiracion de todas las reglas de Ri, el médulo COM puede solicitar ventajosamente volver a conectar a la instancia
S0, segun | procedimiento de la etapa E10, para actualizar las reglas de Ri.

A continuacién se hace referencia a la figura 2 que representa un diagrama de flujo que ilustra las etapas del
procedimiento de selecciéon segun la invencién tal como lo ejecuta el médulo de comunicacién de un terminal de
usuario.

En un primer momento, el médulo COM recibe un paquete de datos Pi del médulo APP (paso E20 ya tratado
anteriormente).

Después de la recepcion de este paquete, el médulo COM puede verificar que este paquete Pi pertenece a un nuevo
flujo (etapa E22). Esta verificacion puede llevarse a cabo consultando el médulo COM de una tabla memorizada de
flujos activos, memorizando para cada parametro de flujo activo, como las direcciones de origen y destino y los
numeros de puerto utilizados, asi como el protocolo utilizado, para comparar estos parametros memorizados con los
parametros correspondientes del paquete Pi.

Si esta comprobacion no es concluyente y, por lo tanto, el paquete Pi no es el primer paquete de un nuevo flujo de
datos, la instancia Sk que se utilizara para enviar este paquete Pi se define como la instancia Si, ya utilizada para
transmitir paquetes Pi-1 anteriores del mismo flujo, que luego se usa nuevamente (etapa E24) para enviar este paquete
Pi (es decir, enviando este paquete Pi a la entidad ANUP; de esta instancia Si).

Si esta comprobacion es concluyente y, por lo tanto, el paquete Pi es el primer paquete de un nuevo flujo de datos, el
moddulo COM puede entonces verificar ventajosamente (etapa E26) si el terminal EU ha memorizado las reglas de
correspondencia Ri validas, es decir, que aun no han expirado. En el caso de que la expiracion de una regla Ri
automaticamente se borre de la memoria donde esta almacenada, esta verificacién simplemente consiste en verificar
la presencia, o no, de una regla Ri en la memoria del terminal EU.

Si el terminal EU no tiene una regla de correspondencia Ri valida en la memoria, por ejemplo, porque no se ha
conectado previamente a una instancia SO predeterminada, el médulo COM puede activar la conexion del terminal EU
a la instancia SO predeterminada (por ejemplo, mediante un procedimiento de busqueda de red convencional), de
manera similar a la etapa E10 descrita anteriormente, para obtener reglas de correspondencia Ri actualizadas de la
entidad CNCPq (etapa E28).

Si el terminal EU tiene reglas de correspondencia Ri validas en la memoria, o después de haberlas obtenido como se
ha indicado anteriormente, el médulo COM puede entonces proceder a la verificacion (etapa E30) de una
correspondencia entre el paquete Pi y una de estas reglas de correspondencia. Para ello, se puede utilizar un método
iterativo para verificar la correspondencia entre el paquete Piy la sucesion de reglas R1, R2,..., Rn memorizadas hasta
encontrar una posible correspondencia.

Si el médulo COM no encuentra ninguna correspondencia, la instancia Sk que se usara para enviar el paquete Pi se
define como la instancia predeterminada SO (etapa E31'). Si el médulo COM encuentra una coincidencia con una regla
Rj, la instancia Sk que se utilizara para enviar el paquete Pi se define como la instancia Sj designada por esta regla Rj
(etapa E33").

En este punto, el médulo COM puede verificar (etapa E35') si el terminal EU ya esta conectado a la instancia Sk
designada para enviar el paquete Pi, en particular si esta instancia ha sido designada por una regla Rk correspondiente
al paquete Pi (este también puede ser el caso si el terminal EU no se ha conectado previamente a una instancia SO
por defecto).

Si este es el caso, y por lo tanto, el terminal EU ya ha obtenido una direccién IPk de esta instancia Sk, el paquete Pi
puede enviarse directamente (etapa E40') a la entidad ANUPk de esta instancia Sk, de modo similar a la etapa E41
descrita anteriormente.

Sino es ese el caso, el médulo COM desencadena la conexion del terminal EU a esta instancia Sk antes de enviar el
paquete Pi a través de esta instancia Sk (etapa E50'), de modo similar a la etapa E50 descrita anteriormente.

Por supuesto, la invencién no esta limitada a los ejemplos de realizacién descritos y representados anteriormente, a
partir de los que se podran prever otros modos y otras formas de realizacién, sin, por ello, salirse del marco de la
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invencion.

De este modo, se uso el protocolo IP en los modos de realizacién descritos anteriormente, pero se puede usar
cualquier otro protocolo de enrutamiento de red.

Ademas, aunque la figura 1 ilustra un ejemplo de aplicacién de segmentacién de red aplicada a una red que consiste
en una red de acceso (radio o cableada) y una red central, la invencién es aplicable en el caso de que la divisiéon en
segmentos de red se aplique solo a lared central, se utiliza una red de acceso Unico y comun para todas las instancias
de segmentos de red central. En este ultimo caso, las entidades ANCPy, ANCP;,... solo forman una sola entidad ANCP
de esta red de acceso comun, las entidades ANUPy, ANUP4,... solo forman una sola entidad ANUP de esta red de
acceso comun. Luego, el médulo COM indica la instancia seleccionada mediante las reglas R1, R2... de
correspondencia en los mensajes de sefalizacion que envia a la entidad ANCP, asi como en los paquetes de datos
utiles que envia a la entidad ANUP, lo que permite que la red de acceso comun dirija estos mensajes de sefalizacion
a la instancia correcta del segmento de red central.

Ademas, aunque las instancias de segmento de red con plano de usuario y plano de control separados en el nivel de
red de acceso se han descrito anteriormente, la invencion también se aplica a las instancias de segmento de red en
las que estos dos planos se fusionan al nivel de la red de acceso, en cuyo caso las entidades ANCPy y ANUP, pueden
formar solo una y la misma entidad, que normalmente se puede implementar como una estacion base o un eNodoB.

Con respecto a las instancias de segmento de red que comprenden un componente de red central separado, la entidad
CNCPy a cargo del plan de control para esta red central puede implementarse mediante un primer equipo de red que
tenga una funcionalidad idéntica o similar a la de una entidad de gestion de movilidad (MME en inglés) o de control de
reglas de politicas y de facturacion (PCRF en inglés) de acuerdo con la norma LTE (4G), o incluso de estas dos
entidades combinadas, mientras que la entidad CNUP, a cargo del plano de usuario de esta red central puede
implementarse por medio de un segundo equipo de red que tenga funcionalidades idénticas o similares a las de una
pasarela S-GW de acuerdo con esta misma norma LTE (4G).

Por otra parte, el envio de reglas Ri de correspondencia se ha descrito previamente como que se puede llevar a cabo
durante la conexion del terminal EU a una instancia de segmento de red predeterminada SO o a la solicitud del terminal
EU después de la verificacion del vencimiento de las reglas memorizadas, esta verificacion puede ser activada por la
recepcion de un paquete ascendente desde el modulo APP. Estas reglas también pueden ser enviadas
espontaneamente por la entidad CNCP, de esta instancia predeterminada SO0, tan pronto como el terminal EU esté
realmente conectado a esta instancia predeterminada, entonces, por ejemplo, después de una actualizacion de estas
reglas en la red.

Ademas, aunque la figura 1 ilustra solo una entidad ANCP,, la invenciéon también se aplica a una pluralidad de
entidades ANCPg1, ANCPqy,... juntos formando un mismo plan de control de red de acceso Unico para una instancia
unica de un segmento de red SO. Lo mismo ocurre con las otras entidades ANCP;, CNCP;, ANUP; y CNUP; ilustrados
en la figura 1.
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REIVINDICACIONES

1. Procedimiento de seleccion de una instancia de segmento de red (S0, S1, S2) en una red de comunicacion para la
transmision de datos ascendentes desde un terminal de usuario (EU), comprendiendo el procedimiento las siguientes
etapas, después de la recepcion (E20) de un paquete ascendente (Pi) por un médulo de comunicacion (COM) del
terminal de usuario:

verificador (E30), mediante el médulo de comunicacién (COM), la correspondencia entre el paquete ascendente y
al menos una regla (R1, R2) que designa una instancia de segmento de red capaz de transmitir el paquete
ascendente en la red de comunicacion;

cuando el paquete ascendente corresponde a una regla que designa una instancia de segmento de red, que
transmite (E54), mediante el médulo de comunicaciéon (COM), el paquete ascendente a una entidad para acceder
al plano de usuario (ANUP;) de la instancia de segmento de red designada; y

cuando ninguna regla que designe una instancia de segmento de red corresponde al paquete ascendente, que
transmite (E41), mediante el médulo de comunicaciéon (COM), el paquete ascendente a una entidad para acceder
al plano de usuario (ANUP) de una instancia de segmento de red predeterminada (S0).

2. Procedimiento segun la reivindicacion 1, que comprende ademas una fase previa de conexién (E10) del terminal de
usuario a la instancia de segmento de red predeterminada (S0), en el curso de la cual el médulo de comunicacion
recibe (E13), desde una entidad que accede al plan de control (CNCPg) de la instancia de segmento de red
predeterminada, un mensaje de reconocimiento de conexién que contiene dicha al menos una regla que designa una
instancia de segmento de red.

3. Procedimiento segun la reivindicacion 1, en el que el modulo de comunicacion recibe ademas, desde una entidad
que accede al plan de control (CNCP) de la instancia de segmento de red predeterminada, un mensaje que contiene
dicha al menos una regla que designa una instancia de segmento de red.

4. Procedimiento segun una de las reivindicaciones 1 a 3, en donde dicha al menos una regla (R1, R2) comprende
ademas un parametro de duracion de validez, comprendiendo el procedimiento ademas:

la verificacion del parametro del periodo de validez de dicha al menos una regla (R1, R2); y

cuando el periodo de validez de dicha al menos una regla ha expirado, transmitiendo, a la entidad para acceder al
plano de control (ANCPy) de la instancia de segmento de red predeterminada, de una solicitud para obtener dicho
mensaje para actualizar dicha al menos una regla (R1, R2).

5. Procedimiento segun una de las reivindicaciones 1 a 4, en el que, cuando el paquete ascendente corresponde con
una regla que designa una instancia de segmento de red a la que el terminal de usuario no esté conectado, el médulo
de comunicacion envia (E51) una solicitud de conexién a una entidad de acceso al plano de control (ANCP1 de la
instancia de corte de red designada, el médulo de comunicacion transmite (E51) una solicitud de conexién a una
entidad para acceder a el plano de control (ANCP1) de la instancia de segmento de red designada, el paquete
ascendente se transmite después de la recepcién (E53) de un mensaje de reconocimiento de conexion que se origina
en la entidad para acceder al plano de control (ANCP;).

6. Procedimiento segun una de las reivindicaciones 1 a 5, en el que dicha al menos una regla contiene al menos un
parametro determinado entre una direccion de destino del paquete, un protocolo de transporte, un puerto fuente, un
puerto de destino, un protocolo de aplicacion, informacion de localizacién del terminal o un intervalo de tiempo para la
aplicacion de la regla, la verificacion de la correspondencia entre el paquete ascendente y dicha al menos una regla
que comprende verificar la adecuacion entre un parametro del paquete ascendente y el parametro determinado.

7. Procedimiento segun una de las reivindicaciones 1 a 6, que comprende ademas una etapa preliminar de verificar
(E22) que el paquete ascendente pertenece a un nuevo flujo de datos,

verificar (E30) la correspondencia entre el paquete ascendente y al menos una regla que se realiza cuando el paquete
ascendente pertenece a un nuevo flujo de datos; y

cuando el paquete ascendente no pertenece a un nuevo flujo de datos, el paquete ascendente se transmite (E24) a
una entidad de acceso al plano de usuario de instancia de segmento de red utilizado para al menos un paquete
ascendente anterior del flujo de datos al que pertenece el paquete ascendente.

8. Procedimiento segun una de las reivindicaciones 1 a 7, en el que, cuando el terminal (UE) esta conectado a una
instancia de segmento de red y no esta intercambiando ningun paquete de carga util con una entidad de acceso al
plano de usuario de dicha instancia de segmento de red durante un periodo de tiempo determinado, el médulo de
comunicacion (COM) transmite una solicitud de separacién a una entidad que accede al plano de control de dicha
instancia de segmento de red.

9. Procedimiento segun la reivindicacion 8, en el que la solicitud de separacion se refiere a una instancia de segmento

de red predeterminada (S0) y se transmite a una entidad para su acceso (ANCPy) al plano de control de dicha instancia
de segmento de red predeterminada, comprendiendo el procedimiento ademas:
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la verificacion de un parametro de duracién de validez contenido en dicha al menos una regla (R1, R2); y

cuando el periodo de validez de dicha al menos una regla ha expirado, transmitiendo, a la entidad para acceder al
plano de control (ANCPy) de la instancia de segmento de red predeterminada, de una solicitud de archivo adjunto
a la instancia de segmento de red predeterminado, después de recibir un mensaje de reconocimiento de conexion,
de una solicitud para actualizar dicha al menos una regla (R1, R2).

Terminal de usuario (UE) que comprende un médulo de comunicacién (COM) configurado para:

verificar (E30) la correspondencia entre un paquete ascendente (Pi) recibido de un moédulo de aplicacion (APP) del
terminal de usuario y al menos una regla (R1, R2) que designa una instancia de segmento de red en una red de
comunicacion en la que el paquete ascendente es para transmitir;

cuando el paquete ascendente corresponde a una regla que designa una instancia de segmento de red, enviar
(E53) el paquete ascendente a una entidad de acceso al plano de usuario (ANUP+ de la instancia de segmento
designada; y

cuando ninguna regla que designe una instancia de segmento de red corresponde al paquete ascendente, enviar
(E41) el paquete ascendente a una entidad de acceso al plano de usuario (ANUPg) con una instancia de segmento
de red predeterminada (SO0).

Terminal de usuario (UE) segun la reivindicacién 10, en el que el médulo de comunicacion (COM) esta configurado

para recibir (E13) durante una fase de conexion previa con la instancia del segmento de red predeterminado (S0),

desde una entidad que accede al plan de control (CNCPy) de la instancia de segmento de red predeterminada, un

mensaje de reconocimiento de conexién que contiene dicha al menos una regla que designa una instancia de

12.
segun cualquiera de las reivindicaciones 1 a 9 cuando el programa es ejecutado por el procesador de un terminal de

segmento de red.

Un programa informatico que comprende instrucciones de cadigo para llevar a cabo el procedimiento de seleccion

usuario (EU).

13. Un medio de grabacion en el que se almacenan las instrucciones de cédigo de un programa informatico de acuerdo

con la reivindicacion 12.

12
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