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DESCRIPCION
Nuevo documento de identificacion
Sector técnico de la invencion

La presente invencién se refiere a un dispositivo de identificacion (literalmente, reconocimiento) portatil,
especificamente una tarjeta de ID electrdnica, que se puede utilizar en cualquier situacion que requiera una
identificacion precisa del titular. Por ejemplo, el documento puede tener la forma de un cuaderno o una tarjeta, y
es preferentemente de un tipo conforme al estandar ICAO 9303 (ISO 7810: 2003).

El dispositivo de reconocimiento, segln la invencién es de un tipo apropiado para memorizar una o varias
caracteristicas biométricas del titular, y ventajosamente comprende uno o varios sensores para detectar datos
biométricos.

Estado de la técnica anterior

En el mercado estan disponibles numerosas soluciones relativas a dicho documento, por ejemplo, en la forma
de una ‘“tarjeta”, que almacena los datos de identificacion biométricos del titular. El proceso de reconocimiento
asociado con estos documentos se basa en comparar los datos almacenados con un elemento biométrico y
detectado en el momento de utilizacion o contenido en una memoria independiente, por ejemplo, una base de
datos remota. Si esta comparacién coincide, el proceso de autenticacién termina con éxito y la actividad
asociada con la utilizacién del documento, por ejemplo, una transaccion financiera basada en tarjeta de crédito,
se puede completar.

El documento de Patente W0200384124A1 describe un dispositivo y un procedimiento de utilizacion
relacionado, tal que, cuando se hace funcionar tal como se describe anteriormente, se requiere la identificacion
biométrica del sujeto con el fin de llevar a cabo una transaccion.

La Patente W0O9913434A1 da a conocer un dispositivo portatil, por ejemplo, una tarjeta, que contiene un sensor
capaz de producir un perfil digital del usuario basandose en un Unico rasgo biométrico, en particular su huella
digital o ADN. Una copia de este perfil digital se almacena en el dispositivo y se utiliza como un modelo de
comparacion cada vez que se requiere la identificacion del usuario.

La Patente WO2010/022129 da a conocer un sistema que comprende una tarjeta de transaccién que tiene un
sensor biométrico y un terminal configurado para leer la informacién de transaccion.

La Patente EP1326196 da a conocer una tarjeta configurada para una autenticacién de huella digital. Si la
verificacion proporciona un resultado positivo, la tarjeta transmite una sefal de habilitacion a un puesto de
control de seguridad.

La Patente US6325285 se refiere a una tarjeta dotada de un procesador, una memoria y un lector de huellas
digitales.

Los documentos de la técnica anterior a los que se hace referencia anteriormente y los procesos de
identificacion/autenticacion asociados tienen algunas desventajas importantes.

En primer lugar, su fiabilidad esta plagada de problemas relacionados con el “envejecimiento” (deterioro), al que
todos los elementos biométricos estan sujetos. De hecho, el proceso de autenticacion puede fallar, incluso si se
confronta con el titular real del documento, ya que las caracteristicas biométricas de dicha persona
experimentan variaciones con el tiempo. Dichas variaciones a lo largo del tiempo son menores para algunas
caracteristicas biométricas, tales como, por ejemplo, las huellas digitales, el iris y la retina, mientras que otras
caracteristicas, tales como la voz, la cara, los elementos de las manos y las firmas manuscritas pueden variar
considerablemente. En general, la probabilidad de un fallo para identificar al titular real del documento depende,
aparte de la sofisticacion de la tecnologia utilizada, de la caracteristica biométrica seleccionada, en particular,
de su alta o baja variabilidad, como se ha mencionado anteriormente, y del tiempo transcurrido desde la
inicializacion y la emision del documento.

Otra desventaja es que numerosas configuraciones del documento de la técnica anterior estan sujetas a
manipulacion mediante software malicioso, por ejemplo, las denominadas puertas traseras (“backdoors”),
instaladas sin el conocimiento del titular y capaces de permitir un acceso incontrolado a los datos contenidos en
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el documento y su utilizacién fraudulenta. Del mismo modo, algunas configuraciones conocidas son propicias
para la manipulacién debido a caracteristicas biométricas falsas que se reproducen artificialmente, por ejemplo,
mediante clonacién.

Asimismo, los documentos de identificacion de la técnica anterior requieren procesos de autenticacion bastante
complejos.

Ademas, los procesos implantados mediante dichos documentos de la técnica anterior estan abiertos a mejoras
con respecto a su capacidad de identificar al titular y de reducir el nimero de identificaciones (literalmente,
reconocimientos) falsas, o no identificaciones.

Aln mas, los dispositivos de la técnica anterior estan configurados para comprender un namero limitado de
componentes, basandose en general, por ejemplo, en sensores externos para detectar uno o varios de los
parametros biométricos del sujeto.

Caracteristicas de la invencion

Por tanto, el problema técnico expuesto y solucionado por la presente invencion es dar a conocer un dispositivo
de reconocimiento portatil, en particular, un documento de identificacién electronico, que permita eliminar una o
varias de las desventajas mencionadas anteriormente de la técnica anterior.

Este problema se soluciona mediante un dispositivo de reconocimiento, segun la reivindicacién 1.

Las caracteristicas preferentes de la presente invencidn representan la materia objeto de las reivindicaciones
dependientes.

En este contexto, el término “documento electrénico” se debe entender en su sentido més amplio para incluir
cualquier documento portatil, por ejemplo, en la forma de una tarjeta o cuaderno, preferentemente conforme al
estandar ICAO 9303/ISO 7810:2003, que transporte los datos de identificacion del sujeto y comprenda medios
de funcionamiento electrénicos.

Del mismo modo, los términos “identificacidon”, “reconocimiento” o palabras similares pretenden significar
cualquier proceso de autenticacion anterior a la habilitacién de caracteristicas o actividades adicionales,
independientemente de como se produzca dicha habilitacién.

Ademas, términos tales como “datos biométricos” o “parametros biométricos” se refieren a cualquier magnitud
relacionada o asociada con la identificacion del titular del documento, en particular huellas digitales,
caracteristicas oculares o somaticas, firma manuscrita, o similares.

Del mismo modo, el término “sensores” o expresiones similares se refiere a cualquier medio de deteccién y/o
transduccion.

El documento de reconocimiento y el sistema inventivo requieren que uno o varios parametros biométricos de
referencia del titular, que se pueden definir también como modelos o plantillas, se almacenen en el propio
documento durante su fase de inicializacién. Por tanto, la invencion da a conocer un proceso diacrénico (o
cronoldgico) para actualizar estas caracteristicas biométricas de referencia, y hace posible evitar eficazmente
los incidentes de “envejecimiento” de los perfiles biométricos del sujeto, garantizando asi el correcto
funcionamiento del documento a lo largo de su vida util.

El documento de identificacion preferentemente se configura para almacenar dos parametros biométricos
diferentes utilizando una caracteristica de deteccion incorporada en un Unico sensor 0 en sensores
independientes. Esta dualidad paramétrica minimiza el riesgo de que falsas caracteristicas biométricas se
utilicen con éxito. Asimismo, es posible (incluso con dicho sensor, transductor o detector) determinar dos
magnitudes biométricas correlacionadas, por ejemplo, la resistencia digital de la piel (por medio del denominado
procedimiento capacitivo) y las diferencias de temperatura entre las crestas y los valles de la huella digital (por
medio del denominado procedimiento térmico). Esta deteccién de dos o, en cualquier caso, de multiples
parametros hace posible un proceso de autenticacién y/o una actualizacion cruzada de dichos parametros.

El documento de identificacion incluye asimismo un sistema de proteccion de datos basado en dividir dicho
documento en dos partes, separadas eléctricamente en los modos de no utilizacion, conteniendo una el(los)
parametro(s) biométrico(s), y la otra, diversos datos de identificacion o habilitacion del sujeto para la interaccion
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con un dispositivo de lectura. Ventajosamente, la primera parte permite el funcionamiento de la segunda por
medio de un elemento “desconector”, que, por ejemplo, activa o comparte una antena de radiofrecuencia, pero
solo cuando el proceso de identificacién biométrica se ha completado con éxito.

La configuraciéon del dispositivo de reconocimiento y el sistema, que es la materia objeto de la presente
invencién, es por lo tanto tal que, si una persona distinta del titular utiliza dicho dispositivo, dara como resultado
un fallo de reconocimiento de las caracteristicas biométricas. En consecuencia, la parte del dispositivo de
reconocimiento configurada para interactuar con un lector remoto permanecera aislada fisicamente, y, por lo
tanto, sera imposible utilizar el dispositivo para la actividad para la que estaba destinado. Esta caracteristica ha
demostrado ser particularmente ventajosa, ya que hace que sea imposible introducir software malicioso en el
documento, y permitir que se ejecute alli, incluyendo en ausencia del titular. Ademas, esta configuracién
particular impide el acceso no autorizado a los datos almacenados en el documento.

Otras ventajas, caracteristicas y procedimientos de aplicacion de la presente invencién seran evidentes a partir
de la siguiente descripcién detallada de algunas de sus realizaciones, presentadas a modo de ejemplos no
limitativos.

Breve descripcion de las figuras
Se hara referencia a las figuras de los dibujos adjuntos, en los que:

= |a figura 1 muestra un diagrama esquematico de una realizacion preferente de un documento de
identificacion, segun la presente invencion;

= |a figura 1A muestra un diagrama esquematico de una realizacion alternativa del documento de
identificacion de la figura 1;

= |afigura 2 muestra un diagrama esquematico relativo a la interaccion sin contacto entre el documento de la
figura 1 0 1Ay un dispositivo de lectura y/o escritura;

= |a figura 3 muestra un diagrama de flujo esquematico de una secuencia de inicializacion preferente del
documento de la figura 1 0 1A;

= |afigura 3A muestra un diagrama de flujo esquematico relativo a un modo de inicializacion preferente de un
soporte externo del documento de la figura 1 0 1A;

= |afigura 3B muestra un diagrama de flujo esquematico relativo a un modo de inicializacién preferente de una
primera parte del documento de la figura 1 0 1A;

= |a figura 3C muestra un diagrama de flujo esquematico relativo a un modo de inicializacion preferente de
una segunda parte del documento de la figura 1 0 1A;

= |a figura 4 muestra un diagrama de flujo esquematico relativo a un modo de funcionamiento preferente del
documento de la figura 1 0 1A;

= lafigura 5A muestra un diagrama de flujo esquematico relativo a las realizaciones preferentes de un proceso
diacrénico asociado con el documento de la figura 1 0 1A;

= lafigura 5B muestra un diagrama de flujo esquematico relativo a las realizaciones preferentes de un proceso
diacrénico llevado a cabo por medio de una certificacion mutua;

= cada una de las figuras 6A a 6D es una representacién esquematica de una realizacién alternativa
correspondiente del documento de la figura 1, con referencia especifica al posicionamiento de los biosensores,
es decir, sensores para detectar uno o varios parametros biométricos. En particular, en la imagen (1), las figuras
6A y 6B representan una vista frontal de un documento de reconocimiento en formato de cuaderno, y, en la
imagen (llI), el mismo documento durante un proceso de identificacion, refiriéndose dichas figuras a dos
configuraciones preferentes diferentes; la figura 6C, en las imagenes (1) y (Il), muestra vistas planas de dos
superficies principales opuestas correspondientes de un documento de reconocimiento en formato de tarjeta, v,
en la imagen (lll), el mismo documento durante un proceso de identificacién; la figura 6D, en la imagen (I),
muestra una vista plana de un documento de identificacién en formato de tarjeta y, en la imagen (ll), el mismo
documento durante un proceso de identificacion.
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Descripcion detallada de las realizaciones preferentes

Con referencia inicial a la figura 1, un dispositivo de reconocimiento portatil, segin una realizacién preferente de
la invencion se indica, en general, con el numeral de referencia 100. En el presente ejemplo, el dispositivo 100
representa un documento de identificacion electrénico en el denominado formato de tarjeta o en la forma de un
cuaderno.

El documento 100 comprende un soporte o sustrato fisico indicado por el numeral de referencia 10, sobre o
dentro del cual se incorporan los otros componentes que se describen a continuacion.

Preferentemente, el documento 100 comprende dos partes, o elementos, independientes, indicados mediante A
y B. En particular, el primer elemento A se puede definir como un elemento de reconocimiento biométrico, y es
responsable de identificar al titular y de habilitar el elemento B que, cuando esta en el modo de no utilizacion,
estd eléctricamente desconectado del elemento A.

El elemento B se puede definir como un elemento para el almacenamiento electronico de los datos del titular y
para la interaccion con los medios externos con el fin de llevar a cabo el funcionamiento para el cual esta
destinado el documento.

Es evidente que las dos partes A y B pueden corresponder a una division fisica del dispositivo 100, en particular
de su soporte 10, o ser independientes desde un aspecto puramente funcional y/o de activacion.

El elemento de reconocimiento biométrico A puede comprender uno o varios sensores biométricos 101, o
biosensores, configurados para detectar uno o varios parametros biométricos, que se pueden indicar mediante
P;, 0 una o varias magnitudes asociadas con los mismos. En el presente ejemplo, el(los) parametro(s)
biométrico(s) Pc pueden representar uno o varios de los siguientes elementos de identificacion del titular del
documento 100: huella digital, iris, retina, voz, imagen facial, elementos de las manos, firma manuscrita.

En una realizacion particularmente preferente, los sensores 101 estan configurados para detectar
caracteristicas biométricas asociadas con las denominadas magnitudes fisicas de primer y segundo nivel, por
ejemplo, para medir la resistencia de la piel de un dedo (con el denominado procedimiento capacitivo) y las
diferencias de temperatura entre las crestas y los valles de la huella digital (con el denominado procedimiento
térmico). Estas magnitudes de primer y segundo nivel se pueden detectar mediante medios de sensor
convencionales.

En el presente ejemplo, el elemento de reconocimiento biométrico A comprende, ademas, medios de
comunicacién 102 con un dispositivo remoto de lectura o de lectura/escritura 301, mediante el cual el dltimo se
muestra esquematicamente en la figura 2. En el presente ejemplo, los medios 102 comprenden un circuito o
antena de radiofrecuencia (RF), que permite al elemento A funcionar con tecnologias de RFID.

En la presente realizacién, la antena 102 alimenta el(los) sensor(es) 101, utilizando la energia de RF generada
por una fuente externa, en particular el dispositivo de lectura/escritura anterior 301.

La antena mencionada anteriormente proporciona también comunicacién entre un controlador 103, que se
presentara a continuacion, y el dispositivo de lectura/escritura 301. La comunicacion se puede implementar
utilizando tecnologias de cifrado de datos.

Las realizaciones alternativas pueden requerir que los medios de comunicacion 102 comprendan diferentes
elementos o antenas para una implementacion independiente de las caracteristicas de comunicacion anteriores
relacionadas con el dispositivo remoto 301, la alimentacion de los componentes internos del documento 100,
etc.

El elemento de reconocimiento biométrico A preferentemente comprende asimismo una unidad de energia 104,
en comunicacién con los medios de comunicacién 102 y configurada para la conversién y la gestién de la
energia de RF. En particular, la unidad 104 esta configurada para convertir la energia de RF en energia
eléctrica, y para controlar el almacenamiento y la distribucion de esta energia eléctrica a los otros componentes
del documento 100.

Por lo tanto, el elemento de reconocimiento biométrico A comprende medios de proceso, 0 una unidad de
control 103, en particular, un controlador/microprocesador, por ejemplo, el tipo de chip ASIC (“Application
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Specific Integrated Circuit”, Circuito integrado especifico de la aplicacion). Los medios de proceso 103 estan en
comunicacién con y controlan los otros componentes del elemento A presentados hasta ahora. En el presente
ejemplo, los medios de proceso 103 incorporan también medios para almacenar, como minimo, un parametro
biométrico de referencia, que se indicara mediante Pg, del titular del documento 100, segin modalidades, que
se ilustraran a continuacion.

En la presente realizacion, el elemento B para el almacenamiento electrénico de los datos del titular comprende
un procesador o un microprocesador 201, u otros medios de proceso, almacenamiento y/o comunicacion
configurados para interactuar con el dispositivo 301.

En el ejemplo actual, el microprocesador 201 esta configurado para almacenar los datos personales del titular
y/o las claves de acceso para la interaccion con el dispositivo 301, dependiendo de la utilizacién a la que esta
destinado del documento 100. El microprocesador 201 se comunica con los medios de proceso 103, y esta
configurado particularmente para activarse mediante los ultimos. En el presente ejemplo, esta activacién implica
compartir la antena 102 con propésitos de suministro de energia, asi como, preferentemente, la comunicacién
bidireccional entre los dispositivos 100 y 301.

Con referencia a la figura 1A, en una realizacion alternativa, el elemento B comprende, asimismo, una antena
dedicada 202 para el microprocesador 201.

Ademas, basandose en otra realizacion alternativa, mostrada también en la figura 1A, el elemento A comprende
asimismo una pila 107, un panel solar y/o una fuente de energia independiente para alimentar, como minimo, a
los medios de proceso 103.

Asimismo, segun posibles realizaciones alternativas, el dispositivo 100, por ejemplo, en correspondencia con el
elemento A, puede incluir una pantalla 105, configurada particularmente para proporcionar informacién sobre el
estado del dispositivo 100 o de un procedimiento de identificacion asociado.

De igual modo, el dispositivo 100 puede incluir medios de entrada 106, en particular uno o varios botones
(pulsadores) que permiten a un operador llevar a cabo selecciones.

En un modo de funcionamiento preferente, la pantalla 105 puede proporcionar informacién relacionada con el
resultado de la autenticacion o una actividad particular realizada por el dispositivo 100, posiblemente
interactuando con los botones 106.

Los botones 106 pueden interactuar con los otros componentes del dispositivo 100, habitualmente mediante los
medios 103, para proporcionar comandos relacionados con las actividades realizadas por el dispositivo 100. Por
ejemplo, pueden activar la visualizacion de la informacion por medio de la pantalla 105.

La figura 2 muestra un ejemplo de interaccion, en particular una interaccion sin contacto, entre el dispositivo 100
y el dispositivo de lectura anterior 301.

En realizaciones alternativas, el dispositivo 301 puede ser efectivamente un dispositivo de lectura y/o de
escritura, y/o un dispositivo de suministro de energia. En el ejemplo actual, el dispositivo 301 esta configurado
para:

= Proporcionar energia de radiofrecuencia a la antena 102 con el fin de activar el(los) biosensor(es) 101 del
elemento A generando un campo de RF;

= Establecer una conexion del elemento B con el microprocesador 201 (por ejemplo, mediante comunicacion
bidireccional) con el fin de intercambiar datos/informacion;

= Llevar a cabo otras posibles operaciones de lectura/escritura en la memoria de los medios de proceso 103
y/o en los medios de almacenamiento adicionales proporcionados en el microprocesador 201.

A continuacién, se describiran los modos de funcionamiento preferentes del dispositivo 100 con referencia a los
procedimientos de inicializacion preliminares, asi como al funcionamiento del dispositivo 100 en un proceso de
identificacion. En el siguiente ejemplo, el dispositivo 100 esta configurado para funcionar con parametros
biométricos que consisten en dos de las huellas biométricas del titular de la tarjeta, en particular una huella
digital detectada mediante dos metodologias diferentes (por ejemplo, el procedimiento capacitivo y el
procedimiento térmico).
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Con referencia a la figura 3, se proporciona un procedimiento de inicializacién para cada uno de los tres
elementos del documento al mismo tiempo que se emite el documento. Los tres procedimientos de
inicializacion, relativos al soporte fisico 10, al elemento de reconocimiento biométrico A y al elemento para
almacenar electrénicamente los datos del titular B, respectivamente, se pueden llevar a cabo secuencialmente,
simultaneamente o sin ningln orden en particular. Estos procedimientos de inicializacién estan destinados
principalmente a asociar el documento 100 con su propietario.

En el ejemplo actual y con referencia a la figura 3A, la inicializacién del soporte fisico 10 proporciona la
personalizacion de la informacion del titular, por ejemplo, aplicada de forma grafica por medio de impresion, en
particular impresion termografica, grabado por laser, colores embebidos, etc.

Con referencia a la figura 3B, durante la fase de registro o inscripcion del usuario, la inicializaciéon del elemento
A (un componente biométrico) requiere obtener un muestreo de cada una de las huellas digitales biométricas
del titular, por ejemplo, utilizando un dispositivo de adquisicién dedicado [1].

Esta fase de inscripcion se puede realizar, por ejemplo, utilizando las cuatro etapas que se explican a
continuacion.

(i) Adquisicion de datos: utilizando el(los) sensor(es) 101 de un aparato de deteccion dedicado, se adquiere
un muestreo suficiente para cada huella digital biométrica de interés para constituir un conjunto de datos
estadisticamente valido [1].

(i) Extraccion de caracteristicas: cada deteccion adquirida se somete a un tratamiento de preproceso
utilizando:

= un algoritmo de “mejora de calidad” [2] con el fin de mejorar la calidad de las muestras y reducir el ruido;

= un algoritmo de “extraccién de caracteristicas” [3] para la extraccion de las caracteristicas mas
significativas (“conjunto de caracteristicas”) de las muestras discriminativas para el reconocimiento y la
transformacién de estas caracteristicas en una representacion digital (plantilla), por ejemplo, las
caracteristicas mas significativas se extraen de las huellas digitales, es decir, las discontinuidades de la
estructura de crestas/valles (“detalles minuciosos”), y se representan digitalmente como un cédigo binario.

(iii) Definicién de las “Plantillas de referencia’, es decir, el(los) parametro(s) biométrico(s) de referencia Pg:
para cada parametro biométrico, el conjunto de “Plantillas” producido por las detecciones constituira la
“Plantilla de referencia”. Las “Plantillas de referencia” se utilizaran como elementos de comparacién durante
la fase de identificacion del titular.

(iv) Aimacenamiento de la(s) “Plantilla(s) de referencia™ |las “Plantillas de referencia” se almacenan de forma
cifrada en la memoria no volatil de los medios de proceso 103 utilizando algoritmos de cifrado [4] [5] [6] (por
ejemplo, algoritmos de cifrado simétrico AES de 192 o 256 bits con funciéon hash SHA-256 o 3DES de 112
bits con funcién hash SHA-1).

Con referencia a la figura 3C, la inicializacion del elemento B (un dispositivo de almacenamiento electrénico) se
realiza almacenando los datos del titular en la memoria no volatil del microprocesador 201, junto con toda la
informacién necesaria para el que documento 100 funcione.

Como se ha mencionado anteriormente, las tres fases de inicializacion explicadas anteriormente se pueden
llevar a cabo simultdneamente o en momentos independientes.

Después de la inicializacion, el documento 100 esta preparado para utilizarse. A continuacién, se explica, con
referencia a la figura 4, un procedimiento preferente para su utilizacion en un proceso de identificacion.

Activacién del (de los) biosensor(es) 101

La parte A del dispositivo 100 obtiene la energia requerida a través de la unidad de energia 104, tan pronto
como dicho dispositivo 100, y, en particular, su antena 102, se coloca en las cercanias del dispositivo 301, que
genera un campo de RF. El(los) sensor(es) 101 (cuando estan) alimentado(s), se activan y estan preparados
para la deteccién biométrica. Alternativamente, la energia se puede proporcionar mediante la pila 107, si esta
presente.
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Creacién de la “Plantilla nueva” o del parametro biométrico actual P¢

El titular procede con la adquisicion de sus huellas biométricas utilizando el sensor 101 del dispositivo 100. Las
huellas recién detectadas se someten a un preproceso y se digitalizan, y constituyen las Plantillas nuevas (una
para cada tipo de huella) o parametros biométricos actuales Pc. Las Plantillas nuevas se almacenan en la
memoria del dispositivo de proceso 103 y quedan disponibles para posteriores actividades de identificacién.

Identificacién/reconocimiento

A través de un algoritmo de busqueda de similitud (que se puede definir como Coincidencia de plantillas) [7], se
realiza una comparacion para cada tipo de huella entre la Plantilla nueva P y |la Plantilla de referencia Pg, con
lo cual se determina un indice de simulacién S;, que se puede definir también como una puntuacién global o
puntuacion de coincidencia, y que indica la similitud global.

Como, en general, los sistemas biométricos no proporcionan una coincidencia del 100 %, el indice de
simulacién Si se compara con un umbral prefijado Ts. Si el indice de similitud S, para cada tipo de huella es
mayor que (el valor de) el umbral predeterminado pertinente Ts, se considera que la autenticacion se ha
completado con éxito. (El valor de) Este umbral Ts se establece de tal manera que limita la tasa de falsos
rechazos o “falsos negativos” y reduce a cero las falsas aceptaciones o “falsos positivos”.

En el caso de una autenticacion positiva, los medios de proceso 103 activan el funcionamiento de la antena
102, que incluye el microprocesador 201, que de otro modo esta desactivado con respecto a la dltima. La
antena 102 alimenta el microprocesador 201 del elemento B del dispositivo 100, con lo que puede comenzar la
comunicacién con el dispositivo de lectura 301. Por lo tanto, el documento 100 se puede utilizar, segin su
propésito.

Cuando se completa la actividad de solicitud, el documento 100 se retira del dispositivo 301 y la funcionalidad
(funcionamiento) de la antena 102 vuelve a su estado inicial desactivado. Por tanto, los datos del procesador
201 ya no estan disponibles de ninguna forma hasta otra utilizacién.

Ademas, en el caso de una autenticacién positiva, siempre se puede activar un proceso diacrénico dentro del
dispositivo para una posible actualizacion de la Plantilla de referencia Pr. A continuacion, se describira este
proceso.

En el caso de una autenticacién negativa, es decir, si el indice de similitud S, es menor que el valor prefijado Ts
para, como minimo, uno de los parametros biométricos detectados, se considera que la autenticacion no se ha
completado con éxito, y, por lo tanto, el documento no se puede utilizar para su propésito (destinado), ya que la
parte, parte B (error tipografico), del documento (procesador 201) es inaccesible. El usuario debe retirar el
documento 100 del dispositivo 301 con el fin de desactivar dicho documento 100, y, posiblemente, reiniciar el
proceso de autenticacion.

A continuacion, se describe el proceso diacrénico para actualizar la Plantilla de referencia Prg.

Como se ha mencionado anteriormente, los elementos biométricos del titular pueden experimentar un proceso
de envejecimiento durante la vida util del documento 100. Una Plantilla de referencia estatica Pr no tiene en
cuenta estas variaciones, y, a lo largo del tiempo, es posible que ya no represente completamente (~refleje) al
titular del documento 100. En consecuencia, a lo largo del tiempo, esto podria dar lugar a errores durante la
fase de reconocimiento del titular del documento 100 y afectar a su utilizacion.

Para garantizar que la Plantilla de referencia Pr continla siendo completamente representativa del usuario, la
utilizacion de algoritmos que son capaces de actualizarla continuamente, mientras se utiliza el documento, es
ventajosa.

El proceso diacrdnico se puede activar cada vez que el usuario se identifica positivamente, y sigue las etapas
principales que se describen a continuacion.

Verificacion de la fiabilidad de las adguisiciones

La Plantilla nueva Pc para cada uno de los parametros biométricos detectados se considera fiable para el
proceso diacrénico solo si la comparacién con la Plantilla de referencia Pr pertinente genera un indice de
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similitud que supera un segundo umbral prefijado Tswis, que, en general, es mayor que el umbral Ts utilizado
para identificar al titular (figura 5A). Este umbral se puede elegir lo suficientemente alto de manera que se
excluyan los “falsos negativos”, es decir, las falsas aceptaciones, y lo suficientemente bajo para poder identificar
las variaciones de las caracteristicas biométricas detectadas.

Actualizacion de |la Plantilla de referencia Pr

Si el documento 100 requiere dos o mas detecciones biométricas, la actualizacién de la Plantilla de referencia
Pr solo se realiza si la fiabilidad de, como minimo, una de las Plantillas nuevas P¢ esta verificada, es decir, si,
como minimo, una de las plantillas supera el umbral Tspis pertinente y el resto han superado el umbral Ts. A
continuacién, se muestran algunos criterios Utiles por medio de algunos ejemplos no limitativos que se pueden
utilizar basandose en la variabilidad relativamente alta de las huellas biométricas aplicadas, el grado de
seguridad que se desea conseguir, y las circunstancias concretas.

(i) Actualizacién independiente de cada Plantilla de referencia Pr correspondiente a la Plantilla nueva Pc,
cuya fiabilidad se ha verificado.

(i) Actualizacion a través de la certificacion mutua, es decir, si la fiabilidad de la primera Plantilla nueva Pc
esta verificada, (y) la Plantilla de referencia Pr esta actualizada con respecto a la(s) otra(s) huella(s)
biométrica(s), y viceversa, como se muestra en la figura 5B.

(iii) Actualizacion de todas las Plantillas de referencia Pr solo (se realiza) si la fiabilidad de todas las
Plantillas nuevas Pc esta verificada.

(iv) Actualizacion de la Plantilla de referencia Pr solo (se realiza) si la fiabilidad de las Plantillas nuevas Pc
se ha verificado y se verifican simultaneamente otras condiciones de limite, posiblemente de tipo
estadistico.

La actualizacién de la(s) Plantilla(s) de referencia se puede realizar mediante los medios de proceso 103
utilizando algoritmos seleccionados, segun los tipos de huellas biométricas aplicadas. Dichos algoritmos pueden
ser, por ejemplo, del (de los) siguiente(s) tipo(s): “Sustitucion aleatoria”, es decir, sustitucidn aleatoria de una de
las “Plantillas” que constituyen la Plantilla de referencia Pr por la Plantilla nueva Pc; “Sustitucion FIFO’,
mediante la cual se sustituye la “Plantilla” antigua, que constituye la Plantilla de referencia Pr; “Sustitucion
NAIVE’, en la que la Plantilla nueva P¢ sustituye a la mas parecida en la Plantilla de referencia Pr [7] [8] [9].

Las realizaciones alternativas pueden requerir que el almacenamiento del (de los) parametro(s) de la P¢ actual
y/o su comparacién con el(los) parametro(s) de referencia Pr se lleve a cabo al nivel de un dispositivo
independiente del documento 100, posiblemente un dispositivo remoto o el mismo dispositivo 301, tal como se
describe anteriormente, en lugar de utilizar componentes que estén incorporados en el documento 100.

Las figuras 6A a 6D se refieren a realizaciones alternativas del documento de reconocimiento considerado
hasta ahora, que se describiran a continuacién (pero) solo con relaciéon a las caracteristicas adicionales y a lo
que se ha descrito hasta ahora. En todas las realizaciones alternativas descritas, el documento de
reconocimiento se configura para detectar multiples parametros biométricos, por ejemplo, una serie de las
huellas digitales del titular, para hacer posible que dicho documento interactie con un dispositivo de lectura
remoto.

La imagen (l) de las figuras 6A y 6B muestra un documento de identificacién electronico en la forma de un
cuaderno, por ejemplo, un pasaporte. Como medios de sensor, el documento lleva cuatro biosensores 1011 a
1014 dispuestos en la contraportada del cuaderno. En particular, los sensores se posicionan en zonas externas
de dicho documento en el momento de la autenticacién automatica (por ejemplo, en una puerta electrénica).

El documento, incluido en la imagen (ll) que ilustra sus procedimientos de utilizacién, se muestra en una
configuracion abierta, lo que permite la lectura automatica de una de sus “Zonas legibles por maquina” asociada
con una péagina de datos interna, en un punto de cruce de fronteras. Con este fin, el documento se sujeta
firmemente contra un dispositivo de lectura, correspondiente al dispositivo remoto presentado anteriormente, y
en las yemas de los dedos de la mano. Los cuatro biosensores 1011 a 1014 posicionados en las yemas de los
dedos adquieren las huellas digitales que autentican al titular del documento con el fin de activar la operacién
de verificacién, es decir, la interaccion con el dispositivo de lectura.
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Las imagenes (l) y (Il) de la figura 6C muestran un documento de identificacion electronico en la forma de una
tarjeta, es decir, una tarjeta de ID o un permiso de conducir. Como medios de sensor, el documento tiene dos
detectores de huellas digitales 1015 y 1016, uno para cada superficie principal opuesta F1 y F2 de la tarjeta.
Por tanto, el documento se puede sujetar eficazmente entre el pulgar y el dedo indice, cuando se lleva a cabo la
autenticacion del titular como se representa en la imagen (lll), es decir, cuando interactia con un dispositivo de
lectura remoto.

La imagen (I) de la figura 6C muestra un documento de identificacién electronico alternativo en la forma de una
tarjeta, es decir, una tarjeta de ID o un permiso de conducir. EI documento esta configurado con un detector de
huellas digitales 1017 y un detector de firma 1018, dispuestos de modo que permiten la operacién de
autenticacion. De hecho, el titular puede firmar digitalmente el documento con una mano mientras sujeta
firmemente la tarjeta con el dedo indice de la otra mano.

La presente invencion se ha descrito hasta ahora con referencia a las realizaciones preferentes. Se debe
entender que pueden existir otras realizaciones que pertenecen al mismo nucleo inventivo, tal como se define
mediante el alcance de las reivindicaciones expuestas a continuacion.
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REIVINDICACIONES
1. Documento de identificacion electrénico (100) en la forma de una tarjeta o cuaderno, que comprende:
- un soporte fisico (10);

- una unidad de control (103) que incorpora medios para almacenar, como minimo, un parametro biométrico de
referencia (Pg) de un titular del documento de identificacién electronico (100);

- medios de sensor (101), configurados para detectar, como minimo, un parametro biométrico actual (Pc);
- medios de comunicacién (102);
- una unidad de energia (104);

- un procesador (201) configurado para interactuar con un dispositivo remoto (301), leer datos de, escribir datos
en y/o alimentar dicho documento de identificacion electrénico (100) y almacenar los datos personales del titular
para la interaccién con el dispositivo remoto (301);

en el que la unidad de control (103) esta programada para:

a) comparar dicho parametro biométrico de referencia (Pg) con dicho parametro biométrico actual (Pc¢) y
calcular un indice de similitud (ls);

b) comparar dicho indice de similitud (Is) con un primer umbral predeterminado (Ts), y, en caso de que dicho
indice de similitud (lIs) sea mayor que dicho primer umbral predeterminado (Ts), permitir que dicho
procesador (201) interactte con el dispositivo remoto (301);

y esté caracterizada por que:

c) en el caso de que dicho indice de similitud (Is) sea mayor que un segundo umbral predeterminado (Tspis)
mayor que dicho primer umbral predeterminado (Ts), actualizar dicho parametro biométrico de referencia
(Pr) con dicho parametro biométrico actual (Pc) en dichos medios de almacenamiento;

cuyo documento de identificacion electrénico (100) presenta una division en una primera (A) y una segunda (B)
partes, en el que dicha primera parte (A) transporta dichos medios de sensor (101), dichos medios de
comunicacién (102), dicha unidad de control (103) y dicha unidad de energia (104), y dicha segunda parte (B)
transporta dicho procesador (201),

en el que dicha segunda parte (B) transporta medios de almacenamiento adicionales de datos de identificacidon
del titular del propio documento y/o claves de acceso para la interaccion con el dispositivo remoto (301),

y en el que dicha unidad de control (103) esta configurada para permitir una habilitaciéon de dichos medios de
comunicacién (102) entre dicha primera parte (A) y dicha segunda parte (B) y/o entre dicha segunda parte (B) y
el dispositivo remoto (301) en dicha etapa (b).

2. Documento de identificacién electronico (100), segun la reivindicacion 1, en el que dichos medios de
comunicacién (102) comprenden, como minimo, una antena o circuito de radiofrecuencia.

3. Documento de identificacién electrénico (100), segun las reivindicaciones 1 0 2, en el que dichos medios de
comunicacién (102) estan configurados para alimentar dichos medios de proceso (103) y/o dichos medios de
sensor (101).

4. Documento de identificacion electrénico (100), segun cualquiera de las reivindicaciones anteriores, en el que
dicho parametro biométrico de referencia (Pr) y dicho parametro biométrico actual (Pc) son representativos de
uno o varios de los siguientes elementos: huella digital, iris, retina, voz, imagen facial, resistencia de la piel,
firma manuscrita.

5. Documento de identificacion electrénico (100), segun cualquiera de las reivindicaciones anteriores, en el que

dichos medios de almacenamiento (103) estan configurados para almacenar, como minimo, un par de
pardmetros biométricos de referencia distintos (Pr), y en el que dichas etapas desde la (a) hasta la (c) se
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realizan con respecto a cada uno de dichos parametros biométricos de referencia (Pgr) y a un par respectivo de
parametros biomeétricos actuales (Pc).

6. Dispositivo de identificacién electrénico (100), segun cualquiera de las reivindicaciones anteriores, en el que
dichos medios de sensor comprenden medios de deteccion de dos parametros biométricos actuales
correlacionados, por ejemplo, la resistencia digital de la piel y una diferencia de temperatura entre crestas y
valles de una huella digital correspondiente.

7. Dispositivo de identificacion electrénico (100), segun la reivindicacion anterior, en el que dichos medios de
proceso (103) estan configurados para ejecutar una autenticacion cruzada de dichos parametros biométricos
actuales correlacionados.

8. Documento de identificacion electrénico (100), segun cualquiera de las reivindicaciones anteriores, que esta
en forma de tarjeta y en el que dichos medios de sensor (101) comprenden un primer (1015) y un segundo
(1016) detectores de huellas digitales colocados en lados opuestos.

9. Documento de identificacion electronico (100), segun cualquiera de las reivindicaciones anteriores, que esta
en forma de tarjeta y en el que dichos medios de sensor (101) comprenden un detector de huellas digitales
(1017) y un detector de firma manuscrita (1018), preferentemente colocados en el mismo lado.

10. Documento de identificacion electronico (100), segun cualquiera de las reivindicaciones 1 a 9, que esta en
forma de cuaderno y en el que dichos medios de sensor (101) comprenden una serie de detectores de huellas
digitales (1011 a 1014) colocados en la contraportada.

11. Sistema de identificacion, que comprende:

= un documento de identificacién electronico (100), segun cualquiera de las reivindicaciones anteriores; y

= un dispositivo remoto (301), configurado para leer datos de, escribir datos en y/o alimentar dicho documento
de identificacion electrénico (100).

12. Sistema de identificacién, segun la reivindicacion anterior, en el que el dispositivo remoto esta configurado
para:

= proporcionar energia de radiofrecuencia a los medios de comunicacién (102) de dicho documento de
identificacion electrénico (100) con el fin de activar dichos medios de sensor (101);

= establecer una conexion con dicho procesador con el fin de intercambiar datos y/o informacién; y

= |levar a cabo operaciones de lectura/escritura en dichos medios de comunicacién (102) y/o dicha unidad de
control (103) y/o dicho procesador (201).

12
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FIG. 3A
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FIG. 3B
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FIG. 5B
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