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DESCRIPCION
Procedimiento de identificacién de riesgo de robo de cuenta, aparato de identificacion y sistema de prevencién y control
Campo técnico

La presente solicitud se refiere a tecnologias de seguridad en redes y, en particular, a un procedimiento de
identificacion de riesgo de robo de cuenta, un aparato de identificacion y un sistema de prevencion y control.

Antecedentes de la técnica

Las transacciones en linea, el pago mediante méviles y otras aplicaciones, pese a ofrecer comodidad a los usuarios
tienen graves riesgos relacionados con la seguridad. Si se roba una cuenta, un usuario no solo puede sufrir una pérdida
de propiedad, sino que también puede tener que asumir el riesgo de conductas ilegales llevadas a cabo por un ladrén
de cuentas que usa la cuenta robada. La manera de identificar de manera rapida y eficaz el robo de una cuenta para
proporcionar a los usuarios un entorno de red lo mas seguro posible es un problema importante que un proveedor de
servicio de aplicaciones de red no puede evitar y tiene que resolver. En la técnica anterior se han propuesto muchas
soluciones de identificacion de riesgo de robo de cuentas, las cuales se describen brevemente a continuacion mediante
ejemplos.

Un tipo de solucion es identificar el riesgo de robo de una cuenta determinando si una solicitud de transaccion de un
usuario que realiza una transaccion es anémala. Por ejemplo, se detecta si un usuario inicia sesién en la cuenta en
una ubicacion remota y si se produce un inicio de sesion remoto es necesario verificar el usuario; si la verificacion no
es satisfactoria, se bloqueara la cuenta del usuario. El inicio de sesién remoto es una manifestacion habitual del robo
de una cuenta. Por lo tanto, supervisar solicitudes de inicio de sesion remotas ayuda a identificar a tiempo el riesgo
del robo de una cuenta. Sin embargo, puesto que un operador de red puede cambiar su propio grupo de direcciones
IP, especialmente durante la asignacion de direcciones IP entre ciudades, un usuario habitual puede ser identificado
como un usuario sospechoso, lo que puede dar como resultado una tasa de error relativamente alta en la identificacion
del robo de cuentas.

Otro tipo de solucién es identificar el riesgo de robo de una cuenta supervisando un dispositivo clave. Por ejemplo, se
cuenta el nimero de usuarios de transacciones que inician sesién en un dispositivo de inicio de sesi6on de
transacciones y se usa como variable de entrada de un modelo de calificacion para identificar el riesgo de robo de una
cuenta, evaluando de este modo el nivel de riesgo de robo de cuentas de este dispositivo. Si hay relativamente pocos
usuarios de transacciones en un dispositivo, la probabilidad del riesgo de robo de una cuenta es relativamente bajo;
de lo contrario, si hay muchos usuarios de transacciones en el dispositivo, la probabilidad del riesgo de robo de cuenta
aumenta significativamente. Por lo tanto, los eventos de robo de cuentas pueden identificarse hasta cierto punto,
principalmente con la supervision de este tipo de dispositivos que tienen un nimero elevado de usuarios de
transacciones. Sin embargo, la capacidad diferenciadora y la estabilidad de la variable, es decir, el nimero de usuarios
de transacciones en el dispositivo, son relativamente malas, y en una situacion habitual de una transaccion realizada
por multiples usuarios en un Unico dispositivo, esta solucién tiende a generar un error de identificacién.

Las soluciones de identificacién de riesgo de robo de cuentas en otros comportamientos de operacién en red tienen
habitualmente problemas de juicios erréneos, asi como falsos negativos, y su capacidad diferenciadora del riesgo de
robo de cuentas no es demasiado alta, lo que da como resultado un efecto global no satisfactorio de estas soluciones.
Por lo tanto, es necesario disefiar una nueva solucion de identificacion de riesgo de robo de cuentas.

El documento US 8.904.496 describe un procedimiento y sistema para su uso en la autenticacion de una entidad en
relacién con un recurso informatico. Una solicitud de autenticacion se recibe desde una entidad para acceder al recurso
informatico. Una sefal de entrada se recibe desde un dispositivo de comunicaciones asociado a la entidad. La senal
de entrada comprende la ubicacién actual del dispositivo de comunicaciones. La ubicacion actual del dispositivo de
comunicaciones se obtiene a partir de la sefal de entrada. Se adquiere un historial de ubicaciones en relacién con el
dispositivo de comunicaciones. El historial de ubicaciones comprende un registro de ubicaciones discretas visitadas
por el dispositivo de comunicaciones durante un periodo de tiempo. Se realiza un andlisis entre la ubicacién actual del
dispositivo de comunicaciones y el historial de ubicaciones en relacién con el dispositivo de comunicaciones. Se
genera un resultado de autenticacion en funcién del andlisis entre la ubicacién actual del dispositivo de comunicaciones
y el historial de ubicaciones en relacién con el dispositivo de comunicaciones. El resultado de la autenticaciéon puede
usarse para autenticar la entidad.

Sumario de la invencion
En vista de los defectos de la técnica anterior, un objetivo de la presente solicitud es proporcionar un procedimiento

de identificacion de riesgo de robo de cuenta, un aparato de identificacién y un sistema de prevencién y control, para
mejorar de manera eficaz la capacidad de distinguir un riesgo de robo de cuenta.
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Para resolver el problema técnico anterior, la presente solicitud proporciona un procedimiento de identificacion de
riesgo de robo de cuenta, que incluye:

recopilar informacion de dispositivo de un dispositivo que tiene un comportamiento de operaciéon de acuerdo con
informacién acerca del comportamiento de operacién actual;

adquirir toda la informacion de identidad de usuario de comportamientos de operacion de historial en el dispositivo
dentro de un periodo de tiempo preestablecido anterior al comportamiento de operacion actual;

analizar una ubicacion de analisis de identidad de usuario representada en cada fragmento de informacion de identidad
de usuario, y contar el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de
tiempo; y

determinar si el comportamiento de operacion actual tiene un riesgo de robo de cuenta de acuerdo con el nimero de
ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo.

Preferentemente, la informacion de identidad de usuario incluye informacién de credencial en informacién de registro
de usuario; y la etapa de analizar una ubicacién de andlisis de identidad de usuario representada en cada fragmento
de informacion de identidad de usuario y contar el nimero de ubicaciones de andlisis de identidad de usuario en el
dispositivo en el periodo de tiempo incluye especificamente: adquirir la ubicacidén de analisis de identidad de usuario
de este tipo de dispositivos que tienen un nimero elevado de usuarios de transacciones. Sin embargo, la capacidad
diferenciadora y la estabilidad de la variable, es decir, el nUmero de usuarios de transacciones en el dispositivo, son
relativamente malas, y en una situacion habitual de una transaccion realizada por multiples usuarios en un unico
dispositivo, esta solucién tiende a generar un error de identificacién.

Las soluciones de identificacién de riesgo de robo de cuentas en otros comportamientos de operacién en red tienen
habitualmente problemas de juicios erréneos, asi como falsos negativos, y su capacidad diferenciadora de riesgo de
robo de cuentas no es demasiado alta, lo que da como resultado un efecto global no satisfactorio de estas soluciones.
Por lo tanto, es necesario disefiar una nueva solucion de identificacion de riesgo de robo de cuentas.

Sumario de la invencion

En vista de los defectos de la técnica anterior, un objetivo de la presente solicitud es proporcionar un procedimiento
de identificacion de riesgo de robo de cuenta, un aparato de identificacién y un sistema de prevencién y control, para
mejorar de manera eficaz la capacidad de distinguir un riesgo de robo de cuenta.

Para resolver el problema técnico anterior, la presente solicitud proporciona un procedimiento de identificacion de
riesgo de robo de cuenta, que incluye:

recopilar informacion de dispositivo de un dispositivo que tiene un comportamiento de operaciéon de acuerdo con
informacién acerca del comportamiento de operacién actual;

adquirir toda la informacion de identidad de usuario de comportamientos de operacion de historial en el dispositivo
dentro de un periodo de tiempo preestablecido anterior al comportamiento de operacion actual;

analizar una ubicacion de analisis de identidad de usuario representada en cada fragmento de informacioén de identidad
de usuario, y contar el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de
tiempo; y

determinar si el comportamiento de operacion actual tiene un riesgo de robo de cuenta de acuerdo con el nimero de
ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo.

Preferentemente, la informacion de identidad de usuario incluye informacién de credencial en informacién de registro
de usuario; y la etapa de analizar una ubicacién de andlisis de identidad de usuario representada en cada fragmento
de informacion de identidad de usuario y contar el nimero de ubicaciones de andlisis de identidad de usuario en el
dispositivo en el periodo de tiempo incluye especificamente: adquirir la ubicacién de analisis de identidad de usuario
de acuerdo con un tipo de credencial y un niumero de credencial en cada fragmento de informacion de registro de
usuario, y contar el numero de ubicaciones de andlisis de identidad de usuario en el dispositivo.

Preferentemente, la etapa de adquirir la ubicacién de analisis de identidad de usuario de acuerdo con un tipo de
credencial y un nimero de credencial en cada fragmento de informacion de registro de usuario y contar el nimero de
ubicaciones de andlisis de identidad de usuario en el dispositivo incluye:

determinar un modo de analisis para la ubicacién de andlisis de identidad de usuario de acuerdo con una clase del
tipo de credencial; y

analizar los seis primeros digitos de cada numero de credencial para adquirir la ubicacion de analisis de identidad de
usuario cuando el tipo de credencial es una tarjeta de ID de un residente local chino, y contar en consecuencia el
numero de ubicaciones de analisis de identidad de usuario en el dispositivo; o

suponer que cada tipo de credencial o cada numero de credencial corresponde a una ubicacion de analisis de identidad
de usuario cuando el tipo de credencial es una tarjeta de ID que no es de un residente local chino o es un credencial
extranjero, y contar en consecuencia el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo.
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Preferentemente, la etapa de recopilar informacion de dispositivo de un dispositivo que tiene un comportamiento de
operacion de acuerdo con informacion acerca del comportamiento de operacion actual incluye: adquirir informacion
de dispositivo correspondiente del dispositivo recopilando un cédigo de identificacién de dispositivo del dispositivo.

Preferentemente, la etapa de adquirir informacién de dispositivo correspondiente del dispositivo recopilando un cédigo
de identificacion de dispositivo del dispositivo incluye:

determinar contenido de la informacion de dispositivo recopilada de acuerdo con el tipo de dispositivo;

donde la informacién de dispositivo recopilada incluye una direccion MAC, una direccion IP y/o un UMID cuando el
dispositivo es un PC; y

la informacién de dispositivo recopilada incluye una direccion MAC, un IMEI, un TID y/o un nimero de teléfono moévil
cuando el dispositivo es un terminal movil.

Preferentemente, la etapa de adquirir informacién de dispositivo correspondiente del dispositivo recopilando un codigo
de identificacion de dispositivo del dispositivo incluye:

determinar un modo de contar el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo de
acuerdo con una cantidad de dispositivos identificada a partir del cédigo de identificacion de dispositivo;

analizar y contar, cuando se identifica un Unico dispositivo, el nimero de ubicaciones de andlisis de identidad de
usuario en el dispositivo; o

analizar y contar, cuando se identifican multiples dispositivos, el nimero de ubicaciones de andlisis de identidad de
usuario en cada dispositivo; o

fijar a 0 el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo cuando no se identifica ningln
dispositivo; y

usar el nimero obtenido de ubicaciones de analisis de identidad de usuario en el dispositivo como variable de entrada
de un modelo de calificacion preestablecido para evaluar el nivel de riesgo de robo de cuenta del dispositivo.

Preferentemente, la etapa de determinar si el comportamiento de operacién actual tiene un riesgo de robo de cuenta
de acuerdo con el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo en el periodo de tiempo
incluye: evaluar el nivel de riesgo de robo de cuenta de un usuario del comportamiento de operaciéon actual en
combinacion con el nimero total de usuarios en el dispositivo, la cantidad de nimeros de teléfono mévil vinculados al
usuario del comportamiento de operacién actual, el nimero de dispositivos relativos a comportamientos de operacion
de historial del usuario actual, el nimero de direcciones IP de los comportamientos de operacion de historial del usuario
actual, una diferencia entre la informacién acerca del comportamiento de operacion actual e informacién acerca de los
comportamientos de operacion de historial del usuario actual, y/o si la informacion de caracteristicas de
encaminamiento del comportamiento de operacion actual es idéntica a informacién de caracteristicas de
encaminamiento de los comportamientos de operacion de historial.

Preferentemente, la etapa de determinar si el comportamiento de operacién actual tiene un riesgo de robo de cuenta
de acuerdo con el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo
incluye ademas: calcular un valor de riesgo de robo de cuenta en combinacién con el nivel de riesgo de robo de cuenta
del dispositivo y el nivel de riesgo de robo de cuenta del usuario del comportamiento de operacién actual, e identificar
un robo de cuenta cuando el valor de riesgo es mayor que un umbral preestablecido.

En base a esto, la presente solicitud proporciona ademds un aparato de identificacion de riesgo de robo de cuenta,
que incluye:

un modulo de recopilacién de informacién de dispositivo configurado para recopilar informacion de dispositivo de un
dispositivo que tiene un comportamiento de operacion de acuerdo con informacién acerca del comportamiento de
operacion actual;

un moédulo de adquisicién de informacién de usuario configurado para adquirir toda la informacién de identidad de
usuario de comportamientos de operacion de historial en el dispositivo dentro de un periodo de tiempo preestablecido
anterior al comportamiento de operacién actual;

un mddulo de analisis de identidad de usuario configurado para analizar una ubicacion de andlisis de identidad de
usuario representada en cada fragmento de informacién de identidad de usuario, y contar el nimero de ubicaciones
de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo; y

un médulo de evaluacién de riesgo de robo de cuenta configurado para determinar si el comportamiento de operacion
actual tiene un riesgo de robo de cuenta de acuerdo con el nimero de ubicaciones de analisis de identidad de usuario
en el dispositivo en el periodo de tiempo.

Preferentemente, la informacién de identidad de usuario incluye informacién de credencial en la informacion de registro
de usuario; y el médulo de andlisis de identidad de usuario adquiere la ubicacién de analisis de identidad de usuario
de acuerdo con un tipo de credencial y un niumero de credencial en cada fragmento de informacion de registro de
usuario y cuenta el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo.

Preferentemente, el médulo de andlisis de identidad de usuario determina un modo de analisis para la ubicacion de
andlisis de identidad de usuario de acuerdo con una clase del tipo de credencial; y analiza los seis primeros digitos de
cada numero de credencial para adquirir la ubicacién de andlisis de identidad de usuario cuando el tipo de credencial
es una tarjeta de ID de un residente local chino, y cuenta en consecuencia el nimero de ubicaciones de andlisis de
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identidad de usuario en el dispositivo; 0 supone que cada tipo de credencial o cada numero de credencial corresponde
a una ubicacién de andlisis de identidad de usuario cuando el tipo de credencial es una tarjeta de ID que no es de un
residente local chino o es una credencial extranjera, y cuenta en consecuencia el nimero de ubicaciones de analisis
de identidad de usuario en el dispositivo.

Preferentemente, el médulo de recopilacion de informacion de dispositivo adquiere informacion de dispositivo
correspondiente del dispositivo recopilando un cédigo de identificacion de dispositivo del dispositivo.

Preferentemente, el médulo de recopilacién de informacién de dispositivo determina contenido de la informacion de
dispositivo recopilada acerca de un tipo del dispositivo, donde la informacién de dispositivo recopilada incluye una
direccion MAC, una direccion IP y/o un UMID cuando el dispositivo es un PC; y la informacion de dispositivo recopilada
incluye una direccion MAC, un IMEI, un TID y/o un nimero de teléfono moévil cuando el dispositivo es un terminal movil.

Preferentemente, el médulo de andlisis de identidad de usuario determina un modo de contar el nimero de ubicaciones
de analisis de identidad de usuario en el dispositivo de acuerdo con una cantidad de dispositivos identificada por el
médulo de recopilacion de informacion de dispositivo a partir del cédigo de identificacion de dispositivo; analiza y
cuenta, cuando se identifica un Unico dispositivo, el nimero de ubicaciones de analisis de identidad de usuario en el
dispositivo; 0 analiza y cuenta, cuando se identifican multiples dispositivos, el nimero de ubicaciones de analisis de
identidad de usuario en cada dispositivo; o fija a 0 el numero de ubicaciones de andlisis de identidad de usuario en el
dispositivo cuando no se identifica ningun dispositivo; y usa el nimero obtenido de ubicaciones de andlisis de identidad
de usuario en el dispositivo como una variable de entrada de un modelo de calificacion preestablecido del moédulo de
evaluacion de riesgo de robo de cuenta para evaluar el nivel de riesgo de robo de cuenta del dispositivo.

Preferentemente, el médulo de evaluacion de riesgo de robo de cuenta evalla el nivel de riesgo de robo de cuenta de
un usuario del comportamiento de operacion actual en combinacion con el numero total de usuarios en el dispositivo,
la cantidad de numeros de teléfono movil vinculados al usuario del comportamiento de operacion actual, el nimero de
dispositivos relativos a comportamientos de operacion de historial del usuario actual, el nimero de direcciones IP de
los comportamientos de operacién de historial del usuario actual, una diferencia entre la informacién acerca del
comportamiento de operacion actual e informacioén acerca de los comportamientos de operacion de historial del usuario
actual, y/o si la informacién de caracteristicas de encaminamiento del comportamiento de operacién actual es idéntica
a informacion de caracteristicas de encaminamiento de los comportamientos de operacién de historial.

Preferentemente, el médulo de evaluacién de riesgo de robo de cuenta calcula un valor de riesgo de robo de cuenta
en combinacién con el nivel de riesgo de robo de cuenta del dispositivo y el nivel de riesgo de robo de cuenta del
usuario del comportamiento de operacién actual, e identifica un robo de cuenta cuando el valor de riesgo es mayor
que un umbral preestablecido.

En base a esto, la presente solicitud proporciona ademas un sistema de prevencién y control de riesgo de robo de
cuentas, que incluye el aparato de identificacion de riesgo descrito anteriormente, un aparato de notificacién de robo
de cuenta y un aparato de procesamiento de riesgo, donde

el aparato de identificacion de riesgo esta configurado para calcular un valor de riesgo de robo de cuenta en una
plataforma de comportamiento de operacion, y para identificar un robo de cuenta cuando el valor de riesgo es mayor
que un umbral preestablecido;

el aparato de notificacion de robo de cuenta esta configurado para notificar un mensaje de robo de cuenta al aparato
de procesamiento de riesgo y a un dispositivo receptor de usuario cuando el aparato de identificacién de riesgo
identifica un robo de cuenta; y

el aparato de procesamiento de riesgo esta configurado para bloquear una cuenta robada de un usuario y para
interceptar datos de riesgo asociados a la cuenta robada cuando se recibe el mensaje de robo de cuenta.

Preferentemente, el sistema incluye una base de datos de casos configurada para almacenar los datos de riesgo
interceptados por el aparato de procesamiento de riesgo, de modo que el aparato de procesamiento de riesgo examina
los datos de riesgo y el aparato de identificacion de riesgo verifica el modelo de calificacién.

En comparacion con la técnica anterior, la presente solicitud proporciona una solucion para identificar un riesgo de
robo de cuenta en funcioén del nimero de ubicaciones de analisis de identidad de usuario en un dispositivo, que recopila
toda la informacién de identidad de usuario en un dispositivo de inicio de sesion en un periodo de tiempo anterior a un
comportamiento de operacion, para analizar y contar el nimero de ubicaciones de analisis de identidad de usuario en
el dispositivo, y usa el computo como variable de entrada de un modelo de calificacion de riesgo para evaluar el nivel
de riesgo de robo de cuenta, lo que mejora asi de manera eficaz la capacidad de distinguir un riesgo de robo de cuenta.
Esto se debe a que: las diferentes ubicaciones de andlisis de identidad de todos los usuarios de comportamiento de
operacion en un dispositivo de inicio de sesion en un periodo de tiempo reciente es una variable mas eficaz y estable.
Si el dispositivo tiene multiples ubicaciones de analisis de identidad diferentes en un periodo de tiempo reciente cuando
se produce un comportamiento de operacion, una cuenta del comportamiento de operacion tiene un alto riesgo de ser
robada. Por otro lado, en un dispositivo, la situacién de comportamientos de operacion de diferentes usuarios en una
misma ubicacion es mas comun que la situacion de comportamientos de operacién de diferentes usuarios en
ubicaciones diferentes y, por lo tanto, la variable puede eliminar de forma eficaz algunas situaciones en las que los
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comportamientos de operacion son realizados por multiples usuarios, pero el riesgo no es alto, lo que ayuda a mejorar
la capacidad diferenciadora de riesgo y la estabilidad de la variable del modelo de calificacién de riesgo.

Las caracteristicas del procedimiento, aparato y sistema de acuerdo con la presente invencion se definen en las
reivindicaciones independientes, y las caracteristicas preferidas de acuerdo con la presente invencion se definen en
las reivindicaciones dependientes.

Breve descripcion de los dibujos

Otras diversas ventajas y beneficios resultaran evidentes a los expertos en la técnica después de leer la siguiente
descripcion detallada de las implementaciones preferidas. Los dibujos adjuntos solo se usan para ilustrar las
implementaciones preferidas, y no deben considerarse una limitacién de la presente solicitud. Ademas, en todos los
dibujos adjuntos se usan nimeros de referencia idénticos para representar partes idénticas. En los dibujos:

la FIG. 1 muestra una relacién entre el nimero de ubicaciones de analisis de identidad de usuario en un dispositivo
MAC de una plataforma de red y un riesgo de robo de cuenta 7 dias antes de un comportamiento de operacién actual;
la FIG. 2 es un diagrama de flujo de un procedimiento de identificacion de riesgo de robo de cuenta de acuerdo con
una forma de realizacién de la presente solicitud;

la FIG. 3 es un diagrama de bloques de un aparato de identificacién de riesgo de robo de cuenta de acuerdo con una
forma de realizacién de la presente solicitud; y

la FIG. 4 es un diagrama de bloques de un sistema de prevencién y de control de riesgo de robo de cuenta de acuerdo
con una forma de realizacién de la presente solicitud.

Descripcion detallada

En las siguientes formas de realizacion de la presente solicitud, una variable de entrada de este tipo, es decir, el
nuamero de ubicaciones de andlisis de identidad de usuario en un dispositivo en un periodo de tiempo anterior a un
comportamiento de operacion actual, se introduce en un modelo de calificacion de riesgo para mejorar la capacidad
diferenciadora de riesgo de la variable del modelo. Esta solucién necesita establecer un modelo de calificacion de
riesgo en funcién de una tecnologia de mineria de datos. Las principales etapas de modelado incluyen determinar un
objeto de investigacion, determinar una fuente de datos, tomar muestras, explorar los datos, desarrollar un modelo,
verificar el modelo, etc. La presente solicitud se centra en construir una variable de entrada adecuada para el modelo
de calificacién. Puesto que el modelo de calificacion no es el principal objetivo de la presente solicitud, no se describiran
otros detalles de modelado; para mas detalles, consultese la técnica anterior convencional.

Para generar una variable adecuada, el inventor de la presente solicitud recopila una gran cantidad de datos de
comportamientos de operacion de usuarios en una plataforma de red para llevar a cabo un andlisis de datos y una
mineria de datos. Por ejemplo, para la plataforma, la informacion de dispositivo puede recopilarse cuando se produce
cada comportamiento de operaciéon de un usuario y, ademas, puede contarse el nUmero de usuarios que tienen
comportamientos de operacion en la plataforma en estos dispositivos en un periodo de tiempo reciente. Puede
identificarse un riesgo de robo de cuenta de acuerdo con el numero de usuarios en la plataforma en los dispositivos.
Sin embargo, se produce con frecuencia el problema de un juicio erréneo. En funcién del analisis de los datos, el
inventor de la presente solicitud determina que: en cuanto a los comportamientos de operacion en la plataforma, en el
mismo dispositivo, la situacién de comportamientos de operacion realizados por personas en la misma ubicacion es
mas habitual que la situaciéon de comportamientos de operacidn realizados por personas en diferentes ubicaciones.
Por lo tanto, una variable mas eficaz y estable es el nUmero de diferentes ubicaciones de analisis de identidad de
usuarios que llevan a cabo comportamientos de operacion en la plataforma en el dispositivo en un periodo de tiempo
reciente, y la granularidad de analisis de la ubicacion de andlisis de identidad es preferentemente un municipio (ciudad).
Si el dispositivo tiene multiples ubicaciones de andlisis de identidad diferentes en el periodo de tiempo reciente cuando
se produce un comportamiento de operacion, un comportamiento de operacion de este tipo tiene un riesgo
extremadamente alto.

La regla anterior es muy estable en los comportamientos de operacion en la plataforma. Puede apreciarse que esta
regla también se aplica a comportamientos de operaciéon en otras aplicaciones de red. Por consiguiente, el
"comportamiento de operacion" en la presente solicitud es un concepto generalizado que no esta limitado a
comportamientos empresariales de transferencia de fondos y bienes existentes en la plataforma anterior. Los
intercambios de datos entre un usuario y una plataforma de servicio y entre diferentes usuarios en diversas
aplicaciones de red también pertenecen al alcance del "comportamiento de operacién” en la presente solicitud. Por
ejemplo, un evento de inicio de sesion de una red social pertenece al "comportamiento de operacion” en la presente
solicitud.

Puesto que el numero de ubicaciones de andlisis de identidad de usuario en un dispositivo en un periodo de tiempo
anterior a un comportamiento de operacién actual esta altamente asociado a un riesgo de robo de cuenta, el inventor
de la presente solicitud usa el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en un
periodo de tiempo preestablecido anterior a un comportamiento de operacion como variable de entrada de un modelo
de calificacion de riesgo. Una variable de este tipo puede eliminar algunas situaciones en las que los comportamientos
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de operacion son realizados por multiples usuarios pero el riesgo no es alto, lo que mejora la capacidad diferenciadora
de riesgo y la estabilidad de la variable.

Por consiguiente, el inventor de la presente solicitud propone el siguiente concepto basico: tomando como variable de
entrada el nimero de ubicaciones de analisis de identidad de usuario en un dispositivo en un periodo de tiempo anterior
a un comportamiento de operacion actual, el nivel de riesgo de robo de cuenta del dispositivo se evalla usando un
modelo de calificacion preestablecido para identificar el riesgo de robo de cuenta de un usuario de manera mas
oportuna y eficaz. El concepto técnico implica principalmente contenido en tres aspectos: la generacién de la variable,
un proceso de identificacion y una verificacion de modelo, los cuales se describen a continuacién en mayor detalle.

1. Generacion de la variable

Para generar una variable valida, es necesario considerar factores tales como un sujeto variable, un objeto variable,
un intervalo de tiempo y un indice estadistico, que se describen especificamente de la siguiente manera:

(1) Sujeto variable: informacion de dispositivo de un dispositivo de inicio de sesién de un comportamiento de operacion
(tal como un comportamiento de operacion en una plataforma de pago). La informaciéon de dispositivo puede
identificarse recopilando un cédigo de identificacion de dispositivo del dispositivo, tal como una direccion fisica de
control de acceso a medios (MAC), un identificador de material unico (UMID), una direccion de protocolo de Internet
(IP), una identidad de equipo mévil internacional (IMEI), un identificador de amenazas (TID) o un nimero de teléfono
moévil. Generalmente, en relacion con un ordenador personal (PC) puede recopilarse una direccién MAC, una direccion
IP y/o un UMID del dispositivo, y en relacion con un terminal moévil puede recopilarse una direccion MAC, un IMEI, un
TID y/o un namero de teléfono movil del dispositivo. Para soluciones especificas de recopilacién e identificacion,
conslultese la técnica anterior convencional. Los detalles no se describen de nuevo.

(2) Objeto variable: una ubicacion de andlisis de identidad de usuario en el dispositivo de inicio de sesién del
comportamiento de operacion. La ubicacién de analisis de identidad de usuario se determina habitualmente de acuerdo
con un tipo de credencial y un niumero de credencial. Por ejemplo, los seis primeros digitos de una tarjeta de ID de un
residente chino pueden representar un municipio (ciudad). Con la identificacion de los seis primeros digitos puede
conocerse la regién administrativa a la que pertenece el usuario y, por lo tanto, se adquiere la ubicacién de analisis de
identidad de usuario.

(3) Intervalo de tiempo: un intervalo de tiempo anterior al comportamiento de operacién (por ejemplo, 30 minutos, 2
horas, 12 horas, 1 dia, 3 dias, 7 dias, etc.). El intervalo de tiempo difiere mucho en diversas plataformas de
comportamiento de operacion, y puede determinarse especificamente de acuerdo con factores tales como una
solicitud de comportamiento de operacion y la naturaleza del comportamiento de operacién. Los detalles no se
describen en el presente documento.

(4) Indice estadistico: se cuenta el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo. En un
entorno de comportamiento de operacién normal, el nimero de ubicaciones de analisis de identidad de usuario en el
dispositivo es generalmente pequefo; si el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo
es relativamente grande, esto indica que el riesgo de robo de cuenta es relativamente alto. Esto es una conclusion
muy fiable obtenida de acuerdo con un analisis basado en una gran cantidad de datos.

Con la combinacion de los factores anteriores, la presente solicitud determina una variable especifica como el nimero
de diferentes ubicaciones de analisis de identidad de todos los usuarios que llevan a cabo comportamientos de
operacion en un dispositivo en un intervalo de tiempo preestablecido anterior a un comportamiento de operacion actual.
Esta variable estadistica puede aumentar la capacidad diferenciadora de riesgo de la variable del modelo. La variable
esta altamente asociada al riesgo de robo de cuentas. Si hay multiples ubicaciones de analisis de identidad diferentes
en un dispositivo en un periodo de tiempo reciente anterior a un comportamiento de operacion, el comportamiento de
operacion en el dispositivo tiene un riesgo de robo de cuenta relativamente alto.

2. Proceso de identificacion

Después de usar la estadistica anterior como variable de entrada del modelo de calificacion de riesgo, puede
identificarse el riesgo de robo de cuenta en funcién de las ubicaciones de analisis de identidad de usuario en diferentes
dispositivos. La ventaja radica en que puede mejorarse la capacidad diferenciadora de riesgo y la estabilidad de la
variable. Especificamente, deben seguirse los siguientes procedimientos durante la identificacién de riesgo de robo
de cuenta.

(1) Adquisicion del nimero de ubicaciones de analisis de identidad en el dispositivo, que incluye:

a. Se adquiere informacién de dispositivo de un comportamiento de operacién actual; y se adquiere toda la informacion
de identidad de usuario de comportamientos de operacion en el dispositivo en un periodo de tiempo especifico (tal
como 3 dias) anterior al comportamiento de operacion;

b. La informacion de identificacion se analiza para adquirir regiones de usuario correspondientes en la informacion de
identidad, y se cuenta el nimero de diferentes ubicaciones de analisis de identidad de usuario en el dispositivo. La
ubicacion de andlisis de identidad de usuario se identifica en el presente documento de manera general como una
ciudad y, en el presente documento, la "ciudad" se refiere a una region administrativa y no puede interpretarse en
sentido estricto como un concepto opuesto a un area rural.
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c. Procesamiento en un caso especial: Si hay multiples dispositivos, se cuentan nimeros respectivos de ubicaciones
de andlisis de identidad de usuario; si no se puede adquirir ninguna informacion de dispositivo, el nimero de
ubicaciones de andlisis de identidad de usuario se fija a 0.

(2) Evaluar un nivel de riesgo

El nivel de riesgo del dispositivo se evalia de acuerdo con el nUmero de ubicaciones de andlisis de identidad de
usuario. Especificamente, después de adquirir el nimero de ubicaciones de anadlisis de identidad de usuario en el
dispositivo en el periodo de tiempo preestablecido anterior al comportamiento de operacion actual, se introduce como
variable en el modelo de calificacion de riesgo para la realizar la calificacién. Después de considerar de manera
exhaustiva pesos de diversas variables en el modelo, puede obtenerse el nivel de riesgo de robo de cuenta del
dispositivo. Una calificacion elevada indica un alto riesgo de nivel de cuenta y, en este caso, es esencialmente
necesario supervisar el dispositivo.

3. Verificacion de modelo

Es necesario verificar como influye la variable de entrada (el nUmero de ubicaciones de andlisis de identidad de usuario
en el dispositivo en el periodo de tiempo preestablecido anterior al comportamiento de operacion actual) en el efecto
de prediccion del modelo de calificacion de riesgo. Si la variable es eficaz, el riesgo de robo de cuenta de un usuario
puede identificarse automaticamente de acuerdo con el proceso en la segunda etapa anterior; en caso contrario, el
modelo de calificacion y la variable de entrada relacionada tienen que ajustarse de nuevo.

En la presente solicitud, es necesario tener en cuenta los siguientes factores durante la verificacion del modelo:

(1) Si una etiqueta de comportamiento de operacién de historial es un caso. Cuando se menciona en la presente
solicitud, la estadistica "nimero de ubicaciones de analisis de identidad de usuario en el dispositivo en el periodo de
tiempo preestablecido anterior al comportamiento de operacion actual” tiene que asociarse a datos de comportamiento
de operacion de historial en el dispositivo para probar que la variable introducida es eficaz. Es decir, el que la variable
sea eficaz tiene que medirse usando datos de comportamiento de operacién de historial; dicho de otro modo, los datos
de comportamiento de operacién de historial pueden distinguir si se roba una cuenta.

Se supone que una etiqueta es "mala" cuando un comportamiento de operacion de historial es un robo de cuenta; en
caso contrario, la etiqueta es "buena". Si el resultado de riesgo de robo de cuenta identificado a través de la segunda
etapa es "malo" y la etiqueta del comportamiento de operacidén de historial es también "mala", o si el resultado de
riesgo de robo de cuenta identificado a través de la segunda etapa es "bueno" y la etiqueta del comportamiento de
operacion de historial es también "buena”, se considera que la verificacion es satisfactoria; en caso contrario, la
verificacion falla. Si la probabilidad de verificacion satisfactoria es alta, esto indica que el nimero de ubicaciones de
andlisis de identidad de usuario en el dispositivo en el periodo de tiempo preestablecido anterior al comportamiento
de operacién actual introducido como variable de entrada en el modelo de calificacion es eficaz, es decir, la variable
tiene una capacidad diferenciadora de riesgo relativamente alta.

(2) Cuantificacién de la capacidad diferenciadora de riesgo

La capacidad diferenciadora de riesgo de la variable también puede cuantificarse. Especificamente, un indice de
capacidad diferenciadora de robo de cuenta del "nimero de ubicaciones de analisis de identidad en el dispositivo en
el periodo de tiempo preestablecido antes del comportamiento de operacion actual” puede calcularse por partes para
implementar la cuantificacion. Estos indices cuantitativos incluyen principalmente dos tipos: un incremento y un valor
de informacion (1V) de intervalo.

Formulas para calcular el indice de capacidad diferenciadora de robo de cuenta se muestran como sigue:
Lift=interval stolen account transaction concentration/average stolen account transaction

concentration

Incremento = concentracion de transacciones de cuenta robada en intervalo/concentracion promedio de
transacciones de cuenta robada

WOE = In(relacidn entre transacciones de cuenta no robada en intervalo y todas las transacciones de
cuenta no robada/relacion entre transacciones de cuenta robada en intervalo y todas las transacciones de
cuenta robada)x100

1V de intervalo = WOE x (relacion entre transacciones de cuenta no robada en intervalo y todas las
transacciones de cuenta no robada - relacién entre transacciones de cuenta robada en intervalo y todas
las transacciones de cuenta robada)

IV = suma de /V de intervalo

En las formulas anteriores, para facilitar el analisis, el Peso de la Evidencia (WOE) se multiplica por un coeficiente 100,
y su significado no es muy diferente de un WOE de indice en la mineria de datos. Puede apreciarse que la "transaccion”
en la formula anterior puede interpretarse como un comportamiento de operacion de red generalizado, pero no esta
limitado a actividades empresariales concretas, tales como un pago de fondos y una transferencia de productos.
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Al calcular el resultado de capacidad diferenciadora de riesgo de la variable "nimero de ubicaciones de andlisis de
identidad en el dispositivo en el periodo de tiempo preestablecido anterior al comportamiento de operacion actual” de
acuerdo con las férmulas anteriores, puede verificarse de manera eficaz la eficacia de la variable introducida en el
modelo de calificacién. En la descripcion se usa como ejemplo un indice de capacidad diferenciadora de robo de
cuenta del "nimero de ubicaciones de andlisis de identidad de usuario en un dispositivo MAC 7 dias antes de un
comportamiento de operacion actual”. El resultado del calculo se muestra en la Tabla 1:

Tabla 1: Capacidad diferenciadora de robo de cuenta del nimero de ubicaciones de analisis de identidad de usuario
en un dispositivo MAC 7 dias antes de un comportamiento de operacién

Operacion de |Operacién de

Namero | Numero Valor IV
Intervalo |de de robo robo de |robo de Incremento |de Valor
intervalo |de cuenta cuenta en |cuenta en intervalo v
intervalo promedio
0 578.007 1.934 0,3% 1,0% 0,33 32,07 171,74
[1,2] 704.478 4.602 0,7% 1,0% 0,65 7,9 171,74
(2,327] 148.887 6.756 13,8% 1,0% 13,82 131,77 171,74

La Tabla 1 puede representarse de manera grafica. Con referencia a la FIG. 1, se muestra una relacién entre el nimero
de ubicaciones de andlisis de identidad de usuario en un dispositivo MAC de una plataforma de pago 7 dias antes de
un comportamiento de operacion actual y un riesgo de robo de cuenta. Puede deducirse a partir de la Tabla 1y la FIG.
1 que el incremento es 13,82 cuando el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo
es mayor que 2, es decir, la capacidad de distinguir el riesgo de robo de cuenta de acuerdo con el niumero de
ubicaciones de analisis de identidad de usuario de comportamientos de operacién en el dispositivo MAC en 7 dias
aumenta 13,82 veces. Esto indica que la capacidad diferenciadora de robo de cuenta de la variable es muy eficaz.

Asimismo, en lo que respecta a la verificacion en otros casos especificos, los indices cuantitativos son relativamente
deseables, lo que indica que, al introducirse una variable de entrada de este tipo, es decir, el nUmero de ubicaciones
de analisis de identidad de usuario en un dispositivo en un periodo de tiempo anterior a un comportamiento de
operacion actual, en el modelo de calificacion de riesgo para evaluar el nivel de riesgo de robo de cuenta, la presente
solicitud puede mejorar la capacidad diferenciadora de riesgo de la variable de modelo, de modo que el efecto de
identificacion de riesgo de robo de cuenta es relativamente deseable.

Debe observarse que los valores IV de la Tabla 1 y la FIG. 1 son relativamente elevados y, en algunos casos, puede
producirse un fenédmeno de "sobreprediccion". Para eliminar dicho fendmeno, en la presente solicitud, el riesgo de que
se robe una cuenta de usuario se evalia ademés de manera exhaustiva en combinacion con el numero total de
usuarios en el dispositivo, la cantidad de nameros de teléfono mévil vinculados al usuario del comportamiento de
operacion actual, el nimero de dispositivos relativos a comportamientos de operacion de historial del usuario actual,
el nimero de direcciones IP de los comportamientos de operacion de historial del usuario actual, una diferencia entre
la informacién acerca del comportamiento de operacion actual e informacion acerca de los comportamientos de
operacion de historial del usuario actual, y/o si la informacién de caracteristicas de encaminamiento del
comportamiento de operacion actual es idéntica a informacién de caracteristicas de encaminamiento de los
comportamientos de operacion de historial, para eliminar el efecto negativo provocado por la "sobreprediccion” de una
Unica variable.

El concepto técnico de usar una estadistica del nimero de ubicaciones de analisis de identidad de usuario en un
dispositivo en un periodo de tiempo preestablecido anterior a un comportamiento de operacion actual para identificar
un riesgo de robo de cuenta en la presente solicitud se ilustra de forma sistematica en el principio anterior. Soluciones
de implementacion especificas del concepto técnico se describen adicionalmente a continuacion. En funcién del
andlisis anterior, después de que el modelo de calificacion de riesgo y la variable de entrada se determinen y se
verifiguen de manera satisfactoria, solo es necesario implantar una aplicacién en una seccién de servidor de acuerdo
con la segunda etapa descrita anteriormente para una implementacién especifica, aunque no es necesario repetir ni
el modelado ni la verificacién.

Con referencia a la FIG. 2, se muestra un diagrama de flujo de un procedimiento de identificacién de riesgo de robo
de cuenta de acuerdo con una forma de realizaciéon de la presente solicitud. Como se muestra en la FIG. 2, el
procedimiento de identificacion de riesgo incluye las siguientes etapas principales, tales como las etapas 210 a 240,
que se describen a continuacién en mayor detalle.

S210: Recopilar informacion de dispositivo de un dispositivo de inicio de sesion de un comportamiento de operacién
de acuerdo con informacién acerca del comportamiento de operacién actual.

Esta etapa responde a la informacién acerca del comportamiento de operacién actual, y un dispositivo correspondiente
de un terminal de servidor recopila la informacion de dispositivo del dispositivo de inicio de sesién del comportamiento
de operacion, que se obtiene generalmente recopilando un cédigo de identificacion de dispositivo del dispositivo.
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Generalmente, los dispositivos de inicio de sesion de terminales cliente se clasifican en multiples tipos. Por ejemplo,
un dispositivo de tipo PC tiene habitualmente una direccién MAC, una direccion IP y/o un UMID, y un terminal movil
tiene habitualmente una direccién MAC, un IMEI, un TID y/o un nimero de teléfono movil, etc. Por lo tanto, el contenido
de la informacién de dispositivo recopilada tiene que determinarse de acuerdo con el tipo de dispositivo. Generalmente,
en relacion con un PC se recopila una direccion MAC, una direccién IP y/o un UMID; en relacién con un terminal movil
se recopila una direccion MAC, un TID y/o un namero de teléfono mévil. En lo que respecta a procedimientos
especificos de recopilacion e identificacion de informacion, consultese la técnica anterior. Los detalles no se describen
en el presente documento.

Cabe destacar que el comportamiento de operacién actual en la etapa S210 puede ser una solicitud de inicio de sesién
para una cuenta de usuario, o puede ser una solicitud de operacion de datos preestablecida para una cuenta de
usuario, etc. La solicitud de operacién de datos preestablecida para una cuenta de usuario puede incluir: una solicitud
de modificacién de contrasefia para la cuenta de usuario, una solicitud de transferencia de saldos para la cuenta de
usuario y una solicitud de transaccion de bienes para la cuenta de usuario. Puede apreciarse que la solicitud de
operacion de datos preestablecida puede fijarse de antemano por un servidor o puede fijarse de antemano por un
usuario a través de un terminal cliente, lo cual no esta limitado en el presente documento.

Cuando un usuario inicia una solicitud de inicio de sesion para una cuenta de usuario en un terminal cliente, la
informacién de inicio de sesién del usuario incluye generalmente un identificador de usuario, informacion acerca del
terminal cliente en el que el usuario inicia la solicitud de inicio de sesion e informacion acerca de un servidor que recibe
la solicitud de inicio de sesion. Por lo tanto, una ruta de encaminamiento de inicio de sesién del usuario se adquiere
de acuerdo con la informacion de inicio de sesién del usuario, y la informacion de caracteristica de encaminamiento
actual se extrae de la ruta de encaminamiento de inicio de sesion del usuario. Al comparar si la informacién de
caracteristicas de encaminamiento del comportamiento de operacién actual es idéntica a la informacién de
caracteristicas de encaminamiento de comportamientos de operacién de historial, también puede evaluarse el nivel
de riesgo de robo de cuenta del usuario del comportamiento de operacion actual.

S220: Adquirir toda la informacién de identidad de usuario de comportamientos de operacién de historial en el
dispositivo en un periodo de tiempo preestablecido anterior al comportamiento de operacién.

Puede apreciarse que es muy complejo y dificil identificar el riesgo de un Unico comportamiento de operacién de una
Unica cuenta, mientras que un procedimiento muy eficaz incluye identificar el riesgo mediante la determinacién de una
asociacion entre comportamientos de operacién de multiples cuentas. Como se ha descrito anteriormente, en la
presente solicitud, el riesgo de robo de cuenta del dispositivo se evaltia de acuerdo con el nimero de ubicaciones de
andlisis de identidad de usuario en el dispositivo en el periodo de tiempo preestablecido anterior al comportamiento
de operacién actual. Esto requiere la extraccion de toda la informacion de identidad de usuario de comportamientos
de operacion de historial en el dispositivo en este periodo de tiempo, y la extracciéon de ubicaciones de analisis de
identidad de usuario es particularmente importante.

En una aplicacién concreta, el intervalo de tiempo (tal como 30 minutos, 2 horas, 12 horas, 1 dia, 3 dias y 7 dias) para
usuarios del dispositivo puede determinarse, generalmente, de acuerdo con factores tales como una plataforma de
comportamiento de operacion, una solicitud de comportamiento de operacion y una naturaleza de comportamiento de
operacion. Después de adquirir informacién de usuario de los comportamientos de operacién de historial en el periodo
de tiempo, pueden analizarse adicionalmente regiones de identidad de los usuarios. Tras su cémputo, el nimero de
ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo puede usarse como variable
del modelo de calificacion de riesgo para la realizar la calificacién.

S230. Analizar una ubicacion de analisis de identidad de usuario representada en cada fragmento de informacion de
identidad de usuario y contar el numero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el
periodo de tiempo.

Como se ha descrito anteriormente, el nimero de diferentes ubicaciones de analisis de identidad de usuarios que
llevan a cabo comportamientos de operacién en una plataforma de pago del dispositivo dentro de un periodo de tiempo
reciente anterior al comportamiento de operacion actual es una variable eficaz y estable. Por lo tanto, la estadistica
del nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo puede
introducirse como variable en el modelo de calificacion de riesgo para realizar la calificacion y conseguir finalmente el
objetivo de identificar si se ha robado la cuenta de usuario.

Puede apreciarse que la granularidad diferenciadora de la ubicacién de andlisis de identidad de usuario esta altamente
correlacionada con el resultado de salida del modelo de calificacién. Preferentemente, se toma la ciudad como la
granularidad diferenciadora de la ubicacion de andlisis de identidad de usuario en la presente solicitud, de modo que
el efecto de identificacion de riesgo de robo de cuenta es relativamente deseable.

En muchas plataformas de comportamiento de operacion en redes, es necesario realizar una autenticacion de nombre
real durante el registro de cuenta de usuario, lo que es bueno para mejorar la seguridad de la red. Por lo tanto, la
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etapa S230 de adquirir la ubicacion de andlisis de identidad de usuario de acuerdo con un tipo de credencial y un
nuamero de credencial en cada fragmento de informacion de registro de usuario y contar el nimero de ubicaciones de
andlisis de identidad de usuario en el dispositivo incluye especificamente determinar un modo de andlisis para la
ubicacion de analisis de identidad de usuario de acuerdo con la clase del tipo de credencial.

Si el tipo de credencial es una tarjeta de ID de un residente local chino, los seis primeros digitos de la misma
representan una regién administrativa a nivel de municipio (ciudad) y, por lo tanto, la ubicacién de analisis de identidad
de usuario puede adquirirse simplemente analizando los seis primeros digitos de cada numero de credencial y, en
consecuencia, se cuenta el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo.

Cuando el tipo de credencial es una tarjeta de ID que no es de un residente local chino (tal como un certificado de
funcionarios) o es una credencial extranjera (tal como un pasaporte), no puede identificarse directamente la regién
administrativa en la que esta ubicada la identidad de usuario. Sin embargo, dichas situaciones son relativamente
inusuales y, por lo tanto, puede suponerse simplemente que cada tipo de credencial o cada nimero de credencial
corresponde a una ubicacién de analisis de identidad de usuario y, en consecuencia, se cuenta el nimero de
ubicaciones de analisis de identidad de usuario en el dispositivo. En definitiva, si el modo de numerar estos tipos de
credenciales se obtiene durante el modelado, la ubicaciéon de analisis de identidad de usuario puede obtenerse de
acuerdo con un numero de credencial especifico. Los detalles no se describen en el presente documento.

Cabe destacar que la informacion de dispositivo adquirida en la etapa S210 puede tener diferentes situaciones: en la
mayoria de casos puede recopilarse mdltiples tipos de informacién de dispositivo al mismo tiempo, por ejemplo, una
direccion MAC, un IMEI, etc. Sin embargo, debido a razones técnicas, la informaciéon de dispositivo durante el
comportamiento de operacion no puede recopilarse en algunos escenarios o restricciones de sistema, o la informacién
de dispositivo recopilada durante el comportamiento de operacion se refiere a, evidentemente, un punto de acceso
que tiene que eliminarse, etc. En estos casos, los modos de analizar y contar el nimero de ubicaciones de andlisis de
identidad de usuario en el dispositivo tienen que ajustarse de manera correspondiente.

Por lo tanto, en las etapas S220 a S230, es necesario determinar el modo de contar el nimero de ubicaciones de
andlisis de identidad de usuario en el dispositivo de acuerdo con una cantidad de dispositivos identificada a partir del
cadigo de identificacion de dispositivo, lo que incluye especificamente:

si se identifica un Unico dispositivo, analizar cada ubicacion de andlisis de identidad de usuario en el dispositivo Unico,
y contar el numero de ubicaciones de analisis de identidad de usuario en el dispositivo;

si se identifican multiples dispositivos, analizar por separado cada ubicacién de analisis de identidad de usuario en
cada dispositivo y contar el nimero de ubicaciones de analisis de identidad de usuario en cada dispositivo;

si no se identifica ningun dispositivo, fijar a 0 el numero de ubicaciones de andlisis de identidad de usuario en el
dispositivo.

El nimero de ubicaciones de analisis de identidad de usuario en el dispositivo obtenido de la manera anterior se
introduce como variable de entrada del modelo de calificacion preestablecido en el modelo de calificacion de riesgo
para evaluar el nivel de riesgo de robo de cuenta del dispositivo, de modo que la capacidad diferenciadora de riesgo
de robo de cuenta de la variable en el modelo de calificacién se mide usando datos de comportamiento de operacion
de historial.

S240: Determinar si el comportamiento de operacion actual tiene un riesgo de robo de cuenta de acuerdo con el
numero de ubicaciones de analisis de identidad de usuario en el dispositivo en el periodo de tiempo.

Generalmente, el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el periodo de tiempo
se usa como una variable de entrada del modelo de calificacién preestablecido para evaluar el nivel de riesgo de robo
de cuenta del dispositivo. El nivel de riesgo de robo de cuenta representa un riesgo de robo de cuenta, y si el nivel de
riesgo de robo de cuenta supera un umbral especificado, esto identifica que se ha robado la cuenta; en caso contrario,
esto identifica que no se ha robado la cuenta.

Después de obtener, de acuerdo con las etapas S210 a S230 anteriores, la estadistica del nimero de ubicaciones de
andlisis de identidad de usuario en el dispositivo en el periodo de tiempo preestablecido anterior al comportamiento
de operacion, la estadistica puede introducirse en el modelo de calificacién de riesgo para realizar la calificacion y
obtener el nivel de riesgo de robo de cuenta del dispositivo, identificandose asi el riesgo de robo de cuenta, de modo
que se toman a tiempo medidas de procesamiento para eliminar el riesgo.

Después de evaluarse el nivel de riesgo de robo de cuenta a través del proceso anterior, con el fin de mejorar
adicionalmente la capacidad de identificacién de riesgo de robo de cuenta, la presente solicitud evalia ademas el nivel
de riesgo de robo de cuenta de un usuario del comportamiento de operacion actual en combinacion con factores tales
como el numero total de usuarios en el dispositivo, la cantidad de nimeros de teléfono moévil vinculados al usuario del
comportamiento de operacion actual, el nimero de dispositivos relativos a comportamientos de operacion de historial
del usuario actual, el nimero de direcciones IP de los comportamientos de operacién de historial del usuario actual,
una diferencia entre la informacion acerca del comportamiento de operacion actual e informacion acerca de los
comportamientos de operacion de historial del usuario actual, y/o si la informacion de caracteristicas de
encaminamiento del comportamiento de operacion actual es idéntica a informacién de caracteristicas de
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encaminamiento de los comportamientos de operacion de historial. De esta manera, en combinaciéon con multiples
factores, se mejora significativamente la capacidad de identificacion de riesgo de robo de cuenta de la presente
solicitud.

La presente solicitud calcula un valor de riesgo de robo de cuenta en combinacion con el nivel de riesgo de robo de
cuenta del dispositivo y el nivel de riesgo de robo de cuenta del usuario del comportamiento de operacién actual,
identifica un robo de cuenta cuando el valor de riesgo es mayor que un umbral preestablecido y proporciona una pronta
informacién de robo de cuenta correspondiente cuando se identifica el robo de una cuenta, de modo que la plataforma
de comportamiento de operacién y el usuario realizan a tiempo un procesamiento para eliminar una posible amenaza
relacionada con el robo de cuentas, evitandose asi una pérdida de propiedad u otros problemas.

El procedimiento de identificacién de riesgo de robo de cuentas (denominado en lo sucesivo procedimiento) se ha
descrito en detalle anteriormente. En base a esto, la presente solicitud proporciona, ademas, de manera
correspondiente, un aparato de identificacién de riesgo de robo de cuentas (denominado en lo sucesivo aparato), que
se describe en detalle a continuacion.

En lo que se refiere a aspectos no descritos en detalle del aparato de esta forma de realizacion, consultese el contenido
descriptivo del procedimiento anterior. Del mismo modo, en lo que respecta a estructuras de aparato implicadas en el
procedimiento anterior, puede hacerse referencia al siguiente contenido descriptivo.

Con referencia a la FIG. 3, se muestra un aparato de identificacion de riesgo de robo de cuenta de acuerdo con una
forma de realizacion de la presente solicitud. El aparato 300 incluye partes tales como un médulo de recopilaciéon de
informacién de dispositivo 310, un modulo de adquisicién de informacion de usuario 320, un modulo de andlisis de
identidad de usuario 330 y un modulo de evaluacion de riesgo de robo de cuenta 340, que se describen en lo sucesivo.

El médulo de recopilacion de informacion de dispositivo 310 puede recopilar informacién de dispositivo de un
dispositivo de inicio de sesién de un comportamiento de operacion de acuerdo con informacion acerca del
comportamiento de operaciéon actual. En el presente documento, el médulo de recopilacién de informacién de
dispositivo 310 adquiere informaciéon de dispositivo correspondiente del dispositivo recopilando un cédigo de
identificacion de dispositivo del dispositivo, y determina especificamente contenido de la informacién de dispositivo
recopilada de acuerdo con el tipo de dispositivo, es decir, para un PC se recopila una direccion MAC, una direccion IP
y/o un UMID, y para un terminal movil se recopila una direccién MAC, un IMEI, un TID y/o un nimero de teléfono movil.

El médulo de adquisicién de informacion de usuario 320 puede adquirir toda la informacién de identidad de usuario de
comportamientos de operacién de historial en el dispositivo dentro de un periodo de tiempo preestablecido anterior al
comportamiento de operaciéon. Después de adquirir informacién de usuario de comportamientos de operacién de
historial en el periodo de tiempo correspondiente, el médulo de adquisicion de informacién de usuario 320 proporciona
la informacién de usuario al médulo de analisis de identidad de usuario 330 para analizar y obtener una region de
identidad de cada usuario y contar el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo en
el periodo de tiempo; después, el numero de ubicaciones de andlisis de identidad de usuario en el dispositivo en el
periodo de tiempo puede usarse como variable de un modelo de calificacion de riesgo para realizar la calificacion.

El médulo de analisis de identidad de usuario 330 puede analizar una ubicacion de analisis de identidad de usuario
representada en cada fragmento de informacién de identidad de usuario, y contar el nimero de ubicaciones de analisis
de identidad de usuario en el dispositivo en el periodo de tiempo. En particular, el médulo de analisis de identidad de
usuario 330 usa la ciudad como granularidad diferenciadora de la ubicaciéon de analisis de identidad de usuario. La
informacién de identidad de usuario incluye informacién de credencial en informacién de registro de usuario. La
ubicacion de andlisis de identidad de usuario se adquiere de acuerdo con un tipo de credencial y un nimero de
credencial en cada fragmento de informacién de registro de usuario y se cuenta el numero de ubicaciones de analisis
de identidad de usuario en el dispositivo, 1o que incluye especificamente determinar un modo de analisis para la
ubicacion de analisis de identidad de usuario de acuerdo con la clase del tipo de credencial. Especificamente, si el
tipo de credencial es una tarjeta de ID de un residente local chino, los seis primeros digitos de cada ndmero de
credencial se analizan para adquirir la ubicacién de analisis de identidad de usuario y, en consecuencia, se cuenta el
numero de ubicaciones de andlisis de identidad de usuario en el dispositivo; y si el tipo de credencial es una tarjeta de
ID que no es de un residente local chino o es una credencial extranjera, se supone que cada tipo de credencial o cada
numero de credencial corresponde a una ubicacién de analisis de identidad de usuario y, en consecuencia, se cuenta
el nimero de ubicaciones de analisis de identidad de usuario en el dispositivo.

Ademas, el médulo de analisis de identidad de usuario 330 puede determinar un modo de contar el nimero de
ubicaciones de analisis de identidad de usuario en el dispositivo de acuerdo con una cantidad de dispositivos
identificada por el modulo de recopilacién de informacién de dispositivo 310 a partir de un cédigo de identificacion de
dispositivo. Es decir, si se identifica un Unico dispositivo, se realiza un andlisis y se cuenta el nimero de ubicaciones
de analisis de identidad de usuario en el dispositivo; si se identifican multiples dispositivos, se realiza un andlisis y se
cuenta el nimero de ubicaciones de andlisis de identidad de usuario en cada dispositivo; y si no se identifica ningdn
dispositivo, el nimero de ubicaciones de andlisis de identidad de usuario en el dispositivo se fija a 0. El nimero
obtenido de ubicaciones de analisis de identidad de usuario en el dispositivo se usa como variable de entrada de un
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modelo de calificacion preestablecido del mddulo de evaluacién de riesgo de robo de cuenta 340 para evaluar el nivel
de riesgo de robo de cuenta del dispositivo.

El médulo de evaluacién de riesgo de robo de cuenta 340 puede usar el nimero de ubicaciones de analisis de identidad
de usuario en el dispositivo en el periodo de tiempo como variable de entrada del modelo de calificacion preestablecido
para evaluar el nivel de riesgo de robo de cuenta del dispositivo. EIl médulo de evaluacién de riesgo de robo de cuenta
340 evalta ademas el nivel de riesgo de robo de cuenta de un usuario del comportamiento de operacion actual en
combinacion con el numero total de usuarios en el dispositivo, la cantidad de nimeros de teléfono mévil vinculados al
usuario del comportamiento de operacién actual, el nimero de dispositivos relativos a comportamientos de operacion
de historial del usuario actual, el nimero de direcciones IP de los comportamientos de operacion de historial del usuario
actual, una diferencia entre la informacién acerca del comportamiento de operacion actual e informacién acerca de los
comportamientos de operacion de historial del usuario actual, y/o si la informacién de caracteristicas de
encaminamiento del comportamiento de operacién actual es idéntica a informacion de caracteristicas de
encaminamiento de los comportamientos de operacioén de historial. En base a esto, el médulo de evaluacion de riesgo
de robo de cuenta 340 calcula un valor de riesgo de robo de cuenta en combinacién con el nivel de riesgo de robo de
cuenta del dispositivo y el nivel de riesgo de robo de cuenta del usuario del comportamiento de operacién actual, e
identifica un robo de cuenta cuando el valor de riesgo es mayor que un umbral preestablecido.

El aparato de identificacion de riesgo de robo de cuenta de la presente solicitud se ha descrito anteriormente, el cual
tiene una capacidad diferenciadora deseable en la identificacion de riesgo de robo de cuenta y tiene una estabilidad
relativamente buena en la identificacién de riesgo. En base a esto, un sistema de prevencién y de control de riesgo de
robo de cuenta se establece de manera correspondiente en la presente solicitud y se describe brevemente en lo
sucesivo.

Con referencia a la FIG. 4, se muestra un sistema de prevencién y de control de riesgo de robo de cuenta de acuerdo
con una forma de realizacién de la presente solicitud. El sistema de prevencién y de control de riesgo puede aplicarse
a la prevencién y el control de riesgos de comportamiento de operacién entre un usuario (no mostrado en la figura) y
una plataforma de comportamiento de operacion (no mostrada en la figura). El sistema tiene un aparato de
identificacion de riesgo 300, un aparato de notificacion de robo de cuenta 200, un aparato de procesamiento de riesgo
100 y una base de datos de casos 400.

Una relaciéon de conexion entre las partes del sistema de prevencion y de control de riesgo es como la mostrada en la
FIG. 4 y un proceso correspondiente para implementar funciones es como sigue: el aparato de identificacién de riesgo
300 calcula un valor de riesgo de robo de cuenta en una plataforma de comportamiento de operacion e identifica un
robo de cuenta cuando el valor de riesgo es mayor que un umbral preestablecido; el aparato de notificacion de robo
de cuenta 200 notifica un mensaje de robo de cuenta al aparato de procesamiento de riesgo 400 y a un dispositivo
receptor de usuario (tal como un teléfono mévil) 500 cuando el aparato de identificacion de riesgo 100 identifica el
robo de una cuenta; el aparato de procesamiento de riesgo 100 bloquea una cuenta robada de un usuario e intercepta
los datos de riesgo asociados a la cuenta robada cuando recibe el mensaje de robo de cuenta; y la base de datos de
casos 400 almacena los datos de riesgo interceptados por el aparato de procesamiento de riesgo 100, de modo que
el aparato de procesamiento de riesgo 300 examina los datos de riesgo y el aparato de identificacion de riesgo 300
verifica el modelo de calificacién.

En lo que respecta al aparato de identificacion de riesgo 300 del sistema de prevencién y de control de riesgo anterior,
consultese la estructura mostrada en la FIG. 3. Otros aparatos pueden elegirse de entre dispositivos o aplicaciones
convencionales. Un sistema de prevencién y de control de riesgo de este tipo puede identificar a tiempo un riesgo de
robo de cuenta de usuario y, una vez que se confirme que una cuenta ha sido robada, puede llevar a cabo a tiempo
un procesamiento, de modo puede proporcionarse de mejor manera un entorno seguro de comportamiento de
operacion en red, consiguiéndose asi un valor de aplicacion deseable.

Numerosos detalles se ilustran en la siguiente descripcion de modo que se entienda mejor la presenta solicitud. Sin
embargo, la presente solicitud puede implementarse de otras muchas maneras diferentes de la manera descrita en el
presente documento. Los expertos en la técnica pueden establecer generalidades similares sin apartarse del ambito
de la presente solicitud. Por lo tanto, la presente solicitud no esta limitada a las formas de realizacién especificas
desveladas a continuacion.

Con referencia a la FIG. 5, se muestra una forma de realizacién de la presente solicitud.

Aunque la presente solicitud se ha divulgado anteriormente usando formas de realizacién preferidas, las formas de
realizacién preferidas no pretenden limitar la presente solicitud. Los expertos en la técnica pueden realizar posibles
cambios y modificaciones sin apartarse del alcance de la presente solicitud. Por lo tanto, el alcance de proteccion de
la presente solicitud debe estar sujeto al alcance definido por las reivindicaciones de la presente solicitud.

En una configuracién tipica, un dispositivo informatico incluye uno o mas procesadores (CPU), una interfaz de
entrada/salida, una interfaz de red y una memoria.
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La memoria puede incluir una memoria volatil, una memoria de acceso aleatorio (RAM) y/o una memoria no volatil o
similar en un medio legible por ordenador, por ejemplo, una memoria de solo lectura (ROM) o una RAM de tipo flash.
La memoria es un ejemplo del medio legible por ordenador.

1. El medio legible por ordenador incluye medios volatiles o no volatiles y medios méviles o no moéviles, y puede
implementar un almacenamiento de informacién a través de cualquier procedimiento o tecnologia. La informacion
puede ser una instruccién legible por ordenador, una estructura de datos y un médulo de un programa u otros datos.
Un medio de almacenamiento de un ordenador incluye, por ejemplo, pero no esté limitado a, una memoria de cambio
de fase (PRAM), una memoria de acceso aleatorio estatica (SRAM), una memoria de acceso aleatorio dindmica
(DRAM), otros tipos de memorias de acceso aleatorio (RAM), una memoria de solo lectura (ROM), una memoria de
solo lectura programable eléctricamente borrable (EEPROM), una memoria flash u otras tecnologias de memoria, una
memoria de solo lectura de disco compacto (CD-ROM), un disco versatil digital (DVD) u otros almacenamientos opticos,
una cinta de casete, un almacenamiento en disco magnético/cinta magnética u otros dispositivos de almacenamiento
magnético, o cualquier otro medio de no transmisién, y puede usarse para almacenar informacién accesible por el
dispositivo informatico. De acuerdo con la definicién en este texto, el medio legible por ordenador no incluye medios
transitorios, tal como una sefnal de datos modulada y una portadora.

2. Los expertos en la técnica deben entender que las formas de realizacion de la presente solicitud pueden
proporcionarse como un procedimiento, un sistema o un producto de programa informatico. Por lo tanto, la presente
solicitud puede implementarse como una forma de realizacion totalmente en hardware, una forma de realizacién
totalmente en software o una forma de realizacion que combina software y hardware. Ademas, la presente solicitud
puede utilizar la forma de un producto de programa informatico implementado en uno o mas medios de
almacenamiento utilizables por ordenador (que incluyen, pero sin limitarse a, una memoria de disco magnético, un
CD-ROM, una memoria 6ptica, etc.) que incluyen cédigo de programa utilizable por ordenador.
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REIVINDICACIONES

1. Un procedimiento de identificacién de una cuenta robada en un dispositivo de una plataforma de red, que comprende:

recopilar (S210) informacion de dispositivo del dispositivo de la plataforma de red, donde un usuario solicita iniciar
sesién en una cuenta de usuario en el dispositivo de la plataforma de red;

adquirir (S220) informacién de identidad de usuario de usuarios que han realizado operaciones en el dispositivo dentro
de un periodo de tiempo preestablecido anterior al inicio de sesidn, donde la informacion de identidad de usuario para
cada uno de los usuarios comprende informacion de registro de usuario correspondiente proporcionada por cada uno
de los usuarios durante una autenticacion de nombre real, donde cada fragmento de la informacién de identidad de
usuario comprende un tipo de credencial y un nimero de credencial asociados a una tarjeta de identificacion respectiva
de cada uno de los usuarios;

analizar ubicaciones de identidad de usuario de los usuarios en funcién del tipo de credencial y el nimero de credencial
en cada fragmento de la informacién de registro de usuario;

contar (S230) un namero de diferentes ubicaciones de identidad de usuario de los usuarios en el dispositivo en el
periodo de tiempo preestablecido; e

identificar (S240) la cuenta de usuario como robada en funcion de una determinacion de que el nivel de riesgo de robo
de cuenta del dispositivo supera un umbral especificado, donde el nivel de riesgo de robo de cuenta del dispositivo se
calcula de acuerdo con el nimero de diferentes ubicaciones de identidad de usuario de los usuarios en el dispositivo
en el periodo de tiempo preestablecido.

2. El procedimiento segun la reivindicacion 1, en el que una ubicacién de identidad de usuario de un usuario se
determina de acuerdo con el nimero de credencial.

3. El procedimiento segun la reivindicacion 1, en el que adquirir las ubicaciones de identidad de usuario comprende:

determinar un modo de analisis para las ubicaciones de identidad de usuario de acuerdo con la clase del tipo de
credencial; y

analizar seis primeros digitos de cada niumero de credencial para adquirir las ubicaciones de analisis de identidad de
usuario cuando el tipo de credencial es una tarjeta de ID de un residente local chino, y contar en consecuencia el
numero de ubicaciones de identidad de usuario en el dispositivo; o

donde cada tipo de credencial o cada nimero de credencial corresponde a una ubicacién de identidad de usuario
cuando el tipo de credencial es una tarjeta de ID que no es de un residente local chino o es una credencial extranjera,
y contar en consecuencia el nimero de ubicaciones de identidad de usuario en el dispositivo.

4. El procedimiento segun la reivindicacion 1, en el que recopilar la informacién de dispositivo del dispositivo
comprende:

adquirir informaciéon de dispositivo correspondiente del dispositivo recopilando un co6digo de identificacion de
dispositivo del dispositivo.

5. El procedimiento segun la reivindicacion 4, en el que adquirir la informacion de dispositivo correspondiente del
dispositivo recopilando el cédigo de identificacién de dispositivo del dispositivo comprende:

determinar contenido de la informacion de dispositivo recopilada de acuerdo con el tipo de dispositivo;

donde la informacién de dispositivo recopilada comprende una direccién MAC, una direccion IP y/o un UMID cuando
el dispositivo es un PC; y

la informacion de dispositivo recopilada comprende una direccion MAC, un IMEI, un TID y/o un nimero de teléfono
mévil cuando el dispositivo es un terminal movil.

6. El procedimiento segun la reivindicacion 4, en el que adquirir la informacion de dispositivo correspondiente del
dispositivo recopilando el cédigo de identificacién de dispositivo del dispositivo comprende:

determinar un modo de contar el nimero de ubicaciones de identidad de usuario en el dispositivo de acuerdo con una
cantidad de dispositivos identificada a partir del cédigo de identificacion de dispositivo;

analizar y contar, cuando se identifica un Unico dispositivo, el nimero de ubicaciones de identidad de usuario en el
dispositivo; o

analizar y contar, cuando se identifican multiples dispositivos, el nimero de ubicaciones de identidad de usuario en
cada dispositivo; o

fijar a 0 el nUmero de ubicaciones de identidad de usuario en el dispositivo cuando no se identifica ningun dispositivo;
y
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usar el niumero obtenido de ubicaciones de identidad de usuario en el dispositivo como variable de entrada de un
modelo de calificacion preestablecido para evaluar el nivel de riesgo de robo de cuenta del dispositivo.

7. El procedimiento segun cualquiera de las reivindicaciones 1 a 6, en el que identificar como robada la cuenta de
usuario que se esta solicitando para el inicio de sesion por el usuario comprende:

evaluar el nivel de riesgo de robo de cuenta del usuario en combinacion con un numero total de usuarios en el
dispositivo, una cantidad de nimeros de teléfono movil vinculados al usuario, un nimero de dispositivos relativos a
una operacion de historial del usuario, un nimero de direcciones IP de la operacién de historial del usuario, una
diferencia entre informacion acerca del usuario que solicita iniciar sesién en la cuenta de usuario e informacion acerca
de la operacion de historial del usuario; y/o

evaluar si la informacién de caracteristicas de encaminamiento del inicio de sesién solicitado en la cuenta de usuario
es idéntica a informacién de caracteristicas de encaminamiento de la operacion de historial;

calcular un valor de riesgo de robo de cuenta como una combinacién del nivel de riesgo de robo de cuenta del
dispositivo y el nivel de riesgo de robo de cuenta del usuario; e

identificar la cuenta de usuario como robada cuando el valor de riesgo de robo de cuenta es mayor que un umbral
preestablecido.

8. Un aparato (300) para identificar cuentas robadas, estando implementado el aparato mediante hardware o una
combinacion de software y hardware, estado configurado el aparato para realizar el procedimiento segun una
cualquiera de las reivindicaciones 1 a 7.

9. Un sistema para impedir y controlar cuentas en dispositivos en una plataforma de red, comprendiendo el sistema
un aparato de identificacion de riesgo (300) de acuerdo con la reivindicacion 8, un aparato de notificacion de robo de
cuenta (200) y un aparato de procesamiento de riesgo (100), en el que

el aparato de identificacion de riesgo (300) esta configurado para calcular un valor de riesgo de robo de cuenta en la
plataforma de red, y para identificar una cuenta como robada cuando el valor de riesgo de robo de cuenta es mayor
que un umbral preestablecido;

el aparato de notificacion de robo de cuenta (200) esta configurado para notificar un mensaje de robo de cuenta al
aparato de procesamiento de riesgo y a un dispositivo receptor de usuario (500) cuando el aparato de identificacion
de riesgo (300) identifica el robo de una cuenta;y

el aparato de procesamiento de riesgo (100) esta configurado para bloquear la cuenta robada del usuario y para
interceptar datos de riesgo asociados a la cuenta robada cuando se recibe el mensaje de robo de cuenta.

10. El sistema segun la reivindicacion 9, en el que el sistema comprende una base de datos de casos (400) configurada
para almacenar los datos de riesgo interceptados por el aparato de procesamiento de riesgo (100), de modo que el
aparato de procesamiento de riesgo (100) examina los datos de riesgo y el aparato de identificacion de riesgo (300)
verifica un modelo de calificacién preestablecido para calificar datos de estadisticas del nimero de ubicaciones de
identidad de usuario en el dispositivo en el periodo de tiempo preestablecido y para obtener el nivel de riesgo de robo
de cuenta del dispositivo.
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