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DESCRIPCION
Sistemas y método de control de acceso que utiliza un teléfono inteligente
Campo

La solicitud se refiere a los sistemas de control de acceso de puertas y a los métodos para proporcionar un acceso
mas conveniente. Mas particularmente, la solicitud se refiere a dichos sistemas y métodos que permiten a las personas
desbloquear una puerta utilizando un dispositivo inalambrico, tal como un teléfono inteligente o un PDA.

Antecedentes

Los sistemas y métodos de control de acceso restringen el acceso a recursos, areas y propiedades, permitiendo
solamente el acceso de sujetos privilegiados. En general, los sistemas de control de acceso incluyen un conjunto
interconectado de controladores, que gestionan la entrada y salida de personas a través de areas seguras, con tarjetas
llave electrénicas y permiten la administracion de llaves/tarjetas sin tener que cambiar las cerraduras. Los
controladores, lectores y tarjetas son componentes indispensables en los sistemas de control de acceso conocidos.
Las tecnologias magnética, éptica y RFID se utilizan en conexién con lectores y tarjetas llave.

Los sistemas de control de acceso de puertas conocidos, si bien permiten el acceso controlado, presentan algunos
inconvenientes. Estos incluyen los costes de los lectores de puertas, asi como los dispositivos de control asociados.
Para los sistemas a nivel empresarial, puede haber un gran nimero de lectores, y las instalaciones, como resultado,
son caras. Por lo general, los lectores estaran continuamente activos, extrayendo energia eléctrica, para poder
responder de inmediato a una tarjeta llave insertada o deslizada. Ademas, a veces, las personas autorizadas se olvidan
de llevar su tarjeta de acceso con ellos a la oficina o al centro de trabajo y no pueden obtener acceso a sus areas de
trabajo. Por supuesto, esto puede representar un gran inconveniente.

La Figura 1 ilustra un sistema de acceso de puerta conocido. La Figura 1A ilustra el proceso llevado a cabo por el
sistema de la Figura 1. En el sistema y el proceso de las Figuras 1, 1A se asocia un lector con cada puerta del sistema.
A cada individuo, autorizado para el acceso, se le debe asignar una llave de acceso para que se inserte 0 se pase por
el lector respectivo. Estos requisitos subyacen a los problemas mencionados anteriormente.

El documento EP2387007A1 describe un método que implica la transmisién de un cédigo de acceso personalizado
junto con la identificacidn que identifica un area (1) a controlar con respecto a un acceso desde un dispositivo (5) movil
a un servidor (7) de un dispositivo de control de acceso (2) a través de una red (8) oficial para autentificar a una
persona (3) que solicita acceso al area. La identificacion del area se lee mediante una etiqueta (6) p. €j. una etiqueta
adhesiva con chip de identificaciéon de radiofrecuencia, dispuesta en el area, y la identificacion se transfiere al
dispositivo movil. Un actuador que bloquea un dispositivo (4) de seguridad es controlado remotamente por el
dispositivo de control.

Compendio de la invencion
La presente invencién se define mediante las reivindicaciones adjuntas.

Un sistema de control de acceso que comprende un dispositivo de control de acceso se define segun el contenido de
la reivindicacién 6 independiente.

Breve descripcion de los dibujos

La Figura 1 ilustra un diagrama de un sistema de acceso de puerta de la técnica anterior;

la Figura 1A ilustra un proceso de control de acceso llevado a cabo por sistemas como el de la Figura 1;

la Figura 2 ilustra un diagrama de un sistema de acceso de puerta segun la presente memoria;

la Figura 2A ilustra un proceso de control de acceso llevado a cabo por un sistema como el de la Figura 2; y
la Figura 3 ilustra aspectos adicionales del sistema de la Figura 2.

Descripcion detallada

Si bien los ejemplos descritos pueden tomar muchas formas diferentes, se muestran ejemplos especificos de los
mismos en los dibujos y se describiran en detalle en la presente memoria entendiendo que la presente descripcion
debe considerarse como una ejemplificacion de sus principios, asi como el mejor modo de implementar la misma, y
no pretende limitar la solicitud o las reivindicaciones al ejemplo especifico ilustrado.

En un aspecto, los ejemplos de la presente memoria usan dispositivos inalambricos como teléfonos inteligentes o
asistentes digitales personales (PDA) para proporcionar acceso a areas controladas. Los ordenadores portatiles o
tabletas también podrian usarse sin limitacién. Ventajosamente, se elimina el requisito de instalar un lector en cada
puerta. Esto proporciona una reduccion directa del coste inicial y también reduce los costos operativos.
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En otro aspecto, los circuitos de control de autorizacion requeridos pueden simplificarse proporcionando una mayor
reduccion de costos. Finalmente, los usuarios no necesitan una tarjeta de acceso separada, y solo deben recordar
traer su teléfono o PDA al trabajo.

Los ejemplos de la presente memoria asignan un codigo Unico, tal como un cédigo de barras 2D, a cada puerta/marco
de puerta para incorporar una puerta especifica a un sistema de acceso. No se necesita un lector/puerta por separado.
Ventajosamente, un elemento portador de cédigo pasivo puede asociarse con una puerta 0 marco respectivo. Aparte
de lo establecido en la presente memoria, ni los detalles del cédigo seleccionado, ni el tipo de elemento con el que
esta asociado el codigo son limitaciones de la presente memoria.

Una unidad de interfaz, que es menos costosa que el costo de las placas controladoras, utilizada en sistemas
conocidos funciona como un puente entre un anfitrién del sistema y los accesorios de la puerta, tales como un botén
de salida, el monitoreo del estado de la puerta y un dispositivo de bloqueo/desbloqueo controlable para la puerta.

Un dispositivo inalambrico, tal como un teléfono inteligente, un PDA o un ordenador, leera el cédigo asociado con la
puerta, por ejemplo, a través de imanes, épticas o RF de campo cercano y, sin limitacién, y luego transmitira el cédigo
de especificacién de la puerta y la informacién de identificacién del dispositivo al anfitrién. El anfitrién puede entonces
tomar la decisién de permitir el acceso o no, segun la autorizacién proporcionada por una asignacion del cédigo de la
puerta y la informacion del dispositivo inaldambrico. Si se autoriza el acceso, el anfitrién envia una orden por cable o
inalambrica a la placa de interfaz que implementa la funcién de apertura de puerta o accién.

La Figura 2 ilustra un sistema 10 segun la presente memoria. El sistema 10 proporciona acceso a una regién R a la
que se puede entrar cuando la puerta D, montada de manera pivotante en el marco F, se libera mediante el mecanismo
12 de bloqueo, montado en el marco F. Un elemento codificado, por ejemplo, el cédigo 14 de barras en 2D esta
asociado con la puerta D.

El cédigo 14 puede detectarse o leerse utilizando un dispositivo 18 inalambrico, tal vez con una aplicacion de lectura
de cédigo de barras descargada. El dispositivo 18 puede implementarse como un teléfono inteligente, un PDA, una
tableta, un ordenador portatil o similar, todo ello sin limitacién.

El dispositivo 18 luego transmite la informacién con cédigo de barras, obtenida del cédigo 14 montado en la puerta, a
un anfitrion 22 habilitado para Internet o inalambrico. El anfitrion 22, utilizando la informacion del cédigo de barras, asi
como la informacién de identificacién del dispositivo 18, determina el acceso.

Si se autoriza el acceso, el anfitrion 22 notifica a la unidad de interfaz relevante, tal como la 26, cerca de la puerta D.
Los expertos comprenderan que el anfitrion 22 puede estar en comunicacion por cable o inaldambrica con la unidad 26,
todo sin limitacion. El anfitrion 22 también puede estar en comunicacién con otras varias unidades de interfaz tales
como las 26-1,..., 26-i que estan asociadas con otras puertas. Las unidades tales como 26-i pueden controlar el acceso
a una pluralidad de puertas.

A diferencia de los sistemas de la técnica anterior, como en la Figura 1, las unidades de interfaz 26,..., 26-1 no
incorporan ningun circuito asociado con la unidad 18 inalambrica (comparable a los circuitos de control de deteccion
o lectura de tarjeta necesarios para cada puerta en los sistemas de la técnica anterior, como en la Figura 1). Como
resultado, unidades tales como la 26 pueden ser menos complejas y menos costosas que sus contrapartes de la
técnica anterior. Esta es una ventaja importante en relacién con el control de acceso en instalaciones de toda la
empresa. Ademas, el costo del cddigo montado en la puerta, tal como el cédigo 14, es significativamente menor que
el costo de tener un lector asociado con cada puerta.

La Figura 2A ilustra un proceso 100 llevado a cabo por el sistema 10. Inicialmente, como en el 110, se escanea un
codigo. Los datos del escaneo, que también podrian incluir informacion sobre el dispositivo 18 inalambrico de escaneo,
se transmiten al anfitrion 22, como en el 120. El anfitrién 120 lleva a cabo una evaluacién del acceso; si el acceso esta
autorizado, transmite una orden o instruccion, como en el 130. La orden transmitida es detectada por una unidad de
interfaz, tal como la unidad 26 que activa la cerradura 12 de la puerta, liberando asi la puerta D y proporcionando el
acceso.

La Figura 3 ilustra, en relacion con el sistema 10, un ejemplo en el que la unidad 26 esta en comunicacién inalambrica
con el anfitrion o servidor 22. Tanto el anfitrion 22 como la unidad 26 de interfaz pueden estar habilitados para Internet
con cualquiera de los protocolos inalambricos disponibles, todo ello sin limitacién.

En el ejemplo de la Figura 3, el dispositivo 18 inalambrico, con una aplicaciéon de escaneo de cddigo de barras,
transmite una senal, que identifica tanto la puerta como el dispositivo inalambrico al servidor o anfitrion 22. El anfitrion
servidor 22 determina el acceso y de forma inaldmbrica avisa a la unidad 26 para que proporcione el acceso. Luego,
la unidad 26 acciona o libera el elemento 12 de bloqueo que se puede montar en el marco de la puerta que proporciona
acceso a la region R a través de la puerta D.

Se puede proporcionar acceso u otras formas de aceptacion en funcion de la respuesta de la blusqueda en la base de
datos. Las comunicaciones de campo cercano se pueden usar, sin limitacién, para detectar o leer informacién
almacenada en un indicador de identificacién. Los ejemplos incluyen, sin limitacion, una etiqueta u otra forma de
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elemento portador de codigo, por ejemplo, chips de RFID pasivos, unidos a o portados por la puerta, el documento o
el producto correspondiente.

En otro aspecto, los cédigos de barras, en versiones de una o dos dimensiones, podrian imprimirse con tintas visibles
o infrarrojas. También se entendera que otro material impreso, muy diferente de los cédigos de barras, tal como
graficos u otras imagenes, podria estar asociado con las diferentes puertas y seria detectado y reconocido por el
sistema de acceso.

En la invencién segun se reivindica, se usan formas especificas que dan ecos caracteristicos a un estimulo de sonido
producido por el teléfono inteligente u otro dispositivo para identificar la puerta especifica como se examind
anteriormente.
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REIVINDICACIONES
1. Un sistema (10) de acceso de la puerta que comprende:

un identificador de puerta legible asociado con una primera de entre una pluralidad de puertas, en donde el identificador
de puerta legible comprende formas especificas que dan ecos caracteristicos a un estimulo de sonido desde un
dispositivo (18); inalambrico portatil

el dispositivo (18) inalambrico portatil que lleva un lector para leer el identificador de puerta legible;

una unidad (22) de control de acceso adaptada para estar en comunicacion al menos intermitente con el dispositivo
(18) inalambrico portatil; y

una unidad (26) de interfaz adaptada para estar en comunicacion al menos intermitente con la unidad (22) de control
de acceso y con mecanismos (12) de bloqueo asociados con la pluralidad de puertas, incluido un primero de los
mecanismos (12) de bloqueo asociados con la primera de entre la pluralidad de puertas, para controlar el acceso a la
pluralidad de puertas,

en donde la unidad (22) de control de acceso esta configurada para recibir una representacion del identificador de
puerta legible desde el dispositivo (18) inalambrico portatil y para responder al identificador de puerta legible
determinando el acceso y transmitiendo una orden a la unidad (26) de interfaz ) si el acceso esta autorizado y

en donde la unidad (26) de interfaz recibe la orden de la unidad (22) de control de acceso y responde a la orden
proporcionando acceso a través del primero de los mecanismos (12) de bloqueo asociados con la primera de entre la
pluralidad de puertas.

2. El sistema (10) de acceso de la puerta segun la reivindicacion 1, en donde el dispositivo (18) inalambrico portatil se
selecciona de entre una clase que incluye un teléfono inaldmbrico, un PDA, una tableta y un ordenador portatil.

3. El sistema (10) de acceso de la puerta segun la reivindicacion 1, en donde el dispositivo (18) inalambrico portatil
incluye una interfaz para la entrada de un cédigo de acceso.

4. El sistema (10) de acceso de la puerta segun la reivindicacion 3, en donde el dispositivo (18) inalambrico portatil
transmite el codigo de acceso y la representacion del identificador de puerta legible a la unidad (22) de control de
acceso.

5. El sistema (10) de acceso de la puerta segun la reivindicacion 1, que comprende ademas circuitos para liberar un
bloqueo de una puerta respectiva de entre la pluralidad de puertas.

6. Un sistema (10) de control de acceso de la puerta que comprende:

un identificador pasivo Unico asociado con una primera de entre una pluralidad de puertas para las que se desea
acceso controlado, en donde el identificador pasivo Unico esta unido a un punto en o adyacente a la primera puerta
de entre la pluralidad de puertas, y en donde el identificador pasivo Unico comprende formas especificas que dan ecos
caracteristicos a un estimulo sonoro desde un dispositivo (18) inalambrico portatil;

el dispositivo (18) inalambrico portatil, en donde el dispositivo (18) inalambrico portatil esta configurado para leer el
identificador pasivo unico de la primera de la pluralidad de puertas para las que se desea el acceso controlado y
transmitir una representacién del identificador pasivo unico y un identificador del dispositivo (18) inaldambrico portatil a
una unidad (22) de control de acceso; y

una base de datos de la unidad (22) de control de acceso que esta configurada para ser interrogada para determinar
si el identificador del dispositivo (18) inalambrico portatil esta autorizado para abrir la primera de entre la pluralidad de
puertas,

en base a la autorizacion proporcionada por una asignacion del identificador pasivo Unico de la puerta y el identificador
del dispositivo inaldmbrico portatil;

en donde, si esta autorizado, entonces la unidad (22) de control de acceso transmite una orden de acceso a una
unidad (26) de interfaz que, en respuesta a la orden de acceso, estd adaptada para liberar un primer mecanismo (12)
de bloqueo para la primera de entre la pluralidad de puertas para las cuales se desea el acceso controlado, y

en donde la unidad (26) de interfaz esta configurada para comunicarse con un mecanismo (12) de bloqueo respectivo
para cada una de entre la pluralidad de puertas, incluidos los primeros mecanismos (12) de bloqueo para la primera
de entre la pluralidad de puertas para las que se desea el acceso controlado, y para controlar el acceso controlado a
una respectiva de entre la pluralidad de puertas.

7. El sistema (10) de control de acceso de la puerta segun la reivindicacion 6, en donde la unidad de interfaz se
comunica de forma inalambrica con la unidad (22). de control de acceso
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8. Un método que comprende;

establecer un identificador de entrada de puerta legible, en donde el identificador de entrada de puerta legible
comprende formas especificas que dan ecos caracteristicos a un estimulo de sonido desde un dispositivo (18)
inalambrico portatil;

asociar el identificador de entrada de puerta legible con una primera de entre una pluralidad de puertas;

establecer una unidad (26) de interfaz en comunicaciéon con los respectivos mecanismos (12) de bloqueo asociados
con las respectivas de entre la pluralidad de puertas, incluido un primero de los mecanismos (12) de bloqueo asociados
con la primera de entre la pluralidad de puertas, para controlar acceso a las respectivas de entre la pluralidad de
puertas;

detectar el identificador de entrada de puerta legible por un lector del dispositivo (18) inalambrico portatil;
transmitir una representacion del identificador de entrada de puerta legible a una localizacién predeterminada;
evaluar la representacion del identificador de entrada de puerta legible en la localizacién predeterminada;

determinar, en la localizacion predeterminada, si la primera de la pluralidad de puertas debe desbloquearse dados los
resultados de la evaluacién; y si se autoriza el desbloqueo,

transmitir una orden a la unidad (26) de interfaz; y

respondiendo a la orden, la unidad de interfaz (26) proporciona acceso a través del primero de los mecanismos (12)
de bloqueo asociados con la primera de entre la pluralidad de puertas.

9. El método segun la reivindicacion 8, donde las indicaciones de autorizacion asociadas con el dispositivo (18)
inalambrico portéatil se almacenan previamente para su uso durante la evaluacion.

10. El método segun la reivindicacion 9, en donde la informacién de identificacion del dispositivo inalambrico y la
representacion del identificador de entrada de puerta legible se transmiten desde el dispositivo (18) inalambrico portatil
a la localizacion predeterminada.
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