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DESCRIPCION
Configuracion de plazo de espera de comprobacién de operatividad usando mensajes IKE
Campo técnico

Las realizaciones presentadas en el presente documento se refieren a la comprobacion de operatividad, y
particularmente a métodos, a un equipo de usuario, a un nodo de red central, a programas informaticos y a un
producto de programa informatico para la configuracién de la comprobacion de operatividad usando mensajes de
intercambio de claves de Internet.

Antecedentes

En las redes de comunicaciones, existe potencialmente el reto de obtener un buen rendimiento y buena capacidad
para un protocolo de comunicaciones dado, sus parametros y el entorno fisico en el que se despliegue la red de
comunicaciones.

Por ejemplo, un pardmetro para proporcionar un buen rendimiento y buena capacidad para un protocolo de
comunicaciones dado en una red de comunicaciones es la aptitud de proporcionar comprobacién de operatividad
eficiente y confiable, también llamada deteccién de pares muertos, a través, por ejemplo, de redes de acceso no
confiables que no son del 3GPP, donde 3GPP es la abreviatura de programa de asociacion de tercera generacion.

La comprobacion de operatividad permite garantizar que ambos extremos de una asociacion de seguridad de
intercambio de claves de Internet (tal como el intercambio v1 de claves de Internet, de IKEv1, o el intercambio v2 de
claves de Internet, de IKEv2) estan operativos.

En términos generales, una comprobacion de operatividad puede implicar que un punto final de la asociacion de
seguridad de intercambio de claves de Internet envie un mensaje de solicitud informativa sin cargas utiles (aparte de
la carga util cifrada vacia requerida por la sintaxis) al que el otro punto final de la asociacién de seguridad de
intercambio de claves de Internet responde con un mensaje informativo de respuesta. El protocolo de acuerdo con la
RFC (Solicitud de comentarios) de la IETF (fuerza de tarea de ingenieria de Internet) 5996 espera que el mensaje de
solicitud de informacién se envie periddicamente, si el punto final no ha recibido ningin protocolo criptograficamente
protegido de seguridad de Internet (IPSec) o paquete de intercambio de claves de Internet como parte de la
asociacion de seguridad de intercambio de claves de Internet para un plazo de espera dado.

Cuando el intercambio de claves de Internet se utiliza en una red de acceso no confiable, un equipo de usuario y una
pasarela de paquetes de datos evolucionada (ePDG) actian como puntos finales de la asociacidon de seguridad de
intercambio de claves de Internet.

La ePDG puede enviar el mensaje de solicitud informativa para monitorizar la operatividad del equipo de usuario,
pero esto requiere temporizadores en la ePDG.

El equipo de usuario puede enviar el mensaje de solicitud informativa para monitorizar la operatividad de la ePDG,
pero el operador no tiene control de cual es el plazo de espera. Por consiguiente, existe una posibilidad limitada para
que la red controle el uso real de la comprobacion de operatividad del equipo de usuario.

El borrador del 3GPP "Access to the 3GPP Evolved Packet Core via non-3GPP access networks" (acceso al nucleo
de paquetes evolucionado de 3GPP mediante redes de acceso que no son del 3GPP) (3GPP TS 24.302 V12.7.0)
publicado el 19 de diciembre de 2014 (19-12-2014), XP050906830, divulga que el tiempo de mantener la
operatividad de tunel transversal de cortafuegos (FTT KAT) se establece mediante una ePDG que utiliza mensajes
IKE CFG_SOLICITUD/CFG_RESPUESTA.

El documento IETF RFC 3706 por Huang G et al.: "A Traffic-Based Method of Detecting Dead Internet Key Exchange
(IKE) Peers" (un método en base a el trafico para detectar pares muertos de intercambio de claves de Internet (IKE),
publicado en febrero de 2004, XP015009486, divulga que los intervalos para mantener la operatividad/las
pulsaciones tienen que ser negociados por razones de escalabilidad.

Por consiguiente, existe la necesidad de una comprobacion mejorada de la operatividad del equipo de usuario.
Sumario

La presente invencion proporciona un método y un equipo de usuario como se especifican en las reivindicaciones.
En general, todos los términos utilizados en las reivindicaciones deben interpretarse de acuerdo con su significado

ordinario en el campo técnico, a menos que se defina explicitamente lo contrario en el presente documento. Todas
las referencias a "un/una/el/la” elemento, aparato, componente, medio, paso, etc." deben interpretarse abiertamente
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como al menos un caso del elemento, aparato, componente, medio, paso, etc., a menos que se indique
explicitamente lo contrario. Los pasos de cualquier método divulgado en el presente documento no tienen que
realizarse en el orden exacto divulgado, a menos que se indique explicitamente.

Breve descripcion de los dibujos

El concepto inventivo se describe ahora, a modo de ejemplo, con referencia a los dibujos que se acompanian, en los
que:

La figura 1 es un diagrama esquematico que ilustra una red de comunicaciones de acuerdo con realizaciones.

La figura 2a es un diagrama esquematico que muestra unidades funcionales de un equipo de usuario, UE, de
acuerdo con una realizacion;

La figura 2b es un diagrama esquematico que muestra modulos funcionales de un equipo de usuario de acuerdo con
una realizacion;

La figura 3a es un diagrama esquematico que muestra unidades funcionales de un nodo de red central de acuerdo
con una realizacion;

La figura 3b es un diagrama esquematico que muestra mddulos funcionales de un nodo de red central de acuerdo
con una realizacion;

La figura 4 muestra un ejemplo de un producto de programa informatico que comprende medios legibles por
ordenador de acuerdo con una realizacion;

Las figuras 5, 6, 7 y 8 son diagramas de flujo de métodos de acuerdo con realizaciones; y
La figura 9 es un diagrama de sefalizacién de acuerdo con una realizacion; y

La figura 10 es una ilustraciéon esquematica de un periodo de plazo de espera para el atributo de comprobacion de
operatividad de acuerdo con una realizacion.

Descripcion detallada

El concepto inventivo se describira ahora mas completamente a continuacién con referencia a los dibujos adjuntos,
en los que se muestran ciertas realizaciones del concepto inventivo. Sin embargo, este concepto inventivo puede
realizarse de muchas formas diferentes y no debe interpretarse como limitado a las realizaciones establecidas en el
presente documento; mas bien, estas realizaciones se proporcionan a modo de ejemplo para que esta divulgacion
sea exhaustiva y completa, y transmita completamente el alcance del concepto inventivo al experto en la técnica.
Los numeros que son iguales se refieren a elementos similares a lo largo de toda la descripcion. Cualquier paso o
caracteristica ilustrada por lineas discontinuas debe considerarse como opcional.

La figura 1 muestra una vision general esquematica de una red 10 de comunicaciones inalambricas de ejemplo a la
que se pueden aplicar las realizaciones presentadas en el presente documento. La red de 10 comunicaciones
inalambricas de la figura 1 esta basada en la evolucion a largo plazo (LTE). Debe sefialarse que los términos "LTE" y
"en base a LTE" se usan en el presente documento para comprender redes basadas en LTE presentes vy futuras,
tales como, por ejemplo, redes LTE avanzadas. Debe apreciarse que, aunque la figura 1 muestra una red de
comunicaciones basada en LTE, las realizaciones de ejemplo en el presente documento pueden también utilizarse
en conexion con otras redes de comunicaciones inaldmbricas, tales como, por ejemplo, el sistema global de
comunicacién (GSM) o el sistema universal de telecomunicaciones mdviles (UMTS), que comprenden nodos y
funciones que corresponden a los nodos y funciones de la red de la figura 1.

La red de comunicaciones inalambricas comprende una o mas estaciones base en forma de eNodoB, conectadas
operativamente a una pasarela de servicio (SGW), a su vez conectada operativamente a una entidad de gestion de
movilidad (MME) y a una pasarela de red de paquetes de datos (PGW), que a su vez esta operativamente
conectada a una funcién de reglas de politica y carga (PCRF). El eNodoB es un nodo de acceso de radio que
interactua con el equipo 11 de usuario. Los eNodoB de la red forman la denominada red de acceso de radio terrestre
universal evolucionada (E-UTRAN) para comunicarse con el equipo de usuario a través de una interfaz aérea, tal
como LTE-Uu La red central en LTE se conoce como nucleo evolucionado de paquetes (EPC), y el EPC junto con la
E-UTRAN se conoce como sistema evolucionado de paquetes (EPS). La SGW enruta y reenvia los paquetes de
datos del usuario a través de la interfaz de S1-U, al mismo tiempo que actua como el ancla de movilidad para el
plano del usuario durante los traspasos entre eNodoB y como el ancla para la movilidad entre LTE y ofras
tecnologias del proyecto de asociacion de tercera generacion (3GPP) (terminando la interfaz S4 y retransmitiendo el
trafico entre sistemas 2G/3G y PGW). Para el equipo de usuario en estado inactivo, el SGW termina la trayectoria de
datos de enlace descendente y activa la radiosefializacion cuando los datos del enlace descendente llegan para el
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equipo de usuario, y gestiona y almacena adicionalmente los contextos del equipo de usuario, por ejemplo,
parametros del servicio portador de IP, informacién de enrutamiento interno de la red. La SGW se comunica con la
MME mediante la interfaz S11 y con la PGW mediante la interfaz S5. Ademas, la SGW puede comunicarse mediante
la interfaz S12 con los NodoB de la red de acceso de radio terrestre universal (UTRAN) y con los transceptores de la
estacion base (BTS) de la red de acceso de radio de GSM EDGE ("velocidades de datos mejoradas para la
evolucion del GSM") (GERAN).

La MME es responsable del procedimiento de rastreo y radiosefalizacién del equipo de usuario en modo inactivo,
incluidas las retransmisiones. Esta involucrada en el proceso de activacion/desactivacion del portador y también es
responsable de elegir la SGW para un equipo de usuario en la conexion inicial y en el momento del traspaso intra-
LTE que involucra la reubicacion del nodo de red central. Es responsable de autenticar al usuario interactuando con
el servidor de abonado doméstico (HSS). La sefalizacién del estrato sin acceso (NAS) termina en la MME y es
también responsable de la generacién y asignacion de identidades temporales al equipo de usuario mediante la
interfaz de S1-MME. Comprueba la autorizacion del equipo de usuario para acampar en la red movil terrestre publica
(PLMN) del proveedor de servicios, y ejecuta las restricciones de itinerancia del equipo de usuario. La MME es el
punto de terminacién de la red para el cifrado/proteccion de integridad para la sefializacion NAS, y maneja la gestion
de clave de seguridad. La MME también proporciona la funcién de plano de control para la movilidad entre las redes
de acceso LTE y 2G/3G con la interfaz S3 que termina en la MME desde el nodo servidor de soporte del servicio
general de radio de paquetes (SGSN) (SGPR). La MME también termina la interfaz S6a hacia el HSS doméstico
para equipos de usuario itinerantes. Ademas, hay una interfaz S10 configurada para la comunicacion entre las MME
para la reubicacion de la MME vy para la transferencia de informacion de MME a MME.

La PGW proporciona conectividad, al equipo de usuario, a las redes externas de paquetes de datos (PDN) al ser el
punto de salida y entrada de trafico para el equipo de usuario. Un equipo de usuario puede tener conectividad
simultanea con mas de una PGW para acceder a multiples PDN. La PGW realiza la aplicacion de politicas, el filtrado
de paquetes para cada usuario, el soporte de carga, la interceptacion legal y la deteccién de paquetes. Otra funcién
de la PGW es actuar como el ancla para la movilidad entre las tecnologias 3GPP y no 3GPP tales como WiMAX y
3GPP2 (CDMA 1X y EvDO). La interfaz entre la PGW vy la red de paquetes de datos, que es, por ejemplo, Internet,
es referida como SGi. La red de paquetes de datos puede ser una red de paquetes de datos publica o privada
externa del operador o una red de paquetes de datos dentro del operador, por ejemplo para la provision de servicios
de subsistema multimedia de IP (IMS).

La PCRF determina las reglas de politica en tiempo real con respecto al equipo de usuario de la red. Esto puede
incluir, por ejemplo, la agregacion de informacion en tiempo real desde y hacia la red central y los sistemas
operativos de soporte, etc. de la red como para apoyar la creacion de reglas y/o como para tomar automaticamente
decisiones de politica para el equipo de usuario actualmente activo en la red en base a tales reglas o similares. La
PCRF proporciona a la PGW tales reglas y/o politicas o similares para que la PGW actue como una funcién politica y
de ejecucion de carga (PCEF) mediante la interfaz Gx. La PCRF se comunica adicionalmente con la red de
paquetes de datos mediante la interfaz Rx.

Una funcion principal de la pasarela evolucionada 12 de paquetes de datos (ePDG) es asegurar la transmision de
datos con un equipo de usuario conectado al EPC a través de un acceso no confiable que no sea del 3GPP. Para
este fin, la ePDG actua como un nodo de terminacién de tuneles de IPsec establecidos con el equipo de usuario.

El servidor de AAA de 3GPP esta ubicado dentro de la red movil terrestre publica doméstica del 3GPP (HPLMN).
Realiza funciones de autenticacion, autorizacion y contabilidad (AAA) y puede también actuar como un servidor
proxy de AAA. Para el acceso de IP de WLAN del 3GPP, proporciona autorizacion, ejecucion de politicas e
informacién de enrutamiento a la PDG, a la pasarela de acceso de la WLAN y a la red de acceso de la WLAN.

Como se indicé anteriormente, el equipo de usuario puede enviar el mensaje de solicitud de informacién para
monitorizar la operatividad de la ePDG, pero el operador no tiene control de cual es el plazo de espera. Por
consiguiente, existe una posibilidad limitada para que la red controle el uso real de la comprobacién de operatividad
desde el equipo de usuario.

Puede ser util habilitar un nodo en la red para configurar el equipo de usuario con respecto a como enviar mensajes
de solicitud informativos con un plazo de espera especificado por la red. Esto permitiria a la red controlar y adaptar
dinamicamente el uso de la comprobacién de operatividad, por ejemplo, para evitar una carga de trafico innecesaria
en la red.

Ademas, puede ser util requerir que el equipo de usuario envie una solicitud informativa incluso si el equipo de
usuario recibe un paquete de IPSec/ IKEv2 protegido criptograficamente pero no envia ningun paquete de
IPSec/IKEv2 protegido criptograficamente como parte de la asociacion de seguridad de IKEv2 para el plazo de
espera dado. Esto eliminaria el requisito de hacer correr los temporizadores para la comprobacién de operatividad
en un nodo de red central, como una ePDG, y, en su lugar, recaeria en que el equipo de usuario enviara un paquete
de IPSec/ IKEv2 protegido criptograficamente dentro del plazo de espera dado (ya sea un paquete de IKEv2/IPSec o
la solicitud informativa).
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Como se indicod anteriormente, la ePDG puede enviar el mensaje de solicitud de informaciéon para monitorizar la
operatividad del equipo de usuario, pero esto requiere temporizadores en la ePDG.

Existen problemas similares en de IKEv1, donde el protocolo de deteccion de pares muertos, de acuerdo con la IETF
(fuerza de tarea de ingenieria de Internet), la RFC (solicitud de comentarios) 3706 se utiliza para detectar la
comprobacion de operatividad del par. En lugar de enviar un mensaje de solicitud de IKEv2 INFORMATIVO, se
puede enviar un mensaje ESTAS-ALLI definido por RFC3706. En lugar de enviar un mensaje de respuesta de IKEv2
INFORMATIVO, se puede enviar un mensaje ESTAS-ALLI-ACK definido por RFC37086.

Las realizaciones descritas en el presente documento se refieren, de este modo, a la comprobacion de operatividad
usando mensajes de intercambio de claves de Internet. Con el fin de obtener tal comprobacion de operatividad se
proporciona un equipo de usuario, un método realizado por el equipo de usuario, un programa informatico que
comprende codigo, por ejemplo en forma de un producto de programa informatico que, cuando se ejecuta en una
unidad de procesamiento del equipo de usuario, hace que el equipo de usuario realice el método. Con el fin de
obtener tal comprobacién de operatividad, se proporciona adicionalmente un nodo de red central, tal como una
ePDG, un método realizado por el nodo de red central, y un programa informatico que comprende cddigo, por
ejemplo en forma de un producto de programa informatico, que cuando se ejecuta, en una unidad de procesamiento
del nodo de la red central, hace que el nodo de la red central realice el método.

La figura 2a ilustra esquematicamente, en términos de una serie de unidades funcionales, los componentes de un
equipo 11 de usuario de acuerdo con una realizaciéon. Se proporciona una unidad 21 de procesamiento usando
cualquier elemento o combinacion de elementos de entre una unidad central de procesamiento (CPU), un
multiprocesador, un microcontrolador, un procesador de sefial digital (DSP), un circuito integrado especifico de
aplicacion (ASIC), matrices de puerta programables en campo (FPGA), etc., capaz/capaces de ejecutar
instrucciones de equipo légico informatico (software) almacenadas en un producto 41a de programa informatico
(como en la figura 4), por ejemplo en forma de un medio 23 de almacenamiento. De este modo, la unidad 21 de
procesamiento esta dispuesta por ello para ejecutar métodos como los divulgados en el presente documento. El
medio de almacenamiento 23 también puede comprender almacenamiento persistente, que, por ejemplo, puede ser
cualquier elemento o combinacion de elementos de entre una memoria magnética, una memoria Optica, una
memoria de estado solido o incluso una memoria montada remotamente. El equipo de usuario puede comprender
adicionalmente una interfaz 22 de comunicaciones para comunicaciones con nodos, dispositivos, equipo de usuario
y entidades ldgicas de la red. Como tal, la interfaz 22 de comunicaciones puede comprender uno o mas
transmisores y receptores, que comprenden componentes analdgicos y digitales y una cantidad adecuada de
antenas para comunicaciones inalambricas. La unidad 21 de procesamiento controla el funcionamiento general del
equipo de usuario, por ejemplo enviando datos y sefiales de control a la interfaz 22 de comunicaciones y al medio 23
de almacenamiento, recibiendo datos e informes de la interfaz 22 de comunicaciones y recuperando datos e
instrucciones del medio 23 de almacenamiento. Otros componentes, asi como la funcionalidad relacionada, del
equipo de usuario se omiten para no eclipsar los conceptos presentados en el presente documento. En términos
generales, el equipo de usuario puede ser un dispositivo inalambrico, tal como un dispositivo inalambrico portatil, y
puede proporcionarse como una estacion movil, un teléfono moévil, un teléfono, un teléfono de bucle local
inalambrico, un teléfono inteligente, un ordenador portatil, un ordenador de tableta, un médem inalambrico, un
sensor o un dispositivo de Internet de las cosas.

La figura 2b ilustra esquematicamente, en términos de una serie de modulos funcionales, los componentes de un
equipo 11 de usuario de acuerdo con una realizacion. El equipo de usuario de la figura 2b comprende una serie de
modulos funcionales; un primer moédulo 21a de transmision configurado para actuar por debajo del paso S102, y un
segundo moédulo de recepcion 21b configurado para actuar por debajo del paso S104. El equipo 11 de usuario de la
figura 2b puede comprender adicionalmente una serie de médulos funcionales opcionales, tales como cualesquiera
de entre un modulo 21¢c de comprobaciéon de operatividad, configurado para actuar por debajo del paso S106, un
moédulo 21d de solicitud de transmisidon configurado para actuar por debajo del paso S108, un médulo 21e de
determinacion de fallo configurado para actuar por debajo del paso S110, y un médulo 21f de descarte configurado
para actuar por debajo de los pasos S112 y S114. La funcionalidad de cada mdédulo funcional 21a-e se describira
adicionalmente a continuacion en el contexto en el cual se puedan usar los médulos funcionales 21a-e. En términos
generales, cada moédulo funcional 21a-e puede implantarse en equipo fisico informatico (hardware) o en equipo
I6gico informatico (software). Preferiblemente, la unidad 21 de procesamiento puede implantar uno o mas o todos los
modulos funcionales 21a-e, posiblemente en cooperacion con las unidades funcionales 22 y/o 23. De este modo, la
unidad 21 de procesamiento puede disponerse desde el medio 23 de almacenamiento para obtener instrucciones
como proporcionadas por un médulo funcional 21a-e y ejecutar estas instrucciones, realizando por ello los pasos
que se divulgaran a continuacion.

La figura 3a ilustra esquematicamente, en términos de una serie de unidades funcionales, los componentes de un
nodo 12 de red central de acuerdo con una realizacién. Se proporciona una unidad 31 de procesamiento que usa
cualquier elemento o combinacion de elementos de entre una adecuada unidad central de procesamiento (CPU), un
multiprocesador, un microcontrolador, un procesador de sefal digital (DSP), un circuito integrado especifico de
aplicacion (ASIC), matrices de puerta programables en campo (FPGA), etc., capaz/capaces de ejecutar
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instrucciones de software almacenadas en un producto 41a de programa informatico (como en la figura 4), por
ejemplo en forma de un medio 23 de almacenamiento. De este modo, la unidad 31 de procesamiento esta dispuesta
por ello para ejecutar métodos como los divulgados en el presente documento. El medio 33 de almacenamiento
puede también comprender almacenamiento persistente, el cual puede ser, por ejemplo, cualquier elemento o
combinacién de elementos de entre memoria magnética, memoria Optica, memoria de estado sodlido o incluso
memoria montada remotamente. El nodo 12 de red central puede comprender adicionalmente una interfaz 32 de
comunicaciones para comunicaciones con nodos, dispositivos, equipo de usuario y entidades légicas de la red.
Como tal, la interfaz 32 de comunicaciones puede comprender uno o mas transmisores y receptores, que
comprenden componentes analdgicos y digitales y una cantidad adecuada de antenas para comunicaciones
inalambricas y/o puertos para comunicaciones por cable. La unidad 31 de procesamiento controla el funcionamiento
general del nodo 12 de red central, por ejemplo enviando datos y sefiales de control a la interfaz 32 de
comunicaciones y al medio 33 de almacenamiento, recibiendo datos e informes de la interfaz 32 de comunicaciones,
y recuperando datos e instrucciones del medio 33 de almacenamiento. Otros componentes, asi como su
funcionalidad relacionada, del nodo 12 de red central se omiten con el fin de no eclipsar los conceptos presentados
en el presente documento. De acuerdo con una realizacién, el nodo de red central es una pasarela evolucionada de
paquetes de datos (ePDG).

La figura 3b ilustra esquematicamente, en términos de una serie de modulos funcionales, los componentes de un
nodo 12 de red central de acuerdo con una realizacion. El nodo 12 de red central de la figura 3b comprende una
serie de modulos funcionales; un primer médulo 31a de recepcion configurado para actuar por debajo del paso
S202, y un segundo médulo 31b de transmisidon configurado para actuar por debajo del paso S210. El nodo 12 de
red central de la figura 3b puede comprender adicionalmente una serie de modulos funcionales opcionales, tales
como cualquiera de entre un médulo 31c de indicacion, configurado para actuar por debajo del paso S206, un
moédulo 31d de recibir valor, configurado para actuar por debajo del paso S208, un modulo 31e de solicitud de
recepcion, configurado para actuar por debajo del paso S212, un modulo 31f de respuesta de transmision,
configurado para actuar por debajo del paso S214, y un médulo 31g de determinacién, configurado para actuar por
debajo del paso S204. La funcionalidad de cada modulo funcional 31a-g se describira adicionalmente mas adelante
en el contexto en el cual se puedan usar los moédulos funcionales 31a-g. En términos generales, cada moédulo
funcional 31a-g puede implantarse en hardware o en software. Preferiblemente, la unidad de procesamiento 31
puede implantar uno o mas o todos los modulos funcionales 31a-g, posiblemente en cooperacion con las unidades
funcionales 32 y/o 33. De este modo, la unidad 31 de procesamiento puede disponerse desde el medio 33 de
almacenamiento para obtener instrucciones como proporcionadas por un moédulo funcional 31a-g y ejecutar estas
instrucciones, realizando por ello cuales quiera pasos como se divulgara de aqui en adelante.

La figura 4 muestra un ejemplo de un producto 41a, 41b de programa informatico que comprende medios 43 legibles
por ordenador. En estos medios 43 legibles por ordenador, se puede almacenar un programa informatico 42a,
programa informatico 42a, el cual, puede hacer que a la unidad 21 de procesamiento se acoplen entidades y
dispositivos operativamente, tales como la interfaz 22 de comunicaciones y el medio 23 de almacenamiento, para
ejecutar métodos de acuerdo con las realizaciones descritas en el presente documento. El programa informatico 42a
y/o el producto 41a de programa informatico puede/n proporcionar, de este modo, medios para realizar cualesquiera
pasos del equipo de usuario como se describe en el presente documento. En estos medios 43 legibles por
ordenador se puede almacenar un programa informatico 42b, programa informatico 42b, el cual, puede hacer que la
unidad de procesamiento 31 y las entidades y dispositivos acoplados operativamente a ella, tales como la interfaz 32
de comunicaciones y el medio 33 de almacenamiento, ejecuten métodos de acuerdo con realizaciones descritas en
el presente documento. El programa informatico 42b y/o el producto de programa informatico 41b pueden, de este
modo, proporcionar medios para realizar cualesquiera pasos del nodo de red central como se describe en el
presente documento.

En el ejemplo de la figura 4, el producto 41a, 41b de programa informatico se ilustra como un disco 6ptico, tal como
un CD (disco compacto) o un DVD (disco versatil digital) o un disco Blu-Ray. El producto 41a, 41b de programa
informatico también podria incorporarse como una memoria, tal como una memoria de acceso aleatorio (RAM), una
memoria de soélo lectura (ROM), una memoria de solo lectura programable borrable (EPROM) o una memoria
programable borrable eléctricamente memoria de soélo lectura (EEPROM), y, mas particularmente, como medio de
almacenamiento no volatil de un dispositivo en una memoria externa tal como una memoria USB (bus de serie
universal) o una memoria Flash, tal como una memoria Flash compacta. De este modo, mientras el programa
informatico 42a, 42b se muestra en el presente documento esquematicamente como una pista en el disco 6ptico
representado, el programa informatico 42a, 42b puede almacenarse de cualquier manera que sea adecuada para el
producto 41a, 41b de programa informatico.

Las figuras 5 y 6 son diagramas de flujo que ilustran realizaciones de métodos para la configuracion de la
comprobacion de operatividad utilizando mensajes de intercambio de claves de Internet segun los realiza el equipo
11 de usuario. Las figuras 7 y 8 son diagramas de flujo que ilustran realizaciones de métodos para la configuracion
de la comprobacién de operatividad usando mensajes de intercambio de claves de Internet segun los realiza el nodo
11 de red central. Los métodos se proporcionan ventajosamente como programas informaticos 42a, 42b.

Se hace referencia ahora a la figura 5 que ilustra un método para la configuracién de la comprobaciéon de
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operatividad usando mensajes de intercambio de claves de Internet segun los realiza el equipo 11 de usuario de
acuerdo con una realizacion.

El equipo de usuario esta configurado para, en un paso S102, transmitir, a un nodo de red central, un primer
mensaje de intercambio de claves de Internet. El primer mensaje de intercambio de claves de Internet comprende un
atributo de configuracion que indica soporte para recibir un periodo de plazo de espera para la comprobacion de
operatividad.

Como se describira adicionalmente mas adelante, se asume que este mensaje es recibido por el nodo de red
central, el cual, a su vez, responde a este mensaje. Por consiguiente, el equipo de usuario esta configurado para, en
un paso S104, recibir, desde el nodo de red central, un segundo mensaje de intercambio de claves de Internet. El
segundo mensaje de intercambio de claves de Internet comprende un atributo de configuracion que indica un
periodo de plazo de espera para la comprobacién de operatividad.

Ahora se divulgaran realizaciones relacionadas para mas detalle de la comprobacién de operatividad usando
mensajes de intercambio de claves de Internet segun los realiza el equipo 11 de usuario.

Puede haber diferentes maneras de proporcionar el primer mensaje de intercambio de claves de Internet y el
segundo mensaje de intercambio de claves de Internet. Las realizaciones relacionadas con esto se describiran, a su
vez, ahora. De acuerdo con una realizacioén, el primer mensaje de intercambio de claves de Internet es un mensaje
de solicitud de IKE_AUT. De acuerdo con una realizacion, el segundo mensaje de intercambio de claves de Internet
es un mensaje de respuesta de IKE_AUT.

Puede haber diferentes maneras de proporcionar el atributo de configuracién que indica soporte para recibir un
periodo de plazo de espera para la comprobacion de operatividad y el atributo de configuracion que indica soporte
para recibir un periodo de plazo de espera para la comprobacién de operatividad. Las realizaciones relacionadas
con esto se describiran, a su vez, ahora. De acuerdo con una realizacion, el atributo de configuracién que indica
soporte para recibir un periodo de plazo de espera para la comprobacion de operatividad es un periodo de plazo de
espera para el atributo de comprobacion de operatividad con el campo de longitud establecido en cero. De acuerdo
con una realizacion, el atributo de configuracion que indica soporte para recibir un periodo de plazo de espera para
la comprobacion de operatividad se proporciona en una carga util de configuracién de CFG_SOLICITUD. De
acuerdo con una realizacion, el atributo de configuracion que indica un periodo de plazo de espera para dicha
comprobacion de operatividad es un periodo de plazo de espera para el atributo de comprobacién de operatividad
con un campo de periodo de plazo de espera. De acuerdo con una realizacién, el atributo de configuracion que
indica un periodo de plazo de espera para dicha comprobaciéon de operatividad se proporciona en una carga util de
configuracion de CFG_ RESPUESTA.

El atributo de configuracidon que indica un periodo de plazo de espera para la comprobaciéon de operatividad se
puede basar en una politica local. Alternativamente, el atributo de configuracion que indica un periodo de plazo de
espera para la comprobacion de operatividad se basa en informacion de un sistema de configuracion o de un
sistema de gestidn. Se proporcionaran mas detalles al respecto mas adelante.

Se hace referencia ahora a la figura 6, que ilustra métodos para la configuracion de la comprobacién de operatividad
utilizando mensajes de intercambio de claves de Internet segun lo realizado por el equipo 11 de usuario de acuerdo
con realizaciones adicionales.

El primer mensaje de intercambio de claves de Internet puede transmitirse en un mensaje de intercambio de claves
de Internet de version 2 (de IKEv2), y el segundo mensaje de intercambio de claves de Internet puede recibirse en
un mensaje de IKEv2. Con mas detalle, en una realizacion, si el UE soporta la competencia de ser configurado para
la comprobacién de operatividad, el UE incluye un atributo de configuracion de IKEv2 que indica la competencia de
ser configurado para la comprobacion de operatividad en un mensaje de IKEv2 enviado al nodo 12 de red central.
En esta realizacion, si el UE soporta la competencia de ser configurado para la comprobacion de operatividad y el
atributo de configuracion de IKEv2 que indica el periodo de plazo de espera para la comprobacién de operatividad
en el mensaje de IKEv2 recibido, entonces el UE realiza la comprobacion de operatividad de acuerdo con el valor de
este atributo configuracion de IKEv2. Por consiguiente, el equipo de usuario puede configurarse para, en un paso
S106, realizar la comprobacion de operatividad de acuerdo con el atributo de configuracion que indica un periodo de
plazo de espera para la comprobacién de operatividad.

En una realizacién, el atributo de configuracién de IKEv2 comprende adicionalmente una indicacion de si se requiere
que el UE envie una solicitud de IKEv2 INFORMATIVO también cuando el UE recibe un protocolo de seguridad de
Internet protegido criptograficamente (IPSec) o un paquete de IKEv2 durante el plazo de espera dado pero que no
se envie ningun paquete de IPSec/de IKEv2 protegido criptograficamente como parte de la asociaciéon de seguridad
de IKEV2 para el plazo de espera dado. El atributo de configuracion del segundo mensaje de intercambio de claves
de Internet puede comprender una indicacion de si se requiere o no que el equipo de usuario transmita una solicitud
informativa, también de si el equipo de usuario recibe al menos un elemento de entre un paquete de IPSec protegido
criptograficamente y un paquete de intercambio de claves de Internet criptograficamente durante el plazo de espera.
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La solicitud informativa puede estar incluida en el mensaje de solicitud de IKEv2 INFORMATIVO.

La comprobacién de operatividad puede ser parte de una asociacion de seguridad de intercambio de claves de
Internet, y el equipo de usuario no transmite ningun paquete de IPSec protegido criptograficamente ni paquete de
intercambio de claves de Internet criptograficamente como parte de la asociacion de seguridad de intercambio de
claves de Internet durante dicho periodo de plazo de espera. Por consiguiente, el equipo de usuario puede
configurarse para, en un paso S108, transmitir una solicitud informativa sin carga util si se incluye un periodo de
plazo de espera para el atributo de comprobacién de operatividad en el atributo de configuracion recibido indicando
un periodo de plazo de espera para dicha comprobacion de operatividad, y en ausencia de recibir un paquete de
IPSec protegido criptograficamente o un paquete de intercambio de claves de Internet criptograficamente durante el
periodo de plazo de espera para la comprobacién de operatividad.

En las realizaciones en las que la comprobacién de operatividad es parte de una asociacion de seguridad de
intercambio de claves de Internet, el equipo de usuario estd configurado para, en ausencia de recibir una respuesta
informativa en respuesta a la solicitud informativa transmitida sin carga util, en un paso S110, determinar un fallo de
la asociacion de seguridad de intercambio de claves de Internet. El equipo de usuario estd configurado
adicionalmente para, en un paso S112, descartar cualquier informacion de estado asociada con la asociacién de
seguridad de intercambio de claves de Internet; y/o, en un paso S114, descartar cualquier asociaciéon de seguridad
de IPSec negociada utilizando la asociaciéon de seguridad de intercambio de claves de Internet.

En una realizacion, la versidon 1 de intercambio de claves de Internet (de IKEvl) se usa junto con el protocolo de
deteccién de pares muertos (RFC3706). Es decir, en lugar de utilizar los atributos de configuracion de IKEv2 como
se describié anteriormente, se utilizan nuevos atributos de IKEv1 que llevan la informacion. Es decir que, de acuerdo
con una realizacion, el primer mensaje de intercambio de claves de Internet se transmite en un mensaje de IKEv1, y
el segundo mensaje de intercambio de claves de Internet se recibe en un mensaje de IKEv1.

Ademas, en lugar de enviar un mensaje de solicitud de IKEv2 INFORMATIVO, se envia un mensaje ESTAS-ALLI
definido por RFC3706, y en lugar de enviar un mensaje de respuesta IKEv2 INFORMATIVO, se envia un mensaje
ESTAS-ALLI-ACK definido por RFC3706. Es decir que, de acuerdo con una realizacion, el atributo de configuracion
del segundo mensaje de intercambio de claves de Internet comprende una indicacion de si se requiere que el equipo
de usuario transmita un mensaje de estas alli o no, también si el equipo de usuario recibe al menos un elemento de
entre un paquete de IPSec criptograficamente protegido y un paquete de intercambio de claves de Internet
criptograficamente durante el periodo de plazo de espera. El mensaje de estas alli puede incluirse en un mensaje de
ESTAS-ALLI definido por RFC3706.

Se hace referencia ahora a la figura 7 que ilustra un método para la configuracién de la comprobacion de
operatividad usando mensajes de intercambio de claves de Internet segun lo realiza el nodo 12 de red central de
acuerdo con una realizacion.

Como se indic6 anteriormente, el equipo 11 de usuario en el paso S102 transmite un mensaje a un nodo 12 de red
central. Se asume, con el fin de divulgar el concepto inventivo divulgado en el presente documento, que este
mensaje es recibido por un nodo 12 de red central. Por consiguiente, el nodo de red central esta configurado para,
en un paso S202, recibir, desde un equipo 11 de usuario, un primer mensaje de intercambio de claves de Internet
que comprende un atributo de configuracién que indica soporte para recibir un periodo de plazo de espera para
comprobacién de operatividad. El nodo 12 de red central responde a este mensaje recibido. En particular, el nodo de
red central esta configurado para, en un paso S210, transmitir, al equipo de usuario, un segundo mensaje de
intercambio de claves de Internet que comprende un atributo de configuracion que indica un periodo de plazo de
espera para la comprobacion de operatividad.

Ahora se describiran realizaciones relacionadas con detalles adicionales de la comprobacion de operatividad que
usan mensajes de intercambio de claves de Internet seguin son realizadas por el nodo 12 de red central.

Se hace referencia ahora a la figura 8 que ilustra métodos para la configuracién de la comprobacion de operatividad
usando mensajes de intercambio de claves de Internet segun son realizados por el nodo 12 de red central de
acuerdo con realizaciones adicionales.

En una realizacion, si el nodo 12 de red central soporta la competencia de ser capaz de configurar el equipo de
usuario para la comprobacion de operatividad y se incluye en el mensaje de IKEv2 recibido un atributo de
configuracion de IKEv2 que indique la competencia de estar configurado para la comprobaciéon de operatividad,
entonces el nodo 12 de red central incluird un atributo de configuraciéon de IKEv2 que indique el periodo de plazo de
espera para la comprobacién de operatividad en un mensaje de IKEv2 enviado al equipo de usuario.

Puede haber diferentes maneras para que el nodo 12 de red central determine el contenido del atributo de
configuracion indicando un periodo de plazo de espera. Se describiran ahora, a su vez, diferentes realizaciones
relacionadas con ellas.
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Por ejemplo, el nodo 12 de red central puede determinar el contenido del atributo de configuracion que indica un
periodo de plazo de espera en base a una politica local. Por consiguiente, de acuerdo con una realizacion, el nodo
de red central esta configurado para, en un paso S204, determinar, en base a una politica local, un valor del periodo
de plazo de espera en el atributo de configuracion que indica un periodo de plazo de espera para la comprobacion
de operatividad.

Por ejemplo, el nodo 12 de red central puede determinar el contenido del atributo de configuracion que indica un
periodo de plazo de espera en base a la informacién de otra configuracion o de otro sistema de gestion.

Por ejemplo, el nodo 12 de red central puede determinar el contenido del atributo de configuracion que indica un
periodo de plazo de espera indicando a una PGW que el nodo de red central soporta la competencia de ser capaz
de configurar el equipo de usuario para la comprobacion de operatividad y dénde la PGW proporciona, por ejemplo
mediante GTP o PMIP, un valor del atributo de configuracién al nodo de red central. Por consiguiente, de acuerdo
con una realizacion, el nodo de red central esta configurado para, en un paso S206, indicar a una pasarela de red de
paquetes de datos, PGW, que el nodo de red central soporta recibir un periodo de plazo de espera para dicha
comprobacion de operatividad. El nodo de red central puede entonces configurarse para, en un paso S208, recibir,
de la PGW, un valor del atributo de configuracion que indica un periodo de plazo de espera para la comprobacion de
operatividad. El valor puede recibirse mediante un protocolo general de tunelizaciéon de servicios de radio por
paquetes (GTP).

Alternativamente, el valor puede recibirse mediante un protocolo de Internet movil proxy (PMIP).

A continuacién, se describiran ejemplos adicionales del atributo de configuracion que indica soporte para recibir un
periodo de plazo de espera para la comprobacién de operatividad. Por ejemplo, el atributo de configuracion que
indica soporte para recibir un periodo de plazo de espera para la comprobacion de operatividad puede ser un
periodo de plazo de espera para el atributo de comprobacién de operatividad con un campo de longitud establecido
en cero. Por ejemplo, el atributo de configuracién que indica soporte para recibir un periodo de plazo de espera para
la comprobacién de operatividad se puede proporcionar en una carga util de configuraciéon CFG_SOLICITUD. Por
ejemplo, el atributo de configuraciéon que indica un periodo de plazo de espera para la comprobacion de operatividad
puede ser un periodo de plazo de espera para el atributo de comprobacion de operatividad con un campo de periodo
de plazo de espera. Por ejemplo, el atributo de configuracion que indica un periodo de plazo de espera para la
comprobacion de operatividad se puede proporcionar en una carga util de configuracion CFG_RESPUESTA.

Como se indicé anteriormente para las realizaciones relacionadas con el equipo de usuario, en una realizacién los
mensajes se basan en IKEv1 usada junto con el protocolo de deteccion de pares muertos (RFC3706). Tal
realizacién es igualmente aplicable al nodo de red central. Por consiguiente, en lugar de usar atributos de
configuracion de IKEv2 como se describe en el presente documento, se usan nuevos atributos de IKEv1 que llevan
la informacién. En lugar de enviar/recibir un mensaje de solicitud de IKEv2 INFORMATIVO, se puede enviar/recibir
un mensaje de ESTAS-ALLI definido por RFC3706. En lugar de enviar/recibir un mensaje de respuesta de IKEv2
INFORMATIVO, se puede enviar/recibir un mensaje de ESTAS-ALLI-ACK definido por RFC3706. Por consiguiente,
de acuerdo con una realizacién, el nodo de red central esta configurado para, en un paso S212, recibir un mensaje
informativo de solicitud del equipo de usuario; y en respuesta a él, en un paso S214, transmitir un mensaje
informativo de respuesta al equipo de usuario. El mensaje informativo de respuesta puede incluirse en un mensaje
de respuesta de IKEv2 INFORMATIVO. El mensaje informativo de respuesta puede incluirse en un mensaje de
ESTAS-ALLI-ACK definido por RFC37086.

Una realizacion particular para la configuracion de la comprobacion de operatividad utilizando mensajes de
intercambio de claves de Internet en base a al menos algunas de las realizaciones descritas anteriormente, y en
3GPP TS 24.302, version 13.0.0, seccion 7.2.2 y 7.4.1., sera ahora divulgada en detalle. La realizacién particular se
basa en establecer un tunel. En esta realizaciéon, la funcionalidad del nodo de red central se proporciona en una
ePDG.

Una vez que se ha seleccionado la ePDG, el equipo de usuario inicia un procedimiento de establecimiento de tunel
de IPsec usando el protocolo de IKEv2 de acuerdo con IETF RFC 5996 y con 3GPP TS 33.402, por ejemplo version
12.5.0, seccion 8.2.2.

El equipo de usuario envia un mensaje de solicitud de IKE_SA_INIC a la ePDG seleccionada con el fin de configurar
una asociacion de seguridad de IKEv2. Al recibir una respuesta de IKE_SA_INIC, el equipo de usuario envia un
mensaje de solicitud de IKE_AUT a la ePDG, incluido el tipo de direccién de IP (direccién de IPv4 o prefijo de IPv6 o
ambos), que debe configurarse en una carga util de configuracién de IKEv2 CFG_SOLICITUD. Si el equipo de
usuario solicita tanto la direccion de IPv4 como el prefijo de IPv6, el equipo de usuario envia dos atributos de
configuracion en la carga util de configuracion CFG_SOLICITUD, un atributo de configuracion para la direccion de
IPv4 y un atributo de configuraciéon para el prefijo de IPv6. El mensaje de solicitud de IKE_AUT comprende en la
carga util de "IDr" el APN, y en la carga util de "IDi" el NAI. El equipo de usuario indica una solicitud para la APN
predeterminada al omitir la carga util de IDr, que estd de acuerdo con el protocolo de IKEv2 de acuerdo con IETF
RFC 5996. El mensaje de solicitud de IKE_AUT puede incluir, en una carga util de notificacién, una indicacién de
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que el denominado MOBIKE es soportado por el equipo de usuario. El equipo de usuario también puede incluir el
atributo de DNS_IP6_INTERNO o de DNS_IP4_INTERNO en la carga util de configuracion CFG_SOLICITUD. El
equipo de usuario puede obtener cero o mas servidores de DNS direccionados en la carga util de
CFG_RESPUESTA de acuerdo con IETF RFC 5996. El equipo de usuario puede también incluir el atributo P-
CSCF IP6_DIRECCION, el atributo P-CSCF_IP4_DIRECCION o ambos en la carga util de configuracién
CFG_SOLICITUD. El equipo de usuario puede obtener cero o mas direcciones de servidor de P-CSCF en la carga
util de configuracion CFG_RESPUESTA, como se especifica en IETF draft-gundavelli-ipsecme-3gpp-ims-options. El
equipo de usuario también puede incluir el atributo de
TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD, como se divulga en el presente documento, que
indica el soporte del periodo de plazo de espera de recepcion para la comprobaciéon de operatividad en la carga util
de configuracion CFG_SOLICITUD. Si el atributo de
TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD como se describe en el presente documento (es
decir, indicando el periodo de plazo de espera para la comprobacion de operatividad) se incluye en la carga util de
configuracion CFG_RESPUESTA, el equipo de usuario realiza comprobaciones de operatividad del tunel.

Durante el establecimiento de la asociacion de seguridad y autenticacion de IKEv2, si el equipo de usuario soporta
una indicacion explicita sobre los protocolos de movilidad soportados, el equipo de usuario proporciona una
indicacion.

Durante la autenticacion de IKEv2 y el establecimiento del tanel para la conexién inicial, el equipo de usuario
proporciona una indicacién sobre el tipo de conexion, que indica la conexion inicial. Para indicar la conexion debido a
la conexién inicial, el equipo de usuario incluye o bien el atributo de DIRECCION_IP4_INTERNA o bien el de
DIRECCION_IP6_INTERNA o ambos en la carga util de configuracion CFG_SOLICITUD dentro del mensaje de
solicitud de IKE_AUT. El DIRECCION_IP4_INTERNA no comprende ningin valor, y el campo de longitud se
establece en 0 (es decir, en cero). EI DIRECCION_IP6_INTERNA no comprende ningun valor, y el campo de
longitud se establece en 0 (es decir, en cero).

Durante la autenticacion de IKEv2 y el establecimiento del tunel para el traspaso, un equipo de usuario que no
soporta la preservacion de la direccion de IP para NBM indica la conexién inicial, como se describié anteriormente.

Durante el establecimiento de la asociacion de seguridad y de la autenticacion de IKEv2 para el traspaso, un equipo
de usuario, que soporta la preservacion de la direccion de IP para NBM, proporciona una indicacion sobre el tipo de
conexioén, que indica la conexién de traspaso. Para indicar la conexion debida al traspaso, el equipo de usuario
incluye la informacioén de la direcciéon de origen previamente asignada durante el establecimiento del tinel de IPSec.
Dependiendo de la version del IP, el equipo de usuario incluye o bien el atributo de DIRECCION_IP4_INTERNA o
bien el de DIRECCION_IP6_INTERNA o ambos en la carga util de configuracion CFG_SOLICITUD dentro del
mensaje de solicitud de IKE_AUT para indicar la informacién de la direccion de origen que esta de acuerdo con el
protocolo de IKEv2. El equipo de usuario soporta IPSec ESP con el fin de proporcionar tuneles seguros entre el
equipo de usuario y la ePDG.

El equipo de usuario puede soportar multiples intercambios de autenticacion en el protocolo de IKEv2 con el fin de
soportar la autenticacion y la autorizacién con un servidor externo de AAA que permita que el UE soporte el
procedimiento de autenticacién PAP, o el procedimiento de autenticacion CHAP, o ambos.

Si se usa NBM y el equipo de usuario desea acceder a una PDN externa y, por lo tanto, necesita realizar
autenticacion y autorizacion con un servidor de AAA externo, el equipo de usuario realiza lo siguiente:

Si la respuesta de IKE_SA_INIC contiene una carga util de notificacion de "MULTIPLE_AUT_SOPORTADA",
entonces el equipo de usuario incluye una carga util de notificacion de "MULTIPLE_AUT_SOPORTADA" en
una solicitud de IKE_AUT vy realiza pasos adicionales de autenticacion.

Si la respuesta de IKE_SA INIC no contiene una <carga uati de notificacion de
"MULTIPLE_AUT_SOPORTADA", entonces el equipo de usuario realiza la desconexion iniciada por el equipo
de usuario. La accion subsiguiente del equipo de usuario depende de la implantacion (por ejemplo,
dependiendo de si se selecciona o no una nueva ePDG).

Si se utiliza NBM y el equipo de usuario recibe de la ePDG un mensaje de respuesta de IKE_AUT que
contiene una carga Util de notificacién con un tipo PDN_CONEXION_RECHAZO de mensaje privado de
notificacion que incluye una informacion de direcciéon de IP en el campo de datos de notificacion, el equipo de
usuario no intenta restablecer esta conexion de PDN mientras esté conectado operativamente a la ePDG
actual, y el equipo de usuario cierra los estados de asociacion de seguridad de IKEv2 relacionados.

Si se utiliza NBM y el equipo de usuario recibe de la ePDG un mensaje de respuesta de IKE_AUT que
contiene una carga util de notificacién con un tipo PDN_CONEXION_RECHAZO de mensaje privado de
notificacion y ningun campo de datos de notificacién, el equipo de usuario no intenta establecer conexiones
de PDN adicionales con este APN mientras esté conectado a la ePDG actual. El equipo de usuario cierra los
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estados de asociacion de seguridad de IKEv2 relacionados. Subsiguientemente, el equipo de usuario puede
intentar establecer conexiones de PDN adicionales con el APN dado si se liberan una o mas conexiones
existentes de PDN con el APN dado. Mientras esta conectado operativamente a la ePDG actual, si esta
conexion de PDN es la primera conexiéon de PDN para la APN dada, el equipo de usuario no intenta
establecer una conexion de PDN a la APN dada.

Si se utiliza NBM y el equipo de usuario recibe de la ePDG un mensaje de respuesta de IKE_AUT que
comprende una carga Util de notificacion con un tipo MAX_CONEXION_ALCANZADA de mensaje privado de
notificacion, el equipo de usuario no intenta establecer ninguna conexion de PDN adicional mientras esté
conectado operativamente a la ePDG actual. El equipo de usuario cierra los estados de asociacion de
seguridad de IKEv2 relacionados. Subsiguientemente, el equipo de usuario puede intentar establecer
conexiones de PDN adicionales si se liberan una o mas conexiones de PDN existentes.

Después de la autenticacion exitosa con el servidor de AAA del 3GPP, el equipo de usuario recibe de la
ePDG un mensaje de respuesta de IKE_AUT que comprende una Unica carga util de configuracion CFG_
RESPUESTA que incluye la informacion de la direccion de IP remota asignada (direccion de 1Pv4 o prefijo de
IPv6). Dependiendo del mecanismo de gestion de movilidad de IP utilizado, se pueden diferenciar los
siguientes casos:

Si se utiliza DSMIPv6 para la gestion de movilidad de IP, el equipo de usuario configura una direccion remota
de IP en base a la informacion de la direccion de IP contenida en el atributo de DIRECCION_IP4_INTERNA o
de SUBRED_IP6_INTERNA de la carga util de configuracion CFG_RESPUESTA. El equipo de usuario utiliza
la direccién remota de IP como direccién a cuidar para contactar con el HA (agente de origen).

Si se utiliza NBM para la gestion de la movilidad de IP y el equipo de usuario realiza una conexion inicial, el
equipo de usuario configura una direccion de origen en base a la informacion de la direcciéon de la carga util
de configuracion CFG_RESPUESTA. De lo contrario, si se utiliza NBM y el equipo de usuario realiza una
conexion de traspaso, el equipo de usuario continla usando su direccion de IP configurada antes del
traspaso, si la informacién de la direccion proporcionada en la carga util de configuracion CFG_RESPUESTA
coincide con la direccion de IP del equipo de usuario que se configura antes del traspaso. Si la direccién de
IP del equipo de usuario no coincide con la informacién de la direccion de la carga util de configuracion
CFG_RESPUESTA, el equipo de usuario configura una nueva direccidon de origen en base a la informacion
de la direccién de IP contenida en el atributo de DIRECCION_IP4_INTERNA o de SUBRED_IP6_INTERNA
de la carga util de configuracion CFG_RESPUESTA. En este ultimo caso, la preservacion de la direccién de
IP no es posible.

Si el equipo de usuario soporta DSMIPvV6, el equipo de usuario puede solicitar la direccidon o las direcciones
de IP del HA, al incluir una carga util correspondiente de configuracion CFG_SOLICITUD que contenga un
atributo de DIRECCION_AGENTE_ORIGEN. Las direcciones de IP del HA solicitadas en este atributo de son
para el APN para el que esta establecido el tunel de IPsec con la ePDG. En la CFG_SOLICITUD, el equipo
de usuario establece respectivamente el campo de direcciéon de IPv6 y el campo de direccion de IPv4
opcional del atributo de DIRECCION_AGENTE_ORIGEN en 0::0 y 0.0.0.0. Si el equipo de usuario no puede
obtener las direcciones de IP del HA mediante la sefalizacion de IKEv2, el equipo de usuario utiliza el
descubrimiento de la direccion del agente de origen.

En caso de que el equipo de usuario quiera establecer multiples conexiones de PDN, y si el equipo de
usuario usa DSMIPv6 para la gestion de movilidad, el equipo de usuario usa DNS para descubrir la direccion
o las direcciones de IP del HA para las conexiones de PDN adicionales después de que se estableciera la
asociacion de seguridad de IKEv2 para la ePDG.

Si el atributo de PERIODO_TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD que indica el
periodo de plazo de espera para la comprobacion de operatividad fue incluido en una carga util de
configuracion CFG_RESPUESTA vy el equipo de usuario no ha recibido ningin mensaje de IKEv2 o de IPSec
protegido criptograficamente durante el periodo de espera para la comprobacién de operatividad indicada en
el atributo de PERIODO_TIEMPODEESPERA PARA_COMPROBACION_OPERATIVIDAD del usuario, el
equipo de usuario envia una solicitud INFORMATIVA sin cargas utiles. Si no se recibe una respuesta
INFORMATIVA a la solicitud INFORMATIVA, el equipo de usuario considera que la asociacion de seguridad
de IKEv2 ha fallado, y descarta todos los estados asociados con la asociacion de seguridad de IKEv2 y con
cualesquiera asociaciones de seguridad de IPSec que habian sido negociados utilizando la asociacién de
seguridad de IKE.

Al recibir un mensaje de solicitud de IKE_AUT del equipo de usuario solicitando el establecimiento de un
tunel, la ePDG procede con una autenticacion y una autorizacion, de lo cual se ofrecen detalles adicionales a
continuacion.

Durante el procedimiento de autenticacién y autorizacién del equipo de usuario, el servidor de AAA del 3GPP
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proporciona a la ePDG una indicacién sobre el mecanismo de movilidad de IP seleccionado.

La ePDG procede con la finalizacién de la configuracién del tunel de IPsec y se retransmite en la carga util de
configuracion de IKEv2 (CFG_RESPUESTA) del mensaje final de respuesta de IKE_AUT de la informacion
de la direccién de IP remota al equipo de usuario. Si se utiliza NBM como mecanismo de movilidad de IP, la
ePDG asigna o bien una direccién de IPv4 o bien un prefijo de red doméstica de IPv6 o ambos al equipo de
usuario mediante una Unica carga util de configuracion CFG_RESPUESTA. Si el equipo de usuario solicita
tanto la direccion de IPv4 como el prefijo IPv6, pero la ePDG sélo asigna una direccion de IPv4 o un prefijo de
red doméstica de IPv6 debido a restricciones de suscripcién o a preferencia de red, la ePDG incluye la
informacién de la direccion de IP remota asignada (direccion de IPv4 o prefijo IPv6) mediante una unica carga
util de configuracion CFG_RESPUESTA. Si la ePDG asigna una direccién de IPv4, la CFG_RESPUESTA
comprende el atributo de DIRECCION_IP4_INTERNA. Si la ePDG asigna un prefijo de red doméstica de
IPv6, la CFG_RESPUESTA comprende el atributo de configuracién de SUBRED_IP6_INTERNA. La ePDG
obtiene la direccién de IPv4 y/o el prefijo de red doméstica de IPv6 de la GW de PDN (PGW). Si el equipo de
usuario no proporciona un APN a la ePDG durante el establecimiento del tunel, la ePDG incluye el APN por
defecto en la carga util de IDr del mensaje de respuesta de IKE_AUT. Si el equipo de usuario incluia el
DNS_IP6_INTERNO o el DNS_IP4_INTERNO en la carga util de configuracion CFG_SOLICITUD, la ePDG
incluye el mismo atributo en la carga util de configuracion CFG_RESPUESTA que incluye cero o mas
direcciones de servidor del DNS, de acuerdo con IETF RFC 5996. Si el equipo de usuario incluye el atributo
de P-CSCF_IP6_DIRECCION, el atributo de P-CSCF_IP4 DIRECCION o ambos en la carga util de
configuracion CFG_SOLICITUD, la ePDG puede incluir uno o mas casos del mismo atributo en la carga util
de configuraciéon CFG_RESPUESTA como se especifica en IETF draft-gundavelli-ipsecme-3gpp-ims-options.
Si el equipo de usuario incluyo el atributo de
PERIODO_TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD que indica el soporte del
periodo de plazo de espera de recepcion para la comprobacién de operatividad en la carga util de
configuracion CFG_SOLICITUD, la ePDG puede incluir el atributo de
PERIODO_TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD que indica el periodo de plazo
de espera para la comprobacion de operatividad en la carga util de configuracion CFG_RESPUESTA.

Si se utiliza DSMIPv6 como mecanismo de movilidad IP, dependiendo de la informacion proporcionada por el
equipo de usuario en la carga util de CFG_SOLICITUD, las ePDG asignan al equipo de usuario o bien una
direccion local de IPv4 o bien una direccion local de IPv6 (o un prefijo local de IPv6) a través de una uUnica
carga Uutil de configuracion CFG_RESPUESTA. Si la ePDG asigna una direccion local de IPv4, la
CFG_RESPUESTA comprende el atributo de DIRECCION_IP4_INTERNA. Si la ePDG asigna una direccion
local de IPv6 o un prefijo local de IPv6, la CFG_RESPUESTA comprende correspondientemente el atributo
de DIRECCION_IP6_INTERNA o de SUBRED_IP6_INTERNA. Si el equipo de usuario proporcioné un APN a
la ePDG durante el establecimiento del tunel, la ePDG no cambia el APN proporcionado e incluye el APN en
la carga util de IDr del mensaje de respuesta de IKE_AUT. Ahora se establece un tunel de IPsec entre el
equipo de usuario y la ePDG.

Si se utiliza NBM vy si la ePDG necesita rechazar una conexién de PDN, por ejemplo debido a condiciones
especificas, a las politicas de red o a las competencias de ePDG para indicar que no se pueden aceptar mas
solicitudes de conexién de PDN del APN dado para el equipo de usuario, la ePDG incluye, en el mensaje de
respuesta de IKE_AUT, una notificacién de carga util con un tipo PDN_CONEXION_RECHAZO de mensaje
privado de notificacion. Ademas, si el mensaje de solicitud de IKE_AUT del equipo de usuario indica conexién
de traspaso, el campo de datos de notificacion de la carga util de notificacion incluye la informacién de la
direccion de IP de la indicacion de la conexion de traspaso. Si el equipo de usuario indicé conexién inicial, se
omite el campo datos de notificacion. Si la ePDG necesita rechazar una conexiéon de PDN debido a las
politicas o competencias de la red para indicar que no se pueden aceptar mas solicitudes de conexién de
PDN con ningun APN para el equipo de usuario, la ePDG incluye en el mensaje de respuesta de IKE_AUT
que contiene la carga util de IDr una carga Util de notificacién con un tipo MAX_CONEXION_ALCANZADA de
mensaje privado de notificacion. Si la ePDG determina que al equipo de usuario no se le permite acceder a
un EPC, la ePDG incluye, en el mensaje de respuesta de IKE_AUT, una carga util de notificacion con un tipo
AUTENTIFICACION_FALLIDA de mensaje de notificacién.

Si el equipo de usuario indica conexion de traspaso incluyendo la informaciéon de la direccion de origen
previamente asignada y la ePDG obtiene una o mas identidades de GW de PDN del servidor de AAA del
3GPP, la ePDG usa estas GW de PDN identificadas en el proceso subsiguiente de seleccion de GW de PDN.
Si el equipo de usuario indica conexion inicial, es decir, informacién de la direccién de origen no incluida, la
ePDG puede ejecutar su proceso de seleccioén inicial de GW de PDN para determinar la GW de PDN sin
utilizar las identidades de GW de PDN recibidas.

La ePDG soporta ESP de IPSec con el fin de proporcionar tineles seguros entre el equipo de usuario y la
ePDG.

Durante la autenticacion de IKEv2 y el establecimiento del tunel, si el equipo de usuario solicitd la direcciéon o
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las direcciones del IP de HA y si se eligi6 DSMIPv6 y si la direccion o las direcciones de HAIP estan
disponibles, la ePDG proporciona las direcciones de IP del HA (direccion de IPv6 y opcionalmente, direccion
de IPv4) para el APN correspondiente especificado por la carga util de "IDr" en el mensaje de solicitud de
IKE_AUT al incluir en la carga utli de configuracion CFG_RESPUESTA un atributo de
DIRECCION_AGENTE_ORIGEN. En CFG_RESPUESTA, la ePDG establece, respectivamente, el campo de
direccion del agente de origen de IPv6, y, opcionalmente, el campo de direccion del agente de origen de IPv4
del atributo de DIRECCION_AGENTE_ORIGEN a la direccién de IPv6 del HA y a la direccion de IPv4 del HA.
Si no hay una direccién de IPv4 del HA disponible en la ePDG o si no fue solicitada por el equipo de usuario,
la ePDG omite el campo direccion de IPv4 del agente de origen. Si la ePDG no puede proporcionar una
direccion de IPv6 del HA para el APN correspondiente, entonces la ePDG no incluye un atributo de
DIRECCION _AGENTE_ORIGEN en la CFG_RESPUESTA.

El ePDG puede admitir multiples intercambios de autenticacion en el protocolo de IKEv2 con el fin de soportar
la autenticacion y la autorizacion adicionales del equipo de usuario con un servidor de AAA externo.

Si la ePDG soporta la autenticacion y la autorizacion del equipo de usuario con un servidor de AAA externo,
al recibir un mensaje de IKE_SA_INIC, la ePDG incluye una carga util de notificacion de tipo
"MULTIPLE_AUT_SOPORTADA" en el mensaje de respuesta de IKE_SA_INIC al equipo de usuario.

Al completar con éxito el procedimiento de autenticacién y autorizacion del equipo de usuario que accede a
EPC y al recibir una solicitud de IKE_AUT que contiene una carga util de notificacion de tipo
"OTRA_AUT_SIGUE", la ePDG envia una respuesta de IKE_AUT que contiene la carga util de "AUT".

Al recibir una solicitud subsiguiente de IKE_AUT del equipo de usuario que comprende la identidad del
usuario en la red privada dentro de la carga util de "IDi", la ePDG realiza lo siguiente:

Si se requiere autenticacion de PAP, la ePDG envia una solicitud de EAP-GTC al equipo de usuario dentro de
un mensaje de respuesta de IKE_AUT. Al recibir una respuesta de EAP-GTC del equipo de usuario, la ePDG
autentica al usuario (equipo de usuario) con el servidor externo de AAA.

Si se requiere autenticacion de CHAP, la ePDG envia una solicitud de MD5-Cuestionamiento de EAP al
equipo de usuario. Al recibir una respuesta MD5-Cuestionamiento de EAP dentro de un mensaje de solicitud
de IKE_AUT del equipo de usuario, la ePDG autentica al usuario (equipo de usuario) con el servidor externo
de AAA. Si la ePDG recibe la respuesta Nak-heredado que comprende el tipo de EAP-GTC del equipo de
usuario, la ePDG puede cambiar el procedimiento de autenticacion y autorizaciéon. Si la ePDG no cambia el
procedimiento de autenticacion y autorizaciéon o si la ePDG recibe una respuesta de Nak-heredado que no
comprende EAP-GTC, la ePDG envia EAP-Fallo al equipo de usuario.

La sefializacion general fluye para autenticacion y autorizacion con un servidor externo de AAA.
En términos generales, los requisitos de IETF RFC 5996 aplican a esta realizacion.

El atributo de PERIODO_TIEMPODEESPERA_PARA_COMPROBACION_OPERATIVIDAD de acuerdo con esta
realizacién se muestra en la figura 10.

En la figura 10, las entradas del atributo se codifican de la siguiente manera: El bitio R en el primer octeto. El campo
de tipo de atributo que indica PERIODO_TIEMPODEESPERA PARA_COMPROBACION_OPERATIVIDAD es del
valor xx. El campo de longitud se establece en cero o cuatro. Si el campo de longitud se establece en cero, el campo
del periodo de plazo de espera no se incluye. Si el campo del periodo de plazo de espera no esta incluido, esto
indica soporte del periodo de plazo de espera de recepcion para la comprobaciéon de operatividad. Si se incluye el
campo del periodo de plazo de espera, el campo del periodo de plazo de espera indica el periodo de plazo de
espera para la comprobacién de operatividad en segundos.

En esta realizacion, el punto final del tunel en la red es la ePDG. Como parte del intento de establecimiento del tunel,
se solicita el uso de cierto APN. Cuando el UE realiza un nuevo intento de establecimiento de tunel, el UE usa
IKEv2. La autenticacion del UE en su papel de iniciador de IKEv2 termina en el servidor de AAA del 3GPP. El UE
envia mensajes de EAP a través de IKEv2 a la ePDG. La ePDG extrae los mensajes de EAP recibidos del UE a
través de IKEv2 y los envia al servidor de AAA del 3GPP. El UE utiliza la carga util de configuraciéon de IKEv2 para
obtener la direccion remota de IP.

En lo que sigue, se omiten los parametros y procedimientos del mensaje de EAP-AKA con respecto a la
autenticacion; solo se divulgan las decisiones y los procesos relevantes para el uso de EAP-AKA dentro de IKEv2.

El flujo de mensajes para la autenticacion completa se ilustra en el diagrama de sefializacion de la figura 9.

Como el equipo de usuario y la ePDG generan numeros aleatorios usados solo una vez, como entrada para derivar
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las claves de cifrado y autenticacion en IKEv2, se proporciona proteccion de respuesta. Al menos por esta razén, no
es necesario que el servidor de AAA de 3GPP solicite nuevamente la identidad del usuario utilizando los métodos
especificos de EAP-AKA, porque el servidor de AAA de 3GPP esta seguro de que ningun nodo intermedio ha
modificado o cambiado la identidad del usuario.

S301. El UE y la ePDG intercambian un primer par de mensajes, conocidos como IKE_SA_INIC, en donde la
ePDG vy el UE negocian algoritmos criptograficos, intercambian numeros aleatorios usados solo una vez y
realizan un intercambio Diffie_Hellman. En el diagrama de sefializacion de la figura 9, el atributo de X en el
paso S301 representa un atributo de configuracién que indica soporte para recibir un periodo de plazo de
espera para la comprobacion de operatividad.

S302. El UE envia la identidad del usuario (en la carga util de IDi) y la informacion de APN (en la carga util de
IDr) en este primer mensaje de la fase de IKE_AUT, y comienza la negociacién de las asociaciones de
seguridad infantil. EI UE omite el parametro de AUT para indicarle a la ePDG que quiere usar EAP a través
de IKEv2. La identidad del usuario cumple con un formato de Identificador de acceso a la red (NAI), que
contiene el IMSI o el seudénimo, tal como se define para EAP-AKA. El UE envia la carga util de configuracion
(CFG_SOLICITUD) dentro del mensaje de solicitud de IKE_AUT para obtener una direccion de IP de origen
de IPv4 y/o de IPV6 y/o una direccién de agente de origen.

S303. La ePDG envia el mensaje de solicitud de autenticacién y autorizacion al servidor de AAA del 3GPP,
que contiene la identidad del usuario y el APN. El UE usa el NAI; el servidor de AAA del 3GPP identifica, en
base a la parte del terreno del NAI, que la autenticacién y autorizacion combinadas se estan realizando para
el establecimiento del tunel con una ePDG que sdélo permite EAP-AKA (y no una PDG de I-WLAN, que
permitiria también EAP-SIM). Las diferentes ID de aplicacion Diameter ayudaran al servidor de AAA del
3GPP a distinguir entre las autenticaciones para el acceso confiable (que requiere autenticacion de EAP-
AKA) y las autenticaciones para el establecimiento del tunel en el EPS (que sélo permite EAP-AKA).

S304. El servidor de AAA del 3GPP obtiene los vectores de autenticacion de HSS/HLR (si estos parametros
no estan disponibles en el servidor de AAA del 3GPP). El servidor de AAA del 3GPP realiza una busqueda
del IMSI del usuario autenticado (UE) en base a la identidad del usuario recibida (NAI de raiz o seudénimo) e
incluye el EAP-AKA como método de autenticacion solicitado en la solicitud enviada al HSS. Después, el HSS
genera vectores de autenticacion con bitio = 0 de separacién de AMF y los envia de vuelta al servidor de AAA
de 3GPP.

S305. El servidor de AAA del 3GPP inicia el cuestionamiento de autenticacion. La identidad del usuario no se
solicita nuevamente.

S306. La ePDG responde con su identidad, un certificado, y envia el parametro de AUT para proteger el
mensaje anterior que envié al UE (en el intercambio de IKE_SA_INIC). El mensaje de EAP recibido del
servidor de AAA de 3GPP (EAP-Solicitud/AKA-Cuestionamiento) se incluye con el fin de iniciar el
procedimiento de EAP a través de IKEv2.

S307. El UE verifica los parametros de autenticacion y responde al cuestionamiento de autenticacién. La
Unica carga util (aparte del encabezado) en el mensaje de IKEv2 es el mensaje de EAP.

S308. La ePDG reenvia el mensaje de EAP-Respuesta/AKA-Cuestionamiento al servidor de AAA de 3GPP.
S308.a El servidor de AAA del 3GPP verifica si la respuesta de autenticacion es correcta.

S308.b-e Si la seleccidon dinamica de movilidad de IP se ejecuta integrada en la autenticacion y la
autorizacion, el modo de movilidad seleccionado se envia al usuario (UE) en una solicitud de AKA-
Notificacién, a través de la respuesta de A&A de Diameter y del mensaje de IKE_AUT. El UE responde a esto
através de IKEv2 y la ePDG reenvia la respuesta al servidor de AAA de 3GPP.

S308A. El servidor de AAA del 3GPP inicia la recuperacion del perfil del abonado y el registro del servidor de
AAA del 3GPP en el HSS. El servidor de AAA del 3GPP comprueba en la subscripcion del equipo de usuario
si el usuario esta autorizado para acceso de no 3GPP.

S309. Cuando todas las comprobaciones son exitosas, el servidor de AAA del 3GPP envia una respuesta
final de autenticacién y autorizacion (con un cédigo de resultado que indica éxito) que incluye la informacion
relevante de autorizacion de servicio, un éxito de EAP y el material clave para la ePDG. Este material clave
comprende la MSK generada durante el proceso de autenticacion. Cuando las interfaces SWm y SWd entre
la ePDG y el servidor de AAA del 3GPP se implantan utilizando Diameter, la MSK (clave maestra de sesion)
es encapsulada en los protocolos EAP-Clave Maestra-Sesion-AVP.

S310. La ePDG utiliza la MSK para generar los parametros de AUT con el fin de autenticar los mensajes de
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fase de IKE_SA_INIC. Estos dos primeros mensajes no se habian autenticado antes ya que no habia material
clave disponible todavia. El secreto compartido generado en un intercambio de EAP (MSK), cuando se usa a
través de IKEv2, se usa para generar los parametros de AUT.

S311. El mensaje de Exito/Fallo del EAP se reenvia al equipo de usuario a través de IKEv2.

S312. El equipo de usuario toma su propia copia del MSK como entrada para generar el parametro de AUT
para autenticar el primer mensaje de IKE_SA_INIC. El parametro de AUT se envia a la ePDG.

S313. La ePDG comprueba la exactitud de la AUT recibida del equipo de usuario. En este momento, el
equipo de usuario esta autenticado. Si se usa el caso S2b, la sefalizacion de PMIP entre la ePDG y la GW de
PDN puede ahora comenzar. La ePDG contintia con el siguiente paso en el procedimiento aqui descrito sélo
después de completar con éxito el procedimiento de actualizacion de enlace de PMIP.

S314. La ePDG calcula el parametro de AUT que autentica el segundo mensaje de IKE_SA_INIC. La ePDG
envia la direccién remota asignada de IP en la carga util de configuracion (CFG_RESPUESTA).

S315. El parametro de AUT se envia al UE junto con la carga util de configuracion, las asociaciones de
seguridad y el resto de los parametros de IKEv2 y la negociacién de IKEv2 finalizan. En el diagrama de
sefializacion de la figura 9, el atributo de Yin paso S315 representa un atributo de configuracion que indica un
periodo de plazo de espera para la comprobacién de operatividad.

El concepto inventivo anteriormente se ha descrito principalmente con referencia a unas pocas realizaciones. Sin
embargo, como puede apreciar facilmente el experto en la técnica, otras realizaciones distintas de las divulgadas
anteriormente son igualmente posibles dentro del alcance del concepto inventivo, como se define en las
reivindicaciones de patente adjuntas.
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REIVINDICACIONES

1. Un método para la configuracion y la realizacion de una comprobacion de operatividad utilizando mensajes de
intercambio de claves de Internet, siendo el método realizado por un equipo (11) de usuario, comprendiendo el
método:

transmitir (S102), a un nodo (12) de red central, un primer mensaje de intercambio de claves de Internet que
comprende un atributo de configuracién que indica soporte para recibir un periodo de plazo de espera para la
comprobacion de operatividad, en el que el atributo de configuracion que indica soporte para recibir un periodo de
plazo de espera para la comprobacion de operatividad es un periodo de plazo de espera para el atributo de
comprobacion de operatividad con el campo de longitud establecido en cero,

recibir (S104) del nodo de red central, un segundo mensaje de intercambio de claves de Internet que comprende un
atributo de configuracién que indica un periodo de plazo de espera para dicha comprobacion de operatividad,

realizar (S106) dicha comprobacion de operatividad de acuerdo con el atributo de configuracién que indica un
periodo de plazo de espera para dicha comprobacion de operatividad, que comprende:

transmitir (S108) una solicitud informativa sin carga util si se incluye un periodo de plazo de espera para el atributo
de comprobacion de operatividad en el atributo de configuracion recibido que indica un periodo de plazo de espera
para dicha comprobacion de operatividad, y, en ausencia de recibir un paquete de seguridad de protocolo de Internet
criptograficamente protegido, IPSec, o un paquete de intercambio de claves de Internet criptograficamente durante el
periodo de plazo de espera para dicha comprobacidon de operatividad, y en el que, en ausencia de recibir una
respuesta informativa en respuesta a la solicitud informativa transmitida sin carga util, realizar una accién o mas de
entre:

determinar (S110) el fallo de la asociacion de seguridad de intercambio de claves de Internet;

descartar (S112) cualquier informacion de estado asociada con la asociacion de seguridad de intercambio de claves
de Internet; y/o

descartar (S114) cualesquiera asociaciones de seguridad de seguridad de protocolo de Internet, IPSec, negociadas
utilizando la asociacion de seguridad de intercambio de claves de Internet.

2. El método de acuerdo con la reivindicacion 1, en el que el atributo de configuracién que indica soporte para recibir
un periodo de plazo de espera para la comprobacion de operatividad se proporciona en una carga util de
configuracion CFG_SOLICITUD.

3. El método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el atributo de configuracion que
indica un periodo de plazo de espera para dicha comprobacion de operatividad es un periodo de plazo de espera
para el atributo de comprobacion de operatividad con un campo de periodo de plazo de espera.

4. El método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el atributo de configuracion que
indica un periodo de plazo de espera para dicha comprobacion de operatividad se proporciona en una carga util de
configuracion CFG_RESPUESTA.

5. El método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que dicho atributo de configuracion
que indica un periodo de plazo de espera para dicha comprobacion de operatividad se basa en informacion de un
sistema de configuracién o de un sistema de gestion.

6. El método de acuerdo con cualquiera de las reivindicaciones anteriores, en el que el primer mensaje de
intercambio de claves de Internet se transmite en un mensaje de intercambio de claves de Internet de versién 2,
IKEv2, y en el que el segundo mensaje de intercambio de claves de Internet se recibe en un mensaje de IKEv2.

7. Un equipo de usuario (11) para la configuracién y la realizacion de una comprobacion de operatividad que usa
mensajes de intercambio de claves de Internet, comprendiendo el equipo de usuario una unidad (21) de
procesamiento, estando la unidad de procesamiento configurada para hacer que el equipo de usuario:

transmita, a un nodo (12) de red central, un primer mensaje de intercambio de claves de Internet que comprende un
atributo de configuracion que indica soporte para recibir un periodo de plazo de espera para la comprobacion de
operatividad; en el que el atributo de configuracidon que indica soporte para recibir un periodo de plazo de espera
para la comprobacion de operatividad es un periodo de plazo de espera para el atributo de comprobacién de
operatividad con el campo de longitud establecido en cero,

reciba, desde el nodo de red central, un segundo mensaje de intercambio de claves de Internet que comprende un
atributo de configuracién que indica un periodo de plazo de espera para dicha comprobacion de operatividad, y
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realice dicha comprobacién de operatividad de acuerdo con el atributo de configuracion que indica un periodo de
plazo de espera para dicha comprobacién de operatividad, que comprende:

transmitir una solicitud informativa sin carga util si se incluye un periodo de plazo de espera para el atributo de
comprobacién de operatividad en el atributo de configuracion recibido que indica un periodo de plazo de espera para
dicha comprobacién de operatividad, y, en ausencia de recibir un paquete de seguridad de protocolo de Internet,
IPSec, criptograficamente protegido o un paquete de intercambio de claves de Internet criptograficamente durante el
periodo de plazo de espera para dicha comprobacion de operatividad, y en el que, en ausencia de recibir una
respuesta informativa en respuesta a la solicitud informativa transmitida sin carga util, adicionalmente:

determinar el fallo de la asociacion de seguridad de intercambio de claves de Internet;

descartar cualquier informacion de estado asociada con la asociacion de seguridad de intercambio de claves de
Internet; y/o

descartar cualesquiera asociaciones de seguridad de seguridad de protocolo de Internet, IPSec, negociadas
utilizando la asociacion de seguridad de intercambio de claves de Internet.
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