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DESCRIPCION

Procedimiento de proteccion de circuitos electronicos contra interceptacion por analisis de potencia y circuito
electrénico que usa el mismo

Antecedentes de la invencion

1. Campo de la invencion

La invencion se refiere a contramedidas para prevenir la determinacion de claves criptograficas mediante analisis de
potencia de un dispositivo criptografico.

2. Descripcion de la técnica relacionada

Cerca del final del siglo XX, ha sido descubierto que la informacién de un dispositivo criptografico (por ejemplo, un
lector de tarjetas inteligentes) puede ser revelada de manera no intrusiva mediante el analisis del consumo de potencia
del dispositivo. Los ejemplos de procedimientos de analisis de potencia son conocidos como Analisis de Potencia
Simple (SPA) y Analisis de Potencia Diferencial (DPA). EI SPA implica el examen visual de graficos de la corriente
usada por un dispositivo en funcion del tiempo. Como ejemplo, cuando un circuito légico de semiconductor
complementario de 6xido metalico (CMOS) cambia de un estado logico 0 a un estado légico 1, una cantidad
significativa de corriente eléctrica es extraida de la fuente de alimentacion, mientras que en el caso opuesto es extraida
una cantidad insignificante. Del mismo modo, un microprocesador tiene diferentes perfiles de consumo de potencia
para diferentes comandos. Por lo tanto, en una cantidad minima de potencia de una tarjeta inteligente que realiza una
codificacion de estandar de codificacion de datos (DES), se pueden ver claramente las diferentes rondas. Ademas, se
pueden distinguir las operaciones de cuadratura y multiplicacion de una implementacion RSA, lo que permite que un
interceptor calcule la clave secreta.

DPA analiza estadisticamente el consumo de potencia de un dispositivo criptografico. DPA registra el consumo de
potencia en muchas rondas y luego puede eliminar el ruido que evitaria el analisis basado en SPA.

Un procedimiento de proteccion contra el andlisis de potencia esta basado en ocultar el calculo. Este procedimiento
incluye el disefio del dispositivo criptografico para que tenga un consumo de potencia uniforme o aleatorio
independientemente de las operaciones a ser realizadas, por ejemplo, afiadiendo aleatoriedad a la sefial de fuga o
complementando la sefial de calculo para lograr el consumo de potencia uniforme.

Un procedimiento alternativo de proteccion del dispositivo criptografico es el enmascaramiento del calculo. En este
procedimiento, el dispositivo criptografico esta disefiado para afadir aleatoriedad al calculo (por ejemplo, calculos
innecesarios adicionales que deben ser ejecutados con el calculo) de modo que el consumo de potencia sea diferente
para cada ronda, incluso si son analizados los mismos datos.

Otros procedimientos afiaden ruido aleatorio y/o aleatorizan el reloj de sefial para dificultar que el célculo sea
identificado por DPA.

Tipicamente, cada procedimiento de proteccion del dispositivo criptografico esta asociado con un nivel de complejidad
y puede superarse si se invierte un esfuerzo suficiente. Por lo tanto, es interesante encontrar procedimientos mas
complejos para evitar que el procedimiento sea violado.

En el documento “A Countermeasure against Differential Power Analysis based on Random Delay Insertion"- Bucci M
et al desvelan una contramedida a nivel de puerta que permite la aleatorizacion del perfil de consumo de corriente
instantaneo y la cantidad de carga total transferida desde la fuente de alimentacion durante un ciclo de reloj al explotar
la insercion de retrasos aleatorios en la trayectoria de datos de un procesador criptografico. La Solicitud de Patente
de los Estados Unidos US 2011/252244 desvela una disposicion segura de circuito criptografico que incluye un bloque
de procesamiento criptografico, un generador de secuencia de expansion y una unidad de control de retardo. La
Solicitud de Patente de los Estados Unidos desvela un aparato de procesamiento de datos configurado para ejecutar
una operacion de procesamiento de datos en al menos un valor de datos en respuesta a una instruccién de
procesamiento de datos.

Sumario de la invencién

Un aspecto de una realizacion de la divulgacion se refiere a un circuito electrénico y a un procedimiento de proteccion
de un calculo légico que es realizado en un conjunto de bits para que no sea descodificado mediante el analisis del
consumo de potencia del circuito. El procedimiento incluye dividir el calculo en dos o mas etapas para que el calculo
sea realizado en dos ciclos de reloj en lugar de uno. En el primer ciclo, parte de los bits son proporcionados a una
unidad ldgica del circuito y parte de los bits son reemplazados por valores aleatorios. La unidad légica calcula un
primer resultado a partir de los datos parciales. Luego, en el siguiente ciclo, son proporcionados los datos correctos
de los bits reubicados a la unidad légica. La unidad logica calcula resultados adicionales con los datos correctos. Los
resultados adicionales se proporcionan a un elemento de almacenamiento para que sirva como un conjunto de bits
para el siguiente estado del circuito.
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En una realizacion ilustrativa de la presente divulgacion, el circuito selecciona aleatoriamente la mitad de los bits para
el primer ciclo o el reciproco del nimero de ciclos. Alternativamente, el circuito selecciona un nimero aleatorio de bits
para el primer ciclo y los ciclos adicionales. En algunas realizaciones de la presente divulgacion, en el siguiente ciclo
o ciclos, los bits son proporcionados desde una unidad de almacenamiento intermedia para que el elemento de
almacenamiento pueda ser cambiado mediante el calculo de la unidad logica en el primer ciclo.

De este modo, es proporcionado, de acuerdo con una realizacion ilustrativa de la presente divulgacion, un circuito
electrénico con proteccion contra interceptacion por analisis de potencia. El circuito electronico incluye un elemento
de almacenamiento para almacenar un conjunto de bits correspondiente a los valores correctos, una unidad logica
para procesar el conjunto almacenado de bits y proporcionar un conjunto de siguiente estado de bits luego de dos
ciclos, y un generador de bits aleatorios. Ademas, en un primer ciclo, algunos del conjunto almacenado de bits son
proporcionados a la unidad légica correctamente y algunos son reemplazados por valores aleatorios, y en un ultimo
ciclo, todo el conjunto almacenado de bits son proporcionados correctamente a la unidad logica. El generador de bits
aleatorios genera un bit aleatorio para cada bit del conjunto almacenado de bits para determinar qué bits del conjunto
almacenado de bits deben ser proporcionados correctamente y qué bits deben ser reemplazados en cada ciclo.

En una realizacion ilustrativa de la presente divulgacion, el circuito electrénico es controlado por dos sefiales de reloj,
y una de las sefales de reloj tiene la mitad de frecuencia que la otra. Opcionalmente, el circuito incluye una unidad de
almacenamiento intermedia asociada con el elemento de almacenamiento para almacenar los valores correctos del
conjunto almacenado de bits para su uso en el ultimo ciclo. En una realizacion ilustrativa de la presente divulgacion,
el circuito incluye un selector asociado con el elemento de almacenamiento y el generador de bits aleatorios para cada
bit del conjunto almacenado de bits. Ademas, el selector es controlado por los bits aleatorios para seleccionar entre el
valor correcto y el valor aleatorio. Opcionalmente, el conjunto almacenado de bits son almacenados en el elemento de
almacenamiento en forma codificada. En una realizacion ilustrativa de la presente divulgacion, el conjunto almacenado
de bits son descodificados cuando son proporcionados a la unidad légica. En un segundo ciclo, los bits reemplazados
que corresponden a los valores aleatorios son reemplazados con los valores correspondientes de los valores correctos
y son proporcionados a la unidad légica. En una realizacion ilustrativa de la presente divulgacion, la mitad de los bits
son reemplazados por valores aleatorios en el primer ciclo. Opcionalmente, un nimero aleatorio de bits son
reemplazados por valores aleatorios en el primer ciclo. En una realizacion ilustrativa de la presente divulgacion, los
bits seleccionados aleatoriamente para ser reemplazados estan configurados como valores opuestos de los valores
correspondientes de los valores correctos.

Ademas, es proporcionado, de acuerdo con una realizacion ilustrativa de la presente divulgacion, un procedimiento de
proteccion de un circuito electrénico contra interceptacion por analisis de potencia. El procedimiento incluye: almacenar
un conjunto inicial de bits correspondientes a valores correctos en un elemento de almacenamiento; generar un bit
aleatorio para cada bit del conjunto almacenado de bits; en un primer ciclo, proporcionar correctamente algunos de
los bits del elemento de almacenamiento a una unidad légica y reemplazar el resto de los bits por valores aleatorios;
en un ultimo ciclo, proporcionar todo el conjunto almacenado de bits correctamente a la unidad ldgica; y procesar todo
el conjunto almacenado de bits en el ultimo ciclo para proporcionar un conjunto de siguiente estado de bits.

En una realizacion ilustrativa de la presente divulgacion, el circuito es controlado por dos sefiales de reloj, y una de
las sefiales de reloj tiene la mitad de frecuencia que la otra. Opcionalmente, el procedimiento incluye ademas
almacenar los valores correctos del conjunto almacenado de bits para su uso en el ultimo ciclo en una unidad de
almacenamiento intermedia asociada con el elemento de almacenamiento. El procedimiento incluye ademas
seleccionar entre el valor correcto y el valor aleatorio de acuerdo con el bit aleatorio mediante un selector para cada
bit del conjunto almacenado de bits. Opcionalmente, la etapa de almacenar un conjunto inicial de bits incluye ademas
codificar el conjunto almacenado de bits, y la etapa de proporcionar todo el conjunto almacenado de bits a la unidad
légica en el ultimo ciclo incluye ademas descodificar el conjunto almacenado de bits. Opcionalmente, la etapa de
proporcionar todo el conjunto almacenado de bits a la unidad légica en el ultimo ciclo incluye ademas obtener algunos
de los bits del elemento de almacenamiento en el primer ciclo y reemplazar el resto de los bits que han sido
reemplazados por los valores aleatorios en el primer ciclo con los valores correspondientes de los valores correctos.
En una realizacion ilustrativa de la presente divulgacion, la mitad de los bits son reemplazados por los valores
aleatorios en el primer ciclo. Opcionalmente, un nimero aleatorio de bits son reemplazados por los valores aleatorios
en el primer ciclo. En una realizacion ilustrativa de la presente divulgacion, los bits seleccionados aleatoriamente para
ser reemplazados estan configurados como valores opuestos de los valores correspondientes de los valores correctos.

Breve descripcion de los dibujos

Los dibujos adjuntos estan incluidos para proporcionar una comprension adicional de la invencién, y estan
incorporados en y constituyen una parte de la presente especificacion. Los dibujos ilustran realizaciones de la
invencion y, junto con la descripcion, sirven para explicar los principios de la invencion.

La Fig. 1 es una ilustracién esquematica de un sistema para ejecutar un ataque de potencia en un dispositivo
criptografico de acuerdo con una realizacion ilustrativa de la presente divulgacion.

La Fig. 2 es una ilustracion esquematica de un circuito l6gico de un dispositivo criptografico de acuerdo con
una realizacion ilustrativa de la presente divulgacion.

La Fig. 3 es una ilustracion esquematica de un circuito légico de dos bits de un dispositivo criptografico de
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acuerdo con una realizacion ilustrativa de la presente divulgacion.

La Fig. 4 es una ilustracion esquematica de un circuito l6gico mejorado de un dispositivo criptografico de
acuerdo con una realizacion ilustrativa de la presente divulgacion.

La Fig. 5 es una ilustracion esquematica de sefiales logicas y consumo de potencia en funcion del tiempo de
acuerdo con una realizacion ilustrativa de la presente divulgacion.

La Fig. 6 es un diagrama de flujo de un procedimiento para ejecutar calculos l6gicos en dos ciclos de acuerdo
con una realizacion ilustrativa de la presente divulgacion.

La Fig. 7 es una ilustracién esquematica de un circuito légico mejorado de un dispositivo criptografico que
también enmascara el siguiente estado de acuerdo con una realizacion ilustrativa de la presente divulgacion.

La Fig. 8 es una ilustracion esquematica de un circuito légico mejorado alternativo de un dispositivo
criptografico que también enmascara el siguiente estado de acuerdo con una realizacion ilustrativa de la
presente divulgacion.

Descripcioén de las realizaciones

A continuacion, se hara referencia en detalle a las realizaciones preferentes de la presente invencién, cuyos ejemplos
son ilustrados en los dibujos adjuntos. Siempre que sea posible, son usados los mismos numeros de referencia en los
dibujos y la descripcion para referirse a las mismas partes o partes similares.

La Fig. 1 es una ilustracion esquematica de un sistema 100 para realizar un ataque de potencia en un dispositivo
criptografico 110 de acuerdo con una realizacion ilustrativa de la presente divulgacion. En una realizacion ilustrativa
de la presente divulgacion, puede ser usado un osciloscopio 140 u otro dispositivo de medicion de potencia para
monitorizar una entrada de potencia 150 del dispositivo criptografico 110. Opcionalmente, el dispositivo criptografico
110 puede ser un lector de tarjetas (por ejemplo, para leer una tarjeta inteligente 120), un chip en un circuito u otras
implementaciones.

En una realizacion ilustrativa de la presente divulgacion, un ordenador de propésito general 130 esta programado para
comunicar con el dispositivo criptografico 110, por ejemplo para proporcionar instrucciones al dispositivo criptografico
110 y recibir informacién de la transaccién no codificada. Opcionalmente, durante el uso, el dispositivo criptografico
110 lee informacidn sin codificar, por ejemplo desde una tarjeta inteligente 120 y proporciona informacion sin codificar
al ordenador 130 para realizar una transacciéon. En una realizacion ilustrativa de la descripcion, el osciloscopio 140
controla el consumo de potencia del dispositivo criptografico 110 y proporciona una sefial grabada 160 al ordenador
130 para su andlisis. Opcionalmente, en base a la informacién del dispositivo criptografico 110 y/o el osciloscopio 140,
el ordenador 130 puede determinar las claves criptograficas u otra informacién confidencial utilizada para codificar la
informacion.

La Fig. 2 es una ilustracion esquematica de un circuito l6gico 200 del dispositivo criptografico 110 de acuerdo con una
realizacion ilustrativa de la presente divulgacion. En una realizacion ilustrativa de la presente divulgacion, el circuito
légico 200 incluye elementos de almacenamiento 220 (flip-flops SO ... Sn) para almacenar un valor/estado actual y una
unidad loégica combinacional 210 que acepta datos de los elementos de almacenamiento 220 y calcula el siguiente
valor/estado, y el siguiente valor/estado es almacenado nuevamente en los elementos de almacenamiento. En una
realizacion ilustrativa de la presente divulgacion, el circuito l6gico 200 esta provisto inicialmente con un valor de entrada
externo 230, por ejemplo, valores leidos desde una tarjeta inteligente. Opcionalmente, el circuito légico 200 ejecuta
uno o mas ciclos de procesamiento produciendo unas pocas generaciones de los siguientes valores a partir del valor
de entrada externo 230 y luego enviando el valor procesado/descodificado, por ejemplo al ordenador 130.

La Fig. 3 es una ilustracion esquematica de un circuito l6gico de dos bits 300 del dispositivo criptografico 110 de
acuerdo con una realizacion ilustrativa de la presente divulgacion. En una realizacion ilustrativa de la descripcion, el
circuito légico 300 incluye un elemento de almacenamiento 320 con dos flip flops (SO y S1) para almacenar el estado
actual y una unidad légica combinada 310 que en este caso incrementa el valor de almacenamiento en 1 y almacena
los valores incrementados como el siguiente estado nuevamente en el elemento de almacenamiento 320. Una linea
de tiempo 360 muestra los valores de reloj de una sefial de reloj CLK que controla el circuito légico 300 y las lineas de
tiempo 370 y 380 muestran los valores almacenados en el elemento de almacenamiento 320 para el siguiente estado
y estado actual respectivamente. En este caso, el circuito l6gico 300 implementa un contador simple que cuenta de 0
a3.

En una realizacion ilustrativa de la presente divulgacion, hay dos ubicaciones que son vulnerables con respecto a un
ataque de potencia y pueden servir como posibles fugas para el contenido del circuito légico (por ejemplo, 200 y 300).
La primera ubicacion es de la unidad logica (por ejemplo, 210, 310) durante el calculo del siguiente valor/estado, y la
segunda ubicacion es cuando se actualiza el almacenamiento, por ejemplo al almacenar el siguiente valor/estado
nuevamente en el elemento de almacenamiento (por ejemplo, 220, 320). En una realizacion ilustrativa de la presente
divulgacion, para evitar que un interceptor use el analisis de potencia para determinar el contenido actual del circuito
l6gico, el calculo esta dividido en dos o mas ciclos.

La Fig. 4 es una ilustracion esquematica de un circuito légico 400 mejorado del dispositivo criptografico 110 de acuerdo
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a una realizacion ilustrativa de la presente divulgacion. En una realizacion ilustrativa de la presente divulgacion, el
circuito légico 400 mejorado incluye un elemento de almacenamiento 420 con dos o mas flip flops (S0, S1 ... Si ... Sm,
solo se muestran SO y S1 por simplicidad). El circuito l6gico 400 también incluye una unidad légica combinacional 410
que proporciona los siguientes bits de estado NO, N1 ... Ni ... Nm en respuesta a su entrada (por simplicidad, sélo son
mostrados NO y N1).

El circuito légico 400 incluye un generador de bits aleatorios 440 que proporciona m bits aleatorios (RO, R1 ... Ri ...
Rm) como el elemento de almacenamiento 420. Opcionalmente, un bit aleatorio Ri que tiene un valor de cero significa
que el bit almacenado en el flip flop Si debe ser transferido a la unidad légica 410 en un primer ciclo, mientras que un
bit aleatorio Ri que tiene un valor de uno significa que el bit almacenado en el flip flop Si debe ser transferido a la l6égica
unidad 410 solo en un segundo ciclo. Los bits aleatorios Ri seleccionan aleatoriamente 1 o mas o de los bits
almacenados en los flip flops SO a Sm para ser procesados por la unidad légica combinacional 410 en el primer ciclo
y seleccionan los bits restantes para ser procesados por la unidad légica combinacional 410 solo en el segundo ciclo.
Opcionalmente, el generador de bits aleatorios 440 puede proporcionar una secuencia de bits aleatoria en la que la
mitad de los bits son cero, de modo que la mitad de los bits se procesan en el primer ciclo y luego todos los bits se
procesan en el segundo ciclo. Esto divide el calculo procesado por la unidad légica combinacional 410 en dos ciclos y
evita que el calculo sea descodificado por analisis de potencia.

Es proporcionado un selector Li (LO y L1 son mostrados en la Fig. 4) para cada bit almacenado en el flip flop Si.
Opcionalmente, cuando el bit aleatorio Ri es cero, el selector transfiere el valor correcto del bit almacenado en el flip
flop Si a la unidad légica combinacional 410. Sin embargo, cuando Ri es 1, entonces en el primer ciclo, un valor
aleatorio (Ri, por ejemplo, RO y R1 mostrado en la Fig. 4) es proporcionado a la unidad légica combinacional 410
desde un flujo aleatorio 460 por una puerta XOR 480 y en el segundo ciclo, el bit almacenado en el flip flop Si se
transfiere a la unidad l6gica combinacional 410. Opcionalmente, los valores aleatorios son los mismos (Ri) segun lo
proporcionado por el generador de bits aleatorios 440 o pueden provenir de un generador de bits aleatorios distinto.
Del mismo modo, los bits que se seleccionan en forma aleatoria para ser reemplazados pueden establecerse en el
valor opuesto del valor correcto (por ejemplo, uno en lugar de cero y cero en lugar de uno). El circuito légico 400
mejorado incluye un indicador 450 que proporciona un valor de 1 para el primer ciclo y un valor de cero para el segundo
ciclo. Opcionalmente, en el primer ciclo, el valor de 1 permite proporcionar un valor aleatorio al selector Li y luego
proporcionar a la unidad l6gica combinacional 410 si Ri tiene un valor de 1. En una realizacion ilustrativa de la presente
divulgacion, las unidades de almacenamiento intermedio 470 se proporcionan para preservar el valor del bit
almacenado en el flip flop Si para el segundo ciclo en el caso de que Ri sea 1.

La Fig. 5 es una ilustracion esquematica 500 de sefales ldgicas y consumo de potencia en funcion del tiempo del
circuito légico 400 mejorado y la Fig. 6 es un diagrama de flujo de un procedimiento 600 para ejecutar calculos légicos
en dos ciclos de acuerdo con un realizacion ilustrativa de la presente divulgacion. El circuito légico 400 mejorado usa
2 sefales de reloj, una que tiene una frecuencia de reloj clk 510 y una que tiene la mitad de la frecuencia clk/2 520.
Opcionalmente, algunos de los elementos del circuito funcionan en la frecuencia clk 510 y algunos funcionan a la mitad
de la frecuencia clk/2 520 (en dos ciclos). En una realizacion ilustrativa de la presente divulgacion, el circuito légico
400 acepta valores de un conjunto inicial almacenado de bits en los flip flops Si en el elemento de almacenamiento
420 (etapa 610). Una sefial 550 muestra un conjunto ilustrativo de bits almacenados en los flip flops Si en el circuito
l6gico 400 mejorado. Opcionalmente, el generador de bits aleatorios 440 genera un conjunto aleatorio de los bits Ri
como es mostrado mediante una sefal 530 para determinar cual de los bits almacenados en los flip flops Si son usados
en el primer ciclo y qué bits sélo son usados en el segundo ciclo (etapa 620).

En el primer ciclo, algunos de los bits almacenados en los flip flops Si son transferidos desde el elemento de
almacenamiento 420 a la unidad légica combinacional 410 y algunos bits son reemplazados por valores aleatorios
(etapa 630). Los bits aleatorios Ri determinan qué bits son transferidos y qué bits son reemplazados en el primer ciclo.
En el segundo ciclo, todos los bits son transferidos desde el elemento de almacenamiento 420 a la unidad légica
combinacional 410 (los bits aleatorios son reemplazados por los bits reales) (etapa 640). Opcionalmente, en el
segundo ciclo, menos bits cambian de 0 a 1 consumiendo una gran cantidad de potencia en la unidad légica
combinacional 410, ya que casi la mitad ya ha cambiado en el ciclo anterior. El resultado del procesamiento por la
unidad combinacional l6gica 410 sirve como los siguientes bits de estado Ni (540) que se almacenaran nuevamente
en el elemento de almacenamiento 420 (etapa 650).

En una realizacion ilustrativa de la presente divulgacion, una linea de tiempo 560 muestra un uso de potencia estandar
por un circuito légico en relacion con una linea de tiempo 570 que muestra el consumo de potencia dividido
aleatoriamente en dos partes durante los dos ciclos. Algunos de los bits estan configurados correctamente en el primer
ciclo y otros soélo son corregidos en el segundo ciclo.

La Fig. 7 es una ilustracion esquematica de un circuito l6gico 700 mejorado del dispositivo criptografico 110 que
también enmascara los siguientes bits de estado Ni (540) de acuerdo con una realizacion ilustrativa de la presente
divulgacion. El circuito légico 700 mejorado es similar al circuito l6gico 400 mejorado, excepto que, como fue explicado
con anterioridad, el circuito légico 400 mejorado solo impide el analisis de potencia de la unidad légica combinacional
410 y no del elemento de almacenamiento 420. En el circuito l6gico 700, son usadas un par de puertas XOR
interconectadas (710, 720) para codificar y descodificar los bits de datos almacenados en el elemento de
almacenamiento 420. U opcionalmente, la puerta XOR 710 aplica una mascara aleatoria a los siguientes bits de estado
Ni para que los siguientes bits de estado Ni sean codificados aleatoriamente cuando se almacenan en el elemento de
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almacenamiento 420 para evitar interceptacion con analisis de potencia. Igualmente, la puerta XOR 720 aplica la
mascara aleatoria para descodificar los bits almacenados en los flip flops Si cuando llegan a la unidad légica
combinacional 410, para que se procesen los datos correctos.

La Fig. 8 es una ilustracion esquematica de un circuito légico mejorado alternativo 800 de un dispositivo criptografico
que también enmascara el siguiente estado de acuerdo con una realizacion ilustrativa de la presente divulgacion. El
circuito légico mejorado 800 es similar al circuito l6gico mejorado 700, excepto que se implementa sin unidades de
almacenamiento intermedio 470.

Debe apreciarse ademas que los procedimientos y aparatos descritos con anterioridad pueden variar de muchas
maneras, incluyendo la mision y agregado de pasos, cambiando el orden de los pasos y el tipo de dispositivos
utilizados. Debe apreciarse que diferentes caracteristicas pueden combinarse de diferentes maneras. En particular,
no todas las caracteristicas mostradas con anterioridad en una realizacién particular son necesarias en cada
realizacion de la divulgacion. Otras combinaciones de las caracteristicas anteriores también se consideran dentro del
alcance de las reivindicaciones adjuntas. Los expertos en la materia también apreciaran que la presente descripcion
no se limita a lo que se ha mostrado y descrito particularmente con anterioridad.
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REIVINDICACIONES

1. Un circuito electrénico (110, 400, 700, 800) con proteccion contra interceptacion por analisis de potencia, que
comprende:

un elemento de almacenamiento (420) configurado para almacenar un conjunto de bits correspondientes a
valores correctos, en el que el elemento de almacenamiento (420) es accionado por una primera sefial de
reloj (clk/2 520) que tiene una primera frecuencia;

un generador de bits aleatorios (440), configurado para generar un bit aleatorio (RO, R1, Ri) para cada uno
del conjunto de bits almacenado correspondiente a los valores correctos respectivamente, siendo dicho
generador de bits aleatorios accionado por la primera sefial de reloj;

un indicador (450), accionado por una segunda sefial de reloj en una segunda frecuencia que es de dos veces
la primera frecuencia, configurado para proporcionar un primer valor para un primer ciclo de la segunda sefial
de reloj y un segundo valor para un segundo ciclo de la segunda sefial de reloj;

una pluralidad de selectores (L0, L1), acoplados al elemento de almacenamiento (420) y al generador de bits
aleatorios (440), siendo cada selector accionado por uno de los bits aleatorios y estando configurado ya sea
para el bit correspondiente del conjunto de bits almacenado correspondiente a los valores correctos, o para
un bit reemplazado,

en el que el primer valor permite que un valor aleatorio sea proporcionado como el bit reemplazado, y el
segundo valor permite que el valor correcto sea establecido como el bit reemplazado; y

una unidad légica combinacional (410), acoplada a la pluralidad de selectores (LO, L1), configurada para
proporcionar un siguiente conjunto de bits de estado (NO, N1, 540) luego de dos ciclos de la segunda sefal
de reloj al elemento de almacenamiento (420), en el que la unidad légica combinacional (410) esta
configurada para realizar un primer calculo I6gico en la salida de la pluralidad de selectores (LO, L1)
incluyendo cada uno de los bits reemplazados en el primer ciclo, y esta configurada para realizar un ultimo
calculo légico sobre todo el conjunto de bits almacenado correspondiente a los valores correctos en el
segundo ciclo.

2. Un circuito electrénico (110, 400, 700, 800) con proteccion contra interceptacion por analisis de potencia, que
comprende:

un elemento de almacenamiento (420) configurado para almacenar un conjunto de bits correspondientes a
valores correctos, en el que el elemento de almacenamiento (420) es accionado por una primera sefial de
reloj (clk/2 520) que tiene una primera frecuencia;

un generador de bits aleatorios (440), configurado para generar un bit aleatorio (RO, R1, Ri) para cada uno
del conjunto de bits almacenado correspondiente a valores correctos respectivamente, siendo dicho
generador de bits aleatorios accionado por la primera sefial de reloj;

un indicador (450), accionado por una segunda sefial de reloj a una segunda frecuencia que es de dos veces
la primera frecuencia, configurado para proporcionar un primer valor para un primer ciclo de la segunda sefial
de reloj y un segundo valor para un segundo ciclo de la segunda sefial de reloj;

una pluralidad de selectores (L0, L1), acoplados al elemento de almacenamiento (420) y al generador de bits
aleatorios (440), siendo cada selector accionado por uno de los bits aleatorios y estando configurado ya sea
para el bit correspondiente del conjunto de bits almacenado correspondiente a los valores correctos, o un bit
reemplazado,

en el que el primer valor permite que el valor opuesto del valor correcto sea proporcionado como el bit
reemplazado, y el segundo valor permite que el valor correcto sea establecido como el bit reemplazado; y
una unidad légica combinacional (410), acoplada a la pluralidad de selectores (LO, L1), configurada para
proporcionar un siguiente conjunto de bits de estado (NO, N1, 540) luego de dos ciclos de la segunda sefial
de reloj al elemento de almacenamiento (420), en el que la unidad légica combinacional (410) esta
configurada para realizar un primer calculo I6gico en la salida de la pluralidad de selectores (LO, L1)
incluyendo cada uno de los bits reemplazados en el primer ciclo, y esta configurada para realizar un ultimo
calculo légico en todo el conjunto de bits almacenado correspondiente a los valores correctos en el segundo
ciclo.

3. Elcircuito electrénico (110, 400) de acuerdo con la reivindicacion 1 o la reivindicacion 2, que comprende ademas
una unidad de almacenamiento intermedio (470) asociada con el elemento de almacenamiento (420) para
almacenar el conjunto de bits almacenado para uso en el segundo ciclo.

4. El circuito electrénico (110, 400, 700, 800) de acuerdo con la reivindicacion 1 o la reivindicacion 2, en el que el
conjunto de bits almacenado esta codificado por las primeras puertas XOR (710) y almacenado en el elemento
de almacenamiento (420), y el conjunto de bits almacenado esta descodificado por las segundas puertas XOR
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(720) cuando son proporcionados a la unidad légica combinacional (410), en el que las primeras puertas XOR y
las segundas puertas XOR estan interconectadas.

5. Un procedimiento (600) de protecciéon de un circuito electronico (110, 200, 300, 400, 700, 800) contra
interceptacion por analisis de potencia, que comprende:

almacenar (610) un conjunto inicial de bits correspondientes a valores correctos en un elemento de
almacenamiento (420) accionado por una primera sefial de reloj (clk/2 520) que tiene una primera frecuencia;

generar (620), mediante un generador de bits aleatorios (440) accionado por la primera sefal de reloj, un bit
aleatorio (RO, R1, Ri) para cada uno del conjunto inicial de bits almacenado correspondiente a los valores
correctos respectivamente;

proporcionar, mediante un indicador (450) accionado por una segunda sefial de reloj a una segunda
frecuencia que es de dos veces la primera frecuencia, un primer valor para un primer ciclo de la segunda
sefal de reloj y un segundo valor para un segundo ciclo de la segunda sefial de reloj;

emitir, mediante un selector accionado por un bit aleatorio respectivo, ya sea el bit correspondiente del
conjunto de bits almacenado correspondiente a los valores correctos, o un bit reemplazado,

en el que el primer valor permite que un valor aleatorio sea proporcionado como el bit reemplazado, y el
segundo valor permite que el valor correcto sea establecido como el bit reemplazado;

proporcionar, mediante una unidad légica combinacional (410), un siguiente estado de bits luego de dos ciclos
de la segunda senfal de reloj al elemento de almacenamiento (420), en el que la realizacion de calculos légicos
en un ciclo de la segunda sefial de reloj comprende:

en el primer ciclo, realizar un primer calculo légico en la salida de la pluralidad de selectores
incluyendo cada uno de los bits reemplazados; y

en el segundo ciclo, realizar un ultimo calculo légico en todo el conjunto inicial de bits almacenado
correspondiente a los valores correctos; y

almacenar el siguiente conjunto de bits de estado (NO, N1, 540) en el elemento de almacenamiento
(420).

6. Un procedimiento (600) de protecciéon de un circuito electronico (110, 200, 300, 400, 700, 800) contra
interceptacion por analisis de potencia, que comprende:

almacenar (610) un conjunto inicial de bits correspondientes a valores correctos en un elemento de
almacenamiento (420) accionado por una primera sefial de reloj (clk/2 520) que tiene una primera frecuencia

generar (620), mediante un generador de bits aleatorios (440) accionado por la primera sefal de reloj, un bit
aleatorio (RO, R1, Ri) para cada uno del conjunto inicial de bits almacenado correspondiente a los valores
correctos respectivamente;

proporcionar, mediante un indicador (450) accionado por una segunda sefial de reloj a una segunda
frecuencia que es de dos veces la primera frecuencia, un primer valor para un primer ciclo de la segunda
sefal de reloj y un segundo valor para un segundo ciclo de la segunda sefial de reloj;

emitir, mediante un selector accionado por un bit aleatorio respectivo, ya sea el bit correspondiente del
conjunto de bits almacenado correspondiente a los valores correctos, o un bit reemplazado,

en el que el primer valor permite que el valor opuesto al valor correcto sea proporcionado como el bit
reemplazado, y el segundo valor permite que el valor correcto sea establecido como el bit reemplazado;

proporcionar, mediante una unidad légica combinacional (410), un siguiente estado de bits luego de dos ciclos
de la segunda sefal de reloj al elemento de almacenamiento (420), en el que la realizacion de calculos ldgicos
en un ciclo de la segunda sefial de reloj comprende:

en el primer ciclo, realizar un primer calculo légico en la salida de la pluralidad de selectores
incluyendo cada uno de los bits reemplazados; y

en el segundo ciclo, realizar un ultimo calculo légico sobre todos el conjunto inicial de bits
almacenado correspondiente a los valores correctos; y

almacenar el siguiente conjunto de bits de estado (NO, N1, 540) en el elemento de almacenamiento
(420).

7. Elprocedimiento (600) de acuerdo con la reivindicacion 5 o la reivindicacion 6, que comprende ademas almacenar
el conjunto inicial de bits almacenado para uso en el segundo ciclo en una unidad de almacenamiento intermedio
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(470) asociada con el elemento de almacenamiento (420).

El procedimiento (600) de acuerdo con la reivindicacion 5 o la reivindicacion 6, en el que la etapa de
almacenamiento del conjunto inicial de bits comprende ademas codificar el conjunto inicial de bits almacenado
usando las primeras puertas XOR (710), y la etapa del segundo ciclo, realizar el ultimo calculo légico en todos los
conjuntos iniciales de bits almacenados, comprende ademas descodificar el conjunto inicial de bits almacenado
mediante el uso de las segundas puertas XOR (720) antes de realizar el ultimo calculo légico.

El procedimiento (600) de acuerdo con la reivindicacion 5, en el que la mitad del conjunto inicial de bits
almacenado es reemplazado por los valores aleatorios proporcionados por el generador de bits aleatorios (440)
en el primer ciclo.

El procedimiento (600) de acuerdo con la reivindicacion 5, en el que un nimero aleatorio del conjunto inicial de
bits almacenado es reemplazado por los valores aleatorios proporcionados por el generador de bits aleatorios
(440) en el primer ciclo.
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