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DESCRIPCION
Dispositivo de interfaz, procedimiento y programa informatico para controlar dispositivos sensores

Antecedentes de la invencion

Campo

Esta divulgacion se refiere generalmente al control de multiples dispositivos. Mas especificamente, esta divulgacion
se refiere al control inteligente de los multiples dispositivos.

Técnica anterior

La domética, u hogares inteligentes, ha mejorado la calidad de vida de sus usuarios. Mas especificamente, un
sistema de domotica permite el control centralizado de la iluminacién, el HVAC (calefaccion, ventilacion, y aire
acondicionado), electrodomésticos, y otros sistemas, por lo tanto, se proporciona mayor conveniencia, comodidad,
eficiencia energética, y seguridad. Algunos sistemas de automatizaciéon proporcionan un modo para automatizar el
control de un dispositivo en base a factores temporizados o ambientales, tales como en una unidad de HVAC o un
sistema de rociadores. Sin embargo, estos sistemas de automatizacion tipicos proporcionan control automatizado
para un tipo individual de electrodoméstico, y los sistemas de automatizacién diferentes no interactian entre si para
proporcionar una solucion de domética completa.

En contraste, en un hogar inteligente, todos los dispositivos/electrodomésticos eléctricos en la casa se integran
juntos para proporcionar conveniencia y una mejor experiencia de vida para sus usuarios. Ademas, la ubicuidad de
la conexion a Internet ha hecho posible ademas para un usuario monitorear y/o controlar su hogar de forma remota.
Por ejemplo, mientras vacaciona en Europa, un usuario puede conectarse a un sistema de vigilancia para su hogar
en Washington D.C. para monitorear actividades en su hogar; o el usuario puede apagar su sistema de rociadores
del hogar en respuesta a recibir un prondstico de tormenta para el area de Washington D.C.

Las tecnologias de domdtica tipicas a menudo se implementan mediante el uso de dispositivos de control y
monitoreo especialmente disefiados que se comunican entre si mediante el uso de un protocolo de comunicacion
dedicado. Debido a que este protocolo de comunicacién entre dispositivos es patentado, los propietarios de hogares
tienen problemas para personalizar el sistema para incluir dispositivos de monitoreo nuevos o diferentes de otros
proveedores. En el ejemplo del sistema de vigilancia del hogar, el controlador del sistema de vigilancia se conecta a
diversos sensores y/o camaras especialmente disefiados que se fabrican por el mismo proveedor. Ademas, para
implementar el control centralizado, los electrodomésticos (o al menos los controladores para cada
electrodoméstico) necesitan fabricarse ademas por el mismo proveedor. En el ejemplo mencionado anteriormente, el
sistema de vigilancia del hogar y el sistema de rociadores (o los controladores para estos sistemas) tienen que ser
los productos del mismo proveedor para permitir que el usuario acceda a ambos sistemas mediante el uso de una
Unica interfaz. Sin embargo, instalar estos dispositivos dedicados o controladores de electrodomésticos puede ser
costoso y derrochador ya que muchos hogares existentes pueden ya equiparse con sensores y electrodomésticos
que se fabrican por diversos proveedores diferentes.

El documento US 2009 070477 divulga un sistema de seguridad integrado que integra la banda ancha y el acceso y
control moviles con sistemas de seguridad convencionales y dispositivos locales para proporcionar una red de
seguridad trimodal que tiene conectividad y acceso remotos. El sistema de seguridad integrado ofrece la
funcionalidad del monitoreo y control del local remoto para la proteccion local monitoreada convencional y
complementa el equipo de proteccion local existente. El sistema de seguridad integrado se integra en la red local y
se acopla de forma inalambrica con el panel de seguridad convencional, lo que permite el acceso de banda ancha a
los sistemas de seguridad locales. Pueden agregarse dispositivos de automatizacion, lo que permite a los usuarios
ver de forma remota videos o imagenes en vivo y controlar los dispositivos del hogar a través de un portal web
personal u otro dispositivo cliente. La gestién de la camara permite la configuracion y gestién automatica de las
camaras en la red local. La gestion de la camara se extiende al control y monitoreo remotos desde fuera del
cortafuego de la red local para incluir el enrutamiento de imagenes o video desde un dispositivo fuente de
transmisién a un dispositivo cliente solicitante.

El documento US 7526539 divulga un mddulo de control de software para permitir que un usuario monitoree y
controle sistemas y electrodomésticos de domaética desde una o mas interfaces remotas en una red de paquetes de
datos que se proporciona. El médulo comprende una funcion de informe para informar el estado actual de los
sistemas y electrodomésticos de domdtica; una funcion de seleccion para seleccionar opciones referidas a los
ajustes del sistema y los electrodomésticos; una funcidon de construccion de comandos para construir comandos
para el control del sistema y el electrodoméstico; una funcién de ejecucion para ejecutar comandos; y una funcion de
visualizacion para mostrar datos relevantes y para facilitar la capacidad de control interactivo, el médulo de control
de software se distribuye para preseleccionar las ubicaciones de red frecuentadas por un usuario de manera que el
usuario pueda tener control sobre los sistemas y electrodomésticos de domética mientras que visita la ubicacion de
la red durante la navegacion de red.
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Sumario

La presente invencion se define como un dispositivo de interfaz, un procedimiento y programa informatico como se
establece respectivamente en las reivindicaciones independientes 1, 13 y 14, con algunas caracteristicas opcionales
establecidas en las reivindicaciones dependientes a las mismas.

Breve descripcion de las figuras

La Figura 1A ilustra una arquitectura del sistema ilustrativa de un sistema de monitoreo y control de acuerdo con
una implementacion.

La Figura 1B ilustra una arquitectura del sistema ilustrativa de un sistema de monitoreo y control que incluye un
controlador desplegado en un grupo de ordenadores accesible a través de una red de area amplia de acuerdo
con una implementacion.

La Figura 2A presenta un diagrama que ilustra una arquitectura del dispositivo ilustrativa de un dispositivo de
interfaz de acuerdo con una implementacion.

La Figura 2B presenta un diagrama que ilustra una arquitectura del software ilustrativa de un dispositivo de
interfaz de acuerdo con una implementacion.

La Figura 2C presenta un diagrama que ilustra una arquitectura del dispositivo ilustrativa de un dispositivo de
interfaz mPort de acuerdo con una implementacion.

La Figura 2D ilustra un dispositivo de interfaz mPort de acuerdo con una implementacion.

La Figura 2E presenta un diagrama que ilustra una arquitectura del dispositivo ilustrativa de un dispositivo de
interfaz mPower de acuerdo con una implementacion.

La Figura 2F ilustra un dispositivo de interfaz mPower de acuerdo con una implementacion.

La Figura 2G presenta un diagrama que ilustra una arquitectura del dispositivo ilustrativa de un dispositivo de
interfaz mDimmer o un mSwitch de acuerdo con una implementacién.

La Figura 2H ilustra un dispositivo de interfaz mDimmer de acuerdo con una implementacion.

La Figura 2l ilustra una pluralidad de dispositivos de interfaz mDimmer acoplados a través de una interfaz de
comunicacion serie de acuerdo con una implementacion.

La Figura 3A presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para configurar un controlador
del dispositivo de acuerdo con una implementacion.

La Figura 3B presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para presentar los datos de
configuracion y/o datos de sensores de acuerdo con una implementacion.

La Figura 4A presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para configurar un espacio de
colocacién de dispositivos para una interfaz grafica de usuario (GUI) de vista espacial de acuerdo con una
implementacion.

La Figura 4B presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para mostrar y actualizar una
GUI de vista espacial de acuerdo con una implementacion.

La Figura 4C presenta un diagrama que ilustra una GUI de vista espacial ilustrativa del controlador de acuerdo
con una implementacion.

La Figura 4D presenta un diagrama que ilustra una GUI de vista espacial ilustrativa proporcionada por el
controlador de acuerdo con una implementacion.

La Figura 4E presenta un diagrama que ilustra una GUI de vista espacial ilustrativa proporcionada por el
controlador de acuerdo con una implementacion.

La Figura 5A presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para generar y almacenar
reglas para controlar un dispositivo de acuerdo con una implementacion.

La Figura 5B presenta un diagrama que ilustra una GUI de vista de regla ilustrativa del controlador de acuerdo
con una implementacion.

La Figura 5C presenta una interfaz de usuario que ilustra condiciones predefinidas ilustrativas que pueden
incorporarse en un conjunto de condiciones de regla de acuerdo con una implementacion.

La Figura 6A presenta un diagrama que ilustra una GUI de vista del dispositivo ilustrativa del controlador de
acuerdo con una implementacion.

La Figura 6B presenta un diagrama que ilustra una GUI de vista de datos ilustativa del controlador de acuerdo
con una implementacion.

La Figura 6C presenta un diagrama que ilustra una GUI de vista de eventos ilustrativa del controlador de acuerdo
con una implementacion.

La Figura 7 presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para procesar una regla en un
dispositivo de interfaz local de acuerdo con una implementacion.

La Figura 8 ilustra un sistema informatico ilustrativo para interconectar un controlador dentro de un grupo de
servidores con dispositivos dentro de una LAN.

La Figura 9 presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para establecer una conexion
de red con un dispositivo remoto en base a la informaciéon de direccionamiento de red recibida desde un
controlador central para el dispositivo remoto de acuerdo con una implementacion.

La Figura 10 presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para establecer una conexion
de red con un dispositivo remoto en base a una informacién de direccionamiento de red almacenada para el
dispositivo remoto de acuerdo con una implementacion.
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La Figura 11 ilustra una arquitectura del sistema ilustrativa que incluye un dispositivo mDimmer de acuerdo con
una implementacion.

La Figura 12A ilustra una arquitectura del sistema ilustrativa que incluye un controlador central y uno o mas
controladores de LAN con bases de datos reflejadas de acuerdo con una implementacion.

La Figura 12B ilustra una arquitectura del sistema ilustrativa que incluye un controlador de LAN dentro de una red
de area local y un servicio de reenvio accesible dentro de una red de area amplia de acuerdo con una
implementacion.

La Figura 13 ilustra un sistema informatico ilustrativo para el monitoreo y control inteligentes de dispositivos de
acuerdo con una implementacion.

La Figura 14A ilustra una vista en angulo de un dispositivo de interfaz mPort de acuerdo con una
implementacion.

La Figura 14B ilustra una vista lateral de un dispositivo de interfaz mPort de acuerdo con una implementacion.

La Figura 14C ilustra una vista lateral de un dispositivo de interfaz mPort de acuerdo con una implementacion.

La Figura 15A ilustra una vista en angulo de un dispositivo de interfaz mPort de acuerdo con una
implementacion.

La Figura 15B ilustra una vista en angulo de un dispositivo de interfaz mPort que incluye un conector de antena
de acuerdo con una implementacion.

La Figura 15C ilustra una vista lateral de un dispositivo de interfaz mPort de acuerdo con una implementacion.

La Figura 15D ilustra una vista lateral de un dispositivo de interfaz mPort de acuerdo con una implementacion.

Descripcién detallada

La siguiente descripcién se presenta de manera que un experto habitual en la técnica pueda hacer y usar las
implementaciones, y se proporciona en el contexto de una solicitud particular y sus requisitos. Diversas
modificaciones a las implementaciones divulgadas seran facilmente evidentes para los expertos en la técnica, y los
principios generales definidos en la presente memoria pueden aplicarse a otras implementaciones y solicitudes sin
apartarse del ambito de la presente invencion como se define por las reivindicaciones adjuntas. Alguna de las
implementaciones descritas en la presente memoria pueden caer fuera del ambito de la invencién reivindicada, pero
no obstante son utiles para una mejor comprensién de la invencion reivindicada, por ejemplo al proporcionar el
contexto relevante y/o al proporcionar ejemplos de dispositivos que pueden utilizarse junto con el dispositivo de
interfaz de la invencién reivindicada.

Descripciéon general

Las implementaciones proporcionan un controlador que puede usar diversos sensores y dispositivos de diversos
proveedores para implementar un entorno "inteligente" unificado, tal como un entorno del sistema del hogar o
industrial "inteligente". Mas especificamente, estos diversos dispositivos fisicos se acoplan a uno o mas dispositivos
de interfaz que monitorean y controlan de forma continua los dispositivos fisicos, de manera que pueda accederse a
estos dispositivos de interfaz y configurarse a través del controlador. Por ejemplo, el controlador centralizado puede
residir en un grupo de servidores (por ejemplo, la "nube"), y permite que un usuario acceda a una Ul de control a
través de un navegador Web o una aplicacion en el ordenador del usuario. Ademas, el dispositivo de interfaz y los
dispositivos fisicos pueden distribuirse sobre un area amplia (por ejemplo, en toda una ciudad, o en diversas
ciudades a través del mundo). El usuario puede interactuar con el controlador centralizado para configurar como los
dispositivos de interfaz deben monitorear los datos desde los dispositivos fisicos en tiempo casi real, y para controlar
coémo los dispositivos de interfaz deben controlar uno o mas dispositivos fisicos en base a los datos monitoreados.

Cada dispositivo de interfaz incluye una pluralidad de acopladores del dispositivo y una o mas interfaces de red, que
permiten el acoplamiento entre el dispositivo de interfaz y el controlador centralizado a través de una red publica o
privada. En una implementacion, el dispositivo de interfaz se acopla al controlador a través de una red basada en IP
(Protocolo de Internet). La comunicacion entre los dispositivos de interfaz y el controlador centralizado se realiza al
intercambiar paquetes IP. El controlador centralizado puede proporcionar una interfaz grafica de usuario (GUI), que
un usuario puede usar mientras el usuario esta lejos en una ubicacién remota, para monitorear y controlar como
deben operar los dispositivos. Ademas, la GUI permite que el usuario configure reglas compuestas que rigen las
operaciones de los dispositivos automaticamente.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexion de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
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dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accién para realizar una accion, y puede incluir una condicion que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno 0 mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicion de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcién de accion de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
0 para realizar cualquier otra accién predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexién de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
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solicitud de suscripcién de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracién del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accién para realizar una accion, y puede incluir una condicion que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno 0 mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicion de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcion de accién de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
0 para realizar cualquier otra accién predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexion de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexién de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
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remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracién del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accién para realizar una accion, y puede incluir una condicion que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porciéon de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno o mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacién, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicién de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcion de accién de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
0 para realizar cualquier otra accién predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexion de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accién predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accién para realizar una accion, y puede incluir una condicion que toma datos de sensores como
entrada e indica los criterios para realizar la accién. El dispositivo puede almacenar la regla en un repositorio de
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reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno o mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicién de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcidn de accién de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
0 para realizar cualquier otra accién predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexion de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accion para realizar una accion, y puede incluir una condicién que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno o mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicién de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcién de accién de la regla para realizar una accién correspondiente.
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En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
o para realizar cualquier otra accion predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
o mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexion de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexién de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacién asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacién para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accion para realizar una accion, y puede incluir una condicién que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno o mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicion de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcion de accion de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
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de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
o para realizar cualquier otra accion predefinida.

En la presente memoria se describe un sistema de control de dispositivos que configura, monitorea, y/o controla uno
o0 mas dispositivos de interfaz. Un dispositivo de interfaz puede obtener y difundir datos de sensores desde uno o
mas dispositivos fisicos conectados, tales como dispositivos que incluyen sensores para medir atributos fisicos.
Durante la operacion, el sistema puede configurar un dispositivo de interfaz al establecer una conexién de red con el
dispositivo de interfaz, y seleccionar una o mas reglas que deben procesarse por el dispositivo de interfaz. El
sistema configura el dispositivo de interfaz para procesar sus reglas asociadas.

En la presente memoria se describe un sistema que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. El sistema puede recibir datos desde un
dispositivo de red, y reenviar los datos a un dispositivo de red par que se suscribe a los datos. El sistema envia los
datos al dispositivo de red par a través de una conexion de red que se ha establecido con el dispositivo de red par.

En la presente memoria se describe un dispositivo de interfaz que se comunica con otros dispositivos a través de
una conexion de red establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el
dispositivo local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo
de interfaz par, o un sistema de reenvio de datos. El dispositivo local puede mantener suscripciones de datos a otros
dispositivos pares para obtener elementos de datos en tiempo real asociados con una regla, tal como al enviar una
solicitud de suscripcion de datos a un dispositivo de red par que genera un elemento de datos, a través de la
conexion de red establecida.

En la presente memoria se describe un controlador local que mantiene una base de datos local que almacena
informacion asociada con un conjunto de dispositivos de interfaz de una red de area local. La base de datos local
puede incluir una base de datos reflejada para una base de datos remota, de un controlador remoto, que almacena
informacion para un conjunto de dispositivos de interfaz provisionados. Durante la operacion, el controlador local
mantiene la base de datos local sincronizada con al menos un subconjunto de la base de datos remota. Sin
embargo, cuando el controlador local determina que el controlador remoto se ha desconectado, si el controlador
remoto tiene el control primario de los dispositivos de interfaz en la red de area local, el controlador local puede
obtener el control primario de los dispositivos de interfaz dentro de la red de area local.

En la presente memoria se describe un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accion para realizar una accion, y puede incluir una condicién que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de sensores, que se acopla a uno o0 mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz determina
que una condicién de la regla se satisface en base a los datos de sensores, el dispositivo de interfaz puede procesar
la descripcién de accion de la regla para realizar una accion correspondiente.

En la presente memoria se describe un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores recibidos de una interfaz de usuario y/o desde un dispositivo de interfaz remoto. Durante la operacion, el
dispositivo de interfaz de control de carga procesa reglas en base a los datos de sensores para controlar una carga
eléctrica, tal como una lampara.

En la presente memoria se describe un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores de una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz puede
procesar una regla asociada con los datos de sensores, tal como para habilitar o deshabilitar una toma de corriente,
o para realizar cualquier otra accién predefinida.

La arquitectura del sistema

La Figura 1A ilustra una arquitectura del sistema ilustrativa de un sistema de monitoreo y control 100. El sistema de
monitoreo y control 100 incluye un controlador 102, una red 106, un nimero de dispositivos de interfaz 108 (por
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ejemplo, los dispositivos de interfaz 108.1 y 108.m), cada uno acoplado a un numero de dispositivos fisicos 110 bajo
control. Por ejemplo, el dispositivo de interfaz 108.1 se acopla a los dispositivos fisicos 110.1, 110.2, y 110.n.

El controlador 102 puede incluir cualquier dispositivo informatico que se comunique con los dispositivos de interfaz
108, y que ejecute una aplicacion de software usada por un usuario 104 para monitorear y controlar las operaciones
de los dispositivos fisicos acoplados a los dispositivos de interfaz 108. Por ejemplo, el controlador 102 puede residir
y ejecutarse en un dispositivo informatico independiente, que incluye, pero no limitado a un ordenador de escritorio o
portatil 102.1, un asistente digital personal (PDA) o teléfono inteligente 102.2, un ordenador de tableta 102.3, y un
ordenador central 102.k. En algunas implementaciones, el controlador 102 reside y se ejecuta en una nube de
servidores. Ademas, en algunas implementaciones (no mostradas), el controlador 102 reside y se ejecuta en uno o
mas dispositivos de interfaz (por ejemplo, el dispositivo de interfaz 108.1 y/o 108.m) para implementar un controlador
distribuido.

La red 106 puede incluir generalmente cualquier tipo de canal de comunicacion cableado o inaldmbrico capaz de
acoplar juntos los nodos informaticos. La red 106 incluye, pero no se limita a una red de area local, una red de area
amplia, una red privada, una red publica, o una combinacién de redes. En adicion, la red 106 puede incluir una red
cableada, una red inalambrica, 0 una combinacién de las mismas. En algunas implementaciones, la red 106 incluye
una red basada en IP. En una implementacion adicional, la red 106 incluye el Internet.

Cada dispositivo de interfaz 108, tal como el dispositivo de interfaz 108.1 o 108.m, incluye un nimero de puertos
fisicos que permiten el acoplamiento entre el dispositivo de interfaz y un nimero de dispositivos fisicos. Ademas, los
dispositivos fisicos 110 (por ejemplo, los dispositivos 110.1-110.n) pueden incluir cualquier tipo de dispositivo fisico,
tal como un sensor, una maquina, o cualquier tipo de componente operado eléctricamente ahora conocido o
desarrollado mas adelante. Los dispositivos pueden incluir un sensor (por ejemplo, un sensor de temperatura, un
sensor de humedad, un sensor de corriente, un sensor de movimiento, y un sensor de puerta/ventana), o un
dispositivo controlable (por ejemplo, un interruptor de luz, una toma de corriente, una regleta de alimentacion, un
relé, etc.).

En algunas implementaciones, los dispositivos fisicos 110 pueden ser dispositivos "tontos" que no poseen ninguna
inteligencia, tales como capacidades informaticas o de red. En una implementacién adicional, los dispositivos fisicos
110 pueden incluir cualquier tipo de sensores disponibles que detecten factores ambientales, que incluyen pero no
limitados a una temperatura, un sonido, un nivel de luz, una medicién de humedad, un movimiento, una corriente
eléctrica, una apertura o cierre de una puerta/ventana, etc. La salida de un sensor puede incluir una sefial analdgica
o digital. Por ejemplo, la salida de un sensor de temperatura puede ser una sefal de tensién analdgica dentro de un
cierto intervalo, y la salida de un sensor de movimiento puede ser una sefal digital binaria con "1" que indica que se
ha detectado un movimiento.

En algunas implementaciones, los dispositivos de interfaz 108 pueden incluir un puerto serie (tal como un puerto
RS232 0 RS485), y un dispositivo 110 puede ser un dispositivo basado en serie que se comunica con un dispositivo
de interfaz 108 a través de un puerto serie. Por ejemplo, el dispositivo 110.1 puede incluir un electrodoméstico que
puede controlarse a través de un puerto serie, y el dispositivo de interfaz 108.1 puede acoplarse al electrodoméstico
a través de un puerto serie. Por lo tanto, el dispositivo de interfaz 108.1 puede recibir informacién de estado desde el
electrodoméstico a través del puerto serie, y puede comunicar comandos a través del puerto serie para controlar el
electrodoméstico. Como otro ejemplo, el dispositivo 110.n puede incluir un enrutador, y el dispositivo de interfaz
108.1 puede acoplarse a un puerto de consola del enrutador, por lo tanto, se permite el monitoreo y control remoto
del enrutador.

La Figura 1B ilustra una arquitectura del sistema ilustrativa de un sistema de monitoreo y control 150 que incluye un
controlador desplegado en un grupo de ordenadores 152 accesible a través de una red de area amplia 154. En
algunas implementaciones, el grupo de ordenadores 152 puede incluir una pluralidad de ordenadores servidores
152.1-152.k, que usan el equilibrio de carga para distribuir las cargas a través del grupo de ordenadores 152.

Con el tiempo, un administrador del sistema puede agregar servidores adicionales al grupo de ordenadores 152 a
medida que aumenta la carga a través del grupo de ordenadores 152. Especificamente, los ordenadores servidores
152.1-152.k pueden distribuirse a través de diversas ubicaciones geograficas, de manera que el numero de
servidores para una ubicacion geografica especifica puede ajustarse en base a las demandas de esa ubicacion
geografica. Esto permite que el grupo de ordenadores 152 atienda solicitudes desde y envie datos a una pluralidad
de dispositivos en tiempo casi real.

Durante la operacion, el grupo de ordenadores 152 puede mantener una conexion de red persistente o continua con
una pluralidad de dispositivos clientes (por ejemplo, un dispositivo informatico 158, y/o dispositivos de interfaz 162).
La conexién de red puede incluir un canal bidireccional establecido mediante el uso del protocolo de WebSocket, o
una conexion de red que se mantiene mediante el uso del protocolo de STUN, el protocolo de Comet, o cualquier
otro protocolo de comunicacién ahora conocido o desarrollado més adelante. El grupo de ordenadores 152 puede
recibir datos en tiempo real desde estos dispositivos clientes, y puede reenviar una porcién de datos en tiempo real a
un dispositivo cliente que se ha suscrito a la porciéon de datos. Por ejemplo, en algunas implementaciones, el grupo
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de ordenadores 152 puede incluir una base de datos 166 asociada con el controlador, de manera que la base de
datos 166 pueda mantener una lista de "cursores disponibles". Estos cursores disponibles implementan una cola
para reenviar datos a los dispositivos clientes que se han suscrito a una porcidén de datos. Los dispositivos clientes
pueden enlazar, y esperar, estos cursores disponibles.

En algunas implementaciones, el dispositivo 158 puede incluir un dispositivo informatico cliente, tal como un
ordenador (por ejemplo, un ordenador portatil), un dispositivo mévil (por ejemplo, un teléfono inteligente o tableta),
etc. El dispositivo 158 puede comunicarse con el grupo de ordenadores 152 y/o los dispositivos de interfaz 162 al
establecer y mantener una conexién de red con el dispositivo de destino deseado. Por ejemplo, un usuario 156
puede usar una aplicacién que se ejecuta en el dispositivo 158 (por ejemplo, un ordenador portatil o un teléfono
inteligente) para establecer una sesién con un controlador que se ejecuta en el grupo de ordenadores 152, y recibe
informacion de direccionamiento de red para uno o mas dispositivos de interfaz 162 desde el controlador. El
dispositivo 158 entonces puede usar una informacién de direccionamiento de red del dispositivo de interfaz para
enviar datos al dispositivo de interfaz, y/o para establecer una conexién de red con el dispositivo de interfaz.

En algunas implementaciones, el dispositivo 158 y/o el dispositivo de interfaz 162 pueden determinar cuando pueden
comunicarse entre si punto a punto, y cuando necesitan comunicarse entre si a través de un servicio de reenvio (por
ejemplo, a través del grupo de ordenadores 152). Por ejemplo, el dispositivo 158 puede recordar una instantanea de
configuracion para la red de dispositivos de interfaz distribuida al almacenar la informacion de acceso al dispositivo
para los dispositivos de interfaz 162 y/o cualesquiera otros dispositivos informaticos. Esta informacion de acceso al
dispositivo puede incluir informacion de direccionamiento de red tal como una direccién IP y el numero de puerto
para el dispositivo remoto, y/o puede incluir informacién de autenticacion para acceder al dispositivo remoto (por
ejemplo, un certificado digital, un nombre de usuario, una contrasefia, un codigo de autorizacion, etc.). Por lo tanto,
si los dispositivos de interfaz 162 dentro de la LAN 160 pierden su conexion con el controlador (por ejemplo, la LAN
160 se desacopla de la WAN 154), la aplicacion en el dispositivo 158 puede usar la instantanea de configuracion
almacenada para comunicarse directamente con los dispositivos de interfaz 162 a través de la LAN 160. Esto
permite que una aplicaciéon de software que monitorea la red de dispositivos de interfaz se comunique directamente
con los dispositivos de interfaz 162, sin contactar primero a un controlador en el grupo de ordenadores 152.

En algunas implementaciones, el dispositivo 158 puede probar una conexion con un dispositivo de interfaz al enviar
una solicitud al dispositivo de interfaz mediante el uso de la informacién de direccionamiento de red conocida (por
ejemplo, a través de un mensaje JSONP). La solicitud puede indicar la informacion de identificacion del dispositivo
para el dispositivo de interfaz deseado (por ejemplo, un identificador Idgico, una direccion MAC, etc.), que permite
que el dispositivo 158 pruebe la conexién sin solicitar informacién sensible del dispositivo remoto. Si la solicitud
alcanza un dispositivo de interfaz, el dispositivo de interfaz compara esta informacion de identificacion del dispositivo
con su informacion de identificacion del dispositivo local, y reconoce su identidad si es de hecho el dispositivo de
interfaz de destino. En algunas implementaciones, el dispositivo de interfaz reconoce su identidad con el dispositivo
158 al proporcionar informacion de autenticacion, tal como un certificado digital.

Si la informacion de direccionamiento de red incluye una direccion IP para el dispositivo de interfaz, el dispositivo
158 puede usar esta direccion IP para comunicarse con el dispositivo de interfaz mientras se acopla a la misma red
de area local que el dispositivo de interfaz (por ejemplo, la LAN 160). Sin embargo, si el dispositivo 158 no se acopla
a la misma LAN que el dispositivo de interfaz y no puede establecer una conexiéon punto a punto a través de los
dominios (por ejemplo, debido a un cortafuego), el dispositivo 158 puede comunicarse con el dispositivo de interfaz
mediante el uso de un servicio de reenvio de datos (por ejemplo, el grupo de ordenadores 152, u otro ordenador
servidor acoplado a la WAN 154).

Adicionalmente, en algunas implementaciones, el dispositivo 158 puede descubrir automaticamente la presencia de
otros dispositivos (por ejemplo, mediante el uso de protocolos de conectar y usar universales (UPnP), u otros de
descubrimiento automatico). Por ejemplo, si una informacion de red del dispositivo de interfaz ha cambiado, y el
dispositivo 158 no puede establecer una conexiéon de red con el controlador central, el dispositivo 158 puede
descubrir automaticamente la presencia de otros dispositivos para obtener informacion de identificacion del
dispositivo (por ejemplo, una direccion MAC, un certificado digital, etc.). El dispositivo 158 puede comparar la
informacion de identificacion del dispositivo recibida de los dispositivos descubiertos con la de un conjunto de
dispositivos de interfaz deseados. Si un dispositivo de descubrimiento automatico coincide con un dispositivo de
interfaz deseado, el dispositivo 158 puede obtener y almacenar informacion de direccionamiento de red para el
dispositivo descubierto (por ejemplo, para reemplazar informaciéon antigua o no valida), y puede usar esta
informacion de direccionamiento de red para establecer una conexion de red con el dispositivo descubierto.

El usuario 156 puede interactuar con el controlador central mediante el uso de un navegador web de Internet en el
dispositivo 158 (por ejemplo, para acceder al controlador alojado por el grupo de ordenadores 152), que permite que
el usuario navegue por datos en tiempo real desde diversos dispositivos de interfaz 162. El controlador puede
generar una pagina web para el usuario que incluye la informacion de direccionamiento de red para los diversos
dispositivos de interfaz. Si el dispositivo 158 esta dentro del mismo dominio que un dispositivo de interfaz (por
ejemplo, una red de area local, o una red privada virtual), el navegador web en el dispositivo 158 puede obtener los
datos en tiempo real directamente desde el dispositivo de interfaz. Por ejemplo, el navegador web puede usar
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JSONP (notacién de objetos JavaScript, con relleno) o CORS (intercambio de recursos de origen cruzado) para
solicitar datos desde el dispositivo de interfaz que pueden residir en un dominio diferente como el controlador que
aloja la pagina web.

En algunas implementaciones, los dispositivos dentro de la arquitectura del sistema 150 pueden comunicarse entre
si en tiempo casi real al establecer y mantener una conexién de red persistente o continua. Por ejemplo, los
dispositivos de interfaz 162 pueden suscribirse a datos entre si, y pueden enviar datos en tiempo real a los
dispositivos de suscripciéon mediante el uso de la conexion de red. Como otro ejemplo, el dispositivo 158 puede
establecer una conexion de red con una pluralidad de dispositivos de interfaz 162, y recibe datos en tiempo real para
presentar al usuario.

Ademas, un dispositivo local dentro de la LAN 160 puede establecer y mantener una conexion de red persistente
con el grupo de ordenadores 152 al determinar su direccion externa y compartir esta direccion con el grupo de
ordenadores 152 (por ejemplo, mediante el uso de STUN), o al mantener un tinel de puerto a través de un
cortafuego dentro de la LAN 160 (por ejemplo, mediante el uso de Comet). Alternativamente, el dispositivo local
puede establecer ademas una conexion de red bidireccional persistente, tal como mediante el uso del protocolo de
WebSocket o cualquier otro protocolo de comunicacion bidireccional.

Para mantener la conexion de red mediante el uso de Comet, el dispositivo local puede enviar solicitudes de sondeo
largo al grupo de ordenadores 152 (por ejemplo, como un mensaje XMLHttpRequest (XHR)), que abre un puerto
temporal dentro del cortafuego a través del que puede usar el grupo de ordenadores 152 para proporcionar un
mensaje de respuesta. Si el grupo de ordenadores 152 tiene nuevos datos para proporcionar al dispositivo local, el
grupo de ordenadores 152 puede responder al mensaje XHR mediante el uso de una respuesta XHR que incluye los
nuevos datos. De lo contrario, si el grupo de ordenadores 152 no tiene nuevos datos para el dispositivo local, el
grupo de ordenadores 152 no responde a la solicitud XHR, por lo tanto, se permite que la solicitud XHR caduque.

Una vez que caduque una solicitud XHR, un enrutador de red o cortafuego puede cerrar un puerto asociado con la
solicitud XHR, que evita que el grupo de ordenadores 152 proporcione nuevos datos al dispositivo local. Por lo tanto,
para mantener una conexion de red con el grupo de ordenadores 152, el dispositivo local puede enviar
periodicamente solicitudes de sondeo largo adicionales antes del tiempo de espera de la solicitud existente (por
ejemplo, en intervalos de 30 segundos). El grupo de ordenadores 152 puede asociar la solicitud XHR reciente con el
dispositivo local (por ejemplo, al reemplazar la solicitud XHR anterior), y usa informacién de direccionamiento de red
de la solicitud XHR reciente para enviar datos en tiempo real al dispositivo local.

Para establecer una conexién de red mediante el uso del protocolo de WebSocket, el dispositivo local puede enviar
una solicitud de protocolo de enlace WebSocket al grupo de ordenadores 152, que actualiza una sesion de HTTP a
una sesion de WebSocket e incluye un cédigo Sec-WebSocket-Key para el controlador en el grupo de ordenadores
152. El controlador responde al enviar al dispositivo local una respuesta que reconoce la sesion de WebSocket, e
incluye un codigo Sec-WebSocket-Accept que se deriva del codigo Sec-WebSocket-Key.

La arquitectura del dispositivo

La Figura 2A presenta un diagrama que ilustra una arquitectura del dispositivo ilustrativa de un dispositivo de interfaz
200. El dispositivo de interfaz 200 incluye un nimero de puertos fisicos, tales como los puertos 202, 204, y 206, para
proporcionar conectividad fisica a un nimero de dispositivos fisicos; una unidad de procesamiento 208, una unidad
de almacenamiento 210, un generador/analizador de paquetes 212 para generar o analizar paquetes de
comunicacién, una interfaz de red cableada 214, y una interfaz de red inalambrica 216. El dispositivo de interfaz 200
puede incluir opcionalmente un puerto de bus serie universal (USB) 218.

Los puertos fisicos 202-206 proporcionan acoplamiento entre el dispositivo de interfaz 200 y un numero de
dispositivos fisicos. Mas particularmente, los puertos fisicos 206-208 pueden proporcionar energia para, recibir
sefiales de entrada desde, y enviar sefiales de salida a los dispositivos fisicos acoplados. En algunas
implementaciones, estas funciones se realizan por conexiones cableadas entre un puerto fisico y un dispositivo
fisico. Por ejemplo, un sensor de temperatura tipico puede incluir tres pines, uno para tierra, uno para entrada de
alimentacion, y uno para salida de tension analégica. Cuando el sensor de temperatura se acopla a un puerto fisico,
cada uno de los tres pines se cablean al punto de conexion correspondiente dentro del puerto fisico, por lo tanto, se
permite que el dispositivo de interfaz 200 proporcione energia a y reciba tensiones de salida desde el sensor de
temperatura a través de esas conexiones cableadas. En algunas implementaciones, los puertos fisicos incluyen al
menos un puerto RJ45 (que es un conector hembra RJ45) que proporciona ocho canales de conduccion igualmente
espaciados. Un cable RJ45 conectado en el conector proporciona conexiones cableadas a un dispositivo, que puede
0 puede no incluir un conector RJ45. En algunas implementaciones, los puertos fisicos incluyen un puerto de bloque
de terminales, que incluye ocho postes metalicos igualmente espaciados cada uno puede cablearse a un terminal
del dispositivo. Note que este puerto de bloque de terminales simple permite el acoplamiento entre el dispositivo de
interfaz 200 y casi cualquier tipo de dispositivo siempre que el dispositivo tenga igual 0 menos de ocho conexiones.
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La unidad de procesamiento 208 es responsable de muestrear, analizar, e interpretar las sefiales de entrada sin
procesar (ya sea analdgicas o digitales) recibidas desde los dispositivos fisicos. Por ejemplo, si un dispositivo fisico
acoplado es un sensor de temperatura, las sefiales de entrada sin procesar recibidas por el puerto fisico
correspondiente seran tensiones analdgicas dentro de un cierto intervalo (tal como desde 0 a 2 Volts), y la unidad de
procesamiento 208 puede convertir las tensiones analdgicas a temperaturas correspondientes mediante el uso de la
informacion de calibracion asociada con el sensor de temperatura. En algunas implementaciones, la informacion de
calibracion asociada con un sensor puede proporcionarse por el usuario. En algunas implementaciones, el sistema
de monitoreo y control mantiene un registro de muchos sensores existentes, y puede hacer una bldsqueda para la
informacion de calibracion en base a la marca y el modelo de un sensor. En adicion, la unidad de procesamiento 208
es responsable ademas de ejecutar los comandos de control recibidos desde el controlador. Por ejemplo, si el
controlador envia un comando para apagar un sensor de temperatura, la unidad de procesamiento 208 dejara de
proporcionar energia a los terminales correspondientes.

La unidad de almacenamiento 210 es responsable de almacenar diversos tipos de informacion, tales como datos
histéricos, asociados con los dispositivos acoplados. El generador/analizador de paquetes 212 genera paquetes de
comunicacion mediante el uso de informacion obtenida de la unidad de procesamiento 208 y la unidad de
almacenamiento 210, y analiza paquetes de comunicacion recibidos del controlador. En algunas implementaciones,
el generador/analizador de paquetes 212 es capaz de generar y analizar paquetes IP.

La interfaz de red cableada 214 y la interfaz de red inalambrica 216 proporcionan acoplamiento entre el dispositivo
de interfaz 200 y una red, por lo tanto, se acopla entre el dispositivo de interfaz 200 y el controlador. En algunas
implementaciones, la interfaz de red cableada 214 y la interfaz de red inalambrica 216 permiten que el dispositivo de
interfaz 200 se acople al Internet. En algunas implementaciones, la interfaz de red cableada 214 incluye un puerto
Ethernet. En una implementacion adicional, el puerto Ethernet proporciona ademas energia al dispositivo de interfaz
200 a través de la Alimentacion a través de Ethernet (PoE). En adicidon a proporcionar una interfaz de comunicaciéon
al controlador, la interfaz de red cableada 214 y la interfaz de red inaldmbrica 216 permiten ademas que el
dispositivo de interfaz 200 se comunique con otros dispositivos de interfaz pares.

En algunas implementaciones, si el dispositivo de interfaz 200 no se ha configurado, el dispositivo de interfaz 200
puede configurar la interfaz de red inalambrica 216 para funcionar como un punto de acceso. El usuario puede usar
un dispositivo informatico personal para obtener acceso al punto de acceso al conectarse a una LAN inalambrica
asociada con el dispositivo de interfaz 200 (por ejemplo, el usuario puede determinar un SSID y el codigo de acceso
para la LAN inalambrica, por ejemplo, del texto impreso en el chasis del dispositivo de interfaz 200). Una vez que el
dispositivo informatico del usuario se conecta al punto de acceso, el dispositivo de interfaz 200 puede proporcionar
una GUI de configuracion al usuario, por ejemplo, a través de una sesion de HTTP (protocolo de transferencia de
hipertexto).

Cuando el usuario inicia un navegador web en su ordenador personal, el dispositivo de interfaz 200 puede redirigir el
navegador web del usuario a la GUI de configuracion que permite que el usuario configure el punto de acceso como
lo desee. Por ejemplo, el usuario puede configurar una conexion con el punto de acceso personal del usuario (por
ejemplo, un enrutador inalambrico conectado al Internet), y puede ingresar su informacion de inicio de sesion
personal para un servicio que permita que el usuario controle el dispositivo de interfaz 200 a través del Internet.

Una vez que el usuario ha terminado de configurar el dispositivo de interfaz 200, el dispositivo de interfaz 200 pasa a
guardar la configuracion y se reinicia. Mientras el dispositivo de interfaz 200 se reinicia, si el dispositivo de interfaz
200 determina que se ha configurado adecuadamente, el dispositivo de interfaz 200 puede configurar la interfaz de
red inalambrica 216 para funcionar como un dispositivo cliente inalambrico, y se conecta al punto de acceso
inalambrico personal del usuario.

En algunas implementaciones, un dispositivo de interfaz puede ser ademas una regleta de alimentacion
especialmente disefiada, habilitada para la web que puede monitorear el uso de energia (tal como corriente y/o
tension) de un dispositivo acoplado a la regleta de alimentacion. Este dispositivo de regleta de alimentacion puede
controlar un dispositivo acoplado, por ejemplo, al encender o apagar una toma de corriente correspondiente
localmente o de forma remota.

La Figura 2B presenta un diagrama que ilustra una arquitectura de software 220 ilustrativa de un dispositivo de
interfaz. La arquitectura de software 220 puede incluir un nucleo del sistema operativo 222, controladores de
dispositivos 224, modulos de comunicacion 228, un servidor web 234, y un modulo de agente de microcontrolador
(mcAgent 226). Especificamente, el dispositivo de interfaz 200 puede almacenar la arquitectura de software 220
dentro de la unidad de almacenamiento 210 y puede ejecutar uno o mas médulos de la arquitectura de software 220
mediante el uso de la unidad de procesamiento 208.

Los mddulos de comunicacion 228 pueden incluir un médulo de protocolo de Internet (IP) 230 para establecer y
mantener una conexion de red con un dispositivo remoto en base a un protocolo de nivel IP, tal como mediante el
uso del protocolo de STUN, el protocolo de Comet, etc. En algunas implementaciones, los médulos de comunicacion
228 pueden incluir un médulo WebSocket 232 para establecer y mantener una conexiéon de red con un dispositivo
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remoto en base al protocolo de WebSocket. El médulo WebSocket 232 puede incluir una aplicacién o servicio de
espacio de usuario que utiliza otros servicios de espacio de nucleo (por ejemplo, controladores de dispositivos 224)
y/u otros servicios de espacio de usuario para establecer y mantener la conexion de red.

El nucleo de OS 222 puede incluir cualquier sistema operativo, tal como una variante del sistema operativo Linux. El
agente de microcontrolador (mcAgent) 226 puede incluir una aplicacion de espacio de usuario que se ejecuta en el
nucleo de OS 222 para realizar la funcionalidad del dispositivo de interfaz 200 como se describe en la presente
memoria. Por ejemplo, el mcAgent puede interactuar con los controladores de dispositivos 224 para detectar un
evento controlado por el usuario (por ejemplo, desde un dispositivo de entrada de usuario, tal como un interruptor de
luz), para monitorear periédicamente una entrada del sensor (por ejemplo, un sensor de movimiento), y/o para
controlar un dispositivo de salida (por ejemplo, una fuente de alimentacién). Ademas, el mcAgent puede interactuar
con los médulos de comunicacién 228 para establecer una conexion de red con un controlador remoto y/o con uno o
mas dispositivos de interfaz remotos, y/o para enviar o recibir datos a/desde el controlador o un dispositivo de
interfaz remoto a través de la conexién de red correspondiente.

Los controladores de dispositivos 224 pueden incluir uno o mas maodulos de controlador de espacio de nucleo
accesibles a través de una interfaz de archivo virtual (por ejemplo, un archivo virtual en el directorio "/proc" del
sistema de archivos de Linux). Los médulos de comunicaciéon 228 y/o el mcAgent 226 pueden interactuar con los
controladores de dispositivos 224 al leer desde y/o escribir a un archivo virtual que corresponde a un dispositivo de
destino.

Los controladores de dispositivos 224 pueden incluir, por ejemplo, un controlador de dispositivos de red para
acceder y controlar una interfaz de red, tal como un controlador Ethernet, un controlador Wi-Fi, o un controlador
Bluetooth. El nucleo de OS 222 puede acceder al controlador de dispositivo de red para comunicarse con un
dispositivo informatico remoto. Ademas, los modulos de comunicacion 228 pueden acceder al controlador de
dispositivos de red para establecer y mantener una conexion de red con un controlador y/o a un dispositivo de
interfaz par.

Como otro ejemplo, los controladores de dispositivos 224 pueden incluir médulos de controlador para monitorear o
controlar un dispositivo periférico a través de un puerto de entrada/salida de propésito general (GPIO) de la unidad
de procesamiento, a través de una interfaz serie de la unidad de procesamiento, o a través de un puerto
receptor/transmisor asincrono universal (UART) de la unidad de procesamiento. La interfaz serie, por ejemplo,
puede incluir un bus de interfaz periférica serie (SPI), un bus de circuito interintegrado (12C), o cualquier interfaz
serie ahora conocida o desarrollada mas adelante.

En algunas implementaciones, el dispositivo periférico puede incluir un dispositivo de almacenamiento volatil (por
ejemplo, un modulo de memoria de acceso aleatorio (RAM)), o un dispositivo de almacenamiento no volatil (por
ejemplo, un dispositivo de memoria flash). En algunas otras implementaciones, el dispositivo periférico puede incluir
un registro de desplazamiento, un convertidor analogico a digital (ADC), un convertidor digital a analdgico (DAC), un
regulador de salida de potencia, un relé, un dispositivo basado en un triodo para corriente alterna (TRIAC), etc.
Ademas, el dispositivo periférico puede incluir ademas un dispositivo de entrada de usuario, tal como una interfaz de
usuario sensible al tacto.

Agente de microcontrolador

En algunas implementaciones, el agente de microcontrolador (mcAgent) 226 gestiona lo realizado por un dispositivo
de interfaz, tal como para gestionar suscripciones de datos desde una pluralidad de dispositivos remotos, y para
procesar reglas que se activan cuando se detectan nuevos eventos. Durante la operacion, el mcAgent 226 puede
recibir una solicitud de suscripcion de datos desde un dispositivo remoto (por ejemplo, un controlador o un
dispositivo de interfaz), en cuyo punto el mcAgent 226 puede insertar la solicitud de suscripcion de datos en un
repositorio de suscripciones de datos. La solicitud de suscripcion de datos puede indicar un tipo de datos que se
suscriben a, y una condicion (por ejemplo, un valor umbral minimo o maximo) que necesita satisfacerse para que el
mcAgent 226 envie los datos al dispositivo remoto.

Ademas, el mcAgent 226 puede muestrear periddicamente datos desde diversos sensores de entrada, y puede
enviar datos a un dispositivo remoto que se ha suscrito a un cierto tipo de actualizaciones de datos. El mcAgent 226
puede muestrear datos desde un sensor o dispositivo de entrada periédicamente en un intervalo predeterminado
(por ejemplo, cada 15 milisegundos). Cada vez que el mcAgent 226 obtiene una muestra de datos, el mcAgent 226
puede comparar el valor muestreado (o0 un cambio en el valor desde el ultimo valor muestreado) con uno o mas
valores umbrales asociados con un conjunto de suscripciones de datos. Si el valor de datos muestreados (o el
cambio en el valor) satisface una solicitud de suscripcién, el mcAgent determina un dispositivo remoto asociado con
la suscripcién de datos, y envia el valor de datos muestreado al dispositivo remoto. En algunas implementaciones, el
sistema puede enviar el valor de datos muestreado al dispositivo remoto, por ejemplo, mediante el uso de
informacion de direccionamiento de red asociada con una conexion de red persistente con dispositivo remoto (por
ejemplo, mediante el uso del médulo WebSocket 232).
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En algunas implementaciones, el dispositivo remoto es un dispositivo de interfaz que usa los datos muestreados
para determinar si realizar una accion de regla.

En algunas otras implementaciones, el dispositivo remoto puede incluir un controlador que recopila y/o presenta
datos a un usuario. Por ejemplo, un usuario puede configurar el controlador para almacenar un registro de eventos
para eventos que satisfacen ciertas condiciones en el dispositivo de interfaz 200. El controlador puede establecer y
mantener una conexién de red con el dispositivo de interfaz 200, y completa el registro de eventos al suscribirse a
los datos muestreados del dispositivo de interfaz 200, bajo las condiciones especificadas por el usuario.

Como otro ejemplo, el usuario puede usar un dispositivo informatico personal para monitorear datos desde diversos
dispositivos de interfaz a través del controlador. El usuario accede a una interfaz de usuario (Ul) de "mapa" desde el
controlador, de manera que la Ul de mapa ilustra los sensores asociados con el dispositivo de interfaz 200 en un
mapa, y puede ilustrar ademés los datos muestreados en tiempo real en el mapa. Por lo tanto, para mostrar los
datos en tiempo real al usuario, el controlador puede establecer y mantener una conexién de red persistente con el
dispositivo de interfaz 200, y se suscribe a los datos muestreados por el dispositivo de interfaz 200. La suscripcion
puede indicar que el dato muestreado debe enviarse al controlador periddicamente en un intervalo de tiempo
predeterminado (por ejemplo, cada segundo), o cuando los datos muestreados cambian de valor por al menos una
cantidad umbral. De este modo, mientras el usuario navega por la Ul de mapa, el controlador puede recibir y mostrar
los datos de sensores al usuario en tiempo casi real. Cuando el usuario navegue lejos del sensor en la Ul de mapa,
o cuando el usuario cierre la Ul de mapa, el controlador puede enviar una solicitud al dispositivo de interfaz 200 para
cancelar la suscripcion de datos. El controlador puede terminar ademas la conexiéon de red con el dispositivo de
interfaz 200 si el controlador no necesita enviar o recibir datos a/desde el dispositivo de interfaz 200.

Dispositivos de interfaz ilustrativos

La Figura 2C presenta un diagrama que ilustra una arquitectura del dispositivo 240 ilustrativa de un dispositivo de
interfaz mPort. La arquitectura del dispositivo 240 puede incluir un dispositivo de almacenamiento flash 246 que
almacena datos e instrucciones de software para operar el dispositivo de interfaz mPort, asi como también una
unidad de procesamiento 242 y un dispositivo de memoria 244 para ejecutar las instrucciones.

La arquitectura del dispositivo 240 puede incluir entradas digitales 252, y salidas digitales 254. Las entradas digitales
252 pueden acoplarse a sefales de salida digital de uno o mas dispositivos externos, tales como un sensor de
puerta, un conmutador, etc. Las salidas digitales 254 pueden acoplarse a un dispositivo externo para configurar o
controlar el dispositivo externo, o pueden acoplarse a una pantalla de salida del dispositivo mPort (por ejemplo, una
pantalla de cristal liquido (LCD), o indicadores del diodo emisor de luz (LED)).

La arquitectura del dispositivo 240 puede incluir ademas al menos un convertidor analégico a digital (ADC) 255, que
convierte una cantidad fisica de sefial analdégica en una sefial digital (por ejemplo, un nimero binario) que
representa la amplitud de la cantidad fisica. En algunas implementaciones, el ADC puede acoplarse a un dispositivo
externo a través de entradas analdgicas 256, tal como un sensor, para muestrear una cantidad fisica asociada con el
sensor. Las entradas analégicas 256 pueden incluir un par diferencial desde el que el ADC 255 muestrea una sefial
analdgica correspondiente. La unidad de procesamiento 242 puede leer datos desde el ADC 255 a través de pines
de interfaz digital o a través de un bus serie, y almacena u opera en los datos que representan una cantidad fisica
asociada con el sensor conectado.

Por ejemplo, en algunas implementaciones, las entradas analdégicas 256 pueden acoplarse a un par diferencial
desde un sensor de temperatura (no mostrado). El sensor de temperatura puede proporcionar una sefial analégica
continua sobre el par diferencial, de manera que la sefal analdgica representa una cantidad de temperatura fisica
detectada por una porcién de deteccion del sensor de temperatura. Ademas, la unidad de procesamiento 242 puede
interactuar con el sensor a través de las salidas digitales 254, por ejemplo, para calibrar el sensor, o para configurar
la operacion del sensor (por ejemplo, para configurar un periodo de deteccién).

La arquitectura del dispositivo 240 puede incluir uno 0 mas médulos para comunicarse con dispositivos externos. Por
ejemplo, la arquitectura del dispositivo 240 puede incluir modulos de comunicacién 247, que pueden incluir un
modulo Ethernet acoplado a un puerto Ethernet 249, y/o pueden incluir o acoplarse a un médulo inalambrico 248
(por ejemplo, un moédulo Wi-Fi; o un médulo Bluetooth). La arquitectura del dispositivo 240 puede incluir ademas un
puerto serie 250 (por ejemplo, un conector RS-232 para un puerto UART), que puede acoplarse a un dispositivo
periférico externo, y puede usarse por la unidad de procesamiento 242 para monitorear y/o controlar el dispositivo
periférico. El dispositivo periférico puede incluir un electrodomeéstico (por ejemplo, un sistema de HVAC), o cualquier
dispositivo electronico o informatico que pueda comunicarse a través del puerto UART 250.

La Figura 2D ilustra un dispositivo de interfaz mPort. Especificamente, el chasis para el dispositivo 258 incluye
acceso a al menos un interruptor de reinicio, un puerto Ethernet, un puerto de bus serie universal (USB), un puerto
Ethernet, un puerto serie, y un conjunto de conexiones a uno o mas dispositivos fisicos externos (por ejemplo, a
través de un puerto RJ-45, o a través de terminales de conexion). El dispositivo 258 puede incluir ademas
dispositivos de red inalambricos, tales como un médulo Wi-Fi interno.
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Ademas, el dispositivo de interfaz mPort 258 puede incluir un conjunto de indicadores LED. Un indicador LED de
energia se vuelve verde constante cuando el dispositivo de interfaz mPort 258 se conecta adecuadamente a una
fuente de alimentacién. Un indicador LED de Ethernet se ilumina en verde constante cuando se hace una conexién
Ethernet activa, y parpadea cuando la conexion Ethernet tiene actividad. Un LED de estado se ilumina en amarillo
cuando el dispositivo de interfaz mPort 258 se alimenta primero en el modo predeterminado de fabrica de inmediato,
y se ilumina en verde constante cuando el dispositivo 258 se ha integrado exitosamente en una red y trabaja
adecuadamente. Ademas, el LED de estado parpadea cuando el botén Ubicar se usa en el software del controlador
mFi para mostrar el dispositivo 258 en un mapa.

La Figura 14A ilustra una vista en angulo de un dispositivo de interfaz mPort 1400. Especificamente, el dispositivo
1400 incluye un conjunto de conexiones a uno o mas dispositivos fisicos externos (por ejemplo, a través de un
puerto RJ-45 1402, o a través de terminales de conexidon 1404), incluye un botén de reinicio 1410, e incluye
indicadores LED 1412. El dispositivo 1400 puede incluir ademas un conector de bus serie universal (USB) 1406 y un
puerto Ethernet 1408, que facilita conectar el dispositivo 1400 a una red informatica o a otro dispositivo (por ejemplo,
un ordenador personal para configurar el dispositivo 1400).

La Figura 14B ilustra una vista lateral de un dispositivo de interfaz mPort 1430. Especificamente, la vista lateral del
dispositivo 1460 ilustra un conjunto de indicadores LED, e ilustra dos puertos RJ-45 y un conjunto de terminales de
conexion, que pueden acoplarse a uno o mas dispositivos fisicos externos.

La Figura 14C ilustra una vista lateral de un dispositivo de interfaz mPort 1460. Especificamente, la vista lateral del
dispositivo 1430 ilustra un puerto USB, un puerto Ethernet, y un botén de reinicio.

La Figura 15A ilustra una vista en angulo de un dispositivo de interfaz mPort 1500. Especificamente, el dispositivo
1500 incluye un conector serie 1502 (por ejemplo, un puerto RS-232, puerto RS-422, y/o puerto RS-485) que puede
acoplarse a un dispositivo periférico (por ejemplo, un electrodoméstico), e incluye terminales de conexion 1504 que
pueden acoplarse a un dispositivo fisico (por ejemplo, un sensor). El dispositivo 1500 incluye ademas un botén de
reinicio 1510, e indicadores LED 1512. El dispositivo 1500 puede incluir ademas un conector de bus serie universal
(USB) 1506 y un puerto Ethernet 1508, que facilita conectar el dispositivo 1500 a una red informatica o a otro
dispositivo (por ejemplo, un ordenador personal para configurar el dispositivo 1500).

La Figura 15B ilustra una vista en angulo de un dispositivo de interfaz mPort 1520 que incluye un conector de antena
1522. Especificamente, el conector de antena 1522 puede incluir un conector coaxial macho, que puede acoplarse a
una antena para su uso por un médulo inalambrico, tal como un médulo Wi-Fi (por ejemplo, el modulo inaldambrico
248 de la Figura 2C).

La Figura 15C ilustra una vista lateral de un dispositivo de interfaz mPort 1540. Especificamente, la vista lateral del
dispositivo 1540 ilustra un conjunto de indicadores LED, un conector de antena, asi como también un conector serie
y un conjunto de terminales de conexion que pueden acoplarse a uno o mas dispositivos fisicos externos.

La Figura 15D ilustra una vista lateral de un dispositivo de interfaz mPort 1560. Especificamente, la vista lateral del
dispositivo 1560 ilustra un puerto USB, un puerto Ethernet, y un botdn de reinicio.

La Figura 2E presenta un diagrama que ilustra una arquitectura del dispositivo 260 ilustrativa de un dispositivo de
interfaz mPower. La arquitectura del dispositivo 260 puede incluir un dispositivo de almacenamiento flash 266 que
almacena datos e instrucciones de software para operar el dispositivo de interfaz mPower, asi como también una
unidad de procesamiento 262 y un dispositivo de memoria 264 para ejecutar las instrucciones.

La arquitectura del dispositivo 260 puede incluir uno o mas modulos de salida de potencia 270, y cada médulo de
salida de potencia 270 puede incluir un controlador de salida de potencia 274 (por ejemplo, un dispositivo de circuito
integrado (IC) Prolific PL7221), un relé 272, y una toma de corriente 276. La unidad de procesamiento 262 puede
habilitar o deshabilitar la potencia transmitida a través de la toma de corriente 276 al controlar el controlador de
salida de potencia 274 correspondiente a través de pines de interfaz digital o a través de un bus serie, en cuyo punto
el controlador de salida de potencia 274 puede generar una sefal eléctrica para abrir o cerrar el relé 272 para
habilitar o deshabilitar la transmisién de potencia a la toma de corriente 276. La unidad de procesamiento 262 puede
configurar ademas el controlador de salida de potencia 274 para monitorear una cantidad de potencia disipada por la
toma de corriente 276, por ejemplo, para obtener periddicamente una medicioén de potencia para una carga eléctrica
correspondiente.

La unidad de procesamiento 262 puede configurar el controlador de salida de potencia 274 para muestrear
cantidades fisicas de la sefial de potencia en la toma de corriente 276, y puede obtener el valor muestreado a través
de los pines de interfaz digital o el bus serie. Las cantidades fisicas muestreadas pueden incluir una corriente
eléctrica, una tension eléctrica, una potencia real, una potencia reactiva, una potencia aparente, y/u otras cantidades
fisicas de una sefial de potencia.
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En algunas implementaciones, la arquitectura del dispositivo 260 puede incluir un dispositivo de regulacién de
corriente (por ejemplo, un dispositivo TRIAC, no mostrado) para controlar una cantidad de potencia que se
proporciona a un dispositivo externo. El controlador de salida de potencia 274 puede proporcionar un impulso de
activacion al dispositivo de regulacién de corriente durante un intervalo de tiempo determinable, cuando la fase de la
sefial de potencia alcanza un cierto angulo de fase, para proporcionar un nivel de potencia deseado al dispositivo
externo. Cuando la toma de corriente 276 se acopla a una lampara, por ejemplo, el controlador de salida de potencia
274 puede controlar el dispositivo de regulacién de corriente como un medio para ajustar el nivel de brillo de la
lampara. Como otro ejemplo, cuando la toma de corriente 276 se acopla a un motor de induccién (por ejemplo, un
ventilador de ventilacion), el controlador de salida de potencia 274 puede controlar el dispositivo de regulacion de
corriente como unos medios para ajustar la velocidad de rotacion del eje del motor (por ejemplo, las aspas de
ventilador).

La arquitectura del dispositivo 260 puede incluir ademas un puerto serie 267, que puede acoplarse a un dispositivo
periférico externo que recibe energia de la toma de corriente 276. Por ejemplo, la unidad de procesamiento 262
puede usar el puerto serie 267 para configurar el dispositivo periférico después de alimentar el dispositivo periférico
a través de la toma de corriente 276 (por ejemplo, un dispositivo informatico), y/o para monitorear y controlar el
dispositivo periférico mientras el dispositivo esta operativo. En algunas implementaciones, si el dispositivo no
responde a los comandos a través del puerto serie 267, la unidad de procesamiento 262 puede determinar que el
dispositivo periférico ha experimentado un evento de falla, y puede reiniciar el dispositivo al realizar una operacion
de ciclo de energia a través de la toma de corriente 276. Si la unidad de procesamiento 262 necesita deshabilitar la
energia al dispositivo periférico mientras el dispositivo periférico esta operativo, la unidad de procesamiento 262
puede usar el puerto serie 267 para realizar una secuencia de apagado en el dispositivo periférico.

La arquitectura del dispositivo 260 puede incluir ademas uno o mas moédulos para comunicarse con dispositivos
externos. Por ejemplo, la arquitectura del dispositivo 260 puede incluir médulos de comunicacion 268, que pueden
incluir un modulo Ethernet acoplado a un puerto Ethernet 269, y/o pueden incluir o acoplarse a un médulo
inalambrico 265 (por ejemplo, un médulo Wi-Fi, o un médulo Bluetooth).

La Figura 2F ilustra un dispositivo de interfaz mPower 278. Especificamente, el dispositivo 278 incluye al menos un
botdn de reinicio, un indicador LED de estado, una o mas tomas de corriente, y un conector de alimentacion. El
indicador LED de estado se ilumina en amarillo cuando el dispositivo 278 se alimenta primero en el modo
predeterminado de fabrica de inmediato, y se ilumina en verde constante cuando el dispositivo 278 se ha integrado
exitosamente en una red y trabaja adecuadamente. Ademas, el LED de estado parpadea cuando el boton Ubicar se
usa en el software del controlador mFi para mostrar el dispositivo 278 en un mapa.

La Figura 2G presenta un diagrama que ilustra una arquitectura del dispositivo 280 ilustrativa de un dispositivo de
interfaz mDimmer o un mSwitch. La arquitectura del dispositivo 280 puede incluir un dispositivo de almacenamiento
flash 284 que almacena datos e instrucciones de software para operar el dispositivo de interfaz mDimmer, asi como
también una unidad de procesamiento 282 y un dispositivo de memoria 283 para ejecutar las instrucciones. La
arquitectura del dispositivo 260 puede incluir ademas una interfaz de usuario sensible al tacto 294 y un
microcontrolador 288 para controlar la interfaz de usuario sensible al tacto 294. La interfaz de usuario sensible al
tacto 294 puede incluir un sensor de proximidad 295, un sensor de movimiento 296, y una pluralidad de sensores
sensibles al tacto 297.

El sensor de proximidad 295 puede detectar cuando un objeto (por ejemplo, una mano del usuario) esta dentro de
una proximidad cercana de la interfaz de usuario sensible al tacto 294, y genera una sefial analdgica en base a la
proximidad del objeto detectado al sensor de proximidad 295. Por ejemplo, el sensor de proximidad 295 puede
incluir un sensor de proximidad infrarrojo, que emite una sefal infrarroja desde un emisor infrarrojo, y genera la sefial
analdgica en base a una cantidad de luz infrarroja detectada por un detector infrarrojo (por ejemplo, la luz infrarroja
que refleja la mano del usuario).

Los sensores sensibles al tacto 297 pueden incluir sensores tactiles resistivos, sensores tactiles capacitivos, o
cualesquiera sensores de pantalla tactil ahora conocidos o desarrollados mas adelante. Cuando un usuario toca un
sensor sensible al tacto respectivo (por ejemplo, el sensor 297.n), el sensor sensible al tacto detecta un aumento en
la capacitancia en la superficie de su pantalla tactil, y genera una tensién analdgica que refleja la cantidad de
capacitancia que se detecté.

Un sensor sensible al tacto respectivo puede incluir una forma irregular a lo largo de una dimensioén, tal como una
pluralidad de formas de galén contiguas a lo largo de una dimensién horizontal, y el conjunto de sensores sensibles
al tacto 297.1-297.n puede disponerse a lo largo de una dimension de la interfaz de usuario 294 perpendicular a la
forma irregular (por ejemplo, a lo largo de una dimension vertical de la interfaz de usuario 294). Ademas, dos
sensores sensibles al tacto vecinos pueden colocarse en proximidad cercana, por ejemplo, de manera que un punto
mas bajo en un sensor sensible al tacto (por ejemplo, el sensor 297.1) tenga una coordenada vertical a lo largo de la
interfaz de usuario 294 que sea menor que o igual a un punto mas alto en un sensor sensible al tacto vecino inferior
(por ejemplo, el sensor 297.2).
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Alternativamente, un sensor sensible al tacto respectivo puede incluir cualquier otra forma adecuada para
implementar una cuadricula sensible al tacto, y el conjunto de sensores sensibles al tacto 297.1-297.n puede
disponerse a lo largo de dos dimensiones de la interfaz de usuario 294 para crear una superficie sensible al tacto
(por ejemplo, una cuadricula o cualquier otro patron de interfaz de usuario) asociada con un conjunto
predeterminado de gestos de la superficie tactil.

Respecto al sensor de movimiento 296, el sensor de movimiento 296 puede incluir un sensor de movimiento
ultrasénico, un sensor de movimiento por microondas, un sensor de movimiento tomografico, o cualquier sensor de
movimiento ahora conocido o desarrollado mas adelante. Cuando un usuario o un objeto se mueve frente a la
interfaz de usuario sensible al tacto 294, el sensor de movimiento 296 puede detectar el movimiento y puede generar
un valor binario que indica que se ha detectado un objeto. En algunas implementaciones, el sensor de movimiento
296 puede generar un valor analégico o digital que indica, por ejemplo, un cambio en una medicién ultrasénica, un
cambio en una medicién de microondas, etc.

La interfaz de usuario sensible al tacto 294 genera una sefial de salida digital para cada uno del sensor de
proximidad 295, los sensores sensibles al tacto 297.1-297.ny el sensor de movimiento 296. En algunas
implementaciones, la interfaz de usuario sensible al tacto 294 puede incluir un dispositivo ADC para cada sensor,
que convierte el valor de la sefial analégica del sensor a una sefal binaria digital. La interfaz de usuario sensible al
tacto 294 puede proporcionar la sefial binaria digital al microcontrolador 288 a través de un bus paralelo (por
ejemplo, una pluralidad de pines GPIO en el microcontrolador 288), o a través de un bus serie (por ejemplo, un bus
SPI o un 12C en el microcontrolador 288).

En algunas otras implementaciones, la interfaz de usuario sensible al tacto 294 puede incluir un dispositivo de
activacion Schmitt para cada sensor, y un activador Schmitt respectivo genera una sefal de salida binaria que indica
si un sensor correspondiente ha detectado un objeto. La interfaz de usuario sensible al tacto 294 puede transmitir los
valores binarios para los diversos sensores al microcontrolador 288 a través de un bus paralelo (por ejemplo, una
pluralidad de pines GPIO en el microcontrolador 288, un pin por sensor), o a través de un bus serie (por ejemplo, un
bus SPI 0 12C en el microcontrolador 288).

El microcontrolador 288 puede monitorear periddicamente el estado para los diversos sensores de la interfaz de
usuario sensible al tacto 294, por ejemplo, en intervalos de aproximadamente 15 milisegundos. Si el
microcontrolador 288 determina que el sensor de proximidad 295 detecta un objeto, el microcontrolador 288 puede
activar una fuente de luz para la interfaz de usuario sensible al tacto 294 para permitir que el usuario vea la interfaz
de usuario 294 mientras el usuario ingresa un comando de control de dispositivos a través de la interfaz de usuario
294. El microcontrolador 288 puede activar la fuente de luz, por ejemplo, al aumentar el brillo de la fuente de luz
durante un intervalo de tiempo determinable a un nivel determinable (por ejemplo, a un nivel fijo, o a un nivel
derivado de una cantidad de luz ambiente).

Ademas, si el microcontrolador 288 determina que un sensor sensible al tacto ha detectado un toque del objeto, el
microcontrolador 288 puede determinar un gesto en base al estado actual y el estado anterior de la interfaz de
usuario de pantalla tactil 294. Por ejemplo, el microcontrolador 288 puede determinar una region actual de la interfaz
de usuario 294 que el usuario toca (por ejemplo, el estado actual), y puede determinar una direccién para un gesto
en base a un sensor sensible al tacto anterior que detectd un toque del objeto ( por ejemplo, el estado anterior). Una
vez que el usuario ha completado su interacciéon con la interfaz de usuario 294, el microcontrolador 288 puede
generar un gesto que indica una velocidad y una direccion del gesto del usuario, y/o una distancia recorrida por el
gesto del usuario. Por lo tanto, el microcontrolador 288 puede determinar que el usuario hace un gesto de deslizar el
dedo hacia arriba o un gesto de deslizar el dedo hacia abajo, asi como también una velocidad y distancia recorridas
por el gesto de deslizar el dedo.

Si el usuario no desliza su dedo a través de la superficie de la interfaz de usuario sensible al tacto 294 (por ejemplo,
el estado anterior no implicaba que el usuario tocara o se deslizara a través la interfaz de usuario 288), el
microcontrolador 288 puede determinar una region de la interfaz de usuario 294 que el usuario ha tocado. El
microcontrolador 288 puede generar y almacenar un gesto que indica la porcion de la superficie de la interfaz de
usuario 294 que el usuario ha tocado, por ejemplo, mediante el uso de un valor numérico que indica una coordenada
vertical de la interfaz de usuario 294 tocada por el usuario. La unidad de procesamiento 282 puede configurar la
salida de potencia a la lampara para alcanzar una intensidad de luz que corresponda al valor numérico.

En algunas implementaciones, la unidad de procesamiento 282 sondea periddicamente las lecturas del sensor (por
ejemplo, en intervalos de aproximadamente 15 milisegundos) y/o detecta gestos del microcontrolador 288. Ademas,
la unidad de procesamiento 282 puede usar los datos obtenidos para seleccionar un conjunto de reglas para
evaluar, y puede realizar una accién asociada con cualesquiera reglas cuyas condiciones se hayan cumplido. La
unidad de procesamiento 282 puede seleccionar ademas un conjunto de dispositivos remotos que se han suscrito a
una porcion de datos (por ejemplo, datos para un movimiento detectado y/o un gesto detectado), y puede enviar la
porcién de datos a los dispositivos seleccionados mediante el uso de informacién de direccionamiento de red
asociada con sus conexiones de red correspondientes.
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La arquitectura del dispositivo 280 puede incluir uno o mas médulos de comunicacion 285 para comunicarse con
dispositivos externos. Los modulos de comunicacion 285 pueden incluir o acoplarse a un médulo inaldmbrico 286
(por ejemplo, un médulo Wi-Fi, o un médulo Bluetooth), y/o pueden incluir un médulo Ethernet acoplado a un puerto
Ethernet (no mostrado). La arquitectura del dispositivo 280 puede incluir ademas un puerto serie 287 (por ejemplo,
un conector RS-232 para un puerto UART), que puede acoplarse a un dispositivo periférico externo, y puede usarse
por la unidad de procesamiento 282 para monitorear y/o controlar el dispositivo periférico. El dispositivo periférico
puede incluir un electrodoméstico (por ejemplo, un sistema de HVAC), o cualquier dispositivo electrénico o
informatico que pueda comunicarse a través del puerto serie 287.

La arquitectura del dispositivo 280 puede incluir ademas modulos de control de potencia 290 para controlar y/o
regular una sefial de potencia de salida, y puede incluir un controlador de salida de potencia 289 para configurar y
monitorear la salida de potencia por los moédulos de control de potencia 290. La arquitectura del dispositivo 280
puede incluir ademas terminales de potencia 292 para proporcionar la sefial de potencia de salida a una carga
eléctrica, tal como una lampara, un motor eléctrico, un sistema de HVAC, etc. En algunas implementaciones, la
arquitectura del dispositivo 280 implementa un interruptor de luz (por ejemplo, un dispositivo mSwitch), y los médulos
de control de potencia 290 incluyen un relé 290.1. Cuando la unidad de procesamiento 282 determina que el usuario
ha tocado una superficie de la interfaz de usuario sensible al tacto 294 (por ejemplo, ha tocado cualquiera de los
sensores sensibles al tacto 297), la unidad de procesamiento 282 puede configurar el microcontrolador 288 para
abrir el relé 290.1 si se cierra, o para cerrar el relé 290.1 si se abre. Esta configuracion permite que el usuario
encienda o apague una lampara acoplada eléctricamente a los terminales de potencia 292. El microcontrolador 288
abre o cierra el relé 290.1 al configurar el controlador de salida de potencia 289 para generar las sefales eléctricas
necesarias para abrir o cerrar el relé 290.1. El microcontrolador puede configurar ademas el controlador de salida de
potencia 289 para monitorear una cantidad de potencia disipada por los terminales de potencia 292, por ejemplo,
para obtener periddicamente una medicion de potencia para una carga eléctrica.

En algunas implementaciones, la arquitectura del dispositivo 280 implementa un atenuador de luz (por ejemplo, un
dispositivo mDimmer), y los modulos de control de potencia 290 incluyen un TRIAC 290.2. Cuando la unidad de
procesamiento 282 detecta un gesto de la pantalla tactil de un usuario (por ejemplo, a través del microcontrolador
288), la unidad de procesamiento 282 puede configurar el microcontrolador 288 para ajustar un nivel de brillo para
una lampara acoplada eléctricamente a los terminales de potencia 292. Por ejemplo, a medida que el usuario realiza
un deslizamiento del dedo hacia arriba en la interfaz de usuario sensible al tacto 294, la unidad de procesamiento
282 puede determinar un nivel de brillo para la lampara en base a la posicion, direccion y/o velocidad actual (o mas
reciente) del dedo del usuario en la interfaz de usuario sensible al tacto 294. La unidad de procesamiento 282 puede
seleccionar el nivel de brillo mas alto si el usuario toca en el sensor sensible al tacto 297.1, o puede seleccionar el
nivel de brillo mas bajo (o apagado) si el usuario toca en el sensor sensible al tacto 297.n. La unidad de
procesamiento 282 puede configurar el microcontrolador 288 para ajustar la salida de potencia transmitida por el
triac 290.2 para corresponder al nivel de brillo deseado del usuario. El microcontrolador 288 controla la salida de
potencia al configurar el controlador de salida de potencia 289 para generar las sefiales eléctricas necesarias para
configurar el triac 290.2 para alcanzar y mantener la salida de potencia en el nivel deseado.

En algunas implementaciones, el controlador de salida de potencia 289 monitorea ademas una cantidad de
corriente, una cantidad de potencia, y/o una fase de la potencia que se transmite a través de los terminales de
potencia 292. El microcontrolador 288 puede calibrar el controlador de salida de potencia 289, en base a los valores
medidos, para estabilizar la potencia transmitida a través de los terminales de potencia 292. Si el microcontrolador
288 detecta un cambio en la carga eléctrica, por ejemplo, debido a una lampara de atenuacion, el microcontrolador
288 puede ajustar el controlador de salida de potencia 289 para compensar el cambio en la carga eléctrica para
alcanzar una salida de potencia deseada. Por lo tanto, el microcontrolador 288 puede usar el controlador de salida
de potencia 289 para implementar un circuito de retroalimentacion que ajuste la potencia a una lampara para
garantizar una intensidad de luz constante (no fluctuante), incluso a medida que la lampara envejece con el tiempo.

En algunas implementaciones, la unidad de procesamiento 282 puede almacenar un nivel de iluminaciéon anterior
para el usuario. Por ejemplo, el usuario puede realizar un gesto de deslizar el dedo para ajustar el nivel de
iluminacion a un nivel deseado (por ejemplo, al deslizar su dedo a una posicién asociada con el nivel de iluminacion
deseado). Entonces, para apagar la luz, el usuario puede tocar cualquier parte en la interfaz de usuario sensible al
tacto 294, en cuyo punto la unidad de procesamiento 282 almacena el nivel de iluminacion actual para el usuario, y
configura el controlador de salida de potencia 289 para deshabilitar la energia a los terminales de potencia 292. Si
un usuario toca cualquier parte en la interfaz de usuario sensible al tacto 294 en un tiempo posterior para encender
las luces, la unidad de procesamiento 282 puede restaurar la energia a las lamparas al nivel de iluminacién anterior
en base a los ajustes almacenados.

Ademas, la unidad de procesamiento 282 puede aumentar o disminuir rapidamente el nivel de brillo si el usuario
realiza un deslizamiento del dedo hacia arriba o hacia abajo rapido. Alternativamente, la unidad de procesamiento
282 puede realizar ajustes de grano fino al nivel de brillo de la lampara si el usuario realiza un deslizamiento del
dedo hacia arriba o hacia abajo lento, por ejemplo, para aumentar o disminuir el nivel de brillo por una granularidad
mas fina que puede lograrse al tocar en cualquiera de los sensores sensibles al tacto 297.
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En algunas implementaciones, la unidad de procesamiento 282 puede controlar una ldmpara que no se acopla
eléctricamente a los terminales de potencia 292. Cuando la unidad de procesamiento 282 detecta un evento de
gesto realizado por el usuario (por ejemplo, a través del microcontrolador 288), la unidad de procesamiento 282
puede enviar el evento de gesto a un dispositivo de interfaz remoto que se ha suscrito a eventos desde el dispositivo
de interfaz local. El dispositivo de interfaz remoto puede incluir un dispositivo que proporciona energia a una
lampara, tal como un dispositivo mPower ilustrado en la Figura 2E. Cuando el dispositivo de interfaz remoto recibe el
evento de gesto, el dispositivo de interfaz remoto puede usar la informacion de evento para controlar la potencia a
una lampara en base a una regla almacenada en el repositorio de reglas local del dispositivo.

En algunas implementaciones, la carga eléctrica acoplada a los terminales de potencia 292 puede incluir un sistema
de HVAC. Por ejemplo, la unidad de procesamiento 282 puede configurarse para controlar un sistema de HVAC en
base a los comandos de entrada de usuario recibidos a través de la interfaz de usuario sensible al tacto 294. El
usuario puede realizar un deslizamiento del dedo hacia arriba para aumentar la temperatura, un deslizamiento del
dedo hacia abajo para disminuir la temperatura, y puede alternar la potencia del sistema de HVAC al tocar en la
superficie de la interfaz de usuario sensible al tacto 294. Ademas, el microcontrolador 288 puede configurar el
controlador de salida de potencia 289 para monitorear una cantidad de potencia consumida por el sistema de HVAC,
lo que facilita que el usuario cree reglas para controlar la unidad de HVAC en base a los comandos del usuario, asi
como también una cantidad de potencia que se consume por el sistema de HVAC y/u otros electrodomésticos.

La Figura 2H ilustra un dispositivo de interfaz mDimmer 298. Especificamente, el dispositivo 298 incluye al menos un
botdn de reinicio, un area de panel tactil, y un indicador LED de estado. El indicador LED de estado se ilumina en
amarillo cuando el dispositivo 298 se alimenta primero en el modo predeterminado de fabrica de inmediato, y se
ilumina en verde constante cuando el dispositivo 298 se ha integrado exitosamente en una red y trabaja
adecuadamente. Ademas, el LED de estado parpadea cuando el botén Ubicar se usa en el software del controlador
mFi para mostrar el dispositivo 298 en un mapa.

En algunas implementaciones, un dispositivo mDimmer o mSwitch puede comunicarse con un dispositivo de interfaz
de puente de red a través de una interfaz de comunicacion serie, tal como una interfaz SPI o una I?C. El dispositivo
de interfaz de puente de red puede incluir una conexion de red cableada o inalambrica a una red de area local.

La Figura 2l ilustra una pluralidad de dispositivos de interfaz mDimmer 299 acoplados a través de una interfaz de
comunicacion serie. Especificamente, un dispositivo mDimmer 299.1 incluye un médulo de red, tal como un médulo
Ethernet o un médulo Wi-Fi. Ademas, los dispositivos mDimmer 299.2-299.k pueden o pueden no incluir un médulo
de red, y pueden acoplarse al dispositivo 299.1 a través de una conexion serie. Por ejemplo, el dispositivo mDimmer
299.1 puede servir como puerta de enlace de red a los dispositivos mDimmer 299.2-299.k. Si un dispositivo
mDimmer 299.k se suscribe a los datos desde un dispositivo de interfaz remoto, el dispositivo mDimmer 299.k puede
recibir datos en tiempo real (por ejemplo, un evento de sensores desde un dispositivo remoto) a través del
dispositivo mDimmer 299.1. Una vez que el dispositivo mDimmer 299.k recibe los datos en tiempo real, dispositivo
299.k puede procesar una o mas reglas que se activan por los datos recibidos.

Dispositivo de interfaz como un servidor de datos

En algunas implementaciones, el dispositivo de interfaz 200 puede funcionar como un servidor de datos para enviar
datos en tiempo real desde un dispositivo fisico conectado a un dispositivo remoto que se ha suscrito a estos datos
(por ejemplo, un controlador alojado por el grupo de ordenadores 152 de la Figura IB). Por ejemplo, el
generador/analizador de paquetes 212 puede recibir una solicitud de suscripcién de condicion desde el dispositivo
remoto, que suscribe el dispositivo remoto para recibir mensajes de alerta de condicion desde el dispositivo de
interfaz 200.

La solicitud de suscripcion de condicién puede indicar una condicion para cuando el dispositivo de interfaz 200 deba
enviar datos de estado y/o medicién de sensores actualizados desde un dispositivo fisico conectado al dispositivo
remoto. El dispositivo de interfaz 200 puede almacenar la condicion recibida dentro de la unidad de almacenamiento
210 en asociacion con el dispositivo remoto (por ejemplo, en asociacidon con una direccién IP para el dispositivo
remoto, y/o cualquier otra informacion de accesibilidad de red o identificador de dispositivos para el dispositivo
remoto). Entonces, cuando el dispositivo de interfaz 200 determina que se ha cumplido la condicién (por ejemplo,
cuando una mediciéon de sensores desde un dispositivo fisico conectado satisface la condicién), el dispositivo de
interfaz 200 puede enviar un mensaje de alerta de condicion correspondiente al dispositivo remoto (por ejemplo, en
base a la informacién de accesibilidad a la red del dispositivo). El dispositivo de interfaz 200 puede enviar el mensaje
de alerta de condicion correspondiente al dispositivo remoto mediante el uso de informacion de direccionamiento de
red asociada con una conexion de red al dispositivo remoto. El mensaje de alerta de condicidon puede indicar que se
ha cumplido la condicién, y/o puede indicar un estado y/o medicion de sensores desde el dispositivo fisico acoplado
al dispositivo de interfaz 200.

Dispositivo de interfaz como un cliente de datos
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En algunas implementaciones, el dispositivo de interfaz 200 puede funcionar como un cliente de datos para recibir
datos de estado y/o medicidon de sensores desde un dispositivo de interfaz remoto (por ejemplo, para uno o mas
dispositivos fisicos conectados al dispositivo de interfaz remoto) o desde un controlador central. El dispositivo de
interfaz 200 puede usar los datos que recibe para modificar su estado operativo. Especificamente, la unidad de
almacenamiento 210 puede almacenar una o mas reglas compuestas que deben ejecutarse por el dispositivo de
interfaz 200. Una regla compuesta puede indicar un conjunto de condiciones que activan una accion, y puede indicar
una descripcién de accién para la accién. El dispositivo de interfaz 200 puede seleccionar y procesar una regla en
base a los datos recibidos, y modifica su estado operativo en base a una descripciéon de accion de la regla.

El controlador central puede analizar un conjunto de reglas para identificar un dispositivo de interfaz remoto desde el
que el dispositivo de interfaz 200 necesita recibir datos para un dispositivo fisico, y para identificar condiciones
asociadas con los datos. Por ejemplo, el controlador puede determinar que necesita recibir una medicién de
temperatura desde un dispositivo fisico X conectado a un dispositivo de interfaz remoto Y cuando el dispositivo fisico
X determina que la temperatura ha alcanzado por encima de los 100 °F. El controlador puede proporcionar el
dispositivo de interfaz 200 con informacion de acceso al dispositivo para el dispositivo remoto, que el dispositivo de
interfaz 200 usa para establecer una conexién de red con el dispositivo remoto.

Especificamente, el dispositivo de interfaz 200 puede usar el generador/analizador de paquetes 212 para enviar una
solicitud de suscripcion de condicién al dispositivo de interfaz remoto, que suscribe el dispositivo de interfaz 200 para
recibir mensajes de alerta de condicion desde el dispositivo de interfaz remoto. Una vez que el dispositivo de interfaz
200 se ha suscrito exitosamente para recibir mensajes de alerta de condicion, el dispositivo de interfaz remoto
enviara un mensaje de alerta de condicion al dispositivo de interfaz 200 una vez que se haya cumplido la condicion
deseada. El mensaje de alerta de condicion puede indicar que se ha cumplido la condicion, y/o puede indicar un
estado y/o medicion de sensores desde un dispositivo fisico acoplado al dispositivo de interfaz remoto.

Una vez que el generador/analizador de paquetes 212 recibe un mensaje de alerta de condicion, el dispositivo de
interfaz 200 puede usar la unidad de almacenamiento 210 para almacenar los datos de estado/medicion del mensaje
de alerta de condicidon. Ademas, la unidad de procesamiento 208 identifica una o mas reglas de la unidad de
almacenamiento 210 cuyas condiciones se cumplen por los datos de estado/medicion recibidos desde el mensaje de
alerta de condicion y/o desde otros datos de estado/medicion reciente almacenados en la unidad de
almacenamiento 210. La unidad de procesamiento 208 puede ejecutar una descripcidon de acciéon para cualquier
regla cuyas condiciones se hayan cumplido.

Operacion del sistema

Al volver a la Figura 1, las comunicaciones entre el controlador 102 y los dispositivos de interfaz 106 y 108 se logran
al intercambiar los paquetes de comunicacién, tales como paquetes IP, a través de la red 106, que puede ser una
red IP. En algunas implementaciones, el dispositivo de interfaz 108 procesa los datos de entrada sin procesar
recibidos desde los dispositivos acoplados 110.1-110.n (por ejemplo, al traducir los datos analégicos o digitales sin
procesar en informacion significativa, tal como lecturas de temperatura o humedad). El dispositivo de interfaz 108.1
empaqueta los datos traducidos en paquetes IP, y envia los paquetes al controlador 102, por lo tanto, se permite al
usuario 104 ver tal informacion. En adicién, el usuario 104 puede emitir un comando, tal como establecer una regla
que rija las operaciones de los dispositivos fisicos acoplados. El controlador 102 puede empaquetar el comando del
usuario en paquetes IP, y envia estos paquetes a los dispositivos de interfaz correspondientes (por ejemplo, los
dispositivos 108.1 y 108.m), que a su vez analizan estos paquetes y ejecutan el comando del usuario. Note que,
debido a que la red 106 puede incluir el Internet, el usuario 104 y el controlador 102 pueden estar en cualquier
ubicacion donde tenga acceso a la red 106, y todavia ser capaz de monitorear y controlar los dispositivos fisicos
110.

La Figura 3A presenta un diagrama de flujo que ilustra un procedimiento 300 ilustrativo para configurar un
controlador de dispositivo. Durante el proceso de inicializacion del sistema, el controlador descubre un nimero de
dispositivos de interfaz (denominados ademas mPorts) que son parte del sistema (operacion 302). En algunas
implementaciones, el controlador y los mPorts estan dentro de un mismo dominio de red de area local (LAN). En
algunas otras implementaciones, el controlador interactua con los mPorts a través de una red de area amplia (WAN),
tal como el Internet.

Para descubrir la interfaz del dispositivo, el controlador puede recibir informacién de inicio de sesion del usuario
desde el usuario, y el controlador identifica los dispositivos de interfaz asociados con la cuenta de usuario. El
controlador puede identificar cada dispositivo de interfaz por su direccion MAC, y/o por su direccion IP. Ademas,
durante la fase de descubrimiento, el controlador puede detectar ademas automaticamente ciertos dispositivos
fisicos (tales como dispositivos fabricados por el mismo proveedor de los mPorts) acoplados a los dispositivos de
interfaz del usuario, independientemente de si el usuario ha registrado estos dispositivos para asociarse con su
cuenta de usuario.

Posteriormente, el sistema puede recibir informacion para dispositivos fisicos de terceros acoplados a los
dispositivos de interfaz (por ejemplo, para dispositivos de propdsito especial acoplados a los mPorts) (operacion
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304). Por ejemplo, el usuario puede interactuar con una GUI proporcionada por el controlador para ingresar un
numero de modelo para el dispositivo de terceros, y para identificar a qué mPort (por ejemplo, identificado por su
direccién MAC) y a qué puerto en ese mPort el dispositivo de terceros se acopla. Recuerde que el dispositivo mPort
puede interactuar con un dispositivo fisico a través de un terminal analdgico, o a través de un puerto de
comunicacion serie. El sistema puede usar el numero de modelo del dispositivo fisico para determinar una etiqueta
descriptiva para el dispositivo, para determinar los tipos de datos que pueden observarse desde el dispositivo (por
ejemplo, un valor analdgico o digital, y una etiqueta descriptiva para el valor observado), asi como también qué tipos
de valores de datos pueden proporcionarse al dispositivo fisico. En algunas implementaciones, si el sistema no
reconoce el dispositivo fisico, el usuario puede usar la GUI para ingresar parametros que indican los valores de
datos que deben esperarse desde el dispositivo fisico o pueden proporcionarse al dispositivo fisico, asi como
también etiquetas descriptivas para estos valores de datos.

El sistema puede recibir ademas ajustes de configuracion del dispositivo desde el usuario para los dispositivos de
interfaz (operacion 306). Durante este proceso, el usuario puede interactuar con la GUI para indicar ubicaciones en
un mapa donde el usuario ha colocado o instalado los dispositivos, y puede indicar como deben operar estos
dispositivos. Por ejemplo, el usuario puede indicar una programacion de operacién para un dispositivo mPort, y
puede indicar una programacion y/o frecuencia para monitorear un puerto en el dispositivo.

El controlador recibe ademas una o mas reglas definidas por el usuario (operacion 308). Cada regla define las
condiciones que activan una accion, y qué accion(es) deben ocurrir una vez que se cumplan esas condiciones. Una
condicién de la regla puede incluir elementos de condicién que se toman como mediciones de sensores de entrada
para uno o mas valores fisicos. Los valores fisicos detectados pueden incluir, por ejemplo, un valor de tiempo, una
temperatura, un nivel de humedad, un nivel de potencia, una tensién, una corriente, un movimiento detectado, un
estado encendido/apagado (por ejemplo, para una carga eléctrica), un estado abierto/cerrado (por ejemplo, para una
puerta), el nivel de iluminacion (por ejemplo, una luz ambiente), y un nivel de humedad.

Ademas, un elemento de condicién puede incluir una operacién de comparacion, que puede evaluarse al comparar
una medicion de sensores con un valor predeterminado (por ejemplo, con un valor constante), o con otra medicién
de sensores. La comparacion puede incluir, por ejemplo, si la medicion de sensores es mayor que, menor que, o
igual al valor predeterminado u otra medicion de sensores. Un elemento de condicidon puede incluir ademas una
evaluacion o comparacion de un valor fisico relacionado con el tiempo. Por ejemplo, el elemento de condicion puede
tomar el tiempo actual como entrada, y compara el tiempo actual con un valor de tiempo predeterminado. Como otro
ejemplo, el elemento de condicion puede tomar una duraciéon de tiempo para un estado actual del sensor, tal como
una cantidad de tiempo que el estado del sensor ha permanecido en su valor actual, o permanecido por encima o
por debajo de un valor umbral predeterminado. El elemento de condicién puede comparar la duracion de tiempo con
un tiempo predeterminado, por ejemplo, para determinar si un estado del sensor ha estado en el valor actual (o por
encima de un umbral dado) durante al menos 10 minutos.

En algunas implementaciones, una regla puede ser una regla compuesta que implica multiples dispositivos. Un
elemento de condicion puede incluir un operador ldgico, que puede evaluarse al realizar una operacion légica en el
resultado de uno o mas elementos de condiciéon. Por ejemplo, una regla puede establecer que una vez que un
sensor de puerta detecta que se ha abierto una puerta y un sensor de movimiento determina que no se ha detectado
movimiento en la habitacion (por ejemplo, lo que significa que una persona entra en la habitacion), un interruptor de
luz enciende automaticamente una luz en la habitacion. Ademas, otra regla puede establecer que una vez que se ha
abierto la puerta y se detecto anteriormente movimiento en la habitacion (por ejemplo, lo que significa que la persona
sale de la habitacion), el interruptor de luz apaga la luz. Note que estas reglas definen condiciones (por ejemplo, una
puerta que se abre y que se detecta movimiento/no movimiento) que activan una accién correspondiente (por
ejemplo, encender la luz o apagarla), y pueden implicar multiples dispositivos (por ejemplo, el sensor de la puerta, el
sensor de movimiento, y el interruptor de luz). El controlador puede entonces almacenar las reglas dentro de un
repositorio de reglas (operacion 310), por lo tanto, se configura el controlador para realizar acciones en base a las
definiciones de reglas y los datos desde los dispositivos fisicos.

Una descripcion de accion de la regla indica una o mas operaciones que deben realizarse cuando se cumplen los
criterios de la condicion. La descripcion de accion puede incluir una o mas acciones que deben realizarse, tal como
encender una sefial de salida digital o apagarla, con un limite de tiempo opcional (por ejemplo, encender la sefal de
salida digital o apagarla durante 10 minutos, o hacerlo de esta manera después de 10 minutos). Como otro ejemplo,
la descripciéon de accién puede especificar un script que debe procesarse por el dispositivo de interfaz. El script
puede incluir una secuencia de instrucciones que deben realizarse por el dispositivo de interfaz para lograr un
resultado deseado. Ademas, la descripcion de accién puede indicar que el dispositivo de interfaz debe enviar un
mensaje a una entidad de destino (por ejemplo, un mensaje de correo electrénico), o generar un evento, que se
almacena dentro de un registro de eventos para que lo vea un administrador.

En algunas implementaciones, si los dispositivos de interfaz (los mPorts) deben ejecutar las reglas (por ejemplo,
implementar un sistema de control distribuido), el controlador local (por ejemplo, el dispositivo informatico personal
del usuario) puede enviar las reglas definidas a los dispositivos de interfaz a los que se acoplan los dispositivos
fisicos implicados. Por ejemplo, el controlador local puede enviar las reglas a una direcciéon IP asociada con un
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dispositivo de interfaz que debe ejecutar la regla, o puede enviar las reglas al dispositivo de interfaz a través de una
conexion de red con el dispositivo.

La Figura 3B presenta un diagrama de flujo que ilustra un procedimiento 350 ilustrativo para presentar datos de
configuracion y/o datos de sensores. Durante la operacion, el controlador puede presentar al usuario una GUI que
permite que el usuario seleccione uno o mas dispositivos fisicos para monitorear. El controlador puede recibir una
seleccion desde el usuario para uno o mas dispositivos de interfaz para monitorear (operacion 352), y en respuesta
para recibir la seleccion, el controlador obtiene datos histéricos y/o en tiempo real para los dispositivos fisicos
(operacion 354). El sistema puede obtener los datos desde un repositorio de datos de sensores local (por ejemplo,
en una base de datos local), o puede solicitar los datos desde dispositivos de interfaz a los que se acoplan los
dispositivos fisicos. El controlador entonces puede presentar informacion de configuracion del dispositivo asociada
con estos dispositivos fisicos, y puede presentar ademas datos histéricos y/o en tiempo real al usuario a través de la
GUI (operacion 356). Por ejemplo, el usuario puede seleccionar un sensor de temperatura, y el mPort asociado con
el sensor de temperatura envia las temperaturas detectadas por este sensor durante un periodo de tiempo
especificado al controlador. La GUI puede incluir un mapa que ilustra un icono para el sensor de temperatura en su
ubicacion correspondiente, puede mostrar una medicion de temperatura actual o reciente cercana al icono del
sensor en el mapa. La GUI puede incluir ademas una tabla o grafico lineal que presenta mediciones de temperatura
histéricas desde el sensor de temperatura.

Vistas de la interfaz de usuario

La Figura 4A presenta un diagrama de flujo que ilustra un procedimiento ilustrativo para configurar un espacio de
colocacién de dispositivos para una interfaz grafica de usuario (GUI) de vista espacial. Durante la operacion, el
controlador puede recibir datos del espacio de despliegue para un area de despliegue del dispositivo (operacion
402). Los datos del espacio de despliegue pueden incluir, por ejemplo, coordenadas de mapa para un area exterior
(por ejemplo, un mapa de calles) dentro del que se han desplegado un conjunto de dispositivos fisicos y/o de
interfaz, o una imagen que representa un mapa para un area interior (por ejemplo, un plano en planta) o un area
exterior. Como otro ejemplo, los datos del espacio de despliegue pueden incluir una imagen estatica de una
habitacién dentro de la que se ha desplegado un conjunto de dispositivos fisicos, o pueden incluir una transmision
de video en vivo para la habitacion o el espacio (por ejemplo, desde una camara con inclinacién y acercamiento). El
usuario puede cargar una imagen para un espacio dado al seleccionar un archivo de imagen existente desde un
dispositivo de almacenamiento accesible desde su dispositivo informatico personal, o al seleccionar una fuente para
la imagen o transmision en tiempo real (por ejemplo, una direccidon de red, un numero de puerto, y/o credenciales del
cliente). El usuario puede cargar ademas la imagen al tomar una imagen del espacio (por ejemplo, mediante el uso
de una camara conectada a un teléfono inteligente, ordenador de tableta, u ordenador portatil), y cargar la imagen
resultante al controlador.

Si el dato del espacio de despliegue es para un mapa de un area exterior, el usuario puede proporcionar los datos
del espacio de despliegue al controlador al indicar un area geografica que cubre el conjunto de dispositivos
desplegados. El usuario puede indicar el area geografica al proporcionar dos 0 mas conjuntos de coordenadas
geograficas asociadas con los dispositivos desplegados (por ejemplo, al proporcionar las coordenadas geograficas
de un area que cubre los dispositivos, o las coordenadas geograficas de los dispositivos en si mismos), y el sistema
puede determinar una region geografica para presentar al usuario de manera que la region cubra los dispositivos
desplegados. Alternativamente o adicionalmente, el controlador puede proporcionar una GUI de vista espacial que
permite que el usuario navegue por un mapa interactivo (por ejemplo, un mapa de calles o un mapa de vista
satelital). El usuario puede proporcionar el area geografica al navegar por el mapa interactivo al area que cubre los
dispositivos desplegados (por ejemplo, al ingresar un nombre de ciudad o cédigo postal en un campo de busqueda
y/o al desplazarse a través del mapa interactivo), y al ajustar el nivel de acercamiento para cubrir un area deseada
que rodea los dispositivos desplegados.

Una vez que el controlador recibe los datos del espacio de despliegue, el controlador puede proporcionar una GUI
de vista espacial que incluye una representacion visual para el espacio de despliegue del dispositivo (operacion
404), y puede obtener informacion de colocacion del dispositivo para uno o mas dispositivos desplegados en este
espacio (operacion 406). El controlador puede obtener la informacion de colocacion del dispositivo desde un
repositorio de dispositivos que incluye informacion de configuracion para una pluralidad de dispositivos fisicos y de
interfaz. El controlador puede ademas obtener la informacion de colocacion del dispositivo desde el usuario cuando
el usuario arrastra un icono de un dispositivo fisico o un dispositivo de interfaz a una ubicacion en la representacion
visual para el espacio de despliegue, de manera que la ubicacion de destino representa la ubicacion de despliegue
para el dispositivo. Una vez que el usuario termina de colocar los dispositivos desplegados en la representacion
visual, el usuario puede hacer clic en un botén "Guardar" de la GUI de vista espacial para finalizar los ajustes, en
cuyo punto el controlador puede almacenar los datos del espacio de despliegue y la informacién de colocacién del
dispositivo (operacion 408).

En algunas implementaciones, mientras el usuario interactia con la GUI de vista espacial, el controlador puede

recibir un estado del dispositivo y/o medicion de sensores recientes para uno o mas de los dispositivos desplegados
(operacion 410). En respuesta a recibir estos nuevos datos, el controlador puede actualizar la GUI de vista espacial
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para presentar esta informacion al usuario, por ejemplo, al superponer los iconos del dispositivo y sus datos de
estado y/o medicion reciente sobre la representacion visual del espacio de despliegue del dispositivo (operacion
412).

La Figura 4B presenta un diagrama de flujo que ilustra un procedimiento 430 ilustrativo para mostrar y actualizar una
interfaz grafica de usuario (GUI) de vista espacial. Durante la operacion, el controlador puede mostrar una GUI de
vista espacial que ilustra una representacion visual de un espacio de despliegue del dispositivo superpuesto con
iconos de dispositivos y sus datos de estado y/o medicién de sensores correspondientes (operacion 432). Por
ejemplo, el controlador puede presentar el estado del dispositivo mediante el uso de un icono que indica si el
dispositivo esta activo (por ejemplo, que se utiliza), disponible pero inactivo (por ejemplo, que no se utiliza), o no
responde (por ejemplo, apagado, sin conectividad de red, o mal funcionamiento). Ademas, el controlador puede
presentar los datos de medicion de sensores del dispositivo al mostrar un valor alfanumérico o cualquier imagen
grafica que represente el valor medido recientemente (por ejemplo, un valor numérico para una lectura de
temperatura, o una imagen de un LED para un valor de encendido/apagado o cualquier valor binario).

En algunas implementaciones, el controlador puede determinar si ha recibido un estado o medicion actualizado
desde un dispositivo (operacion 434). De ser asi, el controlador puede actualizar la GUI de vista espacial para
ilustrar el estado del dispositivo actualizado y/o la medicién de sensores actualizada (operacion 436). El controlador
puede entonces volver a la operacion 434 (por ejemplo, después de un periodo de retraso determinable) para recibir
un estado o medicion actualizado desde el mismo dispositivo o desde un dispositivo diferente.

De lo contrario, si el controlador no ha recibido un estado o medicion actualizado, el controlador puede determinar si
los datos de estado o medicidon mostrados actualmente han excedido el tiempo de espera (operacion 438). Si los
datos mostrados actualmente han excedido el tiempo de espera, el controlador puede actualizar la GUI de la vista
espacial para eliminar los datos de tiempo de espera excedidos, y/o para indicar que los datos han excedido el
tiempo de espera (operacion 440). El controlador entonces puede volver a la operacién 434 para determinar si ha
recibido un estado o medicion actualizado desde el mismo dispositivo o desde un dispositivo diferente.

La Figura 4C presenta un diagrama que ilustra una GUI de vista espacial 460 ilustrativa proporcionada por el
controlador. La GUI 460 incluye un area de visualizacion central 462, un panel lateral 464, y un nimero de pestanas
seleccionables, tales como una pestafia de espacios 466, una pestafa de datos 468, una pestafia de eventos 470,
una pestana de reglas 472, y una pestafa de dispositivos 474. El area de visualizacion central 462 muestra
informacion, tal como imagenes, graficos, y paneles de control, asociados con una pestafia seleccionada. En la
Figura 4C, la pestafa seleccionada es la pestafia "espacios" 466, y el area de visualizacion central 462 muestra el
disefio de un edificio que muestra las ubicaciones de un conjunto de dispositivos de interfaz (mPorts) y dispositivos
fisicos mediante el uso de los iconos adecuados. Por ejemplo, un icono 476 representa un mPort, y un icono 478
representa un sensor de temperatura.

En algunas implementaciones, un usuario puede cargar una imagen de vista espacial al seleccionar una imagen
existente de un mapa o una habitacion en el ordenador del usuario, o al tomar una imagen de una habitacion
mediante el uso de la camara del teléfono inteligente del usuario. En algunas otras implementaciones, la imagen de
vista espacial puede incluir una imagen capturada o una transmision en tiempo real desde una camara de seguridad.
En algunas implementaciones, el usuario puede usar una imagen obtenida desde un servicio de mapas basado en
Internet (por ejemplo, el servicio web Google Maps) para demostrar la ubicacion de los mPorts y dispositivos fisicos.

El contenido del panel lateral 464 se asocia ademas con la pestafia "espacios", y puede mostrar una lista de
dispositivos disponibles que pueden arrastrarse a ubicaciones adecuadas en el espacio mostrado en el area de
visualizacion central 462. En adicion, un usuario puede arrastrar ademas un icono del dispositivo (por ejemplo, un
icono para un dispositivo mPort) desde su ubicacion actual en la imagen de vista espacial a una nueva ubicacion. En
la Figura 4C, el area de visualizacion central 462 incluye ademas un control deslizante de acercamiento 480 que
puede usarse para acercar y alejar el mapa.

La Figura 4D presenta un diagrama que ilustra una GUI de vista espacial 480 ilustrativa proporcionada por el
controlador. La GUI 480 incluye un area de visualizacion central 482, que puede mostrar una imagen seleccionada
por el usuario de una habitacion dentro de la que se despliegan un conjunto de sensores, o puede mostrar una
transmision en tiempo real desde una camara de seguridad que cubre una porcion deseada de la habitacién, o una
transmisién en tiempo real desde un dispositivo portatil del usuario.

El usuario puede arrastrar un icono del dispositivo desde el panel lateral de la GUI 480 a una ubicacién del area de
visualizaciéon 482 asociada con el dispositivo correspondiente. El controlador puede almacenar una ubicacion de
visualizacion para el dispositivo, que permite que el sistema superponga el icono del dispositivo sobre la misma
ubicacion del area de visualizacion 482 en relacién con la imagen del "espacio”. En algunas implementaciones, si el
area de visualizacion 482 presenta una transmision en tiempo real desde una camara de seguridad de
paneol/inclinaciéon/acercamiento, el controlador puede ajustar la ubicacion del icono del dispositivo a lo largo del area
de visualizacién 482 a medida que la camara panea, se inclina, y/o se acerca. Esto provoca que el icono del
dispositivo parezca que permanece bloqueado en una porcién o ubicaciéon de la habitacion. De forma similar, si el

25



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 806 680 T3

area de visualizacion 482 presenta una transmision en tiempo real desde el dispositivo portatil del usuario, el
controlador puede obtener coordenadas geograficas y una orientacion para el dispositivo portatil. EI controlador
entonces determina un conjunto de iconos del dispositivo para mostrar, y puede ajustar la ubicacién de los iconos
del dispositivo a lo largo del area de visualizacion 482 a medida que el usuario mueve, panea, inclina, y/o acerca su
camara del dispositivo portatil.

En algunas implementaciones, un usuario puede interactuar con un icono del dispositivo para controlar el tipo de
informacion que se presenta, o para controlar el dispositivo de interfaz y/o el dispositivo fisico asociado con el icono
de dispositivo. Por ejemplo, el icono del dispositivo 484.1 corresponde a un dispositivo de medicién de corriente para
una lampara montada en la pared. El usuario puede ver una cantidad de corriente que se consume por la lampara
para determinar si la bombilla de la ldmpara se desgasta o se ha apagado. Ademas, los iconos del dispositivo 484.2
y 484.3 pueden corresponder a un termostato, y pueden indicar una temperatura ambiente actual y una medicion de
humedad, respectivamente.

El icono del dispositivo 484.4 puede corresponder a un sensor que indica si una puerta se abre o se cierra, y el
icono del dispositivo 484.5 puede corresponder a un sensor de movimiento (por ejemplo, un sensor incorporado en
un interruptor de luz). En la Figura 4D, el usuario ha activado el icono del dispositivo 484.5, lo que provoca que el
controlador muestre un nivel de movimiento detectado mediante el uso de un color dentro de un cuarto de circulo. El
controlador superpone ademas un conjunto de iconos de control que rodean el icono del dispositivo. Los iconos de
control permiten que el usuario controle la informacion que se presenta desde el dispositivo correspondiente, y/o
controle el dispositivo en si mismo. Por ejemplo, los iconos de control pueden incluir: un icono "grafico"; un icono
"detalles"; un icono "bloquear"; y un icono "eliminar".

El icono "grafico" muestra un grafico de valores codificados por colores que representan valores bajos, promedio, y/o
altos o frecuencia de eventos en base al tipo de dispositivo. El icono "detalles" permite que el usuario abra una
ventana de vista de detalles para ver informacion detallada del dispositivo fisico, tal como un nombre, modelo, e
identificador de mPort para el dispositivo de interfaz, y un puerto asociado con el dispositivo fisico. La informacién
detallada puede incluir ademas datos de estado/sensor histérico, asi como también eventos historicos. En algunas
implementaciones, la ventana de vista de detalles permite ademas que el usuario controle el dispositivo, tal como
encender o apagar una luz.

El icono "bloquear" es para bloquear el sensor seleccionado a la ubicacién actual en la imagen del espacio, y
deshabilita la funcionalidad del icono "eliminar" para el sensor mientras el icono del sensor se bloquea. El icono
"eliminar" permite que el usuario elimine el sensor de la ubicacién en el area de visualizacion 482.

Si el dispositivo es un sensor basado en serie, el controlador muestra ademas un icono "cubierta", que permite que
el usuario abra una cubierta de interfaz de linea de comandos para interactuar con o controlar el dispositivo.

La Figura 4E presenta un diagrama que ilustra una GUI de vista espacial 490 ilustrativa proporcionada por el
controlador. La GUI 490 incluye un area de visualizacion central 492, que puede mostrar un mapa geografico para
una region geografica seleccionada por el usuario. El controlador puede presentar un mapa, por ejemplo, desde un
servicio de mapas basado en Internet (por ejemplo, el servicio web de Google Maps) al usuario, y el usuario puede
interactuar con el mapa para navegar a una ubicacion deseada al desplazarse y/o acercarse a una vista deseada
para el area de visualizacion 492.

El usuario puede arrastrar un icono del dispositivo desde el panel lateral de la GUI 490 a una ubicacién del area de
visualizacion 492 asociada con el dispositivo correspondiente. La GUI 490 incluye un conjunto de iconos de
dispositivos ilustrativos, tales como un icono del dispositivo de deteccién de movimiento 294, un icono del dispositivo
de deteccion de potencia 295, y un icono del dispositivo de deteccion de temperatura 297. En algunas
implementaciones, el controlador puede determinar una ubicacion geografica asociada con un icono del dispositivo
en base a la ubicacién del area de visualizacion 492 en la que el usuario colocd el icono del dispositivo. El
controlador asocia esta ubicacion geografica con el dispositivo (por ejemplo, en un repositorio de ubicacion del
dispositivo), lo que permite que el controlador muestre el icono del dispositivo en la misma ubicacién del area de
visualizacion 492 en relacion con la imagen "espacio”, incluso a medida que el usuario se desplaza o se acerca a
través del espacio. Ademas, al atribuir una ubicacion geografica al icono del dispositivo, el usuario puede monitorear
y/o controlar el dispositivo mediante el uso de una aplicacién de realidad aumentada en un dispositivo movil.

Visualizaciones de dispositivos basados en la ubicacion

En algunas implementaciones, el controlador permite que un usuario vea datos desde uno o mas dispositivos en
base a su ubicacién o ubicacién geografica. El controlador puede determinar una ubicacion geografica del del sensor
GPS (sistema de posicionamiento global) incorporado del dispositivo, al realizar la triangulacion de Wi-Fi, o al
obtener el identificador de ubicacion del dispositivo o la ubicacién geografica de un repositorio de ubicacion del
dispositivo.
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Por ejemplo, si el usuario usa una Ul de mapa geografico para ver los datos del dispositivo (por ejemplo, la GUI
490), el controlador puede superponer los datos de manera que incluya datos desde sensores asociados con la
region geografica cubierta por la Ul del mapa. Si la Ul del mapa se aleja de manera que multiples iconos de
dispositivos se superpongan, el controlador puede reemplazar los iconos de dispositivos superpuestos con un icono
del dispositivo agregado. En algunas implementaciones, el icono del dispositivo agregado indica un numero de
dispositivos que se superponen dentro de la region correspondiente. En algunas implementaciones, si el icono del
dispositivo agregado reemplaza los iconos para dispositivos del mismo tipo, el controlador puede generar el icono
del dispositivo agregado de manera que indique un valor agregado. El valor agregado puede indicar, por ejemplo,
una mediciéon de sensores media o mediana, una suma de las mediciones de sensores, o cualquier resultado
calculado de las mediciones de sensores mediante el uso de una funcién matematica.

Entonces, si el usuario se acerca mas en el mapa de manera que uno o mas de los dispositivos ya no se
superpongan con otros dispositivos, el controlador puede actualizar los iconos superpuestos como sea necesario.
Por ejemplo, el controlador puede actualizar la Ul del mapa para mostrar los iconos de dispositivos no superpuestos
explicitamente, y para generar el icono del dispositivo agregado de manera que indique un valor calculado de los
iconos de dispositivos superpuestos restantes.

En algunas implementaciones, el controlador puede proporcionar datos del dispositivo a un dispositivo movil del
usuario para mostrar dentro de una visualizacién de realidad aumentada. Similar a la GUI 490 (Figura 4E), el
controlador proporciona al dispositivo movil con datos de dispositivo para dispositivos de interfaz y/o dispositivos
fisicos que estan dentro del area de visualizacion de la Ul (por ejemplo, dentro de la vista actual del usuario). Debido
a que el usuario puede apuntar su camara del dispositivo mévil en una direccion que incluye dispositivos distantes
(por ejemplo, sensores de temperatura distribuidos a través de una ciudad), el controlador sélo puede proporcionar
al dispositivo movil con datos para dispositivos dentro de una distancia umbral del dispositivo moévil del usuario.

Similar a la Ul 480 (Figura 4D), el dispositivo movil del usuario superpone los iconos del dispositivo en la parte
superior de una transmisiéon de imagenes en tiempo real capturada desde la camara del dispositivo movil. A medida
que el usuario panea, inclina, o acerca su camara del dispositivo movil, el sistema de realidad aumentada actualiza
los iconos del dispositivo superpuestos para sélo incluir iconos para aquellos dispositivos que estan dentro del
campo de visiéon del usuario. El sistema de realidad aumentada selecciona los iconos para superponer en la parte
superior de las imagenes capturadas en base a la orientacién y la ubicacion geografica para el dispositivo mévil del
usuario, asi como también las ubicaciones geograficas conocidas para los dispositivos de interfaz y dispositivos
fisicos. El usuario puede interactuar con un icono del dispositivo para controlar el tipo de informacion que se
presenta, o para controlar el dispositivo de interfaz y/o dispositivo fisico asociado con el icono del dispositivo.

Reglas de generacion y procesamiento

La Figura 5A presenta un diagrama de flujo que ilustra un procedimiento 500 ilustrativo para generar y almacenar
reglas para controlar un dispositivo de interfaz o un dispositivo fisico. Una regla puede incluir una condicién, o puede
incluir una pluralidad de condiciones. Por ejemplo, un unico dispositivo puede asociarse con dos o mas condiciones,
o puede existir una pluralidad de dispositivos que se asocien cada uno con al menos una condicién. Una regla puede
incluir ademas una accién que debe realizarse cuando se cumplan las condiciones.

Durante la operacién, el controlador puede recibir (por ejemplo, a través de una GUI de vista de reglas) una
seleccion desde un usuario para uno o mas dispositivos para monitorear (operacion 502). Un dispositivo de interfaz
puede incluir un dispositivo de interfaz mPort, un dispositivo de interfaz mPower o mOutlet, o un dispositivo de
interfaz mSwitch o mDimmer.

Como se menciond anteriormente, el dispositivo de interfaz mPower o mOutlet puede implementar una regleta de
alimentacién que puede proporcionar al controlador con una cantidad de potencia que se consume por cada una de
sus salidas, y puede controlar la potencia a una salida en base a un resultado de procesamiento de una descripcion
de acciodn de la regla. El dispositivo o controlador de interfaz puede determinar de las mediciones de potencia si se
usa un cierto electrodoméstico o estd en modo de espera. Por lo tanto, el usuario puede seleccionar una salida de la
regleta de alimentacion para monitorear el estado operativo de un electrodoméstico correspondiente que se alimenta
por la salida seleccionada, y el usuario puede especificar un valor de tension como la condicion para activar una
accion.

El dispositivo de interfaz mPort puede interactuar con uno o mas sensores fisicos para obtener un valor analégico o
digital de cada sensor. Por lo tanto, el usuario puede seleccionar un sensor acoplado al dispositivo de interfaz, y
puede especificar un valor sin procesar (0 una etiqueta descriptiva asociada con el valor sin procesar) como la
condicion para activar una accion.

El controlador puede recibir ademas un valor de condicién para cada uno de uno o mas dispositivos o condiciones
anidadas (operacion 504), y un tipo de procesamiento de condicion, que indica cdmo procesar las condiciones del
uno o mas dispositivos (operacion 506). Por ejemplo, el tipo de procesamiento de condiciones puede indicar que se
cumplen las condiciones de la regla cuando se han cumplido ya sea cualesquiera, todos, o un cierto nimero de los
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elementos de condicién individuales (por ejemplo, ninguno, uno, dos, todos, etc.). En algunas implementaciones, un
elemento de condicién puede incluir un valor objetivo para un dispositivo fisico que se monitorea.

En algunas implementaciones, un elemento de condicién puede incluir una condicidon anidada, que tiene un tipo de
condicion en si misma. Por lo tanto, una condicién de la regla puede implementar sentencias légicas complejas,
tales como una expresion légica de suma de productos (SoP) o un producto de sumas (PoS). Como un ejemplo, la
condicion de la regla puede incluir una condicién de nivel superior que indica que todos los elementos de condicion
necesitan cumplirse (por ejemplo, implementar una expresion légica "Y"), y una condicién anidada puede indicar que
al menos uno de los elementos de condicidon anidada necesita cumplirse (por ejemplo, implementar una expresion
l6gica "O").

En algunas otras implementaciones, un elemento de condicién puede incluir una condicion de "programacién”, que
indica una instancia de tiempo o intervalo de tiempo durante el que puede procesarse la regla. Un dispositivo de
interfaz puede usar el tiempo de una programacion (por ejemplo, un tiempo de inicio) para activar la evaluacion de la
regla, y/o para determinar si la regla puede procesarse si la regla se activa por otro evento (por ejemplo, por un
elemento de condicién asociado con un dispositivo fisico).

Ademas, el controlador puede recibir una descripcién de accion para una accion deseada (operacion 508). El
usuario puede proporcionar la descripcion de accion al interactuar con una GUI de vista de reglas para indicar una o
mas acciones que deben tomarse por uno o mas dispositivos de interfaz. Estas acciones pueden incluir establecer
una tension de salida para un cierto puerto del dispositivo de interfaz a un valor objetivo predeterminado. En algunas
implementaciones, la descripciéon de accién puede estar en la forma de un script que debe ejecutarse por uno o mas
dispositivos de interfaz de destino.

Una vez que el usuario ha configurado los elementos de la regla, el controlador puede generar la regla, que activa la
accion deseada en respuesta a las condiciones que se cumplen como se indica por el tipo de procesamiento de
condicion (operacion 510). El controlador entonces almacena la regla generada en un repositorio de reglas
(operacion 512), por ejemplo, en un dispositivo de interfaz y/o dentro de una base de datos de un servidor de
aplicaciones.

La Figura 5B presenta un diagrama que ilustra una vista ilustrativa de la interfaz grafica de usuario (GUI) del
controlador. Como la Figura 4C, la GUI 550 incluye el area de visualizacion central, el panel lateral, y las pestanas
seleccionables. En la Figura 5B, la pestafa seleccionada es la pestafia "accion", que permite que el usuario defina
un conjunto de reglas. El panel lateral muestra una lista de reglas definidas anteriormente, tal como una regla de
puerta abierta 552. Al hacer clic en una regla, el usuario puede ver la regla en el area de visualizacion central, que
incluye un campo de nombre de regla 554, un campo de condicion 556, y un campo de accion 558.

El campo de condicidon 556 incluye un conjunto de elementos de condicién que pueden activar la evaluacion de la
regla y que se analizan para determinar si procesar la descripcion de accion de la regla. Campo de condicion 556
can. Un elemento de condicion puede incluir la variable que selecciona un dispositivo o condicion anidada, y puede
incluir otra variable que define qué condiciones asociadas con el dispositivo o la condiciéon activaran la regla. El
campo de condicion 556 puede definir ademas si la regla se activa al cumplir cualesquiera o todos los elementos de
condiciéon enumerados (no mostrados).

En el ejemplo ilustrado en la Figura 5B, el nombre de la regla es "Regla 123", un primer dispositivo asociado con la
regla es "Salida 1", y el valor de condicion correspondiente indica que la potencia de salida necesita ser mayor que 1
watt para que se satisfaga el elemento de condicion. Un segundo dispositivo asociado con la regla es un "Sensor"
que monitorea una sefial de entrada analdgica, y el usuario puede establecer un valor de condicién correspondiente
que indica una tension minima que necesita alcanzarse para que se satisfaga el elemento de condicion. El usuario
puede agregar un elemento de condicidn para otro dispositivo fisico o de interfaz al seleccionar un botén "agregar”
562. Ademas, el usuario puede agregar un elemento de condiciéon que indica una programacion para la regla al
seleccionar un botén "programacion” 564.

El campo de accion 558 muestra las acciones a tomarse una vez que se cumplan las condiciones. En el ejemplo
ilustrado en la Figura 5B, una vez que se cumplen las condiciones, el sistema puede provocar que la Salida 1
permanezca encendida durante 10 segundos, y puede configurar un dispositivo fisico de "ventilador de piso" para
encenderse durante 0,08 minutos. El usuario puede agregar ademas otras acciones al campo de accion 558, tales
como ejecutar un script, configurar una salida de un dispositivo de interfaz (por ejemplo, una salida que controla el
"ventilador de piso"), y/o enviar una notificacion (por ejemplo, al enviar un correo electrénico a una direccion de
correo electrénico especificada y/o genera una alerta del sistema).

Ademas, el usuario puede usar la GUI 550 para editar y actualizar una regla 552 existente, para definir una nueva
regla al hacer clic en un botén de nueva regla 560, y/ o para habilitar o deshabilitar una regla.

La Figura 5C presenta una interfaz de usuario 560 que ilustra condiciones predefinidas ilustrativas que pueden
incorporarse en un conjunto de condiciones de reglas. Especificamente, los conjuntos de condiciones 562 incluyen
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un conjunto de condiciones asociadas con diversos contextos fisicos. Por ejemplo, las condiciones "movimiento por
la ventana 2", "movimiento por la ventana 3", "movimiento de la habitacién de conferencias", "Movimiento: mFi Lab
1" se evaluan como "verdaderas" cuando un detector de movimiento ha detectado un movimiento cerca de un
espacio fisico especifico. La condicion "detector de haz" se evalia como "verdadera" cuando se ha roto un haz
infrarrojo, lo que indica que un objeto ha pasado a través de una ubicacién especifica (por ejemplo, en un umbral de
puerta). La condicion "Puerta 1" y "Puerta 2" se evalian como "verdaderas" cuando se deja abierta una puerta
correspondiente.

Ademas, el conjunto de "programaciones" 564 puede indicar una pluralidad de programaciones de tiempo asociadas
con un contexto de usuario. Por ejemplo, una programacién de "horario nocturno” puede indicar cuando las lamparas
no deben encenderse dentro de un edificio o espacio dado, y una programacion de "seguridad" puede corresponder
a un periodo de tiempo cuando no se espera que nadie esté dentro de un edificio dado. Un "patio trasero de agua" y
un "patio delantero de agua" pueden indicar un intervalo de tiempo cuando los rociadores pueden activarse para
regar un patio trasero, o un patio delantero, respectivamente.

La Figura 6A presenta un diagrama que ilustra una GUI de vista del dispositivo 600 ilustrativa del controlador. En la
Figura 6A, la pestafia seleccionada es la pestafia "dispositivo", y el area de visualizacion central de la GUI 600
muestra dos paneles para ver datos relacionados con un conjunto de dispositivos. Especificamente, el panel 602
muestra una lista de dispositivos fisicos que el usuario puede monitorear, y un panel 604 muestra una lista de
dispositivos de interfaz (mPorts) asociados con el usuario. El usuario puede interactuar con la GUI 600 para agregar
o eliminar manualmente dispositivos fisicos y/o de interfaz, y para ver un estado operativo actual para estos
dispositivos.

La Figura 6B presenta un diagrama que ilustra una GUI de vista de datos 630 ilustrativa del controlador. La GUI 630
incluye un area de visualizaciéon central, un panel lateral, y un conjunto de pestafas seleccionables asociadas con
diversas vistas. En la Figura 6B, la pestafia seleccionada es la pestafia "datos", que permite que el usuario vea los
datos recopilados de uno o mas dispositivos fisicos y de interfaz.

El panel lateral muestra tres paneles de seleccion: un panel de intervalo de fechas 632, un panel de seleccion de
vista 634, y un panel de dispositivos 636. El panel de dispositivos 636 muestra una lista de dispositivos disponibles
categorizados por tipo. Al hacer clic en uno o mas dispositivos, un usuario puede ver los datos para los dispositivos
en el area de visualizacion central. El usuario puede usar el panel de intervalo de fechas 632 para especificar un
periodo de tiempo para los datos mostrados, y puede usar el panel de seleccidon de vista 634 para crear una vista
personalizada de los datos dentro del periodo de tiempo especificado. Si el usuario crea una vista personalizada, el
sistema puede reusar la vista personalizada para presentar los datos al usuario en el formato deseado por el
usuario. En la vista ilustrativa proporcionada en la Figura 6B, el area de visualizacion central muestra dos graficos
que muestran la temperatura vs. el tiempo para dos sensores de temperatura seleccionados.

En algunas implementaciones, el area de visualizacion central puede mostrar ademas los datos de sensores
histéricos en un mapa o espacio (no mostrado). Por ejemplo, el usuario puede seleccionar un periodo de tiempo o
intervalo de tiempo, y el sistema puede actualizar la GUI 630 para colocar un valor del sensor (por ejemplo, un valor
del sensor promedio o un grafico de valores del sensor) cercano a un icono del dispositivo superpuesto sobre una
imagen para el mapa o espacio. La GUI 630 puede presentar ademas al usuario con un conjunto de eventos que se
activaron por los dispositivos con el tiempo. El usuario puede seleccionar un botén "reproducir’, "rebobinar", o
"avanzar rapido" para seleccionar una velocidad para ver como se activaron las notificaciones de eventos del sensor
con el tiempo, y/o ver como cambian los valores del sensor con el tiempo. Alternativamente, el usuario puede
controlar un depurador para seleccionar una instancia de tiempo o intervalo de tiempo especificos para los que se
muestran los eventos del sensor y/o valores del sensor.

La GUI 630 habilita ademas funciones de mouse-over que permiten que un usuario use el ratdon para desplazarse
sobre la linea de tiempo de datos para ver detalles especificos y hacer clic y resaltar areas especificas de la linea de
tiempo para acercarse a una seccion especifica de la linea de tiempo. En una implementacioén, aparece un icono de
lupa a medida que el usuario desplaza un puntero del ratén sobre la linea de tiempo de datos, y el marco de tiempo
seleccionado por el usuario se resaltara a medida que el usuario haga clic y arrastre el puntero del ratén a través de
la linea de tiempo. Una vez que el usuario completa su seleccion de marco de tiempo, todos los dispositivos en la
vista se acercaran en el marco de tiempo seleccionado.

La Figura 6C presenta un diagrama que ilustra una GUI de vista de eventos 660 ilustrativa del controlador. La GUI
660 incluye un area de visualizacion central, un panel lateral, y un conjunto de pestafias seleccionables. La pestana
seleccionada en la GUI 660 es la pestaia "evento", que permite que el usuario vea eventos histéricos asociados a
un conjunto de dispositivos. Note que un evento se refiere a una ejecucion Unica de una regla.

El panel lateral muestra tres paneles: un panel de filiro 662; un panel de intervalo de fechas 664; y un panel de
dispositivos 666. El area de visualizacion central muestra la informacion de eventos histéricos. El panel de
dispositivos 666 muestra una lista de dispositivos disponibles categorizados por tipo, y el usuario puede seleccionar
uno o mas dispositivos para los que ver datos de eventos histéricos. El panel de filtro 662 permite que el usuario
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filtre datos mediante el uso criterios de busqueda especificos. Mas especificamente, un usuario puede ingresar una
cadena de texto en el panel de filtro 662, y el controlador usa la cadena de texto ingresada para realizar una
busqueda en tiempo real al eliminar datos de eventos que no coinciden con la cadena de texto ingresada. El usuario
puede usar ademas el panel de intervalo de fechas 664 para especificar un periodo de tiempo para el dato del
evento que debe mostrarse en el area de visualizacion central. El controlador no muestra eventos que ocurrieron
fuera del periodo de tiempo especificado.

En la GUI 660, el area de visualizacion central incluye mdltiples regiones de visualizacion, tales como las regiones
668, 670, y 672. La region 668 usa un grafico de barras para mostrar una distribucién temporal de los eventos
generados durante el marco de tiempo especificado. Cada barra representa eventos que ocurrieron dentro de una
unidad de tiempo, que por defecto se establece en bloques de tiempo de 2-horas. Un usuario puede hacer clic en
una barra para mostrar los eventos asociados con el bloque.

La regiéon 670 muestra un grafico circular que muestra una distribucion basada en el dispositivo para eventos que
ocurrieron durante el periodo de tiempo especificado. El controlador puede actualizar el grafico de distribucion
temporal y el grafico de distribucién del dispositivo cada vez que el usuario modifique los criterios de busqueda o
filtro. La region 672 es la regién de visualizacion principal que muestra la lista de eventos que se ajustan a los
criterios de busqueda o filtro. Cada entrada de eventos indica: un campo de tiempo que muestra la fecha y el tiempo
cuando ocurrié el evento; un campo del dispositivo que muestra el nombre del dispositivo que generé el evento; un
campo de tipo que muestra el tipo de evento; un campo de valor que muestra el valor que activo el evento; y un
campo de nombre de regla que muestra el nombre de la regla que activo el evento. Cuando el usuario desplaza el
raton sobre un evento, el controlador puede responder al mostrar una ventana que presenta la ubicacién actual del
dispositivo en un "espacio" correspondiente (por ejemplo, al superponer un icono del dispositivo en un mapa, una
imagen almacenada, o sobre una transmisiéon de video en tiempo real para un "espacio"), una instantanea de valores
de 24-horas, cuando ocurrio el evento, el valor de alarma, y el ultimo valor informado, como se muestra por una
region 674.

Funcionalidad de tiempo de ejecucidn del dispositivo de interfaz

La Figura 7 presenta un diagrama de flujo que ilustra un procedimiento 700 ilustrativo para procesar una regla en un
dispositivo de interfaz local. Durante la operacion, el dispositivo de interfaz local puede detectar un evento de
activacion de reglas (operacion 702), y selecciona una regla asociada con el evento detectado (operacion 704). El
dispositivo puede recibir el evento desde un dispositivo remoto, o puede detectar el evento localmente, tal como al
monitorear un dispositivo fisico conectado localmente y/o monitorear una condicién de programacion que activa una
regla. Para seleccionar la regla que se activa por el evento, el dispositivo local puede realizar una operacién de
busqueda de reglas que selecciona, desde el repositorio de reglas, al menos una regla que incluye una condicién
asociada con el evento detectado. Por ejemplo, el dispositivo remoto puede incluir un dispositivo mPort que recibe
entradas desde un sensor de puerta, y el dispositivo de interfaz local puede seleccionar una o mas reglas cuyas
acciones se activan cuando el sensor de puerta indica que la puerta se abre o se cierra.

En algunas implementaciones, una condicion puede incluir una pluralidad de variables de sensores que necesitan
evaluarse para determinar si se cumple la condiciéon. Ademas, la condiciéon puede incluir ademas una referencia a
una condicion anidada, y el dispositivo necesita evaluar primero la condicion anidada para determinar su resultado.
Una vez que el dispositivo local selecciona la regla para procesar, el dispositivo local puede determinar si la
condicién de la regla requiere otros datos de entrada (operacion 706). La regla puede incluir uno o mas elementos
de condicion asociados con, por ejemplo, un dispositivo fisico (por ejemplo, un sensor de movimiento), una condicion
de programacion, y/o una condicion anidada. Si la condicién de la regla no requiere otras entradas, el dispositivo
local puede procesar la regla mediante el uso de los datos recibidos que indican datos de estado o medicion
recientes desde el dispositivo de interfaz remoto (operacion 712).

Sin embargo, si la condicién de la regla requiere otras entradas, el dispositivo local puede determinar otras fuentes
de datos de entrada para la regla (operacién 708), tales como datos de sensores, datos de programacion de reglas,
o un resultado de una condicién anidada. El dispositivo local entonces obtiene los datos necesarios para las otras
fuentes de datos de entrada (operacion 710), y pasa a la operacion 712 para procesar la regla mediante el uso de
los datos de estado y/o medicion obtenidos asociados con la regla.

Después de procesar la regla, el dispositivo local puede determinar si las condiciones de la regla se han satisfecho
por los datos de estado del dispositivo y/o medicion (operacion 714). De ser asi, el dispositivo local puede procesar
una descripcion de accion asociada con la regla (operacion 716). De lo contrario, el dispositivo local puede ignorar la
regla o realizar una accioén correctiva (por ejemplo, ignorar la regla durante un periodo de tiempo determinable).

La descripcion de accion, por ejemplo, puede incluir un comando para configurar uno o mas dispositivos intermedios
de destino o dispositivos fisicos en un estado predeterminado. Como otro ejemplo, la descripcion de accién puede
incluir un script que realiza una operacion compleja. En algunas implementaciones, el script puede calcular un
estado de destino para el dispositivo local al ejecutar una secuencia de instrucciones para procesar el estado
reciente y/o historico y las mediciones desde uno o mas dispositivos fisicos. El dispositivo local determina ademas si
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existen mas reglas asociadas con el estado o medicidon actualizados (operacion 718), y puede volver a la operacion
704 para seleccionar otra regla si existe.

Note que es posible que dos reglas con condiciones superpuestas (por ejemplo, condiciones que permiten que
ambas realicen sus acciones) tengan acciones conflictivas. Una accién de la regla puede implicar encender una luz,
mientras la accion de la otra regla puede implicar apagar la misma luz. Si ambas reglas se procesaran en "paralelo”,
la ejecucion de las dos reglas puede realizarse en cualquier orden (no necesariamente simultdneamente), de
manera que una accion de la regla no afecte la siguiente ejecucion de la regla. En el ejemplo anterior para controlar
la luz, si se cumplen las condiciones de ambas reglas y ambas reglas se ejecutan sustancialmente en paralelo, el
estado final de la luz depende de qué regla se procese en segundo lugar. Este orden inesperado de ejecucion puede
provocar un comportamiento inesperado.

En algunas implementaciones, el dispositivo local procesa una regla a la vez, y las procesa en un orden especificado
por el usuario. Por ejemplo, el dispositivo local realiza la operacion 718 para seleccionar otra regla en un conjunto
s6lo ordenado después de realizar las operaciones 714 y/o 716 para procesar la regla anterior. Ademas, si ejecutar
una regla cambia un estado del dispositivo, la siguiente regla del conjunto ordenado se procesa de acuerdo con el
nuevo estado del dispositivo. Las reglas de procesamiento de este modo garantizan que sélo hay un
comportamiento esperado para cada estado/medicion actualizado que se obtiene desde un dispositivo de interfaz.

Implementaciéon basada en la nube

En algunas implementaciones, el controlador reside y opera dentro de un grupo de servidores (por ejemplo, la
"nube"). El controlador puede monitorear y controlar dispositivos de interfaz para una pluralidad de usuarios
diferentes al comunicarse con cada dispositivo de interfaz mediante el uso de paquetes IP a través de una red de
area amplia, tal como el Internet. Cuando un usuario despliega primero un dispositivo de interfaz dentro de su LAN,
el usuario puede vincular el dispositivo de interfaz con su cuenta personal en el controlador. Por ejemplo, el usuario
puede ingresar su numero de cuenta y contrasefia personal cuando configura el dispositivo de interfaz.
Alternativamente, el usuario puede vincular su dispositivo de interfaz sin revelar su contrasefia, por ejemplo, al
registrar su identificador Unico del dispositivo de interfaz (por ejemplo, una direccién MAC) con el controlador, o al
autorizar el dispositivo de interfaz a través de un protocolo de autorizacién abierta.

Ademas, si el usuario desea interactuar con el controlador para monitorear o controlar uno o mas dispositivos dentro
de su LAN, el usuario puede acceder a una Ul para el controlador a través de un navegador Web, o mediante el uso
de una aplicacion que interactda con las APIs del controlador Web (por ejemplo, mediante el uso de una aplicaciéon
movil para un teléfono inteligente u ordenador de tableta, o mediante el uso de una aplicacion de software en un
ordenador personal).

La Figura 8 ilustra un sistema informatico 800 ilustrativo para interconectar un controlador 802 dentro de un grupo de
servidores con dispositivos dentro de una LAN 808. El sistema informatico 800 incluye el controlador 802 acoplado a
una WAN 804. El sistema informatico 800 incluye ademas un dispositivo de interfaz 810 y un dispositivo informatico
812 dentro de una LAN 808, e incluye un enrutador/cortafuego 806 que separa la LAN 808 de la WAN 804.

Durante la operacion, los dispositivos dentro de la LAN 808 pueden establecer una conexion de red con el
controlador 802, o con uno o mas dispositivos pares dentro de la LAN 808. Por ejemplo, el controlador 802 puede
almacenar informacion de direccionamiento de red en una base de datos para cada dispositivo, y mantiene la
informacion de direccionamiento de red actualizada para facilitar comunicarse con estos dispositivos. Esto permite
que un usuario use un ordenador personal (por ejemplo, el dispositivo informatico 812) para reconfigurar uno o0 mas
dispositivos de interfaz dentro de la LAN 808, y/o una o mas reglas para los dispositivos de interfaz. El ordenador
personal del usuario puede incluir una aplicacion de software que proporciona una Ul para monitorear y/o configurar
la red de interfaz del dispositivo, y carga cualesquiera configuraciones al controlador 802. El ordenador personal del
usuario puede incluir ademas un navegador Web que accede a la Ul desde el controlador 802.

Cuando el usuario ingresa y asigna los cambios de configuracion a la red de interfaz del dispositivo, el controlador
802 compila las configuraciones del usuario en una configuracién especifica del dispositivo para uno o mas
dispositivos cuya configuracion necesita actualizarse, y envia la configuracion actualizada a estos dispositivos de
interfaz a través de la informacion de direccionamiento de red asociada con su conexion de red correspondiente. La
configuracion especifica del dispositivo puede incluir una actualizacion de la configuracion de red del dispositivo de
interfaz, configuraciones de reglas, informacion de direccionamiento de red para uno o mas dispositivos pares (por
ejemplo, para suscribirse a datos que sirven como entradas a una o mas reglas), etc.

Ademas, en algunas implementaciones, cada dispositivo dentro de la LAN 808 puede establecer ademas una
conexion de red con cualquier dispositivo con el que tiene una suscripcion de datos, y/o con cualquier dispositivo
que se suscribe a sus datos. El dispositivo puede funcionar como un servidor para recibir y responder a solicitudes
de datos, desde un dispositivo par (o desde el controlador 802). El dispositivo puede funcionar ademas como un
dispositivo cliente, ya que puede recibir datos no solicitados (o una solicitud de datos) desde un dispositivo remoto, y
puede usar informacioén de direccionamiento de red asociada con una conexion de red con el dispositivo remoto para
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enviar datos en tiempo real al dispositivo remoto. Por lo tanto, incluso si la LAN 808 se desconecta de la WAN 804 (y
por lo tanto, del controlador 802), los dispositivos dentro de la LAN 808 pueden continuar comunicandose entre si
mediante el uso de las conexiones punto a punto establecidas, y funcionar tanto servidores como clientes.

Durante la operacion, el controlador 802 puede recibir paquetes IP desde el dispositivo 810 o el dispositivo 812 a
través de un canal de tunel de puerto 814.1 o un canal de tunel de puerto 814.2, respectivamente. En algunas
implementaciones, los canales de tuneles de puertos 814 pueden incluir conexiones de red creadas por solicitudes
de sondeo largo que abren temporalmente un puerto dentro del enrutador/cortafuego 806 (por ejemplo, creado por
protocolos tales como STUN (Utilidades transversales de sesiéon para la NAT), Comet, etc.). Estas solicitudes de
sondeo largo abren temporalmente un puerto dentro del enrutador/cortafuego 806 que puede usarse por el
controlador 802 para emitir un paquete de respuesta.

Por ejemplo, en algunas implementaciones, el controlador 802 necesita enviar datos no solicitados al dispositivo de
interfaz 810 (por ejemplo, datos en tiempo real o una configuracién para el dispositivo 810), o enviar datos no
solicitados al dispositivo informatico 812 (por ejemplo, datos en tiempo real). Los dispositivos dentro de la LAN 808
pueden mantener una conexion de red persistente con el controlador 802 al comunicar periédicamente un
mensaje/solicitud de sondeo largo al controlador 802 (por ejemplo, un mensaje XHR cuando se usa Comet, o un
mensaje STUN cuando se usa STUN). EI mensaje indica un identificador Unico para el dispositivo (por ejemplo, una
direccion MAC), que el controlador 802 usa para almacenar el puerto de comunicacion mas reciente para el
dispositivo dentro de un repositorio de acceso al dispositivo.

En algunas otras implementaciones, los canales de tuneles de puerto 814 pueden incluir la conexién de red
persistente y bidireccional, tal como un canal establecido mediante el uso del protocolo de WebSocket. Para
establecer el canal WebSocket, el dispositivo dentro de la LAN 808 envia al controlador 802 una solicitud de
protocolo de enlace WebSocket, que actualiza una sesion de HTTP a una sesién de WebSocket e incluye un cédigo
Sec-WebSocket-Key para el controlador 802. El controlador 802 responde al enviar al dispositivo una respuesta que
reconoce la sesion de WebSocket, e incluye un codigo Sec-WebSocket-Accept que se deriva del codigo Sec-
WebSocket-Key.

Recuerde que cada dispositivo asociado con la red de dispositivos de interfaz (por ejemplo, el controlador 802, el
dispositivo 810, o el dispositivo 812) incluye un repositorio de acceso a dispositivos que incluye informaciéon de
acceso al dispositivo para cada dispositivo informatico o dispositivo de interfaz de la red. En algunas
implementaciones, el repositorio de acceso al dispositivo asocia un identificador unico del dispositivo con uno 0 mas
de: un numero de puerto asociado con el dispositivo en el enrutador/cortafuego 806, una direccion IP para alcanzar
el enrutador/cortafuego 806 (por ejemplo, una direccion IP WAN), y una direccién IP para alcanzar el dispositivo
dentro de la LAN 808. Por ejemplo, cuando el controlador 802 necesita enviar un paquete de datos al dispositivo 810
o el dispositivo 812, el controlador 802 puede determinar la direccion IP necesaria y un nimero de puerto reciente
para el dispositivo desde el repositorio de acceso al dispositivo. El controlador 802 entonces puede enviar el paquete
de datos a la direccion IP a través del nimero de puerto reciente del enrutador/cortafuego 806.

Comunicacidén de datos en tiempo real a través de una conexion de red punto a punto

En algunas implementaciones, un dispositivo de interfaz dentro de la LAN 808 puede comunicar datos en tiempo real
a dispositivos pares al obtener la informacion de acceso al dispositivo para un dispositivo par desde el repositorio de
acceso al dispositivo. La informacién de acceso al dispositivo puede indicar una direccién de red asociada con una
conexion de red con el dispositivo par de destino, y puede indicar informacion de autorizacion para el dispositivo de
interfaz local (por ejemplo, un nombre de usuario, una contrasefia, y/o un certificado). Si la conexién de red con el
dispositivo par esta activa, el dispositivo de interfaz local puede enviar los datos al dispositivo par a través de la
conexion de red, y mediante el uso de cualquier informacion de autorizacion requerida.

Si la conexion de red con el dispositivo par no esta activa, el dispositivo de interfaz local puede establecer la
conexion de red punto a punto, por ejemplo, al obtener informaciéon de acceso al dispositivo para el dispositivo par
desde un controlador central. Esta conexién de red punto a punto proporciona la comunicacion robusta entre
dispositivos pares, ya que no requiere que los dispositivos se comuniquen a través de la WAN 804, y no requiere un
servicio de reenvio central (por ejemplo, el controlador 802) para mantener o completar la conexién de red entre los
dispositivos de interfaz pares.

Comunicacidén de datos en tiempo real a través de un servicio de reenvio

En algunas implementaciones, un dispositivo de interfaz dentro de la LAN 808 puede no ser capaz de establecer una
conexion de red punto a punto, por ejemplo, cuando dos dispositivos pares residen dentro de dominios de red
diferentes. En este caso, el dispositivo de interfaz local puede comunicar datos en tiempo real a los dispositivos
pares mediante el uso de un servicio de reenvio, que puede proporcionarse por el controlador 802, o puede
proporcionarse por un servidor que se separa del controlador 802 (no mostrado).
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La informacién de acceso al dispositivo puede indicar informacién de direccionamiento de red asociada con una
conexion de red con el servicio de reenvio, un identificador Unico para el dispositivo par, e informacién de
autorizacion para el dispositivo de interfaz local (por ejemplo, un nombre de usuario, una contrasefia, y/o un
certificado). Por ejemplo, si el dispositivo local no tiene una conexion de red con el dispositivo par, el dispositivo de
interfaz local puede enviar los datos al dispositivo par a través del servicio de reenvio, y mediante el uso de cualquier
informacion de autorizacion requerida. Esto permite que dos dispositivos pares comuniquen datos en tiempo real
entre si, incluso cuando los dos dispositivos no estan dentro del mismo dominio de red.

Como un ejemplo adicional, el dispositivo de interfaz local puede recibir datos en tiempo real desde una pluralidad
de dispositivos pares a través de la conexién de red con el servicio de reenvio. El servicio de reenvio puede
mantener una conexién de red con cada dispositivo de interfaz, y puede usar una conexiéon de red con un dispositivo
de interfaz respectivo para enviar datos en tiempo real desde cualquier otro dispositivo par al que se ha suscrito el
dispositivo respectivo. Esto permite que el dispositivo de interfaz reciba datos en tiempo real desde una pluralidad de
dispositivos pares, sin mantener una conexion de red con cada dispositivo par individual.

En algunas implementaciones, el dispositivo informatico personal de un usuario puede comunicarse directamente
con los dispositivos de interfaz, o a través de un servicio de reenvio de datos si no esta disponible una conexion de
red directa. Cuando el usuario enciende el dispositivo informatico (o inicia una aplicacién de monitoreo del
dispositivo), el dispositivo informatico puede usar la informacién de direccionamiento de red que el dispositivo del
usuario almacena para una instantanea anterior de la configuracion de red para comunicarse con otros dispositivos.
El dispositivo informatico del usuario puede obtener ademas la informacion de direccionamiento de red desde el
controlador central si la informacion no esta disponible localmente.

La Figura 9 presenta un diagrama de flujo que ilustra un procedimiento 900 ilustrativo para establecer una conexién
de red con un dispositivo remoto en base a la informacion de direccionamiento de red recibida desde un controlador
central para el dispositivo remoto. Como se menciond anteriormente, la conexion de red puede incluir un canal
bidireccional establecido mediante el uso del protocolo de WebSocket, o una conexién de red que se mantiene
mediante el uso del protocolo de STUN, el protocolo de Comet, o cualquier otro protocolo de comunicacion ahora
conocido o desarrollado mas adelante.

Durante la operacion, el dispositivo informatico del usuario determina un dispositivo remoto con el que establecer
comunicacion (operacion 902), y determina si el dispositivo informatico tiene informacién de direccionamiento de red
para el dispositivo de interfaz remoto (operacion 904). El dispositivo informatico puede determinar que necesita
establecer una conexién de red con un dispositivo remoto en respuesta a la interaccion del usuario con una interfaz
de usuario para monitorear, configurar, y/o controlar los dispositivos de interfaz. El dispositivo informatico del usuario
puede determinar si tiene informacion de direccionamiento de red para el dispositivo remoto, por ejemplo, al buscar
una entrada correspondiente del repositorio de acceso al dispositivo.

De ser asi, el dispositivo informatico establece una conexiéon de red con el dispositivo remoto en base a la
informacion de direccionamiento de red (operacion 908), tal como una conexion de red punto a punto, o una
conexion de red a través de un servicio de reenvio de datos.

Sin embargo, si el dispositivo informatico no tiene la informacion de direccionamiento de red, el dispositivo
informatico obtiene la informacion de direccionamiento de red para el dispositivo remoto desde el controlador (por
ejemplo, el controlador 802 de la Figura 8) (operacion 906). El dispositivo informatico entonces pasa a la operacion
908 para establecer la comunicacion con el dispositivo remoto en base a la informacion de direccionamiento de red.

La Figura 10 presenta un diagrama de flujo que ilustra un procedimiento 1000 ilustrativo para establecer una
conexion de red con un dispositivo remoto en base a una informacion de direccionamiento de red almacenada para
el dispositivo remoto. Durante la operacioén, el dispositivo informatico del usuario determina la informacién de
direccionamiento de red para un dispositivo remoto (operacion 1002), y prueba una conexion punto a punto con el
dispositivo remoto en base a la informacién de direccionamiento de red (operacién 1004). En algunas
implementaciones, el dispositivo informatico puede probar la conexién punto a punto al enviar una solicitud para
acceder a un archivo predeterminado desde el dispositivo par. El archivo puede incluir cualquier archivo que se
espera que se almacene por el dispositivo remoto de destino, de manera que una solicitud exitosa confirme que el
dispositivo de interfaz deseado es accesible a través de la conexién punto a punto.

El dispositivo informatico entonces determina si logré establecer una conexion punto a punto con el dispositivo
remoto (operacion 1006). De ser asi, el dispositivo informatico se comunica con el dispositivo remoto a través de la
conexion de red punto a punto establecida (operacion 1008). De lo contrario, el dispositivo informatico puede
establecer un canal de comunicacion con el dispositivo remoto a través de un servicio de reenvio de datos
(operacion 1010).

Autenticacion del dispositivo y seguridad de la comunicacién
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En algunas implementaciones, para establecer una conexion de red punto a punto, un dispositivo en un extremo de
la conexion de red necesita autorizarse o autenticarse por el otro dispositivo de la conexién de red. Por ejemplo, dos
dispositivos pueden comunicarse entre si al establecer cada uno un canal unidireccional al otro dispositivo. El
dispositivo que establece un canal unidireccional dado puede funcionar como el cliente de comunicacién (por
ejemplo, el receptor que se suscribe a los datos), y el dispositivo que aloja los datos puede funcionar como el
servidor de comunicacion (por ejemplo, el emisor que transmite los datos en tiempo real a los que se suscribe).

Puede establecerse y mantenerse un canal unidireccional mediante el uso del protocolo de STUN, el protocolo de
Comet, los mensajes XHR, o cualquier otro protocolo de comunicacién ahora conocido o desarrollado mas adelante.
Sin embargo, dos dispositivos pueden establecer un canal de comunicacién bidireccional persistente, tal como un
canal establecido mediante el uso del protocolo de WebSocket, o cualquier otro protocolo de comunicaciéon
bidireccional ahora conocido o desarrollado mas adelante.

En algunas implementaciones, el controlador puede proporcionar a cada dispositivo de interfaz un nombre de
usuario y contrasefia para cada cliente de comunicaciéon que pueda suscribirse a los datos desde el dispositivo de
interfaz. La contrasefia puede ser en la forma de un valor de texto sin cifrar, un valor control, o un control de sal. El
cliente de comunicacion puede proporcionar un nombre de usuario y una contrasefia al servidor de comunicacion
para establecer una conexién de red unidireccional, y el servidor de comunicacion puede autorizar al cliente de
comunicacion si el nombre de usuario y la contrasefa coinciden con el nombre de usuario y la contrasefia conocidos
recibidos desde el controlador. Los dos dispositivos pueden establecer una conexion de red bidireccional al
proporcionar cada uno un nombre de usuario y contrasefia al otro dispositivo, y al autorizar al otro dispositivo en
base al nombre de usuario y contrasefa recibidos.

Si el controlador proporciona las contrasefas del cliente a los dispositivos de interfaz (servidores de comunicacion)
como un valor control cifrado o control de sal, el controlador puede proporcionar ademas los dispositivos de interfaz
con una clave de cifrado (y la sal si es necesario) para generar el valor control o control de sal. Cada dispositivo de
interfaz puede recibir una clave y una sal que pueden usarse por sus clientes de comunicacién. El controlador no
proporciona los dispositivos de interfaz con una clave de descifrado correspondiente para descifrar la contrasefa del
control o control de sal. Por lo tanto, cuando se establece la conexidon de red, el dispositivo de interfaz puede
proporcionar la clave de cifrado y la sal al cliente de comunicacién, de manera que el cliente no exponga su
contrasena personal al dispositivo de interfaz. El cliente de comunicaciéon puede usar la clave de cifrado y la sal para
generar el valor control o control de sal para la contrasefia, y proporcionar el nombre de usuario y el control de
contrasefa o control de sal al servidor de comunicacion para establecer una conexién de red segura.

En algunas implementaciones, el controlador puede proporcionar, a cada dispositivo de interfaz, un certificado digital
que indica un dominio al que pertenece el dispositivo de interfaz, y puede indicar otros dominios con los que el
dispositivo de interfaz puede comunicarse. El controlador puede funcionar como una autoridad de certificacion (CA)
para firmar el certificado digital, o puede interactuar con una CA de terceros para asignar un certificado digital a un
dispositivo de interfaz. Para establecer una conexiéon de red unidireccional, un cliente de comunicaciéon puede
proporcionar su certificado digital al servidor de comunicacion, y el servidor de comunicacion puede autorizar al
cliente de comunicacion si el certificado digital es valido, y si el certificado digital indica un dominio al que pertenece
el servidor de comunicacion. Por lo tanto, en la red del dispositivo de interfaz, la comunicaciéon ocurre entre
dispositivos que pertenecen al mismo dominio, o entre dispositivos que se configuran o se les permite comunicarse
con dispositivos en dominios entre si. Los dos dispositivos pueden establecer una conexiéon de red bidireccional al
proporcionar cada uno un certificado digital al otro dispositivo, y autenticar el otro dispositivo en base al certificado
digital recibido.

Los dos dispositivos de interfaz pueden comunicarse ademas a través del canal persistente mediante el uso de
datos cifrados. Por ejemplo, el certificado digital puede incluir ademas una clave publica del cliente de comunicacion
para facilitar que los dispositivos de interfaz se comuniquen a través de un canal seguro. El servidor de
comunicacion puede usar la clave publica para cifrar los datos que deben enviarse a través de la conexion de red, y
el cliente de comunicacion puede usar una clave privada correspondiente para descifrar los datos que recibe desde
el servidor de comunicacion. Alternativamente, los dos dispositivos pueden asegurar sus datos mediante el uso del
protocolo de Kerberos, o al construir un tinel de sus datos a través de una conexion cifrada, tal como mediante el
uso de un protocolo de capa de conexion segura (SSL) o un protocolo de seguridad de capa de transporte (TLS).

Balance de carga

La Figura 11 ilustra un sistema distribuido 1100 ilustrativo para una red de dispositivos de interfaz que incluye un
controlador desplegado en un grupo de ordenadores 1102. El grupo de ordenadores 1102 puede incluir una
pluralidad de nodos informaticos 1102.1-1102.k, que pueden residir dentro de una Unica ubicacion e interconectarse
a través de una red local, o pueden desplegarse a través de una pluralidad de ubicaciones geograficas e
interconectarse a través de la WAN 1104.

En algunas implementaciones, un administrador del sistema puede desplegar un conjunto de nodos informaticos en
diversas ubicaciones geograficas, y puede desplegar bases de datos redundantes a través de las diversas
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ubicaciones geograficas. Ademas, debido a que las bases de datos redundantes a través del sistema distribuido
1100 se sincronizan, la pluralidad de nodos informaticos del grupo de ordenadores 1102 puede funcionar como una
Unica entidad informatica.

A medida que los dispositivos de interfaz se agregan o eliminan al/desde el sistema distribuido 1100, el
administrador puede ajustar la capacidad informatica proporcionada por el sistema distribuido 1100 en diversas
ubicaciones geograficas para tener en cuenta las demandas informaticas de estas ubicaciones geograficas. Por
ejemplo, el administrador puede desplegar o eliminar nodos informaticos en una ubicaciéon geografica dada a medida
que se agregan o eliminan dispositivos de interfaz de esta ubicacion. Ademas, a medida que el uso del controlador
central fluctua con el tiempo, el grupo de ordenadores 1102 puede balancear la carga de las cargas a través de los
dispositivos informaticos 1102.1-1102.k, lo que aumenta la capacidad de respuesta de cada nodo informatico, y
aumenta ademas la capacidad de respuesta del grupo de ordenadores 1102 como un todo.

Aplicacién ilustrativa: Atenuador de luz

En algunas implementaciones, la arquitectura del sistema 1100 puede incluir ademas un atenuador 1114 y una
lampara 1118. El atenuador 1114 puede estar en la misma habitacion que la ldmpara 1118, o puede controlar la
lampara 1118 desde una ubicaciéon remota a través de la WAN 1104 y/o la LAN 1110. Por ejemplo, la lampara 1118
puede acoplarse al atenuador 1114, de manera que el atenuador 1114 pueda incluir un regulador de potencia que
controle una cantidad de potencia que se proporciona a la ldmpara 1118. Alternativamente, la ldmpara 1118 puede
acoplarse a una toma de corriente 1116 que incluye el regulador de potencia que controla la cantidad de potencia a
la ldmpara 1118, y el atenuador 1114 puede enviar comandos a la toma de corriente 1116 a través de la LAN 1110.

En algunas otras implementaciones, el atenuador 1114 puede estar en una habitacion diferente a la [ampara 1118, y
puede controlar un nivel de brillo para la lampara 1118 al enviar comandos a la toma de corriente 1116 a través de la
red informatica. Por ejemplo, la lampara 1118 puede incluir una luz de escenario, y el atenuador 1114 puede
instalarse dentro de una habitacion de control de sonido e iluminacién detras de los asientos del estadio. Un técnico
de iluminacién en la habitacion de control puede interactuar con el atenuador 1114 para controlar una o mas
lamparas, en cuyo punto el atenuador 1114 puede generar y enviar el evento de control de dispositivos a una 0 mas
lamparas a través de la LAN 1110.

Como otro ejemplo, una agencia de seguridad puede instalar una pluralidad de lamparas en ubicaciones clave en
todo un banco (por ejemplo, dentro de una béveda de banco), de manera que puedan controlarse de forma remota a
través de un atenuador 1114 dentro de la sede de la agencia de seguridad. Si un agente de seguridad desea
inspeccionar las instalaciones del banco, el agente de seguridad puede interactuar con el atenuador 1114, en cuyo
punto el atenuador 1114 puede generar y enviar el evento de control de dispositivos a una 0 mas lamparas a través
de la WAN 1104.

Recuerde que, en algunas implementaciones, el atenuador 1114 puede mantener una conexion de red punto a
punto con cada lampara de destino (por ejemplo, la lampara 1118), y puede enviar el evento de control de
dispositivos a estas lamparas a través de su conexion de red respectiva. El atenuador 1114 y la pluralidad de
lamparas (por ejemplo, la lampara 1118) pueden mantener una conexion de red con un servicio de reenvio (por
ejemplo, un servicio de reenvio proporcionado a través del grupo de ordenadores 1102) a través de la WAN 1104.
Ademas, el atenuador 1114 puede proporcionar el evento de control de dispositivos al servicio de reenvio a través
de la conexion de red, y puede indicar qué lamparas deben recibir el evento de control de dispositivos. En este
punto, el servicio de reenvio puede comunicar el evento de control de dispositivos a las lamparas especificadas a
través de las conexiones de red entre el servicio de reenvio y las lamparas especificadas (por ejemplo, a través de la
WAN 1104 y la LAN 1110).

En algunas implementaciones, un dispositivo de la red de dispositivos de interfaz puede mantener un registro de los
eventos que ha realizado. Cuando el atenuador 1114 recibe un evento de Ul a través de la interfaz de pantalla tactil,
el atenuador 1114 puede almacenar el evento de Ul en el registro. El atenuador puede procesar ademas el evento
de Ul (por ejemplo, un deslizamiento del dedo) para determinar una accion a realizar, y genera un evento de control
de dispositivos en base al evento de Ul. Si el usuario realiza un deslizamiento hacia abajo en la interfaz de pantalla
tactil, el atenuador 1114 puede determinar que el usuario pretende disminuir un nivel de iluminaciéon de una lampara
1118 correspondiente, y puede determinar un nivel de luz objetivo en base a una velocidad y/o distancia del
deslizamiento del dedo hacia abajo. El atenuador 1114 puede registrar ademas el evento de control de dispositivos
en el registro de eventos.

Si el atenuador 1114 se configura para controlar la lampara 1118 directamente (por ejemplo, a través de un
regulador de potencia incorporado cuya salida se acopla eléctricamente a la lampara 1118), el atenuador 1114
puede ajustar un nivel de potencia proporcionado a la lampara 1118 en base al evento de control de dispositivos.
Ademas, el atenuador 1114 puede monitorear una cantidad de potencia consumida por la lampara 1118 después de
ajustar el nivel de potencia, y puede crear una entrada en el registro de eventos para registrar el nivel de potencia
detectado.
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Por otro lado, si el atenuador 1114 se configura para controlar la salida 1116, el atenuador 1114 puede enviar el
evento de control de dispositivos a la salida 1116. Entonces, cuando la salida 1116 recibe el evento de control de
dispositivos, la salida 1116 puede almacenar el evento de control del usuario recibido en el registro, y ajusta un nivel
de potencia proporcionado a la lampara 1118 en base al evento de control de dispositivos. El atenuador 1114 puede
monitorear ademas una cantidad de potencia consumida por la lampara 1118 después de ajustar el nivel de
potencia, y puede registrar el nivel de potencia detectado en el registro de eventos.

El controlador y/o un usuario puede comparar entradas desde registro de diversos dispositivos pares en una cadena
de comunicacién para depurar conflictos de eventos. Por ejemplo, un usuario 1106 puede haber generado una regla
para el atenuador 1114 que configura el atenuador 1114 para aumentar el brillo de la l[dmpara 1118 a un nivel
predeterminado cuando un sensor de movimiento incorporado detecta un movimiento. Por lo tanto, si un usuario
interactua con la interfaz de pantalla tactil del atenuador 1114 para atenuar o apagar la lampara 1118, el atenuador
1114 detectara el evento de control del usuario a través de la interfaz de pantalla tactil, y puede detectar ademas un
evento de deteccién de movimiento a través del sensor de movimiento incorporado. Estos eventos pueden provocar
que el atenuador 1114 encienda la lampara 1118 poco después de haber ejecutado el comando del usuario para
atenuar o apagar la lampara 1118, que puede ser una consecuencia no intencional.

Recuerde que cuando un dispositivo de interfaz incluye una o mas reglas que producen eventos conflictivos, el
dispositivo de interfaz puede procesar las reglas en una secuencia predeterminada de manera que la ultima regla
ejecutada produzca el resultado final. Por lo tanto, si el usuario ha creado una secuencia de reglas que no resuelven
los conflictos de un modo deseable, el usuario puede analizar los registros de eventos para uno o mas dispositivos
de interfaz para determinar una nueva secuencia de reglas que resuelvan los conflictos como se desee.

Por ejemplo, el usuario puede analizar los registros de eventos desde el atenuador 1114 para determinar que el
atenuador 1114 procesa una regla asociada con el sensor de movimiento (que enciende la lampara 1118) después
de procesar una regla asociada con la interfaz de la pantalla tactil (que atenta o apaga la lampara 1118). El usuario
puede corregir esto al provocar que el atenuador 1114 procese la regla para la interfaz de pantalla tactil después de
procesar la regla asociada con el sensor de movimiento.

Como otro ejemplo, al analizar los registros de eventos, el usuario puede determinar que después que el atenuador
1114 procesa el evento de la pantalla tactil del usuario para atenuar o apagar la lampara 1118, el atenuador 1114
detecta un evento de deteccién de movimiento a medida que el usuario mueve su mano lejos de la interfaz de
pantalla tactil. El usuario puede corregir esto al configurar el atenuador 1114 para deshabilitar la regla asociada con
el sensor de movimiento durante un periodo de tiempo predeterminado, o hasta que el sensor de movimiento no
detecte movimiento durante un periodo de tiempo predeterminado.

En algunas implementaciones, un registro del dispositivo puede almacenar un numero de entradas de registro
histéricas durante un intervalo de tiempo determinable (por ejemplo, entradas de registro durante la ultima semana),
y/o que se limitan por una cantidad determinable (por ejemplo, un maximo de 1.000 entradas de registro) o un
tamario de archivo determinable (por ejemplo, un maximo de 5 MB).

Configurar la red de interfaz del dispositivo

Recuerde que uno o mas dispositivos informaticos pueden interactuar con el controlador para gestionar y configurar
la red de dispositivos de interfaz. Por ejemplo, un usuario puede interactuar con un dispositivo informatico personal
para provisionar y configurar un nuevo dispositivo de interfaz de la red de dispositivos de interfaz, y/o para desplegar
una o mas reglas en el dispositivo de interfaz. Una vez que el usuario asigna las configuraciones para el dispositivo,
el controlador puede agregar el nuevo dispositivo a la red, y puede establecer conexiones de red punto a punto entre
el nuevo dispositivo y otros dispositivos con los que necesita intercambiar datos en tiempo real.

Sin embargo, en algunas implementaciones, los dispositivos pares que residen en dominios de red diferentes
pueden no ser capaces de establecer una conexion punto a punto. Por lo tanto, para establecer conexiones de red
entre los dispositivos pares, el controlador puede configurar los dispositivos pares para comunicarse entre si a través
de un servicio de reenvio. El servicio de reenvio puede implementarse como una parte del controlador, o puede ser
un servicio de Internet separado disponible para los dispositivos pares de la red.

En algunas implementaciones, la red de dispositivos de interfaz incluye como maximo un controlador que configura
los dispositivos de interfaz para operar dentro de la red. Por ejemplo, el grupo de ordenadores 1102 puede
implementar un controlador para la red de dispositivos de interfaz 1100. Si un usuario necesita reconfigurar la
estructura de la red mediante el uso de un dispositivo de red (por ejemplo, un ordenador portatil 1108 acoplado a la
WAN 1104, o el teléfono inteligente 1112 de la LAN 1110), el dispositivo de red necesita hacer esta reconfiguracion
de la red a través del controlador maestro.

Si un segundo usuario interactia ademas con el controlador para configurar la red, el controlador puede enviar

cualesquiera cambios hechos por el primer usuario al ordenador del segundo usuario para evitar que los dos
usuarios hagan cambios redundantes o conflictivos en la configuracion de red. Ademas, cuando un usuario asigna
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sus cambios en la configuracion de la red, el controlador puede compilar un archivo de configuraciéon para cada
dispositivo de interfaz afectado, y puede descargar el archivo de configuracion para cada dispositivo de interfaz que
se modifica.

Note que si la conexién con el controlador centralizado se desconecta (por ejemplo, el controlador se desconecta, o
una LAN pierde la conexion al Internet), los dispositivos de interfaz pueden continuar para procesar las reglas y
comunicarse a través de sus conexiones de red punto a punto. Sin embargo, el dispositivo de red puede no ser
capaz de reconfigurar la configuracion de red, dado que el controlador maestro no esta disponible para provisionar
nuevos dispositivos de interfaz, para compilar y distribuir reglas nuevas o actualizadas, o para reconfigurar las
conexiones de red entre dispositivos de interfaz pares.

En algunas implementaciones, la red de dispositivos de interfaz puede incluir mas de un controlador centralizado.
Por ejemplo, la red puede incluir un controlador primario que se usa para hacer cualesquiera reconfiguraciones a la
red, y puede incluir uno o mas controladores secundarios o de respaldo que pueden usarse para reconfigurar al
menos una porcion de la red en el caso de que el controlador primario no quede disponible.

La Figura 12A ilustra una arquitectura del sistema 1200 ilustrativa que incluye un controlador primario 1204 y uno o
mas controladores LAN con bases de datos reflejadas. Por ejemplo, el controlador primario 1204 puede incluir o
acoplarse a una base de datos 1206 que almacena informacidon de configuracion y datos histéricos para una
pluralidad de dispositivos de interfaz (por ejemplo, dispositivos de interfaz dentro de las LANs 1208 y 1216). La LAN
1208 puede incluir un controlador local 1210 acoplado a una base de datos 1212, que almacena informacion de
configuracion y datos histéricos para dispositivos de interfaz dentro de la LAN 1208. Ademas, la LAN 1216 puede
incluir un controlador local 1218 acoplado a una base de datos 1220, que almacena informacion de configuracion y
datos historicos para dispositivos de interfaz dentro de la LAN 1216.

En la arquitectura del sistema 1200, los controladores locales mantienen su base de datos local sincronizada con la
base de datos del controlador primario. La base de datos 1212 puede reflejar una pluralidad de entradas de tabla de
la base de datos 1206 que se asocian con los dispositivos 1214.1-1214.m de la LAN 1208. De forma similar, la base
de datos 1220 puede reflejar una pluralidad de entradas de tabla de la base de datos 1206 que se asocian con los
dispositivos 1222.1-1222.n de la LAN 1216. Por lo tanto, si la arquitectura del sistema 1200 incluye dispositivos de
interfaz que se distribuyen a través de una pluralidad de dominios (por ejemplo, a través de diversas ciudades), la
cantidad de datos almacenados por los controladores locales 1210 y 1218 en las bases de datos 1212 y 1220 es
sustancialmente pequefia en comparacion con la cantidad de datos almacenados en la base de datos 1206 por el
controlador primario.

En algunas implementaciones, el controlador local 1210 puede monitorear y/o controlar una pluralidad de
dispositivos de interfaz dentro de la LAN 1208. Ademas, un administrador puede interactuar con el controlador local
1210 para reconfigurar un conjunto de reglas que deben ejecutarse por los dispositivos de interfaz 1214 dentro de la
LAN 1210, y el controlador 1210 puede reconfigurar los dispositivos 1214 en base al nuevo conjunto de reglas. Sin
embargo, en algunas implementaciones, el controlador local 1210 puede no provisionar nuevos dispositivos para
agregar a la red de dispositivos de interfaz, y/o puede no eliminar dispositivos de la red. Un administrador del
sistema puede agregar un dispositivo de interfaz a la red al interactuar con el controlador primario 1204 para
provisionar el nuevo dispositivo. El controlador primario 1204 puede asignar un certificado digital para el nuevo
dispositivo, configurar el nuevo dispositivo para establecer una conexién de red con otros dispositivos pares (por
ejemplo, para enviar o recibir datos suscritos), y puede configurar el nuevo dispositivo para procesar un conjunto de
reglas.

Puede evitarse ademas que el controlador 1210 reconfigure un dispositivo de interfaz existente si el controlador
1210 tiene una version desactualizada de la base de datos (por ejemplo, cuando la base de datos 1212 se
desincroniza de una porcion de la base de datos 1206 asociada con la LAN 1208). Este requisito evita que el
controlador 1210 invierta una configuracion anterior hecha por el controlador primario 1204 o cualquier controlador
actualizado (por ejemplo, el controlador 1218). Por ejemplo, si el controlador local 1210 se desconecta, y el
controlador 1204 reconfigura uno o mas de los dispositivos de interfaz 1214.1-1214.m, los datos de configuracion
dentro de la base de datos 1212 pueden desactualizarse. Como otro ejemplo, si el controlador local 1210 pierde la
comunicacion con el controlador central 1204, y el controlador local 1210 reconfigura uno o mas de los dispositivos
de interfaz 1214.1-1214.m, los datos de configuracion dentro de la base de datos 1206 pueden desactualizarse.

Cada dispositivo de interfaz puede almacenar un ndmero de versién de configuracion (por ejemplo, un numero
estrictamente mayor o una marca de tiempo), que indica un identificador Unico local para la configuracion del
dispositivo. Ademas, cada base de datos puede almacenar un nimero de version de configuracion reciente para los
dispositivos a los que se asocia, lo que permite que un controlador correspondiente determine si la base de datos se
desactualiza antes de reconfigurar un dispositivo de interfaz. Si el controlador intenta reconfigurar un dispositivo de
interfaz existente, el controlador puede primero determinar si la base de datos correspondiente se actualiza con
respecto al dispositivo de interfaz que se reconfigura.
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Si el controlador determina que su nimero de version de configuracion mas reciente para un dispositivo de interfaz
coincide con el del dispositivo de interfaz, el controlador puede pasar a reconfigurar el dispositivo de interfaz. Sin
embargo, el controlador puede realizar una accion correctiva si el controlador determina que su numero de
configuracion mas reciente no coincide con el del dispositivo de interfaz (por ejemplo, su numero de versién mas
reciente es menor que el del dispositivo de interfaz). La accidon correctiva puede incluir alertar a un usuario de la
discrepancia de la version, y solicitar que el usuario especifique si desea reconfigurar el dispositivo de interfaz en
base a la configuracion del dispositivo mas antigua de la base de datos desactualizada. Alternativamente, la acciéon
correctiva puede incluir reconfigurar el dispositivo de interfaz en un tiempo posterior después que la base de datos
se actualice.

Alternativamente, en algunas implementaciones, el controlador 1210 puede volverse el controlador primario para los
dispositivos de interfaz dentro de la LAN 1208 en el caso de que la LAN 1208 se desacople del controlador 1204
(por ejemplo, la LAN 1208 se desacople de la WAN 1202 o el controlador 1204 se desconecte). Puede permitirse
que el controlador 1210 provisione los dispositivos de interfaz para agregar a la red, o para eliminar los dispositivos
de interfaz de la red. El controlador 1210 puede mantener el seguimiento de los cambios en la red dentro de la base
de datos 1212. Entonces, una vez que el controlador 1210 recupera una conexién con el controlador 1204, el
controlador 1210 puede proporcionar los cambios a la red al controlador 1204, y el controlador 1204 actualiza la
base de datos 1206 para reflejar estos cambios en la red.

Ademads, una vez que el controlador 1204 sincroniza la base de datos 1206 con la base de datos 1212, el
controlador 1210 puede pasar a renunciar a su estado como un controlador primario, en cuyo punto el controlador
1204 se vuelve el controlador primario para la LAN 1208. Si un nuevo dispositivo de interfaz dentro de la LAN 1208
debe comunicarse con un dispositivo fuera de la LAN 1208, el controlador primario 1204 puede reprovisionar el
nuevo dispositivo de manera que el nuevo dispositivo pueda interactuar con los dispositivos fuera de la red 1208.
Por ejemplo, el controlador primario 1204 puede proporcionar el nuevo dispositivo con un certificado digital que es
valido fuera de la LAN 1208, y puede reconfigurar el nuevo dispositivo de manera que el nuevo dispositivo
establezca una conexion de red con uno o mas dispositivos fuera de la LAN 1208 (por ejemplo, a través de un canal
de punto a punto, o a través de un servicio de reenvio de datos).

La Figura 12B ilustra una arquitectura del sistema 1250 ilustrativa que incluye un controlador LAN dentro de una red
de area local y un servicio de reenvio accesible dentro de una red de area amplia. La LAN 1256 puede incluir un
controlador primario 1258 que puede usarse para configurar, monitorear, y/o controlar dispositivos de interfaz dentro
de un dominio local, asi como también dispositivos de interfaz dentro de uno 0 mas dominios remotos.

Especificamente, el controlador 1258 puede instalarse dentro de la LAN 1256, y puede incluir o acoplarse a una
base de datos 1260 que almacena informacion de configuracion y datos histéricos para los dispositivos de interfaz
de los dominios locales y remotos. El controlador 1258 puede establecer una conexion de red punto a punto con los
dispositivos 1262.1-1262.m dentro de la LAN 1256, y puede establecer conexiones de red con uno o mas
dispositivos de interfaz de un dominio remoto (por ejemplo, con los dispositivos 1266.1-1266.n de la LAN 1264) a
través del servicio de reenvio de datos 1254.

Por ejemplo, el controlador 1258 puede instalarse dentro de un edificio de oficinas de una organizacion para
gestionar una pluralidad de dispositivos. Un administrador del sistema puede interactuar con el controlador 1258
para agregar un dispositivo de interfaz a la red, tal como un dispositivo mPort acoplado a un sensor de movimiento, y
un dispositivo mPower acoplado a una lampara. El sistema puede configurar ademas el controlador 1258 para
recoger datos de eventos en tiempo real desde la pluralidad de dispositivos de interfaz dentro de un registro de
eventos, lo que permite que el administrador estudie el registro de eventos en un esfuerzo para garantizar que la red
de dispositivos opere como se desea.

Ademas, si la organizacion se expande a otros edificios, ya sea dentro de la misma ciudad o en una ubicacion
distante, el administrador puede configurar el controlador 1258 para establecer una conexiéon de red con los
dispositivos en la ubicacion remota a través del servicio de reenvio de datos 1254. Esto permite que el controlador
1258 reconfigure, controle, y/o monitoree dispositivos en la ubicacion remota, sin la utilizacién de un controlador
central fuera de cualquiera de las redes de area local de la organizacion. Por lo tanto, instalar el controlador 1258
dentro de la red local de la organizacion permite que el administrador tenga control sobre el dato que se recoge por
los dispositivos de interfaz y se almacena en la base de datos 1260, mientras todavia permite que el administrador
despliegue dispositivos adicionales en ubicaciones remotas.

En algunas implementaciones, el administrador puede interactuar ademas con el controlador 1258 y/o cualquiera de
los dispositivos de interfaz mientras el administrador no esta dentro de cualquiera de las redes de area local de la
organizacion. El administrador puede instalar una aplicacion en un dispositivo informatico personal (por ejemplo, un
teléfono inteligente 1268), que tiene acceso a la WAN 1252 (por ejemplo, a través de una red celular), y que se
comunica con el controlador central 1258 y/o con los dispositivos de interfaz a través del servicio de reenvio de
datos 1254. Alternativamente, el administrador puede usar un navegador web de Internet para acceder a una
interfaz basada en web alojada por el controlador 1258 al establecer una conexion con el controlador 1258 a través
del servicio de reenvio de datos 1254.
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En algunas implementaciones, la arquitectura del sistema 1250 puede incluir un controlador de respaldo accesible a
través de la WAN 1252, que incluye o se acopla a una base de datos que refleja la base de datos 1260. En el caso
de que el controlador primario 1258 se desconecte, el controlador de respaldo puede volverse temporalmente el
controlador primario. Esto permite que el administrador interactie con el controlador de respaldo (por ejemplo,
mediante el uso del teléfono inteligente 1268) para agregar o eliminar dispositivos a/desde la red de dispositivos de
interfaz y/o para reconfigurar un dispositivo de interfaz existente.

La Figura 13 ilustra un sistema informatico ilustrativo para el monitoreo y control inteligente de dispositivos. En una
implementacioén, un sistema informatico y de comunicacién 1300 incluye un procesador 1302, una memoria 1304, y
un dispositivo de almacenamiento 1306. El dispositivo de almacenamiento 1306 almacena una aplicacion de
monitoreo y control inteligente 1308, asi como también otras aplicaciones y datos (por ejemplo, las aplicaciones
adicionales 1310 y 1312). Durante la operacién, la aplicacion de monitoreo y control inteligente 1308 se carga desde
el dispositivo de almacenamiento 1306 en la memoria 1304 y entonces se ejecuta por el procesador 1302 para
monitorear los datos desde una pluralidad de dispositivos de interfaz, para configurar un dispositivo de interfaz, y/o
controlar un estado de un dispositivo de interfaz. Mientras ejecuta el programa, el procesador 1302 realiza las
funciones mencionadas anteriormente. El sistema informatico y de comunicacion 1300 puede acoplarse ademas a
una pantalla 1314, un teclado 1316, y un dispositivo apuntador 1318. La pantalla, el teclado, y el dispositivo
apuntador pueden facilitar que un usuario monitoree, configure, y/o controle uno o mas dispositivos de interfaz.

Se proporciona un sistema de control de dispositivos que configura, monitorea, y controla uno o mas dispositivos de
interfaz, de manera que un dispositivo de interfaz pueda obtener y difundir datos de sensores desde uno o mas
dispositivos fisicos conectados que incluyan sensores para medir atributos fisicos. Durante la operacion, el sistema
puede configurar un dispositivo de interfaz al establecer una conexion de red con el dispositivo de interfaz, y
determinar una o mas reglas para el dispositivo de interfaz. Una regla puede indicar una descripcion de accién para
realizar una accion, e indica una condicion que indica los criterios para procesar la descripcion de accion de la regla.
El sistema puede configurar el dispositivo de interfaz para procesar sus reglas asociadas.

En algunas variaciones a esta implementacion, el sistema configura el dispositivo de interfaz para enviar datos de
sensores recientes al ordenador de control de dispositivos, y el sistema usa estos datos para configurar o controlar
uno o mas dispositivos de interfaz. Cuando el sistema determina que una regla asociada con el dispositivo de
interfaz se satisface en base a datos recientes de uno o mas dispositivos de interfaz, el sistema modifica el estado
operativo del dispositivo de interfaz en base a la descripcion de accion de la regla.

En algunas variaciones a esta implementacion, el sistema configura uno o mas dispositivos de interfaz para facilitar
el procesamiento de reglas distribuido. Para configurar el dispositivo de interfaz, el sistema programa el dispositivo
de interfaz para procesar la una o mas reglas. El sistema determina ademas uno o mas otros dispositivos que
generan datos de sensores asociados con la una o mas reglas para el dispositivo de interfaz, y configuran el
dispositivo de interfaz para suscribirse a los datos de sensores desde el uno o mas otros dispositivos.

En algunas implementaciones, el sistema puede recibir una solicitud, desde un dispositivo cliente, para obtener una
Ul de monitoreo del dispositivo. El sistema puede presentar la Ul de monitoreo del dispositivo al obtener datos
asociados con uno o mas dispositivos de interfaz para la Ul de monitoreo del dispositivo, y proporcionar la Ul de
monitoreo del dispositivo al dispositivo cliente de manera que la Ul de monitoreo del dispositivo presente datos de
sensores desde el uno o mas dispositivos de interfaz.

En algunas variaciones a estas implementaciones, los datos asociados con un dispositivo de interfaz incluyen
informacion de acceso al dispositivo para el dispositivo de interfaz, que el dispositivo cliente puede usar para obtener
datos de sensores en tiempo real para la Ul de monitoreo del dispositivo directamente desde el dispositivo de
interfaz respectivo.

En algunas variaciones a estas implementaciones, los datos asociados con un dispositivo de interfaz incluyen una
ubicacion geografica. Ademas, para proporcionar la Ul de monitoreo del dispositivo, el sistema puede obtener un
mapa que cubre un area geografica asociada con al menos un dispositivo de interfaz. El sistema entonces genera la
Ul de monitoreo del dispositivo para mostrar el mapa obtenido, y para superponer el al menos un dispositivo de
interfaz sobre el mapa.

En algunas variaciones a estas implementaciones, los datos asociados con un dispositivo respectivo incluyen un
conjunto de coordenadas de imagen. Por lo tanto, cuando el sistema proporciona la Ul de monitoreo del dispositivo,
el sistema puede obtener una imagen de un area asociada con al menos un dispositivo de interfaz. El sistema
entonces genera la Ul de monitoreo del dispositivo para mostrar la imagen obtenida, y para superponer el al menos
un dispositivo de interfaz sobre la imagen obtenida. La imagen obtenida puede incluir un marco de una transmision
de video en tiempo real, y el sistema puede actualizar periédicamente la Ul de monitoreo del dispositivo para mostrar
un marco reciente de la transmision de video en tiempo real.

En algunas variaciones a estas implementaciones, la transmisién de video en tiempo real puede incluir una
transmision de video desde una camara de paneo-inclinaciéon-acercamiento (PTZ). Por lo tanto, mientras el sistema
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proporciona la Ul de monitoreo del dispositivo, el sistema puede asignar las coordenadas de la imagen para un
dispositivo de interfaz a un conjunto de coordenadas asociadas con el marco de la camara de PTZ. Cuando cambia
la orientacion de la camara, el sistema puede actualizar la Ul de monitoreo del dispositivo para superponer el
dispositivo de interfaz sobre el marco reciente en base a las coordenadas de la imagen asignadas.

En algunas implementaciones, una regla definible por el usuario puede incluir una regla compuesta que se asocia
con multiples dispositivos fisicos.

En algunas implementaciones, el sistema puede recibir un comando, desde un dispositivo cliente, para controlar un
dispositivo de interfaz. El sistema entonces determina una conexién de red establecida para comunicarse con el
dispositivo de interfaz, y configura el dispositivo de interfaz, a través de la conexion de red, como se indica por el
comando recibido.

El sistema puede recibir, ademas, desde un dispositivo cliente, una solicitud para obtener una Ul de configuracion de
reglas. La Ul de configuracién de reglas puede indicar una o mas reglas existentes para uno o mas dispositivos de
interfaz, y facilita crear o modificar reglas nuevas o existentes. Entonces, en respuesta a recibir una descripcion para
una regla, el sistema determina uno o mas dispositivos de interfaz de destino que procesan al menos una porcion de
la descripcion de accion de la regla. El sistema entonces genera una regla especifica del dispositivo para un
dispositivo de destino, de manera que la regla especifica del dispositivo incluye una porcién de la descripcion de
accion de la regla que debe procesarse por el dispositivo de destino. El sistema entonces configura el dispositivo de
destino para procesar la regla especifica del dispositivo.

En algunas variaciones a las implementaciones, mientras se configura el dispositivo de interfaz, el sistema puede
determinar una ubicacion geografica para el dispositivo de interfaz, y/o puede determinar una descripcién para uno o
mas dispositivos fisicos acoplados al dispositivo de interfaz. Ademas, el sistema puede generar un certificado digital
para el dispositivo de interfaz, y/o puede provisionar el dispositivo de interfaz en base a al menos el certificado
digital.

Se proporciona un sistema de reenvio de datos que establece una conexién de red con una pluralidad de
dispositivos de red para facilitar que un dispositivo de interfaz se comunique con un sistema de control de
dispositivos, un dispositivo de interfaz par, u otros dispositivos informaticos. Durante la operacion, cuando el sistema
recibe datos desde un dispositivo de red, el sistema determina un dispositivo de red par que debe recibir los datos,
tal como un dispositivo que se suscribe para recibir los datos. El sistema puede reenviar los datos de sensores al
dispositivo de red par al determinar una conexion de red establecida para comunicarse con el segundo dispositivo de
red, y enviar los datos de sensores al dispositivo de red par a través de la conexion de red establecida.

En algunas implementaciones, para determinar un segundo dispositivo de red que se suscribe a los datos de
sensores recibidos, el sistema busca a través de un repositorio de suscripcion de datos, que almacena las
solicitudes de suscripcion de datos para una pluralidad de dispositivos de red, para obtener una solicitud de
suscripcion de datos almacenada asociada con los datos de sensores recibidos. El sistema entonces identifica un
dispositivo de interfaz que se suscribe a los datos de sensores recibidos en base a la solicitud de suscripcion de
datos almacenada.

En algunas implementaciones, el sistema implementa un servicio de reenvio de datos que recibe una solicitud de
suscripcion de datos desde el primer dispositivo de red. La solicitud de suscripcién de datos indica un dispositivo de
interfaz de suministro de datos, e indica ademas datos de sensores suministrados por el dispositivo de interfaz de
suministro de datos. El sistema entonces almacena la suscripcién de datos, en el repositorio de suscripcion de
datos, en asociacion con el primer dispositivo de red. El sistema reenvia ademas la solicitud de suscripcién de datos
al dispositivo de interfaz de suministro de datos.

En algunas implementaciones, mientras se establece la conexion de red, el sistema recibe una solicitud de un
dispositivo de red para establecer la conexion de red, y el sistema determina la informacion de acceso al dispositivo
para el dispositivo de red en base a la solicitud. El sistema almacena la informaciéon de acceso al dispositivo en
asociacion con el dispositivo de red, y establece la conexion de red con el dispositivo de red en base a la
informacion de acceso al dispositivo.

En algunas implementaciones, el sistema establece la conexion de red mediante el uso de un protocolo de
WebSocket, un protocolo de Utilidades transversales de sesion para la traduccion de direcciones de red (STUN), y/o
un protocolo de Comet.

En algunas variaciones a estas implementaciones, cuando se establece la conexién de red mediante el uso del
protocolo de WebSocket, la solicitud puede incluir una solicitud de protocolo de enlace WebSocket para actualizar
una sesion de protocolo de transferencia de hipertexto (HTTP) a una sesién de WebSocket, y puede incluir un
coédigo Sec-WebSocket-Key desde el dispositivo de red. El sistema puede almacenar el Sec-WebSocket-Key en
asociacion con el dispositivo de red, y genera un codigo Sec-WebSocket-Accept para el dispositivo de interfaz en
base al Sec-WebSocket-Key. El sistema entonces envia al dispositivo de interfaz una respuesta que reconoce un
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canal de comunicacion WebSocket persistente, de manera que la respuesta incluye al menos el cédigo Sec-
WebSocket-Accept para el dispositivo de interfaz.

En algunas variaciones a estas implementaciones, cuando se establece la conexién de red mediante el uso del
protocolo de STUN, el sistema recibe una solicitud vinculante que indica informaciéon de direccionamiento de red
para el dispositivo de red, y almacena la informacién de direccionamiento de red en asociacion con el dispositivo de
red. La informacion de direccionamiento de red puede incluir al menos una o mas de una direccion de red y un
numero de puerto.

En algunas variaciones a estas implementaciones, cuando se establece la conexién de red mediante el uso del
protocolo de Comet, el sistema recibe una solicitud de sondeo largo desde el dispositivo de red, y determina la
informacion de direccionamiento de red para el dispositivo de red en base a la solicitud de sondeo largo. La
informacion de direccionamiento de red incluye al menos una o mas de una direccién de red y un numero de puerto.
El sistema almacena la informacion de direccionamiento de red en asociacién con el dispositivo de red, lo que facilita
el acceso a la conexién de red en un tiempo posterior.

En algunas implementaciones, la informaciéon de acceso al dispositivo puede incluir una direccién de red para el
dispositivo de red, un nimero de puerto para el dispositivo de red, y/o un identificador Unico para el dispositivo de
red. La informacion de acceso al dispositivo puede incluir ademas informacién de autenticacion, tal como un
certificado digital asignado al dispositivo de red, credenciales de inicio de sesién asociadas con el dispositivo de red,
etc.

En algunas implementaciones, el sistema puede determinar la informacién de acceso al dispositivo al determinar la
direccion de red y/o el numero de puerto para el dispositivo de red en base al encabezado del mensaje de un
paquete de red que incluye la solicitud.

En algunas implementaciones, el dispositivo de red puede incluir un dispositivo de interfaz de sensor, una toma de
corriente, una regleta de alimentacién, un atenuador de luz, un interruptor de luz, o un dispositivo informatico del
cliente.

Se proporciona un dispositivo de interfaz que se comunica con otros dispositivos a través de una conexion de red
establecida para enviar y/o recibir datos de sensores en tiempo real. Durante la operacion, el dispositivo de interfaz
local puede establecer una conexion de red con un dispositivo de red remoto, tal como con un dispositivo de interfaz
par, o un sistema de reenvio de datos. El dispositivo puede mantener suscripciones de datos a otros dispositivos
pares al seleccionar una regla que toma datos de sensores de uno o mas dispositivos de interfaz remotos como
entrada, y que genera una solicitud de suscripcion de datos para un elemento de datos de sensores asociado con la
regla. La solicitud de suscripcion de datos indica un dispositivo de interfaz de suministro de datos, e indica ademas
datos de sensores suministrados por el dispositivo de interfaz de suministro de datos. El dispositivo entonces envia
la solicitud de suscripcién de datos al dispositivo remoto a través de la conexién de red establecida.

En algunas implementaciones, el dispositivo remoto puede incluir un dispositivo par remoto asociado con la solicitud
de suscripcion de datos, o un dispositivo de reenvio de datos configurado para mantener una conexién de red entre
el dispositivo de red local y un dispositivo par remoto asociado con la solicitud de suscripcién de datos.

En algunas implementaciones, el dispositivo de interfaz local puede almacenar la regla en un repositorio de reglas.
Entonces, cuando el dispositivo recibe datos de sensores a través de la conexion de red establecida, y en respuesta
a determinar que el dato del sensor recibido se asocia con la regla almacenada, el dispositivo procesa la regla en
base al menos al menos a los datos de sensores recibidos.

En algunas implementaciones, el dispositivo de interfaz local puede obtener datos de sensores desde un dispositivo
fisico local, de manera que el dispositivo fisico puede incluir un sensor para medir uno o mas atributos fisicos. Si el
dispositivo de interfaz determina que el dispositivo remoto se suscribe a los datos de sensores obtenidos, el
dispositivo de interfaz envia los datos de sensores al dispositivo remoto a través de la conexién de red establecida.

En algunas implementaciones, el dispositivo de interfaz local establece la conexién de red mediante el uso de un
protocolo de WebSocket, un protocolo de Utilidades transversales de sesion para la traduccion de direcciones de red
(STUN), y/o un protocolo de Comet.

En algunas variaciones a estas implementaciones, la solicitud puede incluir una solicitud de protocolo de enlace
WebSocket para actualizar una sesién de protocolo de transferencia de hipertexto (HTTP) a una sesion de
WebSocket, y puede incluir un cédigo Sec-WebSocket-Key desde el dispositivo de red. Ademas, cuando se
establece la conexién de red mediante el uso del protocolo de WebSocket, el dispositivo de interfaz local puede
almacenar el Sec-WebSocket-Key en asociacion con el dispositivo remoto, y genera un codigo Sec-WebSocket-
Accept para el dispositivo remoto en base al Sec-WebSocket-Key. El dispositivo de interfaz local entonces envia al
dispositivo remoto una respuesta que reconoce un canal de comunicacion WebSocket persistente, de manera que la
respuesta incluye al menos el codigo Sec-WebSocket-Accept para el dispositivo remoto.
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En algunas variaciones a estas implementaciones, cuando se establece la conexién de red mediante el uso del
protocolo de STUN, el dispositivo de interfaz local recibe una solicitud vinculante que indica informacion de
direccionamiento de red para el dispositivo remoto, y almacena informacién de direccionamiento de red en
asociacion con el dispositivo remoto. La informacién de direccionamiento de red puede incluir al menos una o mas
de una direccién de red y un numero de puerto.

En algunas variaciones a estas implementaciones, cuando se establece la conexién de red mediante el uso del
protocolo de Comet, el dispositivo de interfaz local recibe una solicitud de sondeo largo desde el dispositivo remoto,
y determina la informacion de direccionamiento de red para el dispositivo remoto en base a la solicitud de sondeo
largo. La informacién de direccionamiento de red incluye al menos una o mas de una direcciéon de red y un nimero
de puerto. El dispositivo de interfaz local almacena la informacion de direccionamiento de red en asociacion con el
dispositivo remoto, lo que facilita el acceso a la conexion de red en un tiempo posterior.

Se proporciona un controlador local que mantiene una base de datos local que almacena informacién asociada con
un conjunto de dispositivos de interfaz de una red de area local. La base de datos local puede incluir una base de
datos reflejada para una base de datos remota, de un controlador remoto, que almacena informacion para un
conjunto de dispositivos de interfaz provisionados. Durante la operacién normal, un controlador remoto que aloja la
base de datos remota puede tener el control primario de los dispositivos de interfaz dentro de la red de area local y/u
otros dominios de red, y el controlador local mantiene la base de datos local para incluir al menos un subconjunto de
la base de datos remota. Sin embargo, cuando el controlador local determina que el controlador remoto se ha
desconectado, el controlador local puede obtener el control primario de los dispositivos de interfaz dentro de la red
de éarea local.

En algunas implementaciones, mientras que configura el controlador de red local para obtener el control primario de
la red de area local, el controlador local se habilita para monitorear dispositivos de interfaz de la red de area local,
para reconfigurar un dispositivo de interfaz de la red de area local, y/o para controlar un dispositivo de interfaz de la
red de area local.

En algunas implementaciones, el controlador local no se configura para agregar un dispositivo de interfaz a la red de
dispositivos de interfaz, o para eliminar un dispositivo de interfaz desde el conjunto de dispositivos de interfaz
provisionados.

En algunas implementaciones, mientras se obtiene el control primario de la red de area local, el controlador local
determina que la base de datos local se sincroniza con una ultima versién de la base de datos remota.

En algunas implementaciones, en respuesta a la determinacién de que la base de datos local y la base de datos
remota se sincronizan, el controlador local se configura para obtener el control primario de la red de area local. Para
obtener el control primario de la red de area local, el controlador local se habilita para agregar un nuevo dispositivo
de interfaz al conjunto de dispositivos de interfaz provisionados, y para eliminar un dispositivo de interfaz desde el
conjunto de dispositivos de interfaz provisionados.

En algunas implementaciones, el controlador local se configura para rescindir el control primario de la red de area
local, en respuesta a determinar que un controlador remoto que aloja la base de datos remota se ha conectado.

En algunas implementaciones, mientras se rescinde el control primario de la red de area local, el controlador local
sincroniza la base de datos local con la base de datos remota.

Una implementacion proporciona un dispositivo de interfaz que se configura para procesar una o mas reglas, en
base a los datos de sensores, para realizar una accion predeterminada. Durante la operacion, el dispositivo puede
recibir una configuracion del dispositivo que incluye una regla para el dispositivo de interfaz. La regla puede incluir
una descripcion de accion para realizar una accion, y puede incluir una condicién que toma datos de sensores como
entrada e indica los criterios para realizar la accion. El dispositivo puede almacenar la regla en un repositorio de
reglas, y determina un dispositivo de interfaz remoto que genera una porcion de datos asociada con la condicion de
la regla. El dispositivo puede suscribirse ademas a la porcion de datos desde el dispositivo de interfaz remoto.

En algunas implementaciones, el dispositivo de interfaz local establece una conexion de red con el dispositivo de
interfaz remoto, y se suscribe a los datos del dispositivo de interfaz remoto a través de la conexion establecida.

En algunas implementaciones, mientras se establece la conexion de red, los dispositivos de interfaz locales
establecen una conexién de red punto a punto con el dispositivo de interfaz remoto.

En algunas implementaciones, el dispositivo de interfaz local establece la conexién de red mediante el uso de un

protocolo de WebSocket, un protocolo de Utilidades transversales de sesion para la traduccion de direcciones de red
(STUN), y/o un protocolo de Comet.
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En algunas implementaciones, mientras se establece la conexién de red, si el dispositivo de interfaz local determina
que el dispositivo de interfaz remoto no es accesible a través de un canal de comunicaciéon punto a punto, el
dispositivo de interfaz local establece la conexion de red a través de un servicio de reenvio de datos.

En algunas implementaciones, cuando el dispositivo de interfaz local obtiene datos de sensores, el dispositivo de
interfaz local selecciona una regla para procesar en base a los datos de sensores. Si el dispositivo de interfaz local
determina que la condicion de la regla se satisface, y el dispositivo de interfaz local procesa la descripcion de accion
de la regla para realizar la accion.

En algunas implementaciones, el dispositivo de interfaz local obtiene datos de sensores desde un dispositivo fisico
local o remoto que mide uno o mas atributos fisicos, y/o desde un controlador de red que monitorea y/o configura
uno o mas dispositivos de interfaz.

En algunas implementaciones, mientras se selecciona la regla a procesar, el dispositivo de interfaz local selecciona
un conjunto de reglas cuya condicion toma los datos obtenidos como entrada, y determina un pedido especificado
por el usuario para el conjunto de reglas. El perdido especificado por el usuario indica un orden en el que deben
procesarse las reglas. El dispositivo de interfaz local entonces selecciona una regla, del conjunto de reglas, en base
al pedido especificado por el usuario.

En algunas implementaciones, el dispositivo de interfaz local obtiene datos de sensores al monitorear
periddicamente un valor de datos desde un dispositivo fisico acoplado al dispositivo de interfaz. Ademas, si el
dispositivo de interfaz local determina que los datos obtenidos satisfacen una solicitud de suscripcion de datos desde
un dispositivo de interfaz remoto, el dispositivo de interfaz local comunica los datos obtenidos al dispositivo de
interfaz remoto.

En algunas implementaciones, el dispositivo de interfaz local puede comunicar los datos al dispositivo de interfaz
remoto al comunicar los datos a través de una conexién de red establecida, que se ha establecido para comunicarse
con el dispositivo de interfaz remoto.

Una implementaciéon proporciona un dispositivo de interfaz de monitoreo de sensores, acoplado a uno o mas
dispositivos fisicos que incluyen sensores para medir atributos fisicos. Durante la operacion, el dispositivo de interfaz
obtiene y procesa los datos de sensores desde los dispositivos fisicos. Cuando el dispositivo de interfaz obtiene
datos de sensores desde un dispositivo fisico, el dispositivo de interfaz selecciona una regla a procesar en base a
los datos de sensores obtenidos. Si el dispositivo de interfaz determina que se satisface la condicion de la regla, el
dispositivo de interfaz puede procesar la descripcion de accion de la regla para realizar una accion correspondiente.

En algunas implementaciones, el dispositivo fisico puede incluir un sensor de temperatura, un sensor de humedad,
un sensor de tensién, un sensor de corriente, un sensor de movimiento, un sensor de luz, un sensor de humedad, un
sensor de valor digital, y/o un sensor de puerta/ventana.

En algunas implementaciones, la acciéon puede incluir enviar un patron de sefial predeterminado a través de un
puerto serie, y/o enviar un patron de sefial predeterminado a través de uno o mas pines de salida de propdsito
general. Ademas, la accion puede incluir procesar un script predeterminado para configurar un dispositivo periférico
a través de un puerto serie, enviar un mensaje de correo electronico a un destinatario predeterminado, crear una
alerta del sistema, generar un evento para un registro de eventos, y/o calcular un valor de datos en base en parte a
los datos de sensores recibidos.

En algunas implementaciones, si el dispositivo de interfaz local determina que los datos de sensores satisfacen una
solicitud de suscripcion de datos desde un dispositivo de interfaz remoto, el dispositivo de interfaz comunica los
datos de sensores al dispositivo de interfaz remoto.

En algunas implementaciones, la solicitud de suscripcién de datos puede indicar un valor umbral minimo para los
datos de sensores, un valor umbral maximo para los datos de sensores, una duracion de tiempo desde que se
proporciond una porcion anterior de datos de sensores al dispositivo de interfaz remoto, y/o un umbral de diferencia
entre los datos de sensores obtenidos y una porcion anterior de datos de sensores que se proporcioné al dispositivo
de interfaz remoto.

En algunas implementaciones, mientras se comunican los datos al dispositivo de interfaz remoto, el dispositivo de
interfaz local puede comunicar los datos a través de una conexién de red punto a punto establecida asociada con el
dispositivo de interfaz remoto.

En algunas implementaciones, mientras se selecciona la regla a procesar, el dispositivo de interfaz local selecciona
un conjunto de reglas cuya condicion toma los datos obtenidos como entrada, y determina un pedido especificado
por el usuario para el conjunto de reglas. El perdido especificado por el usuario indica un orden en el que deben
procesarse las reglas. El dispositivo de interfaz local entonces selecciona una regla en base al pedido especificado
por el usuario.
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En algunas implementaciones, el dispositivo de interfaz local puede ajustar un color de un indicador de diodo emisor
de luz (LED) en base a determinar que el dispositivo de interfaz estda en un modo predeterminado de fabrica. El
dispositivo de interfaz local puede ajustar un color de un indicador de diodo emisor de luz en base a determinar que
el dispositivo de interfaz se provisiona por un controlador de red que monitorea o controla uno o mas dispositivos de
interfaz, y/o determinar que el dispositivo de interfaz se monitorea por el controlador de red.

Una implementacion proporciona un dispositivo de interfaz de control de carga que obtiene y procesa datos de
sensores desde una interfaz de usuario y/u otros dispositivos, y que procesa las reglas en base a los datos de
sensores para controlar una carga eléctrica, tal como una ldmpara. Durante la operacion, cuando el dispositivo de
interfaz obtiene datos de sensores, el dispositivo de interfaz selecciona una regla para procesar en base a los datos
de sensores desde la interfaz de usuario. Si el dispositivo de interfaz determina que se satisface la condicion de la
regla, el dispositivo de interfaz puede procesar la descripcion de accidon de la regla para realizar una accién
correspondiente para controlar la potencia a la carga eléctrica.

En algunas implementaciones, la carga eléctrica incluye una lampara.

En algunas implementaciones, los datos de eventos incluyen datos de sensores desde una interfaz de usuario de
pantalla tactil. La interfaz de usuario de la pantalla tactil puede incluir un area de superficie tactil capacitiva, un area
de superficie tactil resistiva, un sensor de proximidad, y/o un sensor de movimiento.

En algunas implementaciones, los datos de eventos desde la interfaz de usuario de la pantalla tactil pueden indicar
una porcién de la interfaz de usuario de la pantalla tactil que se tocé por un usuario local, un objeto detectado dentro
de una distancia determinable desde la interfaz de usuario de la pantalla tactil, y/o un movimiento detectado.

En algunas implementaciones, mientras se obtienen los datos de eventos, el dispositivo de interfaz procesa la
informacion de la Ul de la pantalla tactil para determinar un gesto. El gesto puede incluir un deslizamiento del dedo
hacia arriba para aumentar una intensidad de luz de la lampara, un deslizamiento del dedo hacia abajo para
disminuir una intensidad de luz de la lampara, un toque con el dedo para activar o desactivar la alimentacién a la
lampara, y/o un toque con el dedo para ajustar la intensidad de la luz de la lampara a un nivel determinable.

En algunas implementaciones, el dispositivo de interfaz puede determinar que los datos de eventos satisfacen una
solicitud de suscripcion de datos desde un dispositivo de interfaz remoto, y comunica los datos de eventos al
dispositivo de interfaz remoto.

En algunas implementaciones, el dispositivo de interfaz remoto se acopla eléctricamente a una lampara
correspondiente, y el dispositivo de interfaz remoto puede configurarse para ajustar la alimentacion a la lampara
correspondiente en base a los datos de eventos.

Una implementacion proporciona un dispositivo de interfaz de monitoreo de carga que obtiene y procesa datos de
sensores desde una carga eléctrica. El dispositivo de interfaz puede incluir al menos una toma de corriente para
proporcionar energia a una carga eléctrica correspondiente. Durante la operacion, el dispositivo de interfaz puede
obtener datos de sensores de una toma de corriente local acoplada a una carga eléctrica, de manera que los datos
de sensores pueden indicar una medicion eléctrica asociada con la carga eléctrica. El dispositivo de interfaz
selecciona una regla para procesar en base a los datos de sensores obtenidos, y procesa la regla para determinar si
realizar una accion. Si se satisface la condicion de la regla, el dispositivo de interfaz pasa a procesar la descripcion
de accion de la regla para realizar la accion, tal como para habilitar o deshabilitar una toma de corriente, o para
realizar cualquier otra accion predefinida.

En algunas implementaciones, los datos de sensores desde la toma de corriente pueden incluir un estado de
alimentacion para la carga eléctrica correspondiente, una medicion de corriente, y/o una medicion de tension.

En algunas implementaciones, la acciéon puede incluir activar una toma de corriente, desactivar una toma de
corriente, modular una tension proporcionada por una salida, y/o modular una cantidad de corriente proporcionada
por una toma de corriente. Ademas, la accion puede incluir enviar un mensaje de correo electronico a un destinatario
predeterminado, crear una alerta del sistema, generar un evento para un registro de eventos, y/o calcular un valor de
datos en base en parte a los datos de sensores recibidos.

Las estructuras de datos y el cédigo descritos en esta descripcion detallada se almacenan tipicamente en un medio
de almacenamiento legible por ordenador, que puede ser cualquier dispositivo o medio que pueda almacenar cadigo
y/o datos para su uso por un sistema informatico. El medio de almacenamiento legible por ordenador incluye, pero
no se limita a, memoria volatil, memoria no volatil, dispositivos de almacenamiento magnético y optico tales como
unidades de disco, cinta magnética, CDs (discos compactos), DVDs (discos versatiles digitales o discos de video
digital), u otros medios capaces de almacenar medios legibles por ordenador ahora conocidos o desarrollados mas
adelante.
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Los procedimientos y procesos descritos en la secciéon de descripcion detallada pueden incorporarse como cédigo
y/o datos, que pueden almacenarse en un medio de almacenamiento legible por ordenador como se describié
anteriormente. Cuando un sistema informatico lee y ejecuta el cddigo y/o los datos almacenados en el medio de
almacenamiento legible por ordenador, el sistema informatico realiza los procedimientos y procesos incorporados
como estructuras de datos y codigo y se almacena dentro del medio de almacenamiento legible por ordenador.

Ademas, los procedimientos y procesos descritos en la presente memoria pueden incluirse en médulos o aparatos
de hardware. Estos médulos o aparatos pueden incluir, pero no se limitan a, un chip de circuito integrado de
aplicacion especifica (ASIC), una matriz de puerta programable en campo (FPGA), un procesador dedicado o
compartido que ejecuta un médulo de software particular o una porcién de cédigo en un tiempo particular, y/u otros
dispositivos logicos programables ahora conocidos o desarrollados mas adelante. Cuando se activan los moédulos o
aparatos de hardware, realizan los procedimientos y procesos incluidos en ellos.

Las descripciones anteriores de diversas implementaciones se han presentado sélo para propdsitos de ilustracion y
descripcion. No pretenden ser exhaustivas o limitar la presente invencién a las formas divulgadas. En consecuencia,
muchas modificaciones y variaciones seran evidentes para los profesionales expertos en la técnica. Adicionalmente,
la divulgacion anterior no pretende limitar la presente invencion.
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REIVINDICACIONES

1. Un primer dispositivo de interfaz (200) para su uso en un sistema de domética (100),
comprendiendo el primer dispositivo de interfaz:
un moédulo de comunicacion (228) configurado para recibir una configuracion del dispositivo del primer dispositivo
de interfaz para realizar una accion, en el que la regla incluye una descripcion de la accién y una condicién para
realizar esa accion;
un repositorio de reglas para almacenar la regla;
un moédulo de determinacion de fuente configurado para identificar un segundo sensor de un dispositivo fisico
acoplado a un segundo dispositivo de interfaz remoto;
un moédulo de suscripcién de datos configurado para suscribirse a través de una conexion de red con el segundo
dispositivo de interfaz para los datos del segundo sensor;
en respuesta para determinar que procesar la regla requiere los datos del segundo sensor, obtener los datos del
segundo sensor;
en el que el primer dispositivo de interfaz se adapta, tras la recepcion de la configuracion del dispositivo, para
configurarse a si mismo para realizar la accion tras determinar que los datos del primer y segundo sensor
cumplen la condicion.

2. El dispositivo de interfaz de acuerdo con la reivindicaciéon 1, en el que el médulo de comunicacién se configura
para establecer la conexion de red mediante el uso de uno o mas de:
un protocolo de WebSocket;
un canal de comunicacion a través del protocolo de Utilidades transversales de sesion para la traduccion de
direcciones de red (STUN); y
un protocolo de Comet.

3. El primer dispositivo de interfaz de acuerdo con la reivindicacion 1, en el que el médulo de comunicacion se
configura para establecer la conexién de red con el segundo dispositivo de interfaz mediante el uso del protocolo de
WebSocket y al extraer al menos uno de:

una solicitud de protocolo de enlace WebSocket para actualizar una sesién de protocolo de transferencia de

hipertexto (HTTP)

a una sesion de WebSocket; y

un codigo Sec-WebSocket-Key desde un dispositivo de red (102).

4. EIl primer dispositivo de interfaz de acuerdo con la reivindicacion 3, en el que el médulo de comunicacion se
configura para establecer la conexion de red al:
almacenar el Sec-WebSocket-Key en asociacion con el dispositivo de red;
generar un codigo Sec-WebSocket-Accept para el segundo dispositivo de interfaz en base al
Sec-WebSocket-Key; y
enviar al segundo dispositivo de interfaz una respuesta que reconoce el
canal de comunicacion WebSocket persistente, en el que la respuesta incluye al menos el codigo Sec-
WebSocket-Accept para el segundo dispositivo de interfaz.

5. El primer dispositivo de interfaz de acuerdo con la reivindicacion 2, en el que el médulo de comunicacion se
configura para establecer la conexion de red con el segundo dispositivo de interfaz mediante el uso del protocolo, de
Utilidades transversales de sesion para la traduccion de direcciones de red, STUN, y al:
recibir una solicitud vinculante que indica informacioén de direccionamiento de red para el dispositivo de red, en la
que la informacién de direccionamiento de red incluye al menos una o mas de una direccion de red y un nimero
de puerto; y
almacenar la informacion de direccionamiento de red en asociacion con el dispositivo de red.

6. El primer dispositivo de interfaz de acuerdo con la reivindicacion 2, en el que el médulo de comunicacion se
configura para establecer la conexién de red con el segundo dispositivo de interfaz mientras que establece la
conexion de red mediante el uso del protocolo de Comet al:

determinar la informacion de direccionamiento de red para el dispositivo de red en base a la solicitud de sondeo

largo, en la que la informacion de direccionamiento de red incluye al menos una o mas de una

direccion de red y un numero de puerto; y

almacenar la informacion de direccionamiento de red en asociacion con el dispositivo de red.

7. El primer dispositivo de interfaz de acuerdo con la reivindicacion 1, en el que el médulo de comunicacion se
configura para establecer la conexidon de red con el segundo dispositivo de interfaz al establecer una conexién de
red punto a punto con el segundo dispositivo de interfaz.

8. El primer dispositivo de interfaz de acuerdo con la reivindicacion 1, en el que el médulo de comunicacion se
configura para establecer la conexion de red al:
determinar que el segundo dispositivo de interfaz no es accesible a través de un canal de comunicacién punto a
punto; y
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establecer la conexion de red a través de un servicio de reenvio de datos.

9. EIl primer dispositivo de interfaz de acuerdo con la reivindicacién 1, que comprende ademas un modulo de
procesamiento de reglas para: obtener datos del primer sensor;
seleccionar una regla para procesar en base a los datos del primer sensor;

determinar que se satisface la condicion de la regla; y

procesar la descripcién para realizar la accion.

10.El primer dispositivo de interfaz de acuerdo con la reivindicacion 9, que comprende ademas un moédulo de
procesamiento de reglas configurado para:
seleccionar un conjunto de reglas cuya condicién es tomar los datos del primer sensor obtenidos como entrada;
determinar un pedido especificado por el usuario para el conjunto seleccionado de reglas, en el que el pedido
especificado por el usuario indica un orden en el que deben procesarse las reglas; y
seleccionar una regla, del conjunto de reglas, en base al pedido especificado por el usuario.

11. El primer dispositivo de interfaz de acuerdo con la reivindicacién 9, en el que la configuracion del médulo de
procesamiento de reglas para seleccionar la regla comprende una configuracion del médulo de procesamiento de
reglas para:
monitorear periédicamente un valor de datos desde un dispositivo fisico acoplado al primer dispositivo de
interfaz;
determinar que los datos del primer sensor obtenidos satisfacen una solicitud de suscripcién de datos del
segundo dispositivo de interfaz; y
configurar el médulo de comunicacidon para comunicar los datos del primer sensor obtenidos al segundo
dispositivo de interfaz a través de la conexién de red establecida asociada con el segundo dispositivo de interfaz.

12.Un procedimiento realizado por un primer dispositivo de interfaz de un sistema de domdética, comprendiendo el
procedimiento:
recibir, por un médulo de comunicacién del primer dispositivo de interfaz, una configuracion del dispositivo del
primer dispositivo de interfaz para realizar una accion, en la que la regla incluye una descripcion de la accion y
una condicién para realizar esa accion;
almacenar, por un repositorio de reglas del primer dispositivo de interfaz, la regla;
identificar, por un modulo de determinacion de fuente del primer dispositivo de interfaz, un sensor de un
dispositivo fisico acoplado a un segundo dispositivo de interfaz,
suscribir, por un modulo de suscripcion de datos del primer dispositivo de interfaz, a través de una conexion de
red al segundo dispositivo de interfaz para los datos del segundo sensor, y
el primer dispositivo de interfaz que se configura a si mismo, tras la recepcion de la configuracion del dispositivo,
para realizar la accion tras determinar que los datos del primer y segundo sensor cumplen la condicion.

13. Un programa informatico que comprende instrucciones de programa adaptadas, cuando se ejecutan por uno o

mas procesadores de un primer dispositivo de interfaz, para realizar el procedimiento de acuerdo con la
reivindicacion 12.
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