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DESCRIPCION
Arquitectura e instrucciones flexibles para el estandar de cifrado avanzado (AES)
Campo

Esta divulgacion se refiere a algoritmos criptogréaficos y, en particular, al algoritmo del estdndar de cifrado avanzado
(AES).

Antecedentes

La criptologia es una herramienta que se basa en un algoritmo y una clave para proteger informacion. El algoritmo es
un algoritmo matematico complejo y la clave es una cadena de bits. Hay dos tipos basicos de sistemas de criptologia:
sistemas de clave secreta y sistemas de clave publica. Un sistema de clave secreta también denominado un sistema
simétrico tiene una clave Unica (“clave secreta”) que comparten dos o mas partes. La clave Unica se utiliza para cifrar
y descifrar informacion.

El estandar de cifrado avanzado (AES), publicado por el Instituto Nacional de Estandares y Tecnologia (NIST) como
Federal Information Processing Standard (FIPS) 197 es un sistema de clave secreta. AES es un cifrado de bloque
simétrico que puede cifrar y descifrar informacién.

La encriptacion (cifrado) realiza una serie de transformaciones utilizando la clave secreta (clave de cifrado) para
transformar datos inteligibles denominados “texto plano” en una forma ininteligible denominada “texto cifrado”. Las
transformaciones en el cifrado incluyen: (1) agregar una clave de ciclo (valor derivado de la clave de cifrado) al estado
(una matriz bidimensional de bytes) utilizando una operacion O exclusiva (XOR); (2) procesar el estado utilizando una
tabla (caja-S) de sustitucion no lineal de bytes; (3) desplazar ciclicamente las Ultimas tres filas del estado mediante
diferentes desplazamientos; y (4) tomar todas las columnas del estado y mezclar sus datos (independientemente uno
del otro) para producir nuevas columnas.

La desencriptacion (cifrado inverso) realiza una serie de transformaciones utilizando la clave de cifrado para
transformar los bloques de “texto cifrado” en bloques de “texto plano” del mismo tamario. Las transformaciones en el
cifrado inverso son la inversa de las transformaciones en el cifrado. El algoritmo Rijndael se especifica en el estandar
AES para procesar bloques de datos de 128 bits, utilizando claves de cifrado con longitudes de 128, 192 y 256 bits.
Las diferentes longitudes de clave se denominan tipicamente AES-128, AES-192 y AES-256.

El algoritmo AES transforma el texto plano en texto cifrado o el texto cifrado en texto plano en 10, 12, o 14 ciclos
consecutivos, con el nimero de ciclos dependiente de la longitud de la clave.

El documento EP 1 586 971 A2 da a conocer un aparato microprocesador y un método para proporcionar un tamano
de clave criptogréfica configurable. Una instruccién criptogréafica prescribe una operacion criptografica.

El documento WO 2005/006197 A2 da a conocer un sistema para el cifrado de memoria que incluye la lectura de un
blogue de datos cifrado de la memoria durante la cual se regenera un flujo de claves utilizado para cifrar el bloque de
datos de acuerdo con uno o mas criterios del bloque de datos cifrado.

El documento “AES PROPOSAL: RIJANDEL”, propuesta AES, 3 de septiembre de 1999, paginas 1-45, XP001060386
da a conocer una propuesta AES para el uso de un cifrado de bloques Rijndael.

Breve descripcion de los dibujos

Las caracteristicas de las realizaciones de la materia objeto reivindicada se haran evidentes a medida que avance la
siguiente descripcion detallada y con referencia a los dibujos, en los que niumeros iguales representan partes iguales,
y en los que:

la Fig. 1 es un diagrama de bloques de un sistema que incluye una realizaciéon de una arquitectura e instrucciones
flexibles para realizar el cifrado y descifrado AES en un procesador de propoésito general de acuerdo con los principios
de la presente invencion

la Fig. 2 es un diagrama de bloques de una realizacion del procesador mostrado en la Fig. 1;
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la Fig. 3 es un diagrama de bloques que incluye una realizacién de la unidad de ejecucién mostrada en la Fig. 2 para
realizar el cifrado y descifrado AES de acuerdo con los principios de la presente invencion;

la Fig. 4 es un grafico de flujo que ilustra el flujo de una instruccion de ciclo de cifrado aes a través de la unidad de
ejecucion mostrada en la Fig. 3;

la Fig. 5 es un diagrama de flujo que ilustra el flujo de una instruccién de ultimo ciclo de cifrado aes a través de la
unidad de ejecucién mostrada en la Fig. 3;

la Fig. 6 es un diagrama de flujo que ilustra el flujo de una instruccion de ciclo de descifrado aes a través de la unidad
de ejecucién mostrada en la Fig. 3;

la Fig. 7 es un diagrama de flujo que ilustra el flujo de una instruccién de dltimo ciclo de descifrado aes a través de la
unidad de ejecucién mostrada en la Fig. 3; y

la Fig. 8 ilustra una realizaciéon de una instruccion de ciclo aes con byte inmediato que puede utilizarse para generar
claves de ciclo y realizar cifrado y descifrado.

Aunque la siguiente descripcion detallada procedera haciendo referencia a realizaciones ilustrativas de la materia
objeto reivindicada, muchas alternativas, modificaciones y variaciones de la misma seran evidentes para los expertos
en la técnica.

En consecuencia, se pretende que la materia objeto reivindicada se vea de manera amplia y se defina solo como se
establece en las reivindicaciones adjuntas.

Descripcion detallada

El estandar de cifrado avanzado (AES) es un algoritmo de calculo intensivo que se realiza tipicamente en software o
en un procesador de propdsito especial. Por lo tanto, el cifrado generalmente solo se utiliza para cifrar un subconjunto
de la informacién almacenada en las computadoras, por ejemplo, informaciéon que puede clasificarse como “alto
secreto”. Sin embargo, hay una necesidad de cifrar mas informacién que esta almacenada en las computadoras. Por
ejemplo, si toda la informacién almacenada en una computadora movil estuviera encriptada, esta informacién estaria
protegida en caso de que la computadora movil fuera robada.

AES es un cifrado de bloque que opera en un bloque de 128 bits de bits con un tamafo de clave de 128, 192 o0 256
bits. Se itera una secuencia de operaciones para varios ciclos (10, 12 o 14) segun el tamafo de la clave.

La generacion de las claves para cada ciclo se puede realizar sobre la marcha (es decir, justo antes de cada ciclo)
utilizando los registros implicitos de 128 bits para almacenar la clave de ciclo. Sin embargo, el uso de registros
implicitos puede reducir el rendimiento de los procesadores basados en registros x86 debido a la dependencia de un
resultado de una instruccién previa

Existen algunas aplicaciones, por ejemplo, una aplicacion que procesa los paquetes de red que pueden tener
diferentes claves por flujo que se benefician de la generacion de claves sobre la marcha. Puede haber otras
aplicaciones en las que se requiere un mayor rendimiento con la clave Unica, por ejemplo, una clave Unica que se
utiliza para cifrar/descifrar el contenido de una unidad de disco. Por lo tanto, surge una necesidad de flexibilidad en la
generacién de claves. Una realizaciéon de la invencién proporciona una arquitectura e instrucciones flexibles para
realizar el cifrado y descifrado AES en un procesador de propésito general.

La Fig. 1 es un diagrama de bloques de un sistema 100 que incluye una realizacién de una arquitectura e instrucciones
flexibles para realizar el cifrado y descifrado AES en un procesador de propoésito general de acuerdo con los principios
de la presente invencion. El sistema 100 incluye un procesador 101, un concentrador 102 controlador de memoria
(MCH) o (concentrador controlador de memoria de graficos (GMCH)) y un concentrador 104 controlador de
entrada/salida (E/S) (ICH). EI MCH 102 incluye un controlador 106 de memoria que controla la comunicacion entre el
procesador 101 y la memoria 108. El procesador 101 y el MCH 102 se comunican a través de un bus 116 del sistema.

El procesador 101 puede ser uno cualquiera de una pluralidad de procesadores, tales como un procesador de un solo
nucleo Intel® Pentium IV ®, un procesador de un solo nucleo Intel Celeron, un procesador Intel® XScale o un
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procesador multi-nacleo tal como Intel® Pentium D, procesador Intel® Xeon® o procesador Intel® Core® Duo o
cualquier otro tipo de procesador.

La memoria 108 puede ser memoria de acceso aleatorio dinamica (DRAM), memoria de acceso aleatorio estatica
(SRAM), memoria de acceso aleatorio dinamica sincronizada (SDRAM), RAM doble velocidad de datos 2 (DDR2) o
memoria de acceso aleatorio dinamica rambus (RDRAM) o cualquier otro tipo de memoria.

El ICH 104 puede estar acoplado al MCH 102 utilizando una interconexion 114 de chip a chip de alta velocidad tal
como la interfaz de medios directa (DMI). DMI admite velocidades de transferencia concurrentes de 2 Gigabit/segundo
a través de dos lineas unidireccionales.

El ICH 104 puede incluir un controlador 110 de almacenamiento de E/S para controlar la comunicacién con al menos
un dispositivo 112 de almacenamiento acoplado al ICH 104. El dispositivo de almacenamiento puede ser, por ejemplo,
una unidad de disco, una unidad de disco de versatil digital (DVD), una unidad de disco compacto (CD), una matriz
redundante de discos independientes (RAID), una unidad de cinta u otro dispositivo de almacenamiento. El ICH 104
puede comunicarse con el dispositivo 112 de almacenamiento a través de una interconexion 118 de protocolo de
almacenamiento utilizando un protocolo de almacenamiento en serie como, por ejemplo, la pequefa interfaz de
sistema del computo conectada en serie (SAS) o conexion de tecnologia avanzada en serie (SATA).

El procesador 101 incluye una funcion 103 AES para llevar a cabo operaciones de cifrado y descifrado aes. La funcion
103 AES puede utilizarse para cifrar o descifrar informacién almacenada en la memoria 108 y/o almacenada en el
dispositivo 112 de almacenamiento.

La Fig. 2 es un diagrama de bloques de una realizacion del procesador 101 mostrado en la Fig. 1. El procesador 101
incluye una unidad 206 de extraccion y decodificacion para decodificar las instrucciones del procesador recibidas de
la caché 202 de instrucciones del nivel 1 (L1). Los datos a ser utilizados para ejecutar la instruccion pueden
almacenarse en el archivo 208 de registro. En una realizacién, el archivo 208 de registro incluye una pluralidad de
registros de 128 bits, que se utilizan por una instruccion aes para almacenar datos para su utilizacién por la instruccion
aes.

En una realizacidn, el archivo de registro es un grupo de registros de 128 bits similar a los registros MMX de 128 bits
proporcionados en los procesadores Intel Pentium MMX, que tienen una extension del conjunto de instrucciones (SSE)
de streaming (Single Instruction Multiple Data) (SIMD). En un procesador SIMD, los datos se procesan en bloques de
128 bits con un bloque de 128 bits cargado al mismo tiempo.

La unidad 202 de extraccién y decodificacion extrae macroinstrucciones de la caché 202 de instrucciones de L1,
decaodifica las macroinstrucciones y las separa en operaciones simples llamadas microoperaciones (Hops) que pueden
almacenarse en la memoria 214 de so6lo lectura (ROM) de microcédigo. La unidad 210 de ejecucion planifica y ejecuta
las microoperaciones. En la realizacién mostrada, la funcién 103 AES en la unidad 210 de ejecucién incluye
microoperaciones para un conjunto de instrucciones aes. La unidad 212 de retiro escribe los resultados de las
instrucciones ejecutadas en registros 0 memoria. Una clave 214 de ciclo utilizada por la instruccién aes puede
almacenarse en la caché 204 de datos de L1 y cargarse en la unidad 210 de ejecucién para su utilizacion por las
microoperaciones para ejecutar una instruccion aes en el conjunto de instrucciones aes. El almacenamiento de la
clave 214 de ciclo en la caché 204 de datos protege la clave de ciclo de los ataques de canal lateral, por ejemplo,
intentos de obtener la clave de ciclo para obtener acceso a la informacion cifrada almacenada en el sistema 100.

La Fig. 3 es un diagrama de bloques que ilustra una realizacion de la unidad 210 de ejecucién mostrada en la Fig. 2
para realizar el cifrado y descifrado AES de acuerdo con los principios de la presente invencion. La Fig. 3 se describira
junto con la Fig. 2.

Después de haber decodificado una instruccion AES mediante la unidad 206 de extracciéon y decodificacion, la
ejecucion de una instruccion aes mediante la unidad 210 de ejecucion implica realizar las microoperaciones asociadas
con la instruccion aes que pueden almacenarse en la ROM 214 de microcédigo.

Un conjunto de instrucciones AES flexibles, de acuerdo con una realizacién de la presente invencion, permite a un
programador realizar compensaciones de rendimiento con respecto a la cantidad de datos a ser procesada y al ancho
de banda y capacidad de memoria.
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Algunas aplicaciones pueden utilizar continuamente la misma clave. En aplicaciones en las que el rendimiento es muy
importante, se puede hacer una compensacion en términos de calcular previamente una planificaciéon de claves para
la clave (es decir, una clave de ciclo por ciclo) una vez y almacenarla en la memoria. Es posible que otras aplicaciones
deseen minimizar la cantidad de memoria utilizada para almacenar la planificacién de claves mientras que aun logran
un buen rendimiento en operaciones de mudltiples bloques. Para aplicaciones de este tipo, la planificacion de claves
puede calcularse previamente para multiples bloques antes de procesarse. La huella digital de memoria puede
minimizarse aun mas almacenando solo la clave de cifrado o la clave de cifrado inversa, y luego derivando la otra
segun sea necesario a expensas de algo de rendimiento.

En un procesador de tipo x86, el area y el nimero de puertos de ejecucion que estan disponibles para operaciones de
clave de ciclo AES y operaciones de planificacion AES limita el rendimiento de una instruccion AES. En un sistema en
el que se requiere la expansion de clave para cada cifrado de bloque, el rendimiento puede mejorarse colocando las
operaciones de planificacién AES y las operaciones de clave de ciclo AES en puertos de ejecucion separados. Sin
embargo, los puertos de ejecucién separados y el area adicional para controlar los puertos separados pueden no estar
disponibles en un procesador de tipo x86.

En una realizacién, se proporciona un conjunto de instrucciones AES que incluye instrucciones aes separadas para
realizar un ciclo de cifrado, un ciclo de descifrado, un cifrado de ultimo ciclo, un descifrado de ultimo ciclo y para el
célculo de una clave de ciclo de cifrado o una clave de ciclo de descifrado. En una realizacién, hay seis instrucciones
aes en el conjunto de instrucciones aes. Cada una de las instrucciones de ciclo aes tiene un coédigo (opcode) de
operacion unico. A continuacién, en la Tabla 1 se muestran las instrucciones de ciclo aes en el conjunto de
instrucciones aes para una realizacién para una clave de ciclo de ancho fijo (por ejemplo, 128 bits).

Tabla 1

AESENCRYPTRound xmmsrcdst xmm

Entrada: datos (=destino), clave de ciclo

Salida:  datos después de la transformacion a través del ciclo AES utilizando la clave de ciclo
AESENCRYPTLastRound xmmsrcdst xmm

Entrada: datos (=destino), clave de ciclo

Salida:  datos después de la transformacién a través del ultimo ciclo AES utilizando la clave de ciclo
AESDECRYPTRound xmmsrcdst xmm

Entrada: datos (=destino), clave de ciclo

Salida:  datos después de la transformacién a través del ciclo AES utilizando la clave de ciclo
AESDECRYPTLastRound xmmsrcdst xmm

Entrada: datos (=destino), clave de ciclo

Salida:  datos después de la transformacion a través del ultimo ciclo AES utilizando la clave de ciclo
AESNextRoundKey xmmsrc1,2 xmm dst (inmediato)

Entrada: 128 bits bajos de la clave, 128 bits altos de la clave, indicador de nimero de ciclo.

Salida:  clave de ciclo siguiente derivada de la entrada
AESPreviousRoundKey xmmsrc1,2 xmm dst (inmediato)

Entrada: 128 bits bajos de la clave, 128 bits altos de la clave, indicador de numero de ciclo

Salida:  clave de ciclo anterior derivada de la entrada

El conjunto de instrucciones aes incluye cuatro instrucciones aes de ciclo (cifrar, descifrar, cifrar dltimo ciclo, descifrar
ultimo ciclo) y dos instrucciones de clave de ciclo aes (clave de ciclo siguiente y clave de ciclo anterior). Las
instrucciones de ciclo aes en el conjunto de instrucciones aes incluyen operaciones de ciclo Unico para realizar
operaciones de ciclo de cifrado y descifrado que se utilizaran para todos los ciclos excepto el Gltimo ciclo. Por ejemplo,
en la instruccién de ciclo tnico AESENCRYPTRound en la Tabla 1, los datos de entrada se almacenan en un registro
(xmmsrcdst) de 128 bits y la clave de ciclo se almacena en otro registro (xmm) de 128 bits. Esta instruccién realiza
una operacion de ciclo aes en los datos de entrada (origen) que estan almacenados en el registro xmmsrcdst de 128
bits y sobrescribe los datos de entrada almacenados en el registro xmmsrcdst de 128 bits con el resultado de la
ejecucion de la operacion de ciclo. Por lo tanto, el xmmsrcdst primero almacena los datos de entrada y luego almacena
el resultado de la operacién de ciclo aes.
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El conjunto de instrucciones aes incluye también una instruccion de descifrado aes para un ultimo ciclo de descifrado
y una instruccién de cifrado aes para un ultimo ciclo de cifrado. Por ejemplo, en la instruccién de ciclo Unico
‘AESENCRYPTLastRound en la Tabla 1, los datos de entrada se almacenan en un registro (xmmsrcdst) de 128 bits y
la clave de ciclo se almacena en otro registro (xmm) de 128 bits. Esta instruccién realiza una operacioén de ciclo aes
en los datos de entrada (origen) que estan almacenados en el registro xmmsrcdst y sobrescribe los datos de entrada
almacenados en el registro xmmsrcdst con el resultado de la ejecucion de la operacion de ciclo. Por lo tanto, xmmsrcdst
primero almacena los datos de entrada y luego almacena el resultado de la operacion de ciclo. El registro xmm
almacena la clave de ciclo para la operacion de ciclo.

En otra realizaciéon, las instrucciones de ciclo y dultimo ciclo, por ejemplo, ‘AESENCRYPTRound vy
AESENCRYPTLastRound pueden tomar la entrada de la memoria (m/128) en lugar del archivo 304 de registro, por
ejemplo, la instruccion de ciclo aes puede ser AESENCRYPTRound xmmsrcdst m/128.

Las otras dos instrucciones aes en el conjunto de instrucciones aes generan una clave de ciclo para un ciclo AES
dependiente del tamafo de la clave, es decir, 128 bits, 192 bits 0 256 bits. Una de las instrucciones de clave de ciclo
aes genera una clave de ciclo para utilizar en una operacion de cifrado y la otra instrucciéon de clave de ciclo aes
genera una clave de ciclo para utilizar en una operacion de descifrado. El campo inmediato en las instrucciones
AESNextRoundKey y AESPreviousRoundKey especifica el tamafo de la clave {128, 192, 256}.

En otra realizacién mas, en lugar de un campo inmediato, los diferentes tamafos de clave pueden implementarse
como instrucciones separadas cada una con un coédigo de operacion Unico. En esta realizacién, el nimero de
instrucciones de clave de ciclo aes incluye tres instrucciones separadas para cada operacion de clave de ciclo, por
ejemplo, AESNextRoundKey_128 AESNextRoundKey_192 y AESNextRoundKey_256 y habria un conjunto similar de
tres instrucciones para AESPreviousRoundKey. En esta realizacion, el nimero total de instrucciones en el conjunto
de instrucciones es 10 en lugar de 6 en la realizacion discutida anteriormente.

El archivo 304 de registro tiene una pluralidad de registros de 128 bits que pueden utilizarse por las instrucciones aes
del conjunto de instrucciones aes. Los registros de 128 bits pueden almacenar operando u operandos de origen, claves
de ciclo y el resultado de la instruccion aes. Para la primera ronda, la instruccién aes recibe un operando de origen
que puede ser de 128 bits de texto plano a ser cifrado o 128 bits de texto cifrado a ser descifrado. Una clave para
generar una planificacién de claves para una clave de 128 bits, 192 bits 0 256 bits puede almacenarse en cualquiera
de los registros 308 de 128 bits en el archivo 304 de registro. Las claves de ciclo también pueden almacenarse en
cualquiera de los registros 308 de 128 bits en el archivo de registro. Todas las instrucciones utilizan registros en el
archivo de registro y también pueden recibir entrada directamente de la memoria, como se discutié anteriormente.

A continuacién, en la Tabla 2 se muestra un ejemplo de cédigo fuente que utiliza una realizaciéon del conjunto de
instrucciones aes mostrado en la Tabla 1. En el ejemplo, el rendimiento se optimiza en una aplicacién para realizar
cifrado que utiliza la misma clave para muchos bloques. Una aplicacion de este tipo es el uso de una clave Unica para
cifrar el contenido de un disco en el que se utiliza la misma clave para cifrar todos los datos antes de ser almacenados
en el disco. En el ejemplo, se realiza el cifrado AES-128.

El tamano de la clave puede ser 128 bits, 192 bits 0 256 bits. El nimero de ciclos a realizar (n) puede ser 1, 10, 12 0
14 dependiendo del tamafo de la clave, siendo cada clave de ciclo de un tamano fijo (128 bits). Con un nimero de
valor de ciclos de 10, 12, 14, las microoperaciones aes pueden realizar cifrado y descifrado aes estandar para tamafios
de clave de 128 bits, 192 bits o 256 bits.

Cuando se utiliza la misma clave para muchos bloques, la clave de ciclo para cada ciclo (planificacién de claves)
puede calcularse previamente y almacenarse en la memoria (por ejemplo, caché 204 de datos de nivel 1), de modo
que la misma planificacion de claves no tiene que recalcularse antes de una operacion de cifrado/descifrado en cada
bloque.

Tabla 2
RK[0] = Clave de Entrada
Parai=1..10
RK]i] = AESNextRoundKey (RK][i-1])
Fin
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ESTADO = Bloque de Entrada
ESTADO = ESTADO xor RK][0]

Parai=1..9

ESTADO = AESENCRYPTRound (ESTADO, RK{i])
Fin
ESTADO = AESENCRYPTLastRound (ESTADO, RK[10])

Una matriz (RK) que tiene 10 elementos se utiliza para almacenar la planificacion de claves para la clave. La clave de
entrada para el cifrado AES-128 se almacena en RKJ[0] y las 9 claves de ciclo RK[0] - RK[1] se calculan previamente
mediante una llamada a la instruccién AESNextRoundKey del conjunto de instrucciones aes. La instruccion
AESNextRoundKey calcula el siguiente ciclo en base a la clave de ciclo actual. Las claves de ciclo calculadas
previamente para la planificacion de claves pueden almacenarse en la clave 214 de ciclo en la caché 204 de datos de
nivel 1.

En este ejemplo, ya que la porcién de la planificacion de claves (clave expandida), que es la clave de ciclo para el
ciclo, se ingresa directamente desde el archivo 304 de registro, una operaciéon O exclusiva (XOR) se realiza en el
estado y la clave antes de ingresar al bucle para realizar los ciclos aes. Para cada ciclo 1 a 9, la instruccién
AESENCRYPTRound del conjunto de instrucciones aes se llama para realizar la operacién de ciclo aes para un ciclo.
Para el ultimo ciclo (ciclo 10), la instruccion AESNECYRPTLastRound del conjunto de instrucciones aes se llama para
realizar la operacion de ciclo aes para el ultimo ciclo.

La informacién a ser cifrada o descifrada mediante la instruccién aes se carga en un registro 306 de origen/destino en
el archivo 304 de registro antes de emitir la primera instruccién aes para iniciar una operacién de cifrado o descifrado.
La clave a ser utilizada para cifrar/descifrar la informacion en el registro 306 de origen se almacena en uno o mas otros
registros 308 en el archivo 308 de registro. En el caso de una clave de 128 bits, los 128 bits completos de la clave se
almacenan en cualquiera de los otros registros de 128 bits en el archivo 304 de registro. Para tamanos de clave
mayores de 128 bits, los bits mas significativos (mayores de 128 bits) se almacenan en otro de los registros de 128
bits.

En el ejemplo mostrado en la Tabla 2, la clave de ciclo para cada ciclo se calcula previamente en base a la clave y se
pueden almacenar en la caché 204 de datos de nivel 1 antes de ser cargada en uno cualquiera de los registros 308
en el archivo 304 de registro. La clave para cada ciclo también puede almacenarse en uno o mas registros en el
archivo 304 de registro o puede almacenarse en la clave 214 de ciclo en la caché 204 de datos de nivel 1.

El AES tiene un tamano de bloque fijo de 128 bits y un tamario de clave de 128, 192 o 256 bits y opera en una matriz
de 4x4 de bytes (es decir, 16 bytes (tamano de bloque fijo de 128 bits)), que se conoce como el ‘estado’. El algoritmo
AES transforma un bloque de texto plano de 128 bits en un bloque de texto cifrado (cifra) de 128 bits o un bloque de
texto cifrado de 128 bits en un bloque de texto plano (descifra) de 128 bits en 10, 12 0 14 ciclos consecutivos, con el
numero de ciclos dependiente del tamafo de la clave (128, 192 o 256 bits).

Antes de realizar el cifrado por ciclo u operacién de descifrado, la unidad 210 de ejecucién recupera el estado y la
clave que se almacenan en el archivo 304 de registro. Cada operacion de ciclo de cifrado/descifrado se realiza
utilizando las microoperaciones para la instruccién aes almacenada en el planificador 302 de claves en la memoria
214 de solo lectura (ROM). En la realizacién mostrada, el estado (estado de bloque de 128 bits) se almacena en el
registro 306 y la clave se almacena en uno o mas de los otros registros 308 en el archivo 304 de registro. Una vez
completada la ejecucién de la instruccion aes, el estado resultante se almacena en el registro 306 en el archivo 304
de registro. El estado puede ser una fecha de ciclo intermedia a ser utilizada por un préximo ciclo aes o el resultado
final de la operacion de cifrado o descifrado AES.

En la realizacién mostrada, un planificador 302 de claves genera la clave de ciclo a ser utilizada en un ciclo. El
planificador 302 de claves puede implementarse como operaciones de microcodigo y puede incluir operaciones de
microcodigo para realizar la secuencia de operaciones para generar claves de ciclo para claves de 128 bits, 196 bits
y 256 bits, tal como se define en la publicacion 197 de FIPS.

En otra forma de realizacién, el planificador de claves puede implementarse como una secuencia de maquina de
estados hardware en la unidad 210 de ejecucion. En otra realizacion mas, una parte del planificador de claves puede
implementarse como operaciones de microcédigo almacenadas en la ROM 214 de microcédigo y el resto del
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planificador de claves puede implementarse como una secuencia de maquina de estados hardware en la unidad 210
de ejecucion.

El planificador 302 de claves expande los n-bytes de una clave en b-bytes de una clave expandida (planificador de
claves) con los primeros n-bytes de la clave expandida siendo la clave original. Por ejemplo, para una clave de 128
bits, la clave de 128 bits se expande en una clave expandida de 176 bytes, es decir, 11x16 bytes (128 bits), siendo los
primeros 16 bytes la clave de 128 bits original y, por lo tanto, el nimero de ciclos es 10. Los 24 bytes de una clave de
192 bits se expanden en 208 bytes (13x16 bytes) para proporcionar 12 “claves de ciclo” una para cada uno de los 12
ciclos y los 32 bytes de una clave de 256 bits se expanden en 240 bytes (15x16 bytes) para proporcionar 14 “claves
de ciclo”, una para cada uno de los 14 ciclos.

Tras la decodificacién del codigo (opcode) de operacion en una instruccién aes, una serie de parametros a ser
utilizados para controlar el flujo en la instruccién aes para un ciclo aes se almacenan en la légica 322 de control. Los
parametros incluyen el tipo de operacion (cifrado o descifrado) y si es un Ultimo ciclo.

La légica 324 de ciclo aes puede incluir microoperaciones para las siguientes etapas: estado 314 de bloque, caja-S
316 caja-s/inversa, desplazar filas 316 y mezcla inversa, mezclar columnas 320 o nulas (denominadas “mezclar
columnas”) y agregar clave 326 de ciclo.

En el estado 314 de bloque, la entrada de 128 bits (estado) a la l6gica 324 de ciclo aes se le agrega una clave (porcion
de 128 bits de la clave expandida asociada con el ciclo) utilizando XOR bit a bit para producir un valor (estado)
intermedio de 128 bits.

En la caja-S 316 caja-S/inversa, cada byte de este valor intermedio de 128 bits se sustituye por otro valor de byte que
puede almacenarse y recuperarse a partir de una tabla de busqueda, también denominada como una caja de
sustitucion o “caja-S”. La caja-S toma un cierto nimero de bits de entrada, m, y los transforma en un cierto nimero de
bits de salida, n, y normalmente se implementa como una tabla de busqueda. Normalmente se utiliza una tabla de
busqueda fija. Esta operacion proporciona no linealidad mediante el uso de la funcién inversa sobre el campo de Galois
(GF) (28). Por ejempilo, la salida de n bits se puede encontrar seleccionando una fila en la tabla de bisqueda utilizando
los dos bits externos de la entrada de m bits y seleccionando una columna utilizando los bits internos de la entrada de
m bits.

En desplazar filas 318, los resultados de la caja-S 316 caja-S/inversa pasan a través de una transformada lineal de
bits en la que los bytes en cada fila de la matriz (estado de 128 bits (16 bytes)) de 4x4 recibida desde la etapa de sub
bytes se desplazan ciclicamente a la izquierda. El nimero de posiciones que se desplaza cada byte difiere para cada
fila en la matriz de 4x4.

En mezclar columnas 320, los resultados de desplazar filas 320 pasan a través de una transformada lineal de bits en
la que cada columna de la matriz (estado) de 4x4 se trata como un polinomio a través de un campo binario de Galois
(GF) (28) y luego se multiplica médulo x* + 1 con un polinomio fijo ¢(x) = 3x3 + x2 + x + 2. Un ultimo ciclo aes difiere de
los otros ciclos aes en que omite el mezclar columnas 320.

Agregar clave 324 de ciclo después de la etapa de mezclar columnas 320 realiza una funciéon O exclusiva en la clave
de ciclo a partir de la clave expandida y el resultado de desplazar filas 318 0 mezclar columnas 320 para el ciclo aes.

Por ejemplo, la siguiente instruccion aes puede emitirse para llevar a cabo un ciclo de descifrado aes:
AESDECRYPTRound xmmsrcdst xmm

Este ejemplo realiza una operacién de ciclo de cifrado AES de 128 bits con una clave cuya clave expandida se
representa como {RK[1], RK[2],... RK[10]}. La clave de ciclo se puede generar emitiendo una instruccion (inmediata)
AESPreviousRoundKey xmmsrc1,2 xmm dst antes de emitir la instruccion AESDECRYPTRound. La clave de ciclo
puede cargarse directamente en el estado 314 de bloque desde la caché 204 de datos de nivel 1 o puede almacenarse
primero en un registro (xmm) en el archivo 304 de registro y luego cargarse en el estado 314 de bloque desde el
registro.

Cuando se utiliza una clave diferente para cifrar/descifrar cada bloque, por ejemplo, en el caso de un controlador de
interfaz de red (NIC) que esta cifrando/descifrando paquetes de datos, la clave de ciclo puede calcularse sobre la
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marcha antes de realizar el cifrado/descifrado para cada ciclo, como se muestra en el pseudocddigo siguiente en la
Tabla 3 para el cifrado AES-128:

Tabla 3

RK[0] = Clave de Entrada
ESTADO = Bloque de Entrada
ESTADO = ESTADO xor RK[0]

Parai=1..9
RK([i] = AESNextRoundKey (RK]i-1])
ESTADO = AESENCRYPTRound (ESTADO, RK]i])
Fin
R[10] = AESNextRoundKey (RK[9])
ESTADO = AESENCRYPTLastRound (ESTADO, RK[10])

En este ejemplo, la clave de ciclo para el ciclo se genera antes de realizar el cifrado utilizando la clave de ciclo para
cada uno de los 10 ciclos en la planificacién de claves (clave expandida), es decir, ciclos 1-9 y ciclo 10 (el ultimo ciclo).

El conjunto de instrucciones aes que incluyen instrucciones de ciclo aes Unicas e instrucciones de generacion de
claves de ciclo aes unicas permite variantes de AES con diferente nimero de ciclos y planificacion de claves, es decir,
variantes de AES no definidas por la publicacion 197 de FIPS. Por lo tanto, las instrucciones de aes de ciclo Unico en
el conjunto de instrucciones aes proporcionan flexibilidad para realizar el cifrado y descifrado aes.

Ya que el nimero de ciclos realizados por el conjunto de instrucciones aes no es fijo, se puede realizar cualquier
numero de ciclos, si se requiere. Por ejemplo, el nimero de ciclos se puede hacer variar para soportar estandares de
cifrado/descifrado futuros si se introducen nuevos estandares para ataques de resumen o MAC o ataques a AES.

La Fig. 4 es un diagrama de flujo que ilustra el flujo de una instruccién de ciclo de encriptacion aes a través de la
unidad 210 de ejecucién mostrada en la Fig. 3.

En el bloque 400, la unidad 210 de ejecucién espera una instruccién de ciclo de cifrado aes. Si la unidad 206 de
extraccién y decodificacién ha decodificado una instruccion de ciclo de cifrado AES, el procesamiento contindia con el
blogue 402. Si no, el procesamiento permanece en el bloque 400 esperando una instruccién de ciclo de cifrado aes.

En el bloque 402, durante la decodificaciéon de la instruccidon mediante la unidad 206 de extraccion y decodificacion,
una indicacion de que el cifrado se va a realizar se almacena en la I6gica 322 de control y la clave de ciclo y el estado
(origen) de blogue de 128 bits para uso en la ejecucién del ciclo de cifrado se carga en la unidad 210 de ejecucion
desde el archivo 304 de registro. El procesamiento continta con el bloque 404.

En el bloque 404, una operacién de sustitucién se realiza en el estado de bloque de 128 bits, es decir, el resultado del
blogue 406 o 418. Cada byte del estado de bloque de 128 bits se sustituye con otro valor de byte que se puede
almacenar y recuperar de una tabla de busqueda también denominada caja de sustitucién o “caja-S”. La caja-S toma
un cierto nimero de bits de entrada, m, y los transforma en un cierto nimero de bits de salida, n, y normalmente se
implementa como una tabla de busqueda. El resultado se almacena como un estado de bloque de 128 bits. El
procesamiento continda con el bloque 406.

En el bloque 406, el estado (matriz de 4x4) de bloque de 128 bits pasa a través de una transformada lineal de bits en
la que bytes en cada fila de la matriz de 4x4 se desplazan ciclicamente a la izquierda. El nimero de posiciones que
se desplaza cada byte difiere para cada fila en la matriz de 4x4. El procesamiento continGa con el bloque 408.

En el bloque 408, el estado (matriz de 4x4) de bloque de 128 bits pasa a través de una transformada lineal de bits en
el que cada columna de la matriz (estado) de 4x4 se trata como un polinomio sobre GF(28) y luego se multiplica médulo
x* + 1 con un polinomio fijo ¢(x) = 3x% + x2 + x + 2. El procesamiento contindia con el bloque 410.

En el bloque 410, una funcién O exclusiva se realiza en la clave de ciclo a partir de la clave expandida y el resultado
de desplazar filas 318 o mezclar columnas 320 para el ciclo aes. El procesamiento continta con el bloque 412.
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En el bloque 412, el resultado de la operacion de cifrado para el ciclo (estado de bloque de 128 bits) se almacena en
el registro 302 de origen/destino en el archivo 304 de registro. El procesamiento para la instruccion de cifrado aes se
completa.

La Tabla 4 a continuacién muestra un ejemplo del resultado de realizar el cifrado AES-128 utilizando una clave de 128
bits en un blogue de 128 bits ingresada después de la ejecucion del pseudocédigo mostrado en la Tabla 3.

Tabla 4
Entrada de 128 bits: 00112233445566778899aabbccddeeff (hexadecimal)
Clave de 128 bits: 00010203040506070809020b0c0d0e0f (hexadecimal)
Resultado de 128 bits: 69c4e0d86a7b0430d8cdb78070b4c55a (hexadecimal)

La Fig. 5 es un diagrama de flujo que ilustra el flujo de una instruccién de Ultimo ciclo de cifrado aes a través a través
de la unidad 210 de ejecucion mostrada en la Fig. 3.

En el bloque 500, la ejecucion espera a una instruccion de ultimo ciclo de cifrado aes. Si la unidad 206 de extraccién
y decodificacién ha decodificado una instruccién de ultimo ciclo de cifrado AES, el procesamiento continta con el
bloque 502. Si no, el procesamiento permanece en el bloque 500 esperando una instruccion aes.

En el bloque 502, una busqueda de caja-S se realiza para el ultimo ciclo de una manera similar a la busqueda de caja-
S discutida en conjuncion con el bloque 404 (Fig. 4). El procesamiento contintia con el bloque 504.

En el bloque 504, una operacién de desplazar filas se realiza para el Ultimo ciclo de una manera similar a la descrita
en conjuncion con los otros ciclos en el bloque 406 (Fig. 4). El procesamiento continta con el bloque 506.

En el bloque 506, una funcién O exclusiva se realiza en la clave de ciclo a partir de la clave expandida y el resultado
de desplazar filas 318 o mezclar columnas 320 para el ciclo aes. El procesamiento continta con el bloque 508.

En el bloque 508, el resultado de la operacion de ultimo ciclo de cifrado se almacena en el registro 306 de
origen/destino en el archivo 304 de registro. El procesamiento para la instruccién aes se completa.

La Fig. 6 es un diagrama de flujo que ilustra el flujo de una instruccién de ciclo de descifrado aes a través de la unidad
210 de ejecucién mostrada en la Fig. 3.

En el bloque 600, la ejecucion espera una instruccién de ciclo de descifrado aes. Si la unidad 206 de extraccion y
decodificacion ha descifrado una instruccion de ciclo de descifrado AES, el procesamiento continda con el bloque 602.
Si no, el procesamiento permanece en el bloque 600 esperando una instruccion de ciclo de descifrado aes.

En el bloque 602, durante la decodificacién de la instruccion mediante la unidad 206 de extraccién y decodificacion,
una indicacién de que debe realizarse un ciclo de descifrado se almacena en la légica 322 de control y la clave de
ciclo y el origen (estado de bloque de 128 bits) para el uso en la realizacion del ciclo de descifrado se cargan en la
unidad 210 de ejecucién desde el archivo 304 de registro. El procesamiento continta con el bloque 604.

En el blogue 604, la operacion a ser realizada es el descifrado. Se realiza una operacién de sustituciéon en el estado
de bloque de 128 bits realizando una busqueda inversa de caja-s, como se define en el estandar AES. El
procesamiento continda con el bloque 606.

En el bloque 606, se realiza una operacion inversa de desplazar filas, como se define por la publicacién 197 de FIPS.
El procesamiento continda con el bloque 608.

En el bloque 608, se realiza una operacion inversa de desplazar filas, como se define por la publicacién 197 de FIPS.
El procesamiento contintia con el bloque 610.

En el bloque 610, se realiza una funcién O exclusiva en la clave de ciclo a partir de la clave expandida y el resultado
de desplazar filas 318 o mezclar columnas 320 para el ciclo aes. El procesamiento continta con el bloque 612.
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En el bloque 612, el resultado de la operacién de descifrado para el ciclo (estado de bloque de 128 bits) se almacena
en el registro 302 de origen/destino en el archivo 304 de registro. El procesamiento para la instruccion de ciclo de
descifrado aes se completa.

La Fig. 7 es un diagrama de flujo que ilustra el flujo de una instruccién de ultimo ciclo de descifrado aes a través de la
unidad 210 de ejecuciéon mostrada en la Fig. 3.

En el bloque 700, la unidad 210 de ejecucidn espera una instruccién de ultimo ciclo de descifrado aes. Si se ha
decodificado una instruccion de ultimo ciclo de descifrado AES mediante la unidad 206 de extraccién y decodificacion,
el procesamiento contintia con el bloque 702. Si no, el procesamiento permanece en el bloque 700 esperando una
instruccién de ultimo ciclo de descifrado aes.

En el bloque 702, se realiza una operacion de sustitucién en el estado de bloque de 128 bits para el ultimo ciclo
realizando una busqueda inversa de caja-s, tal como se define por la publicacién 197 de FIPS. El procesamiento
contintia con el bloque 704.

En el bloque 704, se realiza una operacion inversa de desplazar filas para el dltimo ciclo, como se define por la
publicacion 197 de FIPS. El procesamiento continta con el bloque 706.

En el bloque 706, se realiza una funcién O exclusiva en la clave de ciclo a partir de la clave expandida y el resultado
de desplazar filas 318 o mezclar columnas 320 para el ciclo aes. El procesamiento continta con el bloque 708.

En el bloque 708, el resultado de la operacion de Ultimo ciclo de descifrado se almacena en el registro 306 de
origen/destino en el archivo 304 de registro. El procesamiento de la instruccion de ultimo ciclo de descifrado aes se
completa.

En una realizacion, los bloques en los diagramas de flujo de las Figs. 4-7 pueden implementarse como una secuencia
de maquina de estados hardware en la unidad 210 de ejecucién. En otra realizacién las porciones de los bloques
pueden implementarse como un microprograma que puede almacenarse en la memoria 214 de solo lectura (ROM).
La realizacién en la que los bloques se implementan como una secuencia de maquina de estados hardware puede
proporcionar un mayor rendimiento.

La Fig. 8 ilustra una realizacion de una instruccion de ciclo aes con byte inmediato que puede utilizarse para generar
claves de ciclo y realizar cifrado y descifrado. En lugar del conjunto de instrucciones aes mostrado en la Tabla 1, se
proporciona una sola instruccion de ciclo aes para realizar las funciones del conjunto de instrucciones aes. La funcién
particular a ser realizada por la instruccion aes Unica esta codificada en bits en el byte (key_select_modifier) inmediato.
El byte inmediato permite que la instruccién de ciclo aes se expanda para agregar nuevas caracteristicas en lugar de
crear una pluralidad de nuevas instrucciones con cada instruccién teniendo un cédigo de operacién Unico.

La instruccion de ciclo aes se puede definir simbolicamente como sigue:
dest: = aes_key_round (origen2, origen1), key_select_modifier

La instruccion aes_key_round se emite a una unidad 210 de ejecucion particular en base al nimero de puerto con el
fin de realizar una operacién de cifrado o descifrado AES. En la realizacién mostrada, el numero 4 de puerto es el
puerto de ejecucion designado para la instruccion de ciclo AES. La unidad 210 de ejecucién se divide en muchos
puertos paralelos (superescalar). Sin embargo, no todos los puertos son iguales. Algunos puertos tienen recursos
especializados, tal como un multiplicador entero grande o un multiplicador o divisor de coma flotante. Las instrucciones
mas simples y mas comunes, tal como la suma, la resta y el O exclusivo, se soportan en multiples puertos para obtener
el maximo rendimiento. Por lo tanto, para cada instruccion o microoperacion, la légica de control de emisién determina
el puerto al cual emitir la microoperacion/instruccion. En esta realizacion, la instruccién aes siempre se emite al nimero
4 de puerto. Sin embargo, en otras realizaciones se pueden utilizar otros numeros de puerto.

Haciendo referencia a la Fig. 8, dest almacena 128 bits de clave expandida para el ciclo N, origen2 almacena 128 bits
de clave expandida para el ciclo N-1, y orgien almacena 128 bits de clave expandida para el ciclo N-2. El
key_select_modifier es un valor inmediato de 8 bits utilizado para proporcionar el nimero (N) de ciclo actual, la
direccion de operacion (cifrado/descifrado) y tamafo de clave AES. Para AES-128, origen1 no es necesario y se
ignora. La unidad de ejecucion es la unidad AES y no se utilizan banderas (entero o coma flotante).
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En una realizacion, la codificacion de bits de los cuatro bits menos significativos del valor inmediato indican el nimero
de ciclo, por ejemplo, un nimero de ciclo de 1-10 para AES-128, un numero de ciclo de 1-12 para AES-192 y un
numero de ciclo de 2-14 para AES-256. Para AES-128 y 192, el nimero 0 de ciclo no es valido ya que el primer ciclo
utiliza la clave de entrada no modificada. Para AES-256, los nimeros 0 y 1 de ciclo no son validos, ya que la clave de
entrada de 256 bits no modificada se utiliza para los 2 primeros ciclos de 128 bits.

El bit 4 del byte inmediato indica la direccion de operacién (cifrado o descifrado), por ejemplo, en una realizacion 0 =
cifrar y 1 = descifrar y en otra realizacion 1 = cifrar y 0 = descifrar. Los bits 5 y 6 del byte inmediato indican el tamafno
de clave AES. En una realizacion, el tamano de clave AES se define como se muestra en la Tabla 5 a continuacion:

Tabla 5
Bits [6:5] Tamano de Clave
00 128
01 192
10 256
11 Reservado

En otra realizacion, los bits [6:5] que tienen un valor de 11 es también un indicador para un tamarno de clave de 128
bits. En esta realizacion, todos los valores de bits [6:5] son validos y pueden analizarse.

Sera evidente para los expertos en la técnica que los métodos involucrados en realizaciones de la presente invencion
pueden realizarse en un producto de programa informatico que incluye un medio utilizable por computadora. Por
ejemplo, un medio utilizable por computadora de este tipo puede consistir en un dispositivo de memoria de solo lectura,
tal como un disco compacto de memoria de solo lectura (CD ROM) o dispositivos ROM convencionales, o un disquete
de computadora, que tiene un codigo de programa legible por computadora almacenado en el mismo.

Si bien las realizaciones de la invencion se han mostrado y descrito particularmente con referencias a las realizaciones
de la misma, los expertos en la técnica entenderan que se pueden realizar diversos cambios en la forma y los detalles
sin apartarse del alcance de las realizaciones de la invencion abarcadas por las reivindicaciones adjuntas.

La siguiente seccién de la descripcion consiste en parrafos numerados que simplemente proporcionan declaraciones
de realizaciones de la invencion ya descritas en el presente documento. Los parrafos numerados en esta seccién no
son reivindicaciones. Las reivindicaciones se exponen a continuacién en la seccidn posterior titulada “reivindicaciones”.

1. Un aparato que comprende: una unidad de ejecucion para realizar una secuencia de operaciones para una
instruccién aes, la secuencia de operaciones para realizar un nimero programable de ciclos aes, las operaciones
hacen que la unidad de ejecucion: si el nUmero de ciclos aes es mayor que 1: cargar una clave en un registro de clave
temporal; y antes de realizar cada ciclo aes, generar una clave de ciclo para el ciclo aes en base a la clave; y para
cada ciclo aes, realizar una secuencia de operaciones de ciclo aes en una entrada al ciclo aes y la clave de ciclo para
el ciclo aes para proporcionar una siguiente entrada a un siguiente ciclo aes o un resultado para la instruccion aes.

2. El aparato de la clausula 1, en donde si el nimero de ciclos aes es igual a 1, antes de realizar la secuencia de
operaciones de ciclo aes, la unidad de ejecucion debe:
cargar una clave de ciclo calculada previamente para el ciclo aes en base a la clave.

3. El aparato de la clausula 2, en donde la secuencia de las operaciones de ciclo aes hace que la unidad de ejecucion:
realice una operacién O exclusiva (XOR) en una entrada al ciclo y la clave de ciclo para que el ciclo aes produzca un
valor intermedio; realizar una operacién de sustitucién para cada byte en el valor intermedio en base a los valores
almacenados en una tabla de blsqueda; y pasar los resultados de la operacién de sustitucién a través de una
transformada lineal de bits que desplaza filas en el valor intermedio.

4. El aparato de la clausula 1, en donde la secuencia de operaciones de ciclo aes para el numero de ciclos -1 aes
hace que la unidad de ejecucion: realice una operacion O exclusiva (XOR) en la entrada al ciclo aes y la clave de ciclo
para que el ciclo aes produzca un valor intermedio; realizar una operacion de sustitucion para cada byte en el valor
intermedio en base a los valores almacenados en una tabla de busqueda; pasar los resultados de la operacion de
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sustitucion a través de una transformada lineal de bits que desplaza filas en el valor intermedio; y pasar los resultados
de la operacion de sustitucién a través de la transformada lineal de bits que mezcla columnas en el valor intermedio.

5. El aparato de la clausula 4, en donde la secuencia de operaciones de ciclo aes para el Ultimo ciclo hace que la
unidad de ejecucion: realice una operacién O exclusiva (XOR) en una entrada al ciclo y la clave de ciclo para que el
ciclo aes produzca un valor intermedio; realice una operacion de sustitucion para cada byte en el valor intermedio en
base a los valores almacenados en una tabla de busqueda; y pase los resultados de la operacion de sustitucion a
través de una transformada lineal de bits que desplaza filas en el valor intermedio.

6. El aparato de la clausula 1, en donde el resultado es un valor cifrado.
7. El aparato de la clausula 1, en donde el resultado es un valor descifrado.

8. El aparato de la clausula 1, en donde la clave y la entrada para un primer ciclo aes se almacenan en un archivo de
registro.

9. El aparato de la clausula 1, en donde el archivo de registro incluye una pluralidad de registros de 128 bits.

10. Un método que comprende: si el nimero de ciclos aes programables para una instruccion aes es mayor que 1,
cargar una clave en un registro de clave temporal y antes de realizar cada ciclo aes, generar una clave de ciclo para
el ciclo aes en base a la clave; y, para cada ciclo aes, realizar una secuencia de operaciones de ciclo aes en una
entrada al ciclo aes y la clave de ciclo para que el ciclo aes proporcione una siguiente entrada a un siguiente ciclo aes
o un resultado para la instruccion aes.

11. El método de la clausula 10, en donde si el nimero de ciclos aes es igual a 1, antes de realizar la secuencia de
operaciones de ciclo aes, cargar una clave de ciclo calculada previamente para el ciclo aes en base a la clave.

12. El método de la clausula 11, en donde realizar la secuencia de operaciones de ciclo aes comprende: realizar una
operacion O exclusiva (XOR) en una entrada al ciclo y la clave de ciclo para que el ciclo aes produzca un valor
intermedio; realizar una operacién de sustitucién para cada byte en el valor intermedio en base a los valores
almacenados en una tabla de blsqueda; y pasar los resultados de la operacién de sustitucién a través de una
transformada lineal de bits que desplaza filas en el valor intermedio.

13. El método de la clausula 10, en donde realizar la secuencia de operaciones de ciclo aes para el nimero de ciclos
-1 comprende: realizar una operacién O exclusiva (XOR) en la entrada al ciclo aes y la clave de ciclo para que el ciclo
aes produzca un valor intermedio; realizar una operacion de sustitucion para cada byte en el valor intermedio en base
a los valores almacenados en una tabla de busqueda; pasar resultados de la operacion de sustitucion a través de una
transformada lineal de bits que desplaza filas en el valor intermedio; y pasar los resultados de la operacién de
sustitucion a través de la transformada lineal de bits que mezcla columnas en el valor intermedio.

14. El método de la clausula 13, en donde realizar la secuencia de operaciones de ciclo aes para un ultimo ciclo aes
comprende: realizar una operacion O exclusiva (XOR) en una entrada al ciclo y la clave de ciclo para que el ciclo aes
produzca un valor intermedio; realizar una operacién de sustitucion para cada byte en el valor intermedio en base a
los valores almacenados en una tabla de busqueda; y pasar los resultados de la operacion de sustitucién a través de
una transformada lineal de bits que desplaza filas en el valor intermedio.

15. El método de la clausula 10, en donde el resultado es un valor cifrado.
16. El método de la clausula 10, en donde el resultado es un valor descifrado.

17. El método de la clausula 10, en donde la clave y la entrada para un primer ciclo aes se almacenan en un archivo
de registro.

18. El método de la clausula 10, en donde que el archivo de registro incluye una pluralidad de registros de 128 bits.
19. Un articulo que incluye un medio accesible por maquina que tiene informacion asociada, en donde la informacion,
cuando se accede, da como resultado que una maquina realice: si el nimero de ciclos aes programables para una

instruccién aes es mayor que 1, cargar una clave en registro de clave temporal y antes de realizar cada ciclo aes,
generar una clave de ciclo para el ciclo aes en base la clave; y para cada ciclo aes, realizar una secuencia de
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operaciones de ciclo aes en una entrada al ciclo aes y la clave de ciclo para que el ciclo aes proporcione una siguiente
entrada al siguiente ciclo aes o un resultado para la instruccion aes.

20. El articulo de la clausula 10, en donde si el niUmero de ciclos aes es igual a 1, antes de realizar la secuencia de
operaciones de ciclo aes, cargar una clave de ciclo calculada previamente para el ciclo aes en base a la clave.

21. Un sistema que comprende: una memoria dindmica de acceso aleatorio para almacenar datos e instrucciones; y
un procesador acoplado a dicha memoria para ejecutar las instrucciones, el procesador que comprende: una unidad
de ejecucioén para realizar una secuencia de operaciones para una instruccién aes, la secuencia de operaciones para
realizar un nUmero programable de ciclos aes, las operaciones para hacer que la unidad de ejecucion: si el nimero
de ciclos aes es mayor que 1: cargar una clave en un registro de clave temporal; y antes de realizar cada ciclo aes,
generar una clave de ciclo para el ciclo aes en base a la clave; y para cada ciclo aes, realizar una secuencia de
operaciones de ciclo aes en una entrada al ciclo aes y la clave de ciclo para que el ciclo aes proporcione una siguiente
entrada a un siguiente ciclo aes o un resultado para la instruccion aes.

22. El sistema de la clausula 22, en donde si el nUmero de ciclos aes es igual a 1, antes de realizar la secuencia de

operaciones de ciclo aes, la unidad de ejecucion: carga una clave de ciclo calculada previamente para el ciclo aes en
base a la clave.
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REIVINDICACIONES

1. Un procesador que comprende:

una pluralidad de nucleos;

una caché de instrucciones de nivel 1, L1, para almacenar una pluralidad de instrucciones del estandar de
cifrado avanzado, AES, cada instruccién AES tiene un opcode Unico;

una caché de datos de L1;

l6gica de extraccion de instrucciones para extraer instrucciones de la caché de instrucciones de L1;

l6gica de decodificacion para decodificar las instrucciones;

un primer registro de origen para almacenar una clave de ciclo a ser utilizada para un ciclo de una operacion
de cifrado AES;

un segundo registro de origen para almacenar datos de entrada a ser cifrados mediante el ciclo de la
operacion de cifrado AES; y

una unidad de ejecucion que incluye légica de ejecucion AES para ejecutar al menos una primera instruccion
AES de la pluralidad de instrucciones AES para realizar el ciclo de la operacion de cifrado AES, el ciclo de la operacién
de cifrado AES que utiliza la clave de ciclo del primer registro de origen para cifrar los datos de entrada del segundo
registro de origen y almacena un resultado del ciclo de la operacion de cifrado AES en un primer registro de destino.

2. El procesador (101) de la reivindicacion 1, en donde el ciclo de la operacion de cifrado AES realizado en respuesta
a la primera instruccién AES incluye:

una transformada de sub bytes para realizar una sustitucion de bytes en los datos de entrada, la transformada
de sub bytes que incluye una caja de sustitucion, caja-S, de busqueda para dar como resultado una primera matriz de
datos sustituidos;

una transformada de desplazar filas para desplazar datos de fila en la primera matriz en una cantidad
especificada para dar como resultado una segunda matriz;

una transformada de mezclar columnas en la que las columnas de la segunda matriz han de tratarse como
polinomios sobre un campo de Galois GF(28) y se multiplican médulo x* + 1 con un polinomio fijo para generar un
resultado de mezclar columnas; y

una transformada de agregar clave de ciclo en la que una funcién O exclusiva utiliza datos de la clave de ciclo
y el resultado de mezclar columnas.

3. El procesador de la reivindicacion 2, en donde la unidad de ejecucion ejecuta una segunda instruccion AES para
realizar un ciclo final de la operacion de cifrado AES, el ciclo final de la operacién de cifrado AES utiliza una clave de
ciclo correspondiente al ciclo final de una operacion de cifrado AES para cifrar unos datos de entrada que han de ser
cifrados mediante el ciclo final de la operacion de cifrado AES y para almacenar un resultado final cifrado de la
operacion de cifrado AES en un registro de destino, en donde el ciclo final de la operacion de cifrado AES incluye:

una operacion de sustitucion a ser realizada en los datos de entrada que han de cifrarse en el ciclo final de
la operacion de cifrado AES, la operacion de sustitucion utiliza una caja-S para dar como resultado una segunda matriz
de datos sustituidos;

una transformada de desplazar filas para desplazar datos de desplazar filas en la segunda matriz en una
cantidad especificada para generar un resultado de desplazar filas; y

una transformada de agregar clave de ciclo en la que una funcioén O exclusiva utiliza datos de la clave de ciclo
correspondiente al ciclo final de una operacion de cifrado AES y el resultados de desplazar filas.

4. El procesador de una cualquiera de las reivindicaciones 1 a 3, en donde el procesador es un procesador de propdsito
general, en donde la pluralidad de instrucciones AES incluye mas de cuatro instrucciones AES y en donde la unidad
de ejecucién ejecuta microcddigo para ejecutar la primera instruccion AES.

5. Un sistema que comprende:
el procesador de una cualquiera de las reivindicaciones 1-4; y
un dispositivo de almacenamiento acoplado al procesador.

6. El sistema de la reivindicacién 5, que comprende ademas al menos un controlador de interfaz de red acoplado al
procesador para procesar paquetes de datos y en donde el dispositivo de almacenamiento se dispone como una matriz
redundante de discos independientes, RAID.

7. Un sistema que comprende:
el procesador de una cualquiera de las reivindicaciones 1-4;
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un controlador de memoria para acoplar el procesador a una memoria dinamica de acceso aleatorio, DRAM;
un controlador de entrada/salida, E/S, para acoplar el procesador a uno o mas dispositivos.

8. El sistema de la reivindicacion 7, en donde el controlador de memoria es un controlador de memoria de graficos, y
en donde el controlador de E/S es un controlador de E/S de almacenamiento.

9. Un procesador que comprende:

una pluralidad de nucleos;

una caché de instrucciones de nivel 1, L1, para almacenar una pluralidad de instrucciones del estandar de
cifrado avanzado, AES, cada instruccién AES tiene un cédigo ascendente Unico;

una caché de datos de L1;

I6gica de extraccion de instrucciones para extraer instrucciones de la caché de instrucciones de L1;

I6gica de decodificacion para decodificar las instrucciones;

un primer registro de origen para almacenar una clave de ciclo a ser utilizada para un ciclo de una operacion
de descifrado AES;

un segundo registro de origen para almacenar datos de entrada a ser descifrados mediante el ciclo de la
operacion de descifrado AES; y

una unidad de ejecucion que incluye légica de ejecucion AES para ejecutar al menos una primera instruccion
AES de la pluralidad de instrucciones AES para realizar el ciclo de la operacion de descifrado AES, el ciclo de la
operacion de descifrado AES utiliza la clave de ciclo del primer registro de origen para descifrar los datos de entrada
del segundo registro de origen y almacena un resultado del ciclo de la operacién de descifrado AES en un primer
registro de destino.

10. El procesador (101) de la reivindicacion 9, en donde el ciclo de la operacion de descifrado AES realizado en
respuesta a la primera instruccion AES incluye:

una operacioén de sustitucion a ser realizada en los datos de entrada, la operacion de sustitucion incluye una
blusqueda inversa de caja de sustitucion, caja-S;

una operacion inversa de desplazar filas;

una operacién inversa de mezclar columnas; y

una operacién de agregar clave de ciclo en la que una funcién O exclusiva utiliza datos de la clave de ciclo.

11. El procesador de la reivindicacién 9 o 10, en donde la unidad de ejecucion ejecuta una segunda instruccion AES
para realizar un ciclo final de la operacion de descifrado AES, el ciclo final de la operacién de descifrado AES utiliza
una clave de ciclo correspondiente al ciclo final de la operacion de descifrado AES para descifrar los datos de entrada
a ser descifrados mediante el ciclo final de la operacién de descifrado AES y almacena un resultado final de descifrado
de la operacién de descifrado AES en un registro de destino, en donde el ciclo final de la operacion de descifrado AES
incluye:

una operacién de sustitucion a ser realizada en los datos de entrada a ser descifrados mediante el ciclo final
de la operacion de descifrado AES, la operacion de sustitucion incluye una busqueda inversa de caja-S; y

una operacion inversa de desplazar filas; y

una operacion de agregar clave de ciclo en la que una funcion O exclusiva utiliza datos de la clave de ciclo
correspondiente al ciclo final de la operacion de descifrado AES.

12. El procesador de una cualquiera de las reivindicaciones 9 a 11, en donde el procesador es un procesador de
propédsito general, en donde la pluralidad de instrucciones AES incluye mas de cuatro instrucciones AES que
comprende cada una un opcode diferente y en donde la unidad de ejecucién ejecuta microcédigo para ejecutar la
primera instruccién AES.

13. Un sistema que comprende:
el procesador de una cualquiera de las reivindicaciones 9 a 12;y
un dispositivo de almacenamiento acoplado al procesador.

14. El sistema de la reivindicacién 13, que comprende ademas al menos un controlador de interfaz de red acoplado al
procesador para procesar paquetes de datos y en donde el dispositivo de almacenamiento se dispone como una matriz
redundante de discos independientes, RAID.

15. Un sistema que comprende:
el procesador de una cualquiera de las reivindicaciones 9 a 12;
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un controlador de memoria para acoplar el procesador a una memoria dinamica de acceso aleatorio, DRAM;

un controlador de entrada/salida, E/S, para acoplar el procesador a uno o mas dispositivos.
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