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DESCRIPCION
Sistema de arquitectura de bus de banda ancha de campo de internet de la industria
Campo

La presente invencién se refiere al campo de las comunicaciones, y, particularmente, a un sistema de arquitectura de
bus de banda ancha de campo de Internet de la industria.

Antecedentes

Un sistema de bus de serie ha sido aplicado cada vez mas en la automatizacion y la fabricacion, donde todos los
usuarios estan conectados por un bus de serie a una red, y los datos son intercambiados a través del bus en modo
maestro-esclavo. En la técnica anterior, existe un sistema de estacion de buses con una funcién de control de
supervision de bus integrada, tal como se ilustra en la figura 1, donde el sistema incluye monitores de bus agregados
respectivamente a una unidad de control, una puerta de enlace, un dispositivo de ejecucion y un sensor, para
supervisar en tiempo real los datos a través del bus. El sistema tiene las redes interconectadas por la puerta de enlace,
y la cantidad de monitores de bus hace que el sistema de bus sea demasiado complejo en estructura, costoso en
hardware y dificil de gestionar y mantener méas adelante.

El bus de Ethernet y de la red de area de controlador (CAN — Controller Area Network, en inglés) siguen siendo los
mas utilizados en la actualidad, pero también tienen particularmente los siguientes inconvenientes:

Puesto que Ethernet funciona con acceso multiple por deteccion de portadora con deteccion de colision (CSMA/CD —
Carrier Sense Multiple Access with Collision Detection, en inglés), si la red estd muy cargada (mas del 40 %), entonces
la red determinista puede no alojar el control de la industria en tiempo real requerido. Por ejemplo, si un dispositivo de
transmisién de Ethernet de dos hilos comunica datos con CSMA/CD, entonces la fiabilidad de la transmisién en el
sistema puede ser deficiente en este modo de transmision.

2) El bus de CAN operativo esta caracterizado por que el mecanismo de activacion de eventos del mismo hace que
los eventos en la red colisionen facilmente entre si, de modo que la transmisién a través de un canal puede estar
sujeta a un error y un atasco, lo que resulta en una baja fiabilidad del sistema, e, incluso, si la colision puede ser
resuelta mediante arbitraje, la transmision de datos con baja prioridad puede no ser en tiempo real; y, si las estaciones
maestra y esclava operan, entonces las diferentes estaciones en el sistema de control distribuido deberan estar
conectadas para la comunicacion, y uno de los nodos transmitira informacién por iniciativa propia a los otros nodos a
través de la red, en cualquier momento, sin distinguir la estacién maestra de las estaciones esclavas, de modo que
los respectivos nodos que se comunican libremente pueden ocupar componentes significativos del canal, suprimiendo
de este modo la velocidad de transmision de los datos a través del canal y degradando el rendimiento de la transmision.

Una divulgacién (US5960001 A) hace referencia a un protocolo de contencion que permite la transmisién de datos
isécronos. Un dispositivo que desea transmitir datos isdcronos puede reservar intervalos de tiempo periodicos para la
transmisién. El dispositivo 0o un controlador de red transmite la informacion de reserva a otros dispositivos en la red.
Cuando se desean transmisiones no isdcronas, los dispositivos compiten por el acceso utilizando los protocolos
CSMA/CD, pero teniendo en cuenta los intervalos de tiempo ya reservados. Por ejemplo, el periodo reservado puede
ser agregado a la ventana de retroceso elegida al azar. De manera alternativa, si una ventana de retroceso expira
durante un periodo reservado, la ventana de retroceso puede reiniciarse al finalizar el periodo reservado. Si no todos
los dispositivos en la red emplean este protocolo CSMA/CD modificado, se proporciona una trama “ficticia” al comienzo
de cada transmision isécrona. Si otro dispositivo esta compitiendo por el acceso, la trama ficticia colisiona y el otro
dispositivo retrocede. La transmision isécrona continda.

En la actualidad, la transmision de red se ha extendido por todo el mundo, la seguridad de la transmision de datos
influye directamente en la seguridad de nuestro trabajo, vida, e incluso, nacién, por lo que es altamente deseable
proporcionar un sistema de comunicacion de internet de la industria altamente fiable y altamente en tiempo real.

Compendio
La invencion es llevada a cabo tal como se describe en las reivindicaciones adjuntas.

Las realizaciones de la invencién proporcionan un sistema de arquitectura de bus de banda ancha de campo de
Internet de la industria para abordar los problemas de una transmision de datos de bajo rendimiento, en tiempo poco
real y no fiable en el sistema de control de la industria en la técnica anterior.

Por lo tanto, las realizaciones de la invencién proporcionan un sistema de arquitectura de bus de banda ancha de
campo de Internet de la industria de alto rendimiento, altamente fiable y altamente en tiempo real. Ademas, un medio
de transmision de la red de transmisién de datos de dos hilos puede ser un par trenzado o un par trenzado apantallado,
de modo que el sistema de acuerdo con las realizaciones de la invencion puede ser aplicable a una instalacion
tradicional de control de la industria que utiliza un bus, y proporcionar comunicacion de Ethernet de alto rendimiento
sin modificar el cableado y las topologias originales, proporcionando de este modo una solucion de alto rendimiento,
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altamente fiable, en tiempo real y altamente segura para conmutar una red de capa de campo del sistema de control
de la industria de un bus de campo tradicional a un bus de Ethernet de la industria. Por consiguiente, el sistema de
acuerdo con las realizaciones de la invencion puede ser aplicable de manera altamente universal.

Breve descripcion de los dibujos

Para hacer que las soluciones técnicas de acuerdo con las realizaciones de la invencién o en la técnica anterior sean
mas evidentes, los dibujos a los que hace referencia una descripcion de las realizaciones o la técnica anterior se
introduciran brevemente a continuacion, y aparentemente los dibujos que se describirdn a continuacién son
meramente ilustrativos de algunas de las realizaciones de la invencién, y los expertos de nivel medio en la materia
pueden obtener a partir de estos dibujos otros dibujos sin ningun esfuerzo inventivo. En los dibujos:

la figura 1 ilustra un diagrama estructural, esquematico, del sistema de bus de serie, de acuerdo con la técnica anterior;

la figura 2 ilustra un primer diagrama estructural, esquematico, de un sistema de comunicacion por Internet de la
industria, de acuerdo con una realizacién de la invencion;

la figura 3 ilustra un segundo diagrama estructural, esquematico, de un sistema de comunicacion por Internet de la
industria, de acuerdo con una realizacién de la invencion;

la figura 4 ilustra un diagrama estructural, esquematico, de un controlador de bus, de acuerdo con una realizacion de
la invencion;

la figura 5 ilustra un diagrama estructural, esquematico, de un terminal de bus, de acuerdo con una realizacién de la
invencion.

Descripcion detallada de las realizaciones

Para hacer que los objetos, las soluciones técnicas y las ventajas de las realizaciones de la invencion sean mas
evidentes, las soluciones técnicas de acuerdo con las realizaciones de la invencién se describiran a continuacion de
manera clara y completa con referencia a los dibujos en las realizaciones de la invencién, y, aparentemente, las
realizaciones descritas a continuacion son solo una parte, pero no todas las realizaciones de la invencion.

La obtencion y el control de datos de campo en un sistema de control de la industria se describira a continuacion.

Tal como se ilustra en la figura 2, existe un diagrama estructural esquematico de un sistema de arquitectura de bus
de banda ancha de campo de Internet de la industria de acuerdo con una realizacién de la invencién, donde el sistema
incluye un controlador de bus 201 y al menos un terminal de bus 202, y el controlador de bus 201 esté& conectado con
los respectivos terminales de bus 202 a través de una red de transmision de datos de dos hilos, donde:

el controlador de bus 201 esta sincronizado en el reloj con los respectivos terminales de bus 202; asigna segmentos
de tiempo para el controlador de bus 201 y los respectivos terminales de bus 202; y transmite los primeros datos a
transmitir, en sus segmentos de tiempo; y

los terminales de bus 202 estan configurados para transmitir segundos datos a transmitir, en sus respectivos
segmentos de tiempo.

En este caso, en una realizacion, el controlador de bus 201 y los respectivos terminales de bus 202 pueden transmitir
los datos en los segmentos de tiempo a través de Ethernet activada por tiempo (TTE — Time Triggered Internet, en
inglés) o utilizando el TDMA.

En este caso, en una realizacién, un protocolo de sincronizacién precisa de reloj puede ser el protocolo IEEE1588.
Por supuesto, en una implementacion particular, se pueden sincronizar alternativamente en reloj en otro protocolo
capaz de sincronizacion precisa de reloj, por lo que la realizacion de la invencion no estara limitada a los mismos.

En el sistema de arquitectura de bus de banda ancha de campo de Internet de la industria de acuerdo con la realizacion
de la invencién, el controlador de bus y los terminales de bus estan sincronizados en reloj en el protocolo de
sincronizacion precisa de reloj, y el controlador de bus 201 asigna los segmentos de tiempo para el controlador de bus
201 y los terminales de bus 202 respectivos de modo que el controlador de bus 201 y los terminales de bus 202
transmiten datos a transmitir, en sus respectivos segmentos de tiempo, para garantizar de ese modo la transmisién
de datos oportuna y temporalmente determinista. De este modo, la realizacién de la invencién proporciona un sistema
de arquitectura de bus de banda ancha de campo de Internet de la industria de alto rendimiento, altamente fiable y
altamente en tiempo real. Ademas, un medio de transmisién de la red de transmisién de datos de dos hilos puede ser
un par trenzado o un par trenzado apantallado para que el sistema de acuerdo con la realizacion de la invencién pueda
ser aplicable a una instalacién de control de la industria tradicional que utiliza un bus, y por lo tanto puede ser altamente
aplicable de manera universal.

Con el fin de facilitar una mayor comprension del sistema de arquitectura de bus de banda ancha de campo de Internet
de la industria de acuerdo con la realizacién de la invencion, la realizacién de la invencién se describira adicionalmente
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a continuacién.

En el presente documento, en una realizacion, en una aplicacién real, los datos a través de un bus de banda ancha
pueden incluir datos en tiempo real y datos no en tiempo real, donde los datos en tiempo real requieren una transmisién
de datos altamente temporal y determinista en el tiempo real, y los datos en tiempo no real requieren una transmisién
de datos menos dependiente del tiempo y temporalmente determinista, de modo que, en una realizacién de la
invencion, los datos se pueden dividir por adelantado en datos en tiempo real y datos en tiempo no real para que se
apliquen diferentes estrategias de transmisién a los diferentes datos, particularmente como sigue:

el controlador de bus 201 esta configurado, ademas, para obtener los datos, y, a continuacién, determinar si los datos
son datos en tiempo real o datos en tiempo no real; y, si los datos son datos en tiempo real, almacenar los datos en
tiempo real en un primer contenedor de datos en tiempo real; si los datos son datos en tiempo no real, almacenar los
datos en tiempo no real en un primer contenedor de datos en tiempo no real; y

los terminales de bus 202 estan configurados, ademas, para obtener los datos, y, a continuacién, determinar si los
datos son datos en tiempo real o datos en tiempo no real; y si los datos son datos en tiempo real, almacenar los datos
en tiempo real en un segundo contenedor de datos en tiempo real; si los datos son datos en tiempo no real, almacenar
los datos en tiempo no real en un segundo contenedor de datos en tiempo no real.

Por lo tanto, los primeros datos a transmitir pueden ser transmitidos transmitiendo los datos en tiempo real de manera
preferente. En particular, el controlador de bus 201 esta configurado para determinar si el controlador de bus opera en
el segmento de tiempo del mismo, y si el controlador de bus 201 opera en el segmento de tiempo del mismo, recuperar
los datos en tiempo real del primer contenedor de datos en tiempo real en el intervalo de tiempo como los primeros
datos a transmitir, y transmitir los primeros datos; y, si el contenedor de datos en tiempo real esta vacio, recuperar los
datos del primer controlador de datos en tiempo no real como primeros datos, y transmitir los primeros datos.

Igualmente, los segundos datos a transmitir pueden ser transmitidos transmitiendo los datos en tiempo real de manera
preferente. Los terminales de bus 202 estan configurados para determinar si los terminales de bus operan en sus
respectivos segmentos de tiempo, y, si los terminales de bus operan en sus respectivos segmentos de tiempo,
recuperar los datos en tiempo real del segundo contenedor de datos en tiempo real en los segmentos de tiempo como
los segundos datos a transmitir, y transmitir los segundos datos; y, si el contenedor de datos en tiempo real esta vacio,
recuperar los datos del segundo controlador de datos en tiempo no real como los segundos datos, y transmitir los
segundos datos.

Se debe observar que el controlador de bus 201 y los terminales de bus 202 respectivos necesitan determinar si los
contenedores de datos en tiempo real correspondientes (el primer contenedor de datos en tiempo real o el segundo
contenedor de datos en tiempo real) estan vacios, antes de que los datos en tiempo real sean transmitidos cada vez.
Tomando el controlador de bus 201 como ejemplo, el controlador de bus 201 recupera los datos del primer contenedor
de datos en tiempo real, y, si el primer contenedor de datos en tiempo real esta vacio, entonces el controlador de bus
recuperara los datos del primer contenedor de datos en tiempo real como los primeros datos a transmitir, y transmitira
los primeros datos; y, a continuacion, el controlador de bus determinara adicionalmente si recuperar los datos del
primer contenedor de datos en tiempo real, y, si el primer contenedor de datos en tiempo real esta vacio, entonces el
controlador de bus recuperara nuevamente los datos del primer contenedor de datos en tiempo no real como los
primeros datos a transmitir, y transmitira los primeros datos. Esto se hace por la razén de que los datos en tiempo real
pueden ser generados nuevamente de manera periédica y agregados al contenedor de datos en tiempo real. Por
ejemplo, si se transmiten datos en tiempo no real, se generaran nuevos datos en tiempo real, y para garantizar que
los datos en tiempo real sean transmitidos de manera oportuna, sera necesario determinar cada vez que el contenedor
de datos en tiempo real esta vacio, antes de transmitir los datos en tiempo no real.

En este caso, en una realizacion, para hacer un uso razonable de los recursos de transmision de datos, el controlador
de bus 201 esta configurado, ademas, si el controlador de bus no opera en su segmento de tiempo, recuperar los
datos del primer contenedor de datos en tiempo no real, y transmitir los datos recuperados en tiempo no real utilizando
acceso multiple por deteccién de portadora con deteccion de colision (CSMA/CD); y

los terminales de bus 202 estan configurados, ademas, para, si los terminales de bus no operan en sus respectivos
segmentos de tiempo, recuperar los datos del segundo contenedor de datos en tiempo no real y transmitir los datos
recuperados en tiempo no real utilizando acceso multiple por deteccién de portadora con deteccion de colision
(CSMA/CD).

Por lo tanto, los datos en tiempo no real pueden ser transmitidos en una ocasion razonable seleccionada para mejorar
de este modo la eficiencia de la transmisién de datos y la relacion de utilizacién de los recursos de transmision de datos.

En este caso, en una realizacién, si se determina que los datos obtenidos son datos en tiempo real, entonces el
controlador de bus 201 y los terminales de bus 202 se configuraran para transmitir los datos en los segmentos de
tiempo a través de Ethernet activada por tiempo (TTE) o de TDMA

En este caso, en una realizacion, para lograr una buena comunicacion entre el bus de banda ancha de Internet de la
industria y otra red, el bus de banda ancha de Internet de la industria esta conectado en red con otra red de bus de
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campo. En una realizacién de la invencion, el controlador de bus 201 esta configurado, ademas, para obtener datos
para ser transmitidos a una red externa, para convertir los datos en un mensaje en un formato correspondiente a la
red externa y transmitir el mensaje a la red externa, donde la red externa puede ser un bus de campo de proceso, un
protocolo de comunicacion Modbus, una red de area de controlador (CAN), una CANabierta, RS485/CAN, etc., por
ejemplo.

En este caso, en una realizacion, para mejorar la seguridad del sistema de acuerdo con la realizacién de la invencion,
el controlador de bus 201 esta configurado, ademas, para obtener las direcciones MAC de los dispositivos a través de
la red de transmisién de datos de dos hilos, para asignar las direcciones IP correspondientes y las direcciones de
dispositivo de bus para las respectivas direcciones MAC obtenidas, y para actualizar una relacién de correspondencia
tridimensional creada previamente utilizando las direcciones MAC obtenidas, y las direcciones IP y las direcciones de
dispositivo de bus correspondientes; y

determinar, para cada fragmento de datos recibido a través de la red de transmisién de datos de dos hilos, si una
relacién de correspondencia entre una direccion MAC, una direccion IP y una direccion de dispositivo de bus
contenidas en los datos se encuentran entre la relacion de correspondencia tridimensional, y, si es asi, determinar que
los datos son datos legales; de lo contrario, determinar que los datos son datos ilegales.

Por lo tanto, la relacién de correspondencia tridimensional es equivalente a una lista blanca, donde los datos
transmitidos por un dispositivo en la lista blanca son datos legales, y los datos transmitidos por un dispositivo fuera de
la lista blanca son datos ilegales, de manera que se puede evitar que los datos ilegales sean transmitidos y
diseminados, en efecto, por el controlador de bus 201.

En este caso, en una realizacion, para mejorar aiin mas la seguridad del sistema de acuerdo con la realizacién de la
invencion, el controlador de bus 201 esta configurado, ademas, para transmitir la relacion de correspondencia
tridimensional a los terminales de bus 202 respectivos; y

los terminales 202 de bus respectivos estan configurados, ademas, para determinar para cada fragmento de datos
recibido a través de la red de transmisién de datos de dos hilos si una relaciéon de correspondencia entre una direccion
MAC, una direcciéon IP y una direccion de dispositivo de bus contenidas en los datos estéan entre la relacion de
correspondencia tridimensional, y, si es asi, determinar que los datos son datos legales; de lo contrario, determinar
que los datos son datos ilegales.

Por lo tanto, la relacién de correspondencia tridimensional es transmitida a los terminales de bus 202, de modo que
los terminales de bus 202 también reciben la lista blanca, los datos transmitidos por un dispositivo en la lista blanca
son datos legales y los datos transmitidos por un dispositivo fuera de la lista blanca son datos ilegales, de manera que
se puede evitar que los datos ilegales sean transmitidos y diseminados, en efecto, por los terminales de bus 202.

En este caso, en una realizacién, para mejorar la eficiencia de la transmision de datos, el controlador de bus 201 esta
configurado para transmitir los primeros datos a transmitir, en el segmento de tiempo del mismo utilizando
multiplexacién por divisién ortogonal de la frecuencia (OFDM — Orthogonal Frequency Division Multiplexing, en inglés)
o transmisién de banda base;y

Los terminales de bus 202 estan configurados para transmitir los segundos datos a transmitir, en sus respectivos
segmentos de tiempo utilizando multiplexacion por division ortogonal de la frecuencia (OFDM) o transmisién de banda
base.

En este caso, en una realizacién, la multiplexacién por divisién ortogonal de la frecuencia (OFDM) es aplicable en la
capa fisica. Por ejemplo, el controlador de bus 201 y los terminales de bus 202 modulan los datos de Ethernet utilizando
multiplexacién por division ortogonal de la frecuencia en la capa fisica para transmitir de ese modo un paquete de
Ethernet a través de un par de lineas de datos a alta velocidad. Ademas, el controlador de bus 201 y los terminales
de bus 202 también pueden transmitir un paquete Ethernet utilizando transmision de banda base.

En este caso, en una realizacion, para monitorizar los terminales de bus 202 respectivos, subordinados a los terminales
de bus 202, etc., el sistema tal como se ilustra en la figura 3 incluye, ademas:

una configuracion de bus y un elemento de monitorizacion 203 conectado con el controlador de bus 201 esta
configurado para transmitir informacién de configuracion o una instruccién de supervision para al menos un dispositivo
a través de la red de transferencia de datos de dos hilos al controlador de bus 201, para que el controlador de bus 201
transmita la informacién configuracion al dispositivo correspondiente; y

recibir informacién del estado operativo, transmitida por el controlador de bus 201, generada por al menos un
dispositivo a través de la red de transmision de datos de dos hilos.

En este caso, en una realizacion, la configuracion de bus y el elemento de monitorizacion 203 se comunican con el
controlador de bus 201 a través de un bus RS485 para que este esquema de comunicacién sea simple y aplicable a
una pequena cantidad de datos.
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De manera alternativa, si hay una gran cantidad de datos, entonces el controlador de bus 201 se configurara
adicionalmente para asignar un segmento de tiempo para la configuracion del bus y del elemento de monitorizacién
203, y la configuracién del bus y del elemento de monitorizacion 203 se configuraran adicionalmente para comunicarse
con el bus de controlador 201 en su segmento de tiempo utilizando multiplexacién por division ortogonal de la
frecuencia (OFDM) o transmisiéon de banda base. Por lo tanto, la informacién de configuracién y las instrucciones de
supervision en el sistema de acuerdo con la realizacién de la invencion pueden ser sistematicamente unificadas y
globales, y, por lo tanto, pueden facilitar un campo industrial en el que se requiere una gran cantidad de operaciones
de configuracion y supervision.

En este caso, en una realizacion, el elemento de configuracién y monitorizacién del bus estd configurado
principalmente para configurar parametros del sistema, de acuerdo con la invencion. Ademas, para configurar los
parametros de los dispositivos de campo de la industria, el sistema tal como se ilustra en la figura 3 incluye, ademas:

un dispositivo de monitorizacion de aplicaciéon 204 conectado con el controlador de bus 201 esta configurado para
obtener datos y controlar en tiempo real el controlador de bus 201 y los respectivos terminales de bus 202.

Cuando el dispositivo de monitorizacién de la aplicacion 204 accede en tiempo real, incluida la obtencién de datos y
el control en tiempo real, el controlador de bus 201 y los terminales de bus 202 respectivos a través del bus de banda
ancha de Ethernet de la industria. Por lo tanto, a través de sus conexiones directas con el controlador de bus 201, el
controlador de bus 201 es responsable de la asignacion unificada de intervalos de tiempo en los que se pasan los
datos del sistema de bus, y el dispositivo de monitorizacion de la aplicacién puede transmitir parametros de
configuracién o comandos de obtenciéon y comandos de control en tiempo real para pasar, directamente en los
intervalos de tiempo asignados por el controlador de bus 201 de manera unificada para pasar los datos, de modo que
un acceso en tiempo real a través del sistema de monitorizacién de la aplicacién para la obtencién de datos y el control
en tiempo real pueda ser mas rapido y conveniente.

En este caso, el bus de banda ancha de Ethernet de la industria puede ser una red de transmisiéon de datos de dos
hilos, o puede ser una linea de Ethernet, un bus RS485, un bus de interfaz de serie u otra red capaz de comunicarse.
En una implementacién particular, el bus de banda ancha de Ethernet de la industria puede ser configurado segun sea
necesario en la realidad, y la realizacién de la invencién no se limitara al mismo.

En una realizacion de la invencion, el controlador de bus puede asignar los segmentos de tiempo para los terminales
de bus respectivos particularmente como sigue:

el controlador de bus recibe solicitudes de asignacion de segmento de tiempo transmitidas por los terminales de bus,
donde las solicitudes de asignacién de segmento de tiempo incluyen las cantidades de los segundos datos a transmitir
de los terminales de bus; asigna los segmentos de tiempo para que se transmitan los segundos datos de los terminales
de bus de acuerdo con las cantidades de los segundos datos a transmitir de los terminales de bus, y segmentos de
tiempo no asignados, y obtiene informacion de asignacion de segmento de tiempo; y transmite la informacion de
asignacion de segmento de tiempo de los terminales de bus a los terminales de bus 202 de modo que los terminales
de bus 202 transmiten los segundos datos a transmitir de los terminales de bus de acuerdo con la informacién de
asignacion de segmento de tiempo.

En este caso, en una realizacién, se puede transmitir una cantidad limitada de datos en un segmento de tiempo, y los
nimeros de segmentos de tiempo que se asignaran pueden ser determinados en base a las cantidades de los
segundos datos a transmitir de los terminales de bus. De este modo, la informacién de asignacion de segmento de
tiempo puede incluir identificadores de segmento de tiempo de los segmentos de tiempo asignados respectivos, de
modo que los terminales de bus 202 puedan determinar esos segmentos de tiempo que seran ocupados por los
terminales de bus.

De este modo, el controlador de bus 201 asigna los segmentos de tiempo para los terminales de bus 202 en respuesta
a las solicitudes de asignacién de segmento de tiempo de los terminales de bus 202 para que los terminales de bus
202 puedan transmitir los segundos datos a transmitir, en sus segmentos de tiempo asignados. De esta manera, los
terminales de bus 202 pueden transmitir los datos en sus respectivos segmentos de tiempo para garantizar de este
modo la transmision de datos temporalmente determinista.

En este caso, en una realizacién de la invencién, para permitir la transmision preferencial de los segundos datos
importantes a transmitir, las solicitudes de asignacién de segmento de tiempo pueden incluir, ademas, identificadores
de datos de los segundos datos a transmitir, de modo que el controlador de bus 201 determine los niveles de
transmisién de los segundos datos a transmitir de acuerdo con los identificadores de datos. Existen niveles de
transmisién mas altos correspondientes a los segundos datos importantes a transmitir, y los segmentos de tiempo se
asignan preferentemente para los datos en los niveles de transmisién mas altos, de modo que los datos importantes
se transmitan de manera preferente. En vista de esto, tal como se ilustra en la figura 4, el controlador de bus 201
puede incluir particularmente:

un componente de determinacién de prioridad 401 esta configurado para determinar las prioridades de transmision
correspondientes a los identificadores de los segundos datos a transmitir de los terminales de bus de acuerdo con una
relacién de correspondencia almacenada previamente entre un identificador de datos y una prioridad de transmision;
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En este caso, en una realizacion de la invencién, los identificadores de datos pueden ser identificados representando
tipos de servicios; por ejemplo, los identificadores de datos identifican datos del sensor de presion, datos del sensor
de temperatura, etc. Tal como se muestra en la Tabla 1, hay un ejemplo de identificadores de datos con sus prioridades
correspondientes y, por supuesto, se debe tener en cuenta que la Tabla 1 esta destinada simplemente a ilustrar, pero
no a limitar una realizacion de la invencion; y

Tabla 1

Identificador de datos Prioridad Observacion

1 Alta Sensor de presion

2 Baja Registro del dispositivo

Un componente de asignacion de segmento de tiempo 402 esta configurado para asignar los segmentos de tiempo
para que los segundos datos se transmitan de acuerdo con las prioridades de transmisién determinadas, las
cantidades de datos de segundos datos a transmitir y los segmentos de tiempo no asignados, y para obtener la
informacién de asignacion de segmento de tiempo.

En este caso, en una realizacion, también se pueden generar tales datos debido a algun evento accidental en el control
del proceso de la industria, que deben ser transmitidos de manera oportuna, y en vista de esto, en una realizacién de
la invencion, los terminales de bus 202 pueden ser configurados, ademas, para obtener los segundos datos a
transmitir, y a continuacion, determinar, a partir de los identificadores de datos de los segundos datos a transmitir ,si
los segundos datos a transmitir son datos de un evento accidental preestablecido; y, si los segundos datos a transmitir
son datos de un evento accidental preestablecido, entonces los terminales de bus transmitiran los datos del evento
accidental preestablecido, de modo que, en una realizacién de la invencién, si se generan datos de un evento
accidental preestablecido, entonces los datos del evento accidental preestablecido se transmitiran de manera
preferente, independientemente de si hay datos para transmitir, en un segmento de tiempo correspondiente a la
instancia actual de tiempo, de modo que los datos importantes del evento accidental puedan ser transmitidos de
manera preferente, y, por lo tanto, el controlador de bus 201 puede operar sin problemas en el proceso de control de
la industria.

En este caso, en una realizacion, si los datos no son datos de ninglin evento accidental preestablecido, los terminales
de bus determinaran a partir de los identificadores de datos de los segundos datos a transmitir si los segundos datos
a transmitir incluyen datos necesarios para ser temporalmente deterministas, y, si es asi, los terminales de bus
generaran las solicitudes de asignacion de segmentos de tiempo.

En este caso, en una realizacion de la invencion, para garantizar los datos transmitidos, los datos transmitidos
normalmente son cifrados y, a continuacion, transmitidos en la técnica anterior, para evitar que los datos sean
falsificados mientras son transmitidos, pero la seguridad de los datos originales cifrados puede no estar garantizada;
por ejemplo, un sensor existente (por ejemplo, un sensor de presién, un sensor de temperatura, etc.) se vuelve cada
vez mas inteligente, y los datos obtenidos pueden ser falsificados por el sensor antes de que los datos sean cifrados
(por ejemplo, los datos son falsificados por un programa malicioso en el sensor, los datos son falsificados
anormalmente por el sensor, etc.), por lo que, en una realizacién de la invencion, para mejorar aliin mas la seguridad
de los datos transmitidos, tal como se ilustra en la figura 4, el controlador de bus 201 incluye, ademas:

un componente de recepcion 403 esta configurado para recibir datos transmitidos por dispositivos de transmisién de datos;

un componente de deteccion 404 esta configurado para detectar los datos de al menos una caracteristica en una
libreria preestablecida de caracteristicas de datos.

Un primer componente de procesamiento 405 esta configurado para determinar que los datos son datos legales, si el
componente de deteccion detecta al menos una caracteristica en la libreria preestablecida de caracteristicas de datos.

Un segundo componente de procesamiento 406 estd configurado para emitir una alarma si el componente de
deteccion no detecta ninguna caracteristica en la libreria preestablecida de caracteristicas de datos.

En este caso, en una realizacion de la invencion, el controlador de bus 201 puede procesar posteriormente los datos
determinando que los datos son datos legales; por ejemplo, si los datos necesitan ser transmitidos a un préximo
dispositivo, entonces el controlador del bus transmitird los datos al mismo. Si el controlador de bus necesita ser
controlado utilizando los datos, entonces el controlador de bus operara en respuesta a los mismos.

En este caso, en una realizacién de la invencion, la alarma puede incluir una fuente de datos para que un operador
humano pueda manejarla en respuesta a la alarma.

En este caso, en una realizacién de la invencion, tal como se ilustra en la figura 4, el controlador de bus 201 puede
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incluir, ademas:

una libreria preestablecida de caracteristicas de datos que crea el componente 407 esta configurada para crear la
libreria preestablecida de caracteristicas de datos mediante la obtenciéon de al menos un fragmento de datos de
muestra para crear la libreria preestablecida de caracteristicas de datos de los dispositivos de transmision de datos, y
crear un conjunto de datos de muestra; obtener del conjunto de datos de muestra al menos una de las caracteristicas
de distribucién de duracién de datos de los datos que son transmitidos por los dispositivos de transmision de datos,
cantidad de caracteristicas de distribucién de datos de los datos que son transmitidos por los dispositivos de
transmisién de datos, caracteristicas de distribucién de tiempo de transmision de los datos que estan siendo
transmitidos por los dispositivos de transmision de datos, caracteristicas de rango de valores de datos especificados,
los identificadores de los dispositivos de transmision de datos, informacién del protocolo de red, tipos de servicios
correspondientes a los datos, etc.; y crear la libreria preestablecida de caracteristicas de datos a partir de la
informacién de caracteristicas de datos obtenida.

Por ejemplo, si los dispositivos de transmisién de datos incluyen sensores de presion, sensores de temperatura y
sensores de flujo, los datos correspondientes se obtendran de estos dispositivos de transmision de datos como datos
de muestra que dan como resultado el conjunto de datos de muestra.

En aras de una facil comprensién, la informacion de la caracteristica de datos respectiva se describira, a continuacion,
a modo de ejemplo:

(1) Las caracteristicas de distribucion de duracion de datos de los datos que son transmitidos por los dispositivos de
transmisién de datos:

por ejemplo, algunos dispositivos de transmision de datos transmiten sus datos cada vez durante diferentes periodos
de tiempo dependiendo de diferentes tipos de servicios; por ejemplo, un dispositivo A de transmision de dato transmite
datos cada vez durante un minuto, y un dispositivo B de transmisiéon de datos transmite datos cada vez durante 30
segundos.

(2) La cantidad de caracteristicas de distribucion de datos de los datos transmitidos por los dispositivos de transmision
de datos:

por ejemplo, si el dispositivo A de transmision de datos transmite datos T1 y datos T2, donde la cantidad de datos T1
es T1’, y la cantidad de datos T2 es T2’, entonces la cantidad de caracteristica de distribucién de datos del dispositivo
A de transmisién de datos incluye T1’ y T2'. Mas preferiblemente, la caracteristica de distribucién puede incluir,
ademas, periodos de tiempo; por ejemplo, si los datos T1 se transmiten en un periodo de tiempo 1, entonces la
cantidad de datos correspondiente al periodo de tiempo 1 sera T1’; e igualmente si los datos T2 se transmiten en un
periodo de tiempo 2, entonces la cantidad de datos correspondiente al periodo de tiempo 2 sera T2'.

(3) Las caracteristicas de distribucion del tiempo de transmisién de los datos que transmiten los dispositivos de
transmisién de datos:

por ejemplo, si el dispositivo A de transmisién de datos habitualmente transmite datos en instancias de tiempo TIME1,
TIME2, TIME3 y TIME4, entonces los datos recibidos transmitidos por el dispositivo A de transmision de datos en
TIMES seran datos anormales.

(4) Las caracteristicas del rango de valores de los datos especificados:

por ejemplo, si un valor detectado por un sensor de presion habitualmente se encuentra en algin rango de valores,
entonces una caracteristica de datos del sensor de presién sera este rango de valores. Por supuesto, de manera mas
precisa, puede haber diferentes rangos de valores de diferentes sensores de presion.

(5) Los identificadores de los dispositivos de transmisién de datos:

los identificadores de los dispositivos de transmision de datos son identificadores capaces de identificar los dispositivos
de manera Unica, por ejemplo, una direccién de control de acceso a medios (MAC — Media Access Control, en inglés),
una direccién de protocolo de Internet (IP — Internet Protocol, en inglés), etc.

(6) La informacion del protocolo de red:

por ejemplo, la informacién del protocolo de red incluye el protocolo de datagramas de usuario (UDP — User Datagram
Protocol, en inglés), el Protocolo de control de transmisién (TCP — Transmission Control Protocol, en inglés) u otros
protocolos de red.

(7) Los tipos de servicio correspondientes a los datos:

Por ejemplo, los tipos de servicio incluyen detecciéon de flujo, deteccién de temperatura, deteccion de velocidad,
deteccion de presion, etc. En una implementacién particular, el usuario puede definir los tipos de servicio segun sea
necesario en la realidad, todo lo cual puede ser aplicable a la realizacién de la invencion, pero la realizacién de la
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invencién no estara limitada a los mismos.

En este caso, en una realizacién, tal como se ilustra en la figura 5, para permitir que los terminales de bus 202 detecten
los datos recibidos para caracteristicas con el fin de garantizar los datos, los terminales de bus 202 pueden incluir,
ademas:

un componente de recepcion de terminal de bus 501 esta configurado para recibir datos transmitidos por dispositivos
de transmisién de datos;

un componente de deteccion de terminal de bus 502 estd configurado para detectar los datos de al menos una
caracteristica en una libreria preestablecida de caracteristicas de datos;

un primer componente de procesamiento de terminal de bus 503 esté configurado para determinar que los datos son
datos legales, si el componente de deteccion detecta al menos una caracteristica en la libreria preestablecida de
caracteristicas de datos;

un segundo componente de procesamiento de terminal de bus 504 esta configurado para emitir una alarma si el
componente de deteccion no detecta ninguna caracteristica en la libreria preestablecida de caracteristicas de datos.

En este caso, en una realizacion, los terminales de bus 202 pueden crear alternativamente la libreria preestablecida
de caracteristicas de datos de la misma manera que el controlador de bus 201, por lo que en el presente documento
se omitira una descripcion repetida de los mismos.

Aunque se han descrito las realizaciones preferidas de la invencién, los expertos en la materia que se benefician del
concepto inventivo subyacente pueden realizar modificaciones y variaciones adicionales a estas realizaciones. Por lo
tanto, las reivindicaciones adjuntas pretenden ser interpretadas como que abarcan las realizaciones preferidas y todas
las modificaciones y variaciones que entran en el alcance de la invencién.

Evidentemente, los expertos en la materia pueden realizar diversas modificaciones y variaciones de la invencion en la
medida en que se encuentren dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un sistema de arquitectura de bus de banda ancha de campo de Internet de la industria, caracterizado por que, el
sistema comprende un controlador de bus y al menos un terminal de bus, y el controlador de bus esta conectado con
los respectivos terminales de bus a través de una red de transmisién de datos de dos hilos, en donde:

el controlador de bus esta sincronizado en reloj con los respectivos terminales de bus; asigna segmentos de tiempo
para el controlador de bus y los terminales de bus respectivos; y transmite los primeros datos a transmitir, en sus
segmentos de tiempo; y

los terminales de bus estan configurados para transmitir segundos datos a transmitir, en sus respectivos segmentos
de tiempo;

el controlador de bus esta configurado, ademas, para obtener los datos y, a continuacién, determinar si los datos son
datos en tiempo real o datos en tiempo no real; y si los datos son datos en tiempo real, almacenar los datos en tiempo
real en un primer contenedor de datos en tiempo real; de lo contrario, almacenar los datos en tiempo no real en un
primer contenedor de datos en tiempo no real, y determinar si el controlador de bus opera en el segmento de tiempo
del mismo, vy, si el controlador de bus opera en el segmento de tiempo del mismo, recuperar los datos en tiempo real
del primer contenedor de datos en tiempo real en el segmento de tiempo como los primeros datos a transmitir, y
transmitir los primeros datos; y, si el contenedor de datos en tiempo real esta vacio, recuperar los datos del primer
controlador de datos en tiempo no real como los primeros datos, y transmitir los primeros datos;

los terminales de bus se configuran adicionalmente para obtener los datos y, a continuacion, determinar si los datos
son datos en tiempo real o datos en tiempo no real; y, si los datos son datos en tiempo real, almacenar los datos en
tiempo real en un segundo contenedor de datos en tiempo real; si los datos son datos en tiempo no real, almacenar
los datos en tiempo no real en un segundo contenedor de datos en tiempo no real y determinar si los terminales de
bus operan en sus respectivos segmentos de tiempo, y, si los terminales de bus operan en sus respectivos segmentos
de tiempo, recuperar los datos en tiempo real del segundo contenedor de datos en tiempo real en los segmentos de
tiempo como los segundos datos a transmitir, y transmitir los segundos datos; y, si el contenedor de datos en tiempo
real esta vacio, recuperar los datos del segundo controlador de datos en tiempo no real como los segundos datos, y
transmitir los segundos datos;

los terminales de bus estan configurados, ademas, para determinar, a partir de identificadores de datos de los
segundos datos a transmitir, si los segundos datos a transmitir son datos de un evento accidental preestablecido; y, si
los segundos datos a transmitir son datos de un evento accidental preestablecido, transmitir los datos del evento
accidental preestablecido, preferentemente; si los segundos datos a transmitir no son datos del evento accidental
preestablecido, determinar, a partir de los identificadores de datos de los segundos datos a transmitir, si los segundos
datos a transmitir incluyen datos necesarios para ser temporalmente deterministas y, de ser asi, generar solicitudes
de asignacion de segmento de tiempo para solicitar al controlador de bus que asigne un segmento de tiempo.

2. El sistema de acuerdo con la reivindicacion 1, en el que el controlador de bus esta configurado, ademas, para, si el
controlador de bus no opera en su segmento de tiempo, recuperar los datos del primer contenedor de datos en tiempo
no real, y transmitir los datos recuperados en tiempo no real, utilizando acceso multiple por deteccion de portadora
con deteccioén de colision (CSMA/CD); y

los terminales de bus estan configurados, ademas, para, si los terminales de bus no operan en sus respectivos
segmentos de tiempo, recuperar los datos del segundo contenedor de datos en tiempo no real y transmitir los datos
recuperados en tiempo no real utilizando acceso multiple por deteccién de portadora con deteccion de colision
(CSMA/CD).

3. El sistema de acuerdo con la reivindicacion 1 o0 2, en el que, si se determina que los datos obtenidos son datos en
tiempo real, entonces el controlador de bus y los terminales de bus estan configurados para transmitir los datos en los
segmentos de tiempo a través de Ethernet activada por tiempo (TTE) o de acceso multiple por divisién de tiempo
(TDMA — Time Divisién Mdltiple Access, en inglés).

4. El sistema de acuerdo con la reivindicacion 1, en el que el controlador de bus esta configurado, ademas, para
obtener datos para ser transmitidos a una red externa, para convertir los datos en un mensaje en un formato
correspondiente a la red externa y transmitir el mensaje a la red externa.

5. El sistema de acuerdo con la reivindicacion 1, en el que el controlador de bus esta configurado, ademas, para
obtener las direcciones de control de acceso a medios (MAC) de dispositivos a través de la red de transmision de
datos de dos hilos, para asignar las direcciones de direcciones de protocolo de Internet (IP) y direcciones de
dispositivos de bus correspondientes para respectivas direcciones MAC obtenidas, y para actualizar una relaciéon de
correspondencia tridimensional creada previamente utilizando las direcciones MAC aprendidas, y las correspondientes
direcciones IP y direcciones de dispositivos de bus; y

determinar, para cada fragmento de datos recibido a través de la red de transmisién de datos de dos hilos, si una
relacién de correspondencia entre una direccion MAC, una direccion IP y una direccion de dispositivo de bus
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contenidas en los datos se encuentran entre la relacion de correspondencia tridimensional, y si es asi, determinar que
los datos son datos legales; de lo contrario, determinar que los datos son datos ilegales.

6. El sistema de acuerdo con la reivindicacion 5, en el que el controlador de bus esta configurado, ademas, para
transmitir la relacién de correspondencia tridimensional a los terminales de bus respectivos; y

los terminales de bus respectivos estan configurados, ademas, para determinar, para cada fragmento de datos recibido
a través de la red de transmisién de datos de dos hilos, si una relacién de correspondencia entre una direccion MAC,
una direccion IP y una direccion de dispositivo de bus contenidas en los datos estan entre la relacién de
correspondencia tridimensional, y si es asi determinar que los datos son datos legales; de lo contrario, determinar que
los datos son datos ilegales,

7. El sistema de acuerdo con la reivindicacién 1, en el que el controlador de bus esta configurado para transmitir los
primeros datos a transmitir, en el segmento de tiempo del mismo utilizando multiplexacion por division ortogonal de la
frecuencia (OFDM) o transmisién de banda base; y

los terminales de bus estan configurados para transmitir los segundos datos a transmitir, en sus respectivos segmentos
de tiempo utilizando multiplexacién por division ortogonal de la frecuencia o transmisién de banda base.

8. Sistema de acuerdo con la reivindicacién 7, en el que la multiplexacion por divisién ortogonal de la frecuencia es
aplicable en la capa fisica.

9. El sistema de acuerdo con la reivindicacién 1, en el que el sistema comprende, ademas:

un elemento de configuracion y monitorizacion de bus conectado con el controlador de bus, configurado para transmitir
informacién de configuracion o una instruccion de supervision para al menos un dispositivo a través de la red de
transferencia de datos de dos hilos al controlador de bus, para que el controlador de bus transmita la informacién de
configuracién al dispositivo correspondiente; y

recibir informacion del estado operativo, transmitida por el controlador de bus, generada por al menos un dispositivo a
través de la red de transferencia de datos de dos hilos.

10. Sistema de acuerdo con la reivindicacion 9, en el que la configuracién del bus y el elemento de supervision se
comunican con el controlador del bus a través de un bus RS485; o

el controlador de bus esta configurado, ademas, para asignar un segmento de tiempo para la configuracién del bus y
el elemento de monitorizacién, y el elemento de configuracion y monitorizacién del bus esta configurado para
comunicarse con el controlador del bus en su segmento de tiempo utilizando multiplexacién por division ortogonal de
la frecuencia o transmisién de banda base.

11. El sistema de acuerdo con la reivindicacion 1, en el que el sistema comprende, ademas:

un dispositivo de monitorizacion de aplicaciones conectado con el controlador de bus, configurado para obtener datos
y control en tiempo real para el controlador de bus y los terminales de bus respectivos.
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