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DESCRIPCION
Sistema criptografico y metodologia para asegurar criptografia de software
Campo técnico

La presente solicitud se refiere en general a sistemas criptograficos y, mas particularmente, a métodos para asegurar
tales sistemas cuando se implementan en software.

Antecedentes de la invencion

El uso de dispositivos moviles, incluyendo tanto teléfonos méviles como ordenadores de tableta, para comunicaciones
de red asi como para el almacenamiento y procesamiento de informacién personal esta creciendo rapidamente. La
criptografia forma la base para asegurar la informacion sensible de los usuarios ya que se transmite entre o almacena
en tales dispositivos.

En la actualidad, existen dos enfoques generales para asegurar la informacién de usuario en tales dispositivos.
Convencionalmente, Médulos de Seguridad de Hardware (HSM) que proporcionan contenedores seguros a prueba de
manipulacion para procesamiento criptografico realizan estas operaciones en hardware, asilados de aplicaciones de
software. El primer HSM documentado se describe en la patente de Estados Unidos 4.168.396, 18 de septiembre de
1979, y se disefid para la proteccion de copia de software de ordenador personal. Este concepto se extendié
posteriormente a un médulo de hardware que proporciona seguridad de datos (Patente de Estados Unidos 4.352.952,
3 de marzo de 1980). Ejemplos de HSM presentes incluyen "tarjetas inteligentes" incorporadas tanto en tarjetas con
contacto (normas ISO/IEC 7810 y 7816) asi como tarjetas sin contacto (normal ISO/IEC 14443 standard).

En teléfonos moviles y otros dispositivos informaticos, tales HSM habitualmente no estan presentes o no estan
disponibles para aplicaciones de software, y se realiza criptografia dentro del sistema operativo anfitrion, aislado
usando mecanismos de sistema operativo. Sin embargo, un atacante o pirata informatico que ha obtenido acceso al
sistema operativo tiene muchas técnicas disponibles para superar estos mecanismos y, por lo tanto, obtiene acceso a
la informacién del usuario.

Se han usado maquinas virtuales como un medio para separar la ejecucion entre un dispositivo informatico anfitrion y
un sistema operativo de invitado dentro de la maquina virtual. Esto se ha usado para seguridad en la aplicacion de
politicas de seguridad (Patente de Estados Unidos 2005/0257243, 29 de diciembre de 2005), para evitar que un
sistema operativo invitado comprometido sea capaz de afectar al anfitrion (Patente de Estados Unidos 7.409.719, 21
de diciembre de 2004), y para permitir Unicamente que aplicaciones de reproductor de medios confiable accedan a
medios encriptados en DVD (Patente de Estados Unidos 7.516.331, 26 de noviembre de 2003). Sin embargo, ninguno
de estos intenta proteger la informacion dentro de la maquina virtual cuando se ejecuta en una plataforma de software
abierto tal como un sistema operativo de teléfono mévil o de escritorio.

Basandose en lo anterior, puede apreciarse que existe una necesidad de un criptosistema que tiene metodologia para
asegurar criptografia de software de un observador o atacante no autorizado que ha obtenido acceso al sistema
operativo de un dispositivo informatico, particularmente cuando el dispositivo informatico no tiene los medios para
asegurar la informacion criptografica en un Moédulo de Seguridad de Hardware separado. La presente invencion
satisface esta u otras necesidades en la técnica.

El documento WO 01/93212 se dirige a un aparato y método para proporcionar una tarjeta inteligente virtual. El aparato
incluye una interfaz de tarjeta inteligente y una tarjeta inteligente virtual configurada para emular una tarjeta inteligente
fisica como si se conecta una tarjeta inteligente con la interfaz de tarjeta inteligente.

Sumario de la invencién

En las reivindicaciones se expone una invencion.

Un sistema criptografico y metodologia construidos de acuerdo con la presente invencion comprenden un entorno de
pruebas de software seguro que opera como un entorno de pruebas criptografico, con una capa virtual a prueba de
manipulacion que rodea el entorno de pruebas para proteger el entorno de pruebas de ingenieria inversa, depuracion
o manipulacién. Una pluralidad de aplicaciones pueden comunicarse con el entorno de pruebas para solicitar que se
realicen operaciones criptograficas, y para recuperar los resultados de las operaciones criptograficas del entorno de
pruebas.

Breve descripcién de los dibujos

La Figura 1 ilustra un diagrama de bloques del sistema de procesamiento de un dispositivo que realiza sistemas y
métodos de acuerdo con una realizacion de esta invencion.

La Figura 2 ilustra un diagrama de bloques de componentes del sistema criptografico de acuerdo con una
realizacion de esta invencion.
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La Figura 3 ilustra un diagrama de flujo de un proceso de arranque de un sistema criptografico de acuerdo con una
realizacién de esta invencion.

La Figura 4 ilustra un diagrama de flujo de un proceso para acceder a almacenamiento encriptado de acuerdo con
una realizacion de esta invencion.

La Figura 5 ilustra un diagrama de flujo de un proceso para acceso confiable del sistema criptografico a funciones
de sistema operativo de acuerdo con una realizacion de esta invencion.

La Figura 6 ilustra un diagrama de flujo de un proceso realizado por el sistema criptografico para buscar de forma
segura actualizaciones de acuerdo con una realizacién de esta invencion.

Descripcion detallada de una realizacion preferida

La siguiente descripcion se centrara en una realizacion de acuerdo con la presente invencion, que esta habitualmente
operativa en un entorno que proporciona software de aplicacidon ejecutandose en sistemas operativos de iPhone® de
Apple o Android® de Google. Sin embargo, realizaciones de acuerdo con esta invencién no se limitan a ninguna
aplicacion particular o ningun entorno particular. De hecho, los expertos en la materia encontraran que los sistemas y
métodos de la presente invencion pueden aplicarse de forma ventajosa a una diversidad de software de sistema y de
aplicacion, incluyendo testigos de seguridad, criptografia de software y encriptacion de red. Ademas, realizaciones de
acuerdo con la presente invencion pueden realizarse en una diversidad de diferentes plataformas, incluyendo otros
sistemas operativos de teléfono movil tales como RIM Blackberry®, Microsoft® Windows Phone y similares, otros
sistemas operativos tales como Apple Mac OS®, Microsoft® Windows, UNIX, y otros entornos operativos tales como
navegadores web y dispositivos embebidos y similares. Por lo tanto, la descripcion de la realizacién mostrada de
acuerdo con la presente invencion que sigue es para propésitos de ilustracion y no limitacion.

Los procesos para proporcionar métodos y sistemas de acuerdo con esta invencion se ejecutan por un dispositivo, tal
como, pero sin limitacion un teléfono mavil, tableta, miniordenador, ordenador portatil u otro sistema de procesamiento.
En la Figura 1 se muestran los componentes pertinentes en un dispositivo que realiza los procesos de acuerdo con
una realizacion de la invencion. Un experto en la materia reconocera que el dispositivo puede incluir otros componentes
que se omiten por brevedad sin alejarse de esta invencion. El dispositivo 1 incluye un procesador 5, una memoria no
volatil 10 y una memoria volatil 15. El procesador 5 es un procesador, microprocesador, controlador o una combinacion
de procesadores, microprocesador y/o controladores que realiza instrucciones almacenadas en la memoria volatil 15
o0 memoria no volatil 10 para manipular datos almacenados en la memoria. La memoria no volatil 10 puede almacenar
las instrucciones de procesador utilizadas para configurar el procesador 5 para realizar procesos que incluyen
procesos de acuerdo con realizaciones de la invencion y/o datos para los procesos que se utilizan. En otras
realizaciones, el software y/o firmware de dispositivo puede almacenarse en cualquiera de una diversidad de medios
legibles por ordenador apropiados para una aplicacion especifica. Aunque en la Figura 1 se ilustra un dispositivo
especifico, puede utilizarse cualquiera de una diversidad de dispositivos configurados para almacenar datos
criptograficos encriptados y realizar operaciones criptograficas de acuerdo con realizaciones de la invencion.

Un sistema criptografico y metodologia construidos de acuerdo con una realizacién de la presente invencion se
proporcionan como se muestra en la Figura 2. En la realizacién descrita, un entorno de pruebas criptografico 108
proporciona un método para almacenar de forma segura y procesar claves y datos criptograficos para una pluralidad
de aplicaciones de cliente 104, con una capa virtual a prueba de manipulacién 110 dentro del entorno de pruebas para
proteger el procesamiento y datos de observadores no autorizados. El entorno de pruebas criptografico 108 puede
comprender tanto un procesador virtual seguro 109 asi como un almacenamiento virtual seguro 119 para permitir que
las aplicaciones de cliente 104 realicen tanto procesamiento seguro asi como almacenamiento seguro.

El entorno de pruebas criptografico 108 puede incluir una maquina virtual criptografica 109 para actuar como el
procesador virtual seguro. La maquina virtual criptografica puede incluir un médulo criptografico seguro 115 para
realizar operaciones criptograficas, incluyendo almacenamiento, recuperacion y procesamiento de las claves y datos
criptograficos. Estas operaciones criptograficas pueden incluir rutinas criptograficas publicamente disponibles,
incluyendo criptografia de clave simétrica tal como AES, criptografia de clave asimétrica tal como RSA, funciones de
troceo tal como SHA-1, SHA-2 y HMAC, asi como funciones de generacion de numero pseudoaleatorio y de
generacion de claves. Esta maquina virtual puede recibir peticiones 106 desde una pluralidad de aplicaciones de
cliente para realizar estas operaciones criptograficas procesando de forma segura estas operaciones criptograficas
dentro de la maquina virtual y enviando los resultados de estas operaciones criptograficas como una respuesta 107
de vuelta a los clientes. Esta maquina virtual también puede usarse para realizar otras funciones de procesamiento no
criptograficas pero criticas para la seguridad.

La méaquina virtual 109 puede comprender un intérprete de maquina virtual 111 y un conjunto de codigos de maquina
virtual 112. Estos cddigos de maquina virtual pueden basarse en arquitectura de conjunto de instrucciones RISC de
32 bits construida solamente para el propésito de ejecucion dentro del intérprete de maquina virtual. Esta arquitectura
de conjunto de instrucciones puede incluir instrucciones de montaje requeridas para un procesador de ordenador de
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fin general, incluyendo instrucciones para el tratamiento de memoria, llamada de funcién, comparacién de resultados,
aritmética binaria y aritmética de enteros. La maquina virtual y sistema operativo subyacente 101 pueden ejecutarse
en un procesador informatico 124. Este procesador informatico puede comprender una unidad de procesamiento
central de fin general dentro de un teléfono mévil. El sistema operativo subyacente puede comprender un sistema
operativo de teléfono movil. El intérprete de maquina virtual puede incluir adicionalmente técnicas de ocultacion 114
para ocultar sus operaciones del sistema operativo subyacente y cualquier observador no autorizado en el mismo.
Estas técnicas de ocultacion pueden incluir una técnica para cambiar dinamicamente el flujo de ejecucion en respuesta
a cambios en el sistema operativo subyacente. Esta técnica puede implicar un manejador de retrollamada de funcién
de sistema pasado a la maquina virtual para que la maquina virtual ejecute funciones desde el sistema operativo
subyacente y detectar si se han producido estos cambios. El manejador de retrollamada de funcién de sistema puede
proporcionar acceso desde la maquina virtual al sistema de archivos, procesos y memoria del sistema operativo
subyacente. El manejador de retrollamada de funcién de sistema puede proporcionar acceso a funciones de huella de
sistema tales como recuperacion de identificadores de dispositivo en el sistema operativo subyacente. La maquina
virtual determinara, a continuacién, basandose en los cambios, si hubiera alguno, cual deberia ser el nuevo flujo de
ejecucion.

La maquina virtual puede proporcionar un medio para el almacenamiento encriptado seguro 119 de claves y datos
criptograficos dentro de la maquina virtual. ElI almacenamiento seguro puede usarse adicionalmente para almacenar
otros datos no criptograficos pero criticos para la seguridad. Este medio puede proporcionarse mediante la escritura
117 en y lectura 118 desde el almacenamiento encriptado. Este archivo encriptado puede almacenarse dentro del
sistema de archivos del sistema operativo o dentro de un almacenamiento confiable proporcionado por el sistema
operativo. El archivo puede encriptarse por la maquina virtual usando un cifrado de blogues simétrico tal como AES
usando una clave de AES. Esta clave de AES puede basarse en una clave secreta conocida unicamente por la
magquina virtual. Esta clave de AES puede basarse en una contrasefia introducida por el usuario a través de la
aplicacion de cliente. Esta clave de AES puede generarse basandose en identificadores de hardware y software
extraido a partir del dispositivo subyacente. Esta clave de AES puede generarse basandose en una respuesta desde
un servidor remoto.

Las aplicaciones de cliente pueden enviar la peticion a la maquina virtual y recibir los resultados de las operaciones
criptograficas desde la maquina virtual a través de una interfaz de entorno de pruebas 105. La interfaz puede
comprender o bien una interfaz de programacion tal como una libreria de software o una interfaz de red tal como una
conexion de red de TCP/IP. Esta interfaz puede comprender un conjunto de llamadas de funcién de programa para
que las aplicaciones de cliente realicen funciones criptograficas o criticas para la seguridad dentro de la maquina
virtual. Estas llamadas de funcién pueden incluir lamadas de funcién normalmente hechas para el sistema operativo
subyacente para tales funciones. Estas llamadas de funcién también pueden incluir llamadas de funcién para funciones
adicionales realizadas especificamente por la maquina virtual. Estas llamadas de funciéon pueden interceptarse de
forma transparente por la maquina virtual de modo que las aplicaciones de cliente pueden continuar usando las
llamadas de funcién nativas expuestas por el sistema operativo subyacente.

El intérprete de maquina virtual también puede proporcionar una funcion 123 para actualizar de forma segura el
conjunto de cédigos de maquina virtual desde una parte confiable 122. Los cddigos pueden firmarse por la parte
confiable y verificarse por la maquina virtual antes de que se permita que el proceso de actualizacion sustituya el
conjunto de cddigos de maquina virtual usado por la maquina virtual. El intérprete de maquina virtual puede
proporcionar acceso seguro 103 a las funciones 102 en el sistema operativo subyacente. Este acceso puede
protegerse por el uso de técnicas para detectar cuando se han modificado o movido las funciones por un observador
externo. Estas técnicas pueden incluir una técnica antienganche, que puede incluir una comprobacion de que la
direccién de funcidn no se ha cambiado. Estas técnicas pueden incluir un andlisis del tiempo que tarda la funcion en
devolver un resultado, que puede incluir una comprobacion de que la funcién no tarda mas de una cierta cantidad de
tiempo para devolver un resultado. Estas técnicas pueden incluir adicionalmente una técnica para variar la trayectoria
de ejecucion de modo que un atacante no puede falsificar facilmente el tiempo transcurrido, ya que el tiempo
transcurrido variara con cada ejecucion. Esta técnica puede implicar ejecutar un ndmero aleatorio de instrucciones
dentro de la maquina virtual entre comprobar el tiempo de sistema de tal forma que la longitud de la trayectoria de
ejecucion variara con cada ejecucion y el tiempo transcurrido también variara con cada ejecucién. Esta técnica también
puede implicar ejecutar diferentes tipos de instrucciones dentro de la maquina virtual, con el tiempo transcurrido por
cada tipo de instruccion conocido para los cédigos de maquina virtual, de tal forma que la trayectoria de ejecucion
incorporara diferentes instrucciones en cada ejecucion y el tiempo transcurrido variara con cada ejecucion.

La capa virtual a prueba de manipulacién 110 puede proteger la maquina virtual de ingenieria inversa almacenando el
conjunto de codigos de maquina virtual en una forma encriptada, y desencriptando estas instrucciones en tiempo de
ejecucion para permitir operacion normal de la maquina virtual. La encriptacion y desencriptacion puede conseguirse
a través de la automodificacion de cédigos de maquina virtual. El intérprete de maquina virtual puede desencriptar
estos cédigos de maquina virtual de automodificacion ejecutando los mismos dentro de la maquina virtual. Puede
haber mas de una ronda de automodificacién realizada por los coédigos de maquina virtual para retardar adicionalmente
los intentos en ingenieria inversa. Puede haber diferentes datos y algoritmos criptograficos usados en cada ronda de
automodificacion. Los codigos de automodificacion pueden implicar diferentes rutinas de desencriptado con claves de
desencriptado, que desencriptan un bloque de cddigo desde una forma encriptada de vuelta a la forma de texto plano,
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antes de pasar control de ejecucién a los cédigos desencriptados. Los codigos de automodificacion también pueden
implicar sustituir conjuntos de secuencias de instrucciones con otros conjuntos de secuencias de instrucciones que
consiguen el mismo resultado de ejecucion.

La capa virtual a prueba de manipulacién puede proteger la maquina virtual de analisis de tiempo de ejecucion
empleando técnicas 116 para evitar la depuracion de la maquina virtual. Estas técnicas pueden incluir una técnica
para evitar que un depurador se acople a la maquina virtual. Estas técnicas pueden incluir una técnica para detectar
cuando se esta intentando el uso de un depurador a través del uso de llamadas de autodepuracion. Estas técnicas
pueden incluir una técnica para redirigir la ejecucion de la maquina virtual cuando se usa un depurador explotando
diferencias en la ejecucién de procesador bajo un depurador. La capa virtual a prueba de manipulacion puede detectar
manipulacion de la maquina virtual a través del uso de multiples capas de seguridad dentro del cédigo de maquina
virtual. Estas capas pueden incluir una capa con comprobaciones de manipulacién adicionales dentro de la maquina
virtual. Estas comprobaciones de manipulacion pueden incluir una comprobacion de identificadores de dispositivo
unicos para garantizar que la maquina virtual no se ha copiado en una maquina no autorizada. Estas comprobaciones
de manipulacién pueden incluir una comprobacion de las funciones de entorno operativo nativo para garantizar que
estas funciones no se han modificado. Estas comprobaciones de manipulacion pueden incluir una comprobacion del
entorno operativo para garantizar que el entorno no se ha modificado. Estas comprobaciones de manipulacion pueden
incluir una comprobacién de la memoria de aplicacion para garantizar que la aplicacion no se ha modificado. La capa
virtual a prueba de manipulacién puede proporcionar una funcién para responder a la manipulacién de la maquina
virtual. Esta funcién puede incluir la puesta a cero de informacién dentro de la maquina virtual. Esta funciéon puede
incluir el procesamiento de un conjunto diferente de datos o algoritmos criptograficos.

La capa virtual a prueba de manipulacion puede intercalar las técnicas de proteccidon contra ingenieria inversa y las
técnicas de proteccion contra analisis de tiempo de ejecucion para convertir inefectiva cualquiera de las formas de
analisis. Esto puede incluir una técnica para intercalar las técnicas de analisis de tiempo de ejecucién con técnicas de
ingenieria inversa que requieren ingenieria inversa manual que requiere mucho tiempo para que un atacante lo eluda.
Esto puede incluir una técnica para separar las técnicas de ingenieria inversa con técnicas de analisis de tiempo de
ejecucion que evitan analisis de tiempo de ejecucién automatizado. Esto puede incluir una técnica para repetir estas
técnicas multiples veces dentro de la capa virtual a prueba de manipulacién de tal forma que el tiempo total de analisis
requerido seria inviable.

La Figura 3 ilustra como se inicia este sistema criptografico de acuerdo con una realizacion de la invencion. El
procesador informatico 124" inicia el sistema operativo subyacente 101', que a continuacién ejecuta las aplicaciones
de cliente 104'. Las aplicaciones de cliente pueden enviar peticiones 106' y recibir respuestas 107" a través de una
interfaz de entorno de pruebas 105' que inicia y proporciona acceso al entorno de pruebas criptografico 108'.

Dentro del entorno de pruebas, la maquina virtual criptogréfica 109' se inicia cuando se inicia la aplicacion, que carga
la capa virtual a prueba de manipulaciéon 110'. La maquina virtual, a continuacién, carga los cédigos encriptados 112'
que proporcionan las funciones criptograficas seguras 115', y realiza la desencriptacion de tiempo de ejecucion 113’
usando el intérprete de maquina virtual 111', que expone la capa de ocultacion 114' en los cédigos encriptados. Los
cédigos proporcionan, a continuacion, las técnicas antidepuracion 116' a ejecutarse en la maquina virtual.

La Figura 4 ilustra como accede el sistema criptografico al almacenamiento encriptado de acuerdo con la realizacion.
El intérprete de maquina virtual 111', después de arrancar, realiza escrituras encriptadas 117' en y lecturas encriptadas
118' desde un almacenamiento encriptado 119'. Las lecturas encriptadas y escrituras encriptadas pueden usar una
clave de AES almacenada en los cddigos encriptados. La informacion en el almacenamiento encriptado puede
comprender otras claves criptograficas 120' u otros datos criptograficos 121'.

La Figura 5 ilustra como el sistema criptografico tiene acceso confiable a funciones de sistema operativo de acuerdo
con una realizacion de esta invencion. El intérprete de maquina virtual 111', después de arrancar, verifica las funciones
102' del sistema operativo subyacente 101" antes de llamar a estas funciones para asegurar que el acceso confiable
103' a estas funciones es posible. Esta verificacién de funciones puede comprender comprobaciones de apuntador de
funciones.

La Figura 6 ilustra como el sistema criptografico busca de forma segura actualizaciones de acuerdo con una realizacion
de esta invencion. El intérprete de maquina virtual 111", después de arrancar, se conecta a una parte confiable 112"
Esta conexion puede comprender una conexion de Capa de Conexion Segura (SSL). Si la parte confiable indica que
hay disponible una actualizacion, el intérprete de maquina virtual descargara un conjunto nuevo de cédigos encriptados
112' para su uso en la maquina virtual.
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REIVINDICACIONES

1. Un producto para proporcionar criptografia a aplicaciones realizandose en un dispositivo (1) que comprende:
instrucciones para dirigir una unidad de procesamiento (124) para:
proporcionar un entorno de pruebas criptografico que incluye:

una maquina criptografica virtual que realiza operaciones criptograficas, en el que la maquina criptografica virtual
incluye un intérprete de maquina virtual que oculta operaciones de la maquina criptografica virtual de un sistema
operativo subyacente,

una capa a prueba de manipulacién dentro de la maquina criptografica virtual que protege el procesamiento y datos
criptograficos de usuarios no autorizados,

una interfaz de entorno de pruebas que recibe peticiones de operaciones criptograficas desde una aplicacion de
cliente y transmite resultados de las operaciones criptograficas realizadas por la maquina criptografica virtual a la
aplicacion de cliente; y

un medio legible por la unidad de procesamiento (124) para almacenar las instrucciones.

2. El producto de la reivindicacion 1 en el que las instrucciones para proporcionar el entorno de pruebas criptografico
comprenden ademas instrucciones para que el entorno de pruebas criptografico incluya:
un almacenamiento virtual seguro para almacenar claves y datos criptograficos.

3. El producto de la reivindicacion 2 en el que el almacenamiento virtual seguro esta dentro de un espacio de memoria
de la maquina criptografica virtual.

4. El producto de la reivindicacion 2 en el que el almacenamiento virtual seguro esta fuera de la maquina criptografica
virtual.

5. El producto de la reivindicaciéon 5 en el que las instrucciones para proporcionar el intérprete de maquina virtual
incluyen instrucciones para dirigir la unidad de procesamiento (124) para:

recibir una llamada de funcion desde un sistema operativo subyacente en el intérprete de maquina,

verificar la llamada de funcién con el intérprete de maquina, y

realizar la llamada de funcion en la maquina criptografica virtual en respuesta a la llamada de funciéon que se
verifica.

6. El producto de la reivindicacion 1 en el que las instrucciones para proporcionar el entorno de pruebas criptografico
comprenden ademas instrucciones para proporcionar a la maquina criptografica virtual un modulo criptografico que
realiza las operaciones criptograficas.

7. El producto de la reivindicacion 1 en el que las instrucciones para proporcionar la capa a prueba de manipulaciéon
incluyen instrucciones que proporcionan un conjunto de cédigos de maquina virtual en una forma encriptada que se
desencriptan en tiempo de ejecucion para permitir operacién normal de la maquina criptografica virtual.

8. Un método para proporcionar un entorno de pruebas criptografico virtual que incluye una maquina criptografica
virtual para realizar operaciones criptograficas en un dispositivo con un sistema de procesamiento, comprendiendo el
método:

recibir una peticidon para realizar una operacion criptografica desde una aplicaciéon en una interfaz de entorno de
pruebas realizada por el sistema de procesamiento;

realizar la operacion criptografica usando la maquina criptografica virtual que se realiza por el sistema de
procesamiento,

ocultar, usando un intérprete de maquina virtual proporcionado dentro de la maquina criptografica virtual, las
operaciones de la maquina criptografica virtual de un sistema operativo subyacente,

proporcionar una capa a prueba de manipulaciéon dentro de la maquina criptografica virtual que protege el
procesamiento y datos criptograficos de usuarios no autorizados, y transmitir un resultado de la operacion
criptografica usando la interfaz de entorno de pruebas.

9. El método de la reivindicacion 8, que comprende adicionalmente:

almacenar claves y datos encriptados y un almacenamiento encriptado, y
acceder a las claves y datos encriptados para realizar la operacion criptografica.

10. El método de la reivindicacion 9 en el que el almacenamiento encriptado esta dentro de un espacio de memoria
de la maquina criptografica virtual.

11. El método de la reivindicaciéon 9 en el que el almacenamiento encriptado esta dentro de un espacio de memoria
de un sistema operativo subyacente.
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12. El método de la reivindicacion 11, que comprende adicionalmente:

recibir una llamada de funcion desde un sistema operativo subyacente en el intérprete de maquina,

verificar la llamada de funcion con el intérprete de maquina, y
realizar la llamada de funcion en la maquina criptografica virtual en respuesta a la llamada de funciéon que se

verifica.

13. El método de la reivindicacion 8, que comprende adicionalmente:
realizar las operaciones criptograficas en un médulo criptografico de maquina criptografica virtual.

14. Un medio legible por ordenador que almacena software para provocar que se efectie el método de cualquiera de
las reivindicaciones 8-13.
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