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DESCRIPCION

METODO IMPLEMENTADO POR ORDENADOR PARA CAPTACION DE INFORMACION
AUDIOVISUAL Y/O MULTIMEDIA PROBATORIA'Y PROGRAMA DE ORDENADOR

Campo de la invencion

La presente invencion se refiere en general al campo de las comunicaciones méviles,
y mas en particular a un método implementado por ordenador para captacion y procesamiento
de informacién audiovisual y/o multimedia certificada o probatoria, en particular Gtil como

denuncia, y a un programa de ordenador que implementa unas partes del método.

Antecedentes de la invencién

La amplia mayoria de la informacién audiovisual y/o multimedia tal como fotografias,
fotos, video, etc. que puede ser captada utilizando un dispositivo de computacién de usuario,
por ejemplo, un teléfono moévil, un Smartphone, una Tableta, etc. es mutable. Es decir, la
informacion capturada y/o grabada puede ser modificada, alterada en parte o borrada por un
usuario, durante la captacién, antes de su transmisién o durante la misma, ya sea éste un
usuario autorizado por el sistema o no autorizado.

En entornos que operan con grandes volumenes de informacion obtenida desde un
dispositivo de computacion, de usuario, o para que esa informacion sea susceptible de ser
utilizada como prueba, por ejemplo, ante un delito, es necesario garantizar la integridad y
seguridad de dicha informaciéon con un sistema que elimina el riesgo de manipulacion de
datos.

El estado de la técnica, para la captacion desde un dispositivo de computacién de
usuario y procesamiento de informacion audiovisual y/o multimedia a ser utilizada
ulteriormente como prueba fehaciente o informacion certificada, Unicamente realiza un
almacenamiento y posterior envio de la citada informacién para ser utilizada como prueba.
Por ejemplo, los mecanismos utilizados para tecnologia forense no pueden certificar que las
pruebas obtenidas desde un dispositivo electronico son veraces y no introducidas previamente
por un usuario malintencionado.

La presente invencién mejora los métodos actualmente conocidos en el estado de la
técnica proporcionando un nuevo mecanismo que permite obtener pruebas audiovisuales
capturadas desde un dispositivo de computacion de usuario con certificado de que dichas
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pruebas no han sido manipuladas por dicho usuario u otra fuente.

Exposicion de la invencién

La invencion proporciona un método implementado por ordenador para captacién y
procesamiento de informacion audiovisual y/o multimedia, a ser utilizada como prueba, desde
un dispositivo de computacién de usuario, que comprende, al igual que las técnicas conocidas:
a) capturar, mediante una unidad de procesamiento situada en un dispositivo de computacién
de usuario, informacién audiovisual y/o multimedia;

b) almacenar en una primera memoria de dicha unidad de procesamiento dicha informacién
audiovisual y/o multimedia capturada; y

c) enviar por un canal seguro dicha informacién audiovisual y/o multimedia a un servidor para
su almacenamiento como prueba.

El método de manera caracteristica consiste segun un ejemplo basico de realizacion
en realizar unas etapas adicionales y en particular:

d) recibir, mediante un médulo de control de dicha unidad de procesamiento, en tiempo real y
contemporaneamente a dicha etapa a), la informacién audiovisual y/o multimedia capturada y
adquirir al menos datos acerca de la fecha y hora de captura de la informacion;

- e) comparar, dicho médulo de control, dicha informacion audiovisual y/o multimedia recibida
con la informacién almacenada en dicha primera memoria y comprobar si coinciden, y

o f1) realizar dicha etapa c) si ambas informaciones coinciden; o, en el caso de que se
detecten diferencias,

o f2) enviar a dicho servidor a través de un canal seguro dicha informacién, dicha informacién
audiovisual y/o multimedia recibida en dicho médulo de control junto a dichos datos de fecha
y hora y al menos parte de dicha informacion audiovisual y/o multimedia almacenada en la
primera memoria.

En una realizacion preferida dicha etapa e) comprende comparar la longitud de dicha
informacion audiovisual y/o multimedia capturada recibida con la longitud de la informacién
almacenada en dicha primera memoria y comprobar si coinciden, realizando ulteriormente una
comparacion byte a byte de dichas informaciones y una comprobacién de coincidencia o
discrepancia.

Ademas de los citados datos acerca de fecha y hora de captura de la informacion, el
método también puede adquirir en la citada etapa a) datos referentes al dispositivo de
computacién de usuario tal como ubicacion, modelo, marca, sistema operativo y lo versién de

éste.
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Con el objetivo de aumentar la seguridad del método propuesto o garantizar
fehacientemente que la informacion capturada no ha sido manipulada, la informacién
audiovisual y/o multimedia se almacena encriptada en dicha primera memoria, realizdndose
la encriptacion de manera preferida simultdneamente al almacenamiento y se recibe
encriptada en el médulo de control. De este modo la comparacion de la etapa e) y en particular
la comparacién byte a byte se realiza también a partir de informacién encriptada

De igual modo, el envio de la informacién al servidor en dichas etapas f1) o f2) se
efectuara también de manera encriptada. La encriptacion generalmente se realizara mediante
un cifrado de clave privada y clave publica, si bien, dependiendo del ejemplo de realizacion
un unico de los dos cifrados, publico o privado, podria utilizarse.

De acuerdo con el método propuesto, la informacién audiovisual y/o multimedia de
dicha primera memoria, que es inaccesible por parte del usuario del dispositivo de
computacion, es eliminada una vez realizada dicha etapa e). Es decir, la informacion o archivo
almacenado en la primera memoria se elimina, pero se conservan los bytes del archivo para
su posterior envio al servidor. El resultado es la obtencién de una prueba no susceptible de
ser manipulada por el usuario.

En el caso de que no fuese posible realizar el envio al servidor en las etapas f1) o 2)
el método propuesto propone realizar una iteracién de dicho envio un ndmero de veces
predeterminado que puede ser fijado por el usuario.

El tiempo total de una secuencia de captacién y envio de informacion de prueba de
acuerdo con el método propuesto es de alrededor de unos 500 milisegundos (medio segundo)
como maximo, pudiéndose realizar, es decir obtener la informacion o prueba segura, en unos
300 milisegundos. Si bien la mayor o0 menor rapidez dependera también de las caracteristicas
técnicas del dispositivo de computacion de usuario utilizado y del tamano de la informacién
audiovisual y/o multimedia capturada (audio, fotografia, video, datos GPS, etc.).

Por otro lado, cuando la informacién capturada se obtiene directamente de una web
(por ejemplo, cualquier informacidn obtenida de la Red "Internet") el proceso es idéntico al de
la obtencién de informacion audiovisual y/o multimedia, pero sin la necesidad de almacenar
la informacion en la primera memoria. En este caso, la informacion capturada sera la de una
pagina web completa, aunque el usuario no pueda verla del todo en su dispositivo de
computacion es decir no solo se obtiene la informacion que aparece en la pantalla del
dispositivo de computacion de usuario.

La invenciéon proporciona también un programa de ordenador que comprende
instrucciones de cédigo adaptadas para realizar las etapas e) y f1) o f2) de la reivindicacion 1
cuando se ejecutan en un aparato de computacién de procesamiento de datos con el que se
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pueda obtener dicha informacion audiovisual y/o multimedia.

Breve descripcion de las figuras

La Fig. 1 es un diagrama de flujo explicativo del funcionamiento del método propuesto

de acuerdo a un ejemplo de realizacion.
La Fig. 2 es un ejemplo de los niveles de actuacion de una aplicacion que implementa
el método propuesto en donde se muestra una pantalla con diferentes alternativas de

actuaciéon y submenus.

Descripcion detallada de varios ejemplos de realizacién

La presente invencion proporciona un nuevo mecanismo para obtencion de
informacion, audiovisual y/o multimedia certificada, probatoria, tales como fotografia, video,
datos GPS, y/o datos de tipo aplicacion obtenidos a partir de un dispositivo de computacion
de usuario, que permite utilizar la citada informacién como prueba en particular de delitos
ocurridos en cualquier escenario incluyendo cual red de comunicaciones certificando que la
informacion no ha sido manipulada por el usuario.

La invencion implica las acciones siguientes: Se captura la citada informacion

audiovisual y/o multimedia y se almacena en una primera memoria de la unidad de
procesamiento; Contemporaneamente a la captura, un médulo de control de la unidad de
procesamiento también recibe la informacion audiovisual y/o multimedia y adquiriere al menos
datos acerca de fecha y hora de captura de la informacion;
Seguidamente, el médulo de control compara la longitud de la informacién audiovisual y/o
multimedia capturada recibida con la longitud de la informacién almacenada en dicha primera
memoria y si coinciden realiza a continuacién una ulterior comparacion byte a byte de dichas
informaciones para posteriormente enviar la informacién audiovisual y/o multimedia capturada
a un servidor para su almacenamiento como prueba en el caso de que la comprobacién ha
sido satisfactoria, es decir ambas informaciones coinciden. En caso de detectar cualquier
discrepancia, es decir si las informaciones no coinciden se envian al servidor, a través de un
canal seguro, la informacién audiovisual y/o multimedia recibida junto a los datos de fecha y
hora y al menos parte de dicha informacién audiovisual y/o multimedia almacenada en la
primera memoria.

En la figura 1, se ha esquematizado el método indicando por 1 un dispositivo de
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computaciéon de usuario, en el que se han indicado con unos recuadros unas teclas que
proporcionan unas alternativas de actuacién captura de datos segun (F= foto V= video y A=
audio) cuya confirmacion se realiza por una tecla 2, de envio. La referencia 3 indica dicha
primera memoria de almacenamiento de datos. La referencia 4 sefala el modulo de control
que recibe contemporaneamente a la captura por la memoria 3, la misma informacién
audiovisual y/o multimedia. Dependiendo de la coincidencia o no de las informaciones de la
memoria 3 y del médulo 4, que son comparadas, se envia la informacion 5a que se ha
verificado no ha sido alterada, o la informacion 5b recibida en el médulo de control 4, y al
menos parte 5¢ de la informacion de dicha memoria 3. El envio de la informacion 5a o de las
informaciones 5b y 5¢ se realiza por un canal seguro hacia un servidor 6.

La informacién audiovisual y/o capturada, de acuerdo a un ejemplo de realizacién, para
garantizar una completa y segura evidencia de que no ha sido manipulada puede ser
encriptada tanto en dicha primera memoria 3 como en el modulo de control mediante la
utilizacion de un cifrado de clave publica y privada, o uno de los dos.

El usuario, preferiblemente, para poder hacer uso de la invencion estara registrado,
por ejemplo, mediante el uso de un identificador de usuario y contrasefa, lo cual podra
hacerse a través de una aplicacion software que se instalara en su dispositivo de computacion
(teléfono movil, Smartphone, Tableta, PDA, u otro) o visitando un portal web con acceso
directo a la aplicacion. Por ejemplo, si el acceso se realiza a través de la citada aplicacién
software, esta aplicacién contendra una serie de submenus o lista de botones, tal como se
observa en la Fig. 2, que podran ser utilizados por el usuario una vez haya sido registrado.
Estos submenus, generalmente incluiran: un botén de inicio para cargar la pagina de inicio de
la aplicacidn; un botén de acceso y/o comparticion de redes sociales; un botén de historial; de
comparticién de informacién o archivos con otros usuarios; un botén de configuracién y un
botén para salir de dicha aplicacion software.

La informacion audiovisual y/o multimedia se perdera cuando el usuario decida ir atras
hacia otro submenu o cuando elija capturar otro tipo de informacién diferente. Del mismo
modo, la informacion podra perderse cuando decida cerrar la aplicacion software encargada
de implementar el método en dicho dispositivo de computacion de usuario, sin haber enviado
la informacién al servidor para una ulterior denuncia o acreditacion de prueba fehaciente.

Para un ejemplo de realizacién, por ejemplo tomar un fotografia, con el objetivo de
impedir la manipulacién de una prueba desde la camara de fotos del dispositivo de
computacién de usuario, hasta el momento del envio al servidor, la aplicacion que implementa
el método y/o el médulo de control 4 toma el control tanto de la camara del dispositivo de
computacién como del flash u otros dispositivos épticos de enfoque y una vez tomado el

6



10

15

20

25

30

35

ES 2729578 T3

control se puede mostrar la vista captada al usuario en una pantalla. Cuando el usuario decide
tomar la fotografia, el usuario obtiene directamente los bytes originales de la informacion con
los que se crea un archivo temporal en modo privado e inaccesible para el usuario, para su
posterior representacion, se ocultan los elementos de adquisicién de prueba y se vuelven a
mostrar los elementos para prueba o denuncia de la aplicacioén software del médulo de control.
Todo este proceso para una fotografia puede durar de media entre unos 100-150
milisegundos.

Para otro ejemplo de realizacion, por ejemplo, si el usuario decide realizar un video, al
igual que en el caso anterior se obtiene, por la aplicacion que implementa el método y/o el
médulo de control 4, acceso al hardware del dispositivo de computacién para controlar tanto
la camara como el flash u otros dispositivos 6pticos. Una vez que el usuario decide realizar el
video se pasa a gestionar la visualizacién del video en curso. Previamente al inicio de la
grabacion se definen las caracteristicas del video (niumero de canales del audio, nivel de
compresion del audio y el video, formatos de salida...), y también las limitaciones del archivo
que preferiblemente seran no superar los dos minutos de grabacion o 13MB de tamafo en
caso de dispositivos de computacién de usuario o terminales comunes, si bien en dispositivos
con mayor capacidad de almacenamiento de datos los minutos y volumen de grabacién
pueden ser muy superiores. El usuario obtiene directamente los bytes durante la grabacion
sin almacenarlos en ningun archivo. También se define donde se guardard este archivo
temporal mientras se genera para que no sea manipulable, que en general sera en la citada
primera memoria 3 no accesible para que el usuario lo pueda previsualizar.

También se comprueba que el sistema tenga espacio suficiente para almacenar el
video antes de realizarlo indicando mediante un dialogo la carencia de espacio si esto
ocurriera. Ademas de presentar una barra de progreso en pantalla con el espacio disponible
y que va ocupando el video segun se genera.

Cuando se finaliza el video, se puede disponer en la ventana de adquisicion de prueba
o de denuncia los bytes correspondientes al video, sin que el usuario haya tenido la posibilidad
de manipularlos. El tiempo de este proceso es alrededor de unos 500 milisegundos como
maximo dependiendo del hardware del dispositivo de computacion y del tamario del video.

Para la comunicacion con el servidor se ha implementado la clase SOSHTTPCfient
que dispone de diversos métodos para poder modificar la direccién de conexidén con el servidor
o convertir una tira de datos de entrada "InputStream” a "String" y "array" o conjunto de bytes
a hexadecimal. La forma de enviar la prueba o denuncia en ambos casos (pasos f1 o f2) es
mediante una conexién "Post". Cuando se envia sin archivo adjunto (paso f1) la conexién se
realiza a través de los objetos "MyHttpsClient" que hereda del objeto "DefaultHttpClient" en el
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cual se han implementado los parametros necesarios para implementar una conexion segura,
"HitpPost" y "HttpResponse". En el caso de enviarse con adjunto, paso 2, la conexion se
establece a través de un objeto "HttpslIRLConnection" permitiendo hacer entrada y salida de
datos y otros elementos de configuracién como permitir fragmentar el envio para asi no tener
problemas con el buffer de salida y la implementaciéon necesaria de seguridad.

Los datos siempre se envian encriptados para evitar problemas de usurpacion de
usuarios. Tras la peticidn se espera la respuesta del servidor acerca de si toda la secuencia
fue correcta. En caso de algun problema en la comunicacion se lanzara una comunicacion de
cédigo "IOException" en la que se comunicara al usuario que se produjo algun problema y
que debera intentar el envio de la prueba denuncia mas tarde.

La invencién proporciona un sistema capaz de generar pruebas audiovisuales en
cualquier dispositivo de computacién que disponga del hardware necesario, sin que ni el
propio sistema ni un usuario puedan manipularla, desde el momento en que se obtiene hasta
que es registrado.

La calidad de la carga de una prueba y la veracidad de la misma se certifica a través de
un proceso:

- Rapido, puesto que el tiempo en que se tarda en recoger la prueba de forma segura
no supera el medio segundo y siendo necesario una sexta parte de un segundo como
minimo, dependiendo del tipo de archivo. La informacion es obtenida directamente en
bytes que se almacenan directamente en la primera memoria 3 encriptados, evitando
asi cualquier manipulacion de la informacién obtenida. Con dichos bytes se genera un
archivo para que el usuario pueda previsualizar su informacion. Esta informacion se
obtiene en un proceso que dura medio segundo

- Seguro, al comprobar siempre que los bytes que se envian son los mismos que
aquellos que se crearon, que ocupan el mismo espacio en memoria y que contienen
la misma informacién.

La invencion permite obtener pruebas con un valor juridico, facilitando la carga de la

prueba necesaria para un acuerdo-juicio.

La invencion es especialmente Util para los siguientes dispositivos o sistemas de
computacioén: Sistemas de localizacidén y visualizacion GPS, Infraestructura informética de
cémputo forense, herramientas para el analisis de discos duros, correos electronicos, de
dispositivos moviles, de redes, filtrado y monitorizado de redes tanto interna como externa,
sistemas para uso militar u/o espionaje de obtencion de pruebas web, obtencion de pruebas
en redes fuera de 'World Wide Web' o www; cualquier dispositivo con conexion de red y
capacidades de interfaz de comunicacion y datos con usuario.
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REIVINDICACIONES

Método implementado por ordenador para captacién y procesamiento de informacion
audiovisual y/o multimedia probatoria, que comprende:
a) capturar, mediante una unidad de procesamiento situada en un dispositivo de
computacién de usuario (1), informacién audiovisual y/o multimedia;
b) almacenar en una primera memoria (3) de dicha unidad de procesamiento dicha
informacion audiovisual y/o multimedia capturada; y
c) enviar dicha informacion audiovisual y/o multimedia a través de un canal seguro, a un
servidor (6) para su almacenamiento como prueba,
caracterizado porque el método comprende, realizar las siguientes etapas:
d) recibir, un médulo de control (4) de dicha unidad de procesamiento, en tiempo real
contemporaneamente a dicha etapa a), dicha informacion audiovisual y/o multimedia
capturada y adquirir al menos datos acerca de fecha y hora de captura de la
informacion;
e) comparar dicho médulo de control (4) dicha informacion audiovisual y/o multimedia
recibida con la informacién almacenada en dicha primera memoria (3) y comprobar si
coinciden, y
f1) realizar dicha etapa c) si ambas informaciones coinciden; o en el caso de que se
detecte que ambas informaciones no coinciden:
f2) enviar a dicho servidor (6) a través de un canal seguro dicha informacién, dicha
informacion audiovisual y/o multimedia recibida en dicho médulo de control junto a
dichos datos de fecha y hora y al menos parte de dicha informacién audiovisual y/o

multimedia almacenada en la primera memoria (3).

2. Método implementado por ordenador segun la reivindicacion 1, caracterizado porque

dicha comparacién entre la informacion audiovisual y/o multimedia recibida por el médulo
de control (4) con la informacién capturada por el dispositivo de computacién de usuario
(1) y almacenada en dicha primera memoria de dicha etapa e) comprende:

e1) comparar dicho moédulo de control (4) la longitud de dicha informacién audiovisual y/o
multimedia capturada recibida con la longitud de la informacion almacenada en dicha
primera memoria (3); y

e2) realizar una ulterior comparacién byte a byte de dichas dos informaciones.

3. Método implementado por ordenador segun la reivindicacion 1 o 2, caracterizado por que
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el almacenamiento de informacion audiovisual y/o multimedia en dicha primera memoria
(3) de dicha etapa b) y la recepciéon de informacion en dicho médulo de control (4) se
realiza de forma encriptada.

Método segun la reivindicacién 3, cuando depende de la 2, caracterizado porque dicha
comparacion de dichas dos informaciones byte a byte se realiza con ambas informaciones
encriptadas.

Método implementado por ordenador segun la reivindicacion 1, caracterizado por que
dicho envio de informacién de dichas etapas f1) o f2) al servidor (6) se realiza también de
forma encriptada.

Método implementado por ordenador segun las reivindicaciones 3 a 5, caracterizado por
que dicha encriptacion de la informacion se realiza mediante un cifrado de clave privada y
clave publica.

Método implementado por ordenador segun una cualquiera de las reivindicaciones
anteriores, caracterizado por que comprende eliminar la informaciéon audiovisual y/o

multimedia de dicha primera memoria (3) una vez realizadas dichas etapas f1) o 2).

Método implementado por ordenador segun la reivindicacion 1, caracterizado por que en
el caso de que el envio en dichas etapas f1) o f2) es rechazado, comprende realizar una

iteracién de dicho envio un nimero de veces predeterminado.

Método implementado por ordenador segun la reivindicacion 1, caracterizado por que
dicha primera memoria (3) no puede ser accedida por dicho usuario de dicho dispositivo

de computacion de usuario.

Método implementado por ordenador segun la reivindicacion 1, caracterizado por que
comprende ademas recopilar en dicha memoria (3) datos adicionales de la informacién
audiovisual y/o multimedia capturada, tal como ubicacién o informacion de dicho
dispositivo de computacién de usuario incluyendo modelo, marca, sistema operativo y/o

version del ultimo.

Método implementado por ordenador segun la reivindicacion 1, caracterizado por que
ademas comprende almacenar en una segunda memoria asociada a dicho dispositivo de

computacién de usuario dicha informacién audiovisual y/o multimedia capturada.
10



ES 2729578 T3

12. Método implementado por ordenador segun las reivindicaciones anteriores, caracterizado
por que dichas etapas d), e), f1) o f2) se realizan en un periodo de tiempo no superior a
medio segundo.

5 13. Método implementado por ordenador segun las reivindicaciones anteriores, caracterizado
por que dicha informacion audiovisual y/o multimedia comprende audio, fotografia, video,
datos GPS, y/o datos de tipo aplicacion.

14. Programa de ordenador que comprende unas instrucciones de codigo adaptadas para
10 realizar el método de las reivindicaciones 1 a 13 cuando dicho programa se ejecuta en un
aparato de procesamiento de datos.

15

11
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