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@Resumen:

Procedimiento y sistema para la clasificacion y
deteccidn de los dominios mas influyentes dentro de
la red oscura Tor (1). El procedimiento incluye
rastrear y descargar texto en bruto (3) de un dominio
(7), mediante un ordenador (2) conectado a internet;
obtener un fichero HTML (4) a partir del texto en bruto
(3); preprocesar el texto en bruto (5) para obtener un
texto preprocesado (6) con hipervinculos entrantes y
salientes del dominio (7); realizar una clasificacion
automatica (6a) del texto preprocesado (6) mediante
vectores de caracteristicas y un algoritmo de
aprendizaje automatico basado en regresion, y
obtener una serie de categorias de dominios (6b);
construir un grafo de actividades de interés (8) con los
hipervinculos entrantes y salientes; determinar el
valor de rango (9) para cada dominio, obtenido
ponderando la suma de enlaces de cada nodo;
realizar una ordenacién de los nodos; etiquetar los
dominios mas influyentes.
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DESCRIPCION

PROCEDIMIENTO Y SISTEMA PARA LA CLASIFICACION Y DETECCION DE LOS
DOMINIOS MAS INFLUYENTES DENTRO DE LA RED OSCURA TOR

OBJETO DE LA INVENCION

El objeto de la presente invencién es un procedimiento y sistema automatizado para clasificar
y detectar los dominios mas influyentes dentro de la red oscura Tor (The Onion Router) en
funcién de los hipervinculos que contengan. La invencion permite identificar qué dominio es
el mas influyente dentro de la red, es decir, el dominio cuya eliminacidén provocaria la mayor
desestabilizacién de la red. Dicha desestabilizacion afectaria a una reduccién muy elevada u
obstruccion en la transmisién de informacion a través de los diferentes dominios. Esta
invencion, también permite identificar las categorias de los diferentes dominios analizados, e

identificar el dominio mas influyente por categoria.

ANTECEDENTES DE LA INVENCION

En la actualidad, el modo de acceder a la informacién en Internet es a través del uso de
motores de busqueda, como Google o Bing. A pesar de que son eficientes y muy potentes,
no pueden indexar todo el contenido de la Web. El contenido que esta indexado pertenece a
la Web Superficial, y resto del contenido, que no esté indexado, pertenece a la Web Profunda.
Dentro de la Web Profunda, hay una parte formada por varias redes y se denomina Red
Oscura, siendo Tor (The Onion Router) la red oscura mas famosa, debido al nivel de
anonimidad que proporciona a sus usuarios.

Debido a la topologia de Tor y al hecho de que no es posible registrar el trafico de los dominios,
no es posible establecer una medicion de la popularidad o influencia de dichos dominios
dentro de la red. Ademas, dada la anonimidad que proporciona, la red oscura Tor aloja
dominios con diferentes contenidos, tanto legales como ilegales. A raiz del contenido ilegal de
Tor, surge la necesidad de clasificar dicho contenido en diferentes tipos de actividades ilegales
e identificar qué dominios son los mas influyentes dentro de la red, tanto a nivel global como
para cada categoria. La eliminacion de los dominios mas influyentes desestabilizaria la red y

dificultaria la transmision de informacién a través de los diferentes dominios.

La clasificacion manual de los dominios presenta una serie de inconvenientes. En primer

lugar, debido al elevado numero de posibles dominios, del orden de decenas de miles, se
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requiere de una alta inversién de tiempo y personal para realizar la clasificacién. Ademas, la
clasificacién depende en gran medida de la persona que la realiza, aportando subjetividad
que genera una disparidad de criterio entre expertos. También, la clasificacion de dominios
no siempre es fiable, ya que frecuentemente se producen errores derivados por el cansancio
y la falta de atencion del experto. Por Gltimo, es un proceso costoso por los elevados costes
asociados al tiempo de la persona que realiza la clasificacion.

Debido a las anteriores caracteristicas de la red oscura Tor, solo seria posible utilizar el
contenido textual de sus dominios para realizar una medida de la influencia de los mismos,
dado que determinados contenidos visuales serian ilegales segun la normativa espafnola,
como la pornografia infantil. Teniendo en cuenta esta limitacion, se recurre al analisis de la
relevancia de los dominios basada en teoria de grafos, donde los dominios seran los nodos y
los hipervinculos entre ellos los enlaces. Segun varios estudios (K. Taha and P. Yoo, “Using
the Spanning Tree of a Criminal Network for Identifying Its Leaders”, IEEE Transactions on
Information Forensics and Security, vol. 12, no. 2, pp. 445-453, 2017), para poder
desestabilizar una red es necesario eliminar los nodos mas influyentes del grafo, para asi

conseguir una reduccién significativa del flujo de informacion a través del grafo.

La medicion de la influencia o relevancia de los nodos dentro de un grafo empezé a utilizarse
hace mas de 60 afios. Inicialmente se trabajoé con medidas de centralidad (Bavelas, A. (1948).
«A mathematical model for group structures». Human Organization 7: 16-30.), que con el
tiempo fueron evolucionando a algoritmos mas complejos, como Katz (Katz, L. (1953). A New
Status Index Derived from Sociometric Analysis. Psychometrika, 39—43.), HIST (Jon M.
Kleinberg. 1999. Hubs, authorities, and communities. ACM Comput. Surv. 31, 4es, Atrticle 5,
December 1999) o PageRank (US6285999B1, 1997).

A pesar de que los anteriores algoritmos de medicién de influencia consiguen resultados
aceptables a la hora de desestabilizar una red, no se ha descrito especificamente un método
y un sistema para la clasificacion y posterior deteccion de los dominios mas influyentes en la
red oscura Tor.

DESCRIPCION DE LA INVENCION

El objeto de la presente invencion es un procedimiento y sistema automatizado para clasificar
y detectar los dominios mas influyentes dentro de la red oscura Tor (The Onion Router) en
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funcién de los hipervinculos que existan entre ellos. Los hipervinculos son, por tanto, propios
de los dominios.

El procedimiento y sistema para la clasificacién y deteccidén de los dominios mas influyentes
dentro de la red oscura Tor (The Onion Router) de la presente invencion permite clasificar y
ordenar automaticamente grandes repositorios de dominios obtenidos mediante tecnologia
digital (ordenador) con acceso a internet, y conectado a la red Tor para recopilar informacién
textual.

La clasificacion automatica, como paso intermedio a la deteccién de dominios influyentes,
frente a la manual por un experto anula la subjetividad, los errores por cansancio y falta de
atencion, la disparidad de criterio entre expertos, los costes asociados al tiempo del experto,
disminuye el tiempo necesario para la clasificacion y aumenta la fiabilidad del etiquetado. Por
este motivo, este procedimiento puede ser implementado en herramientas utilizadas por
empresas y FFCCSSEE (Fuerzas y Cuerpos de Seguridad del Estado) para realizar una
clasificacién de los dominios de la red oscura Tor en diferentes categorias, y su posterior
deteccién de los dominios mas influyentes, tanto dentro de la red Tor como en cada categoria
ilegal seleccionada.

La presente invencion puede ser también aplicada en el entrenamiento o aprendizaje a
distancia de personal especializado en las diferentes categorias consideradas como ilegales.
La disposicion de grandes conjuntos de dominios ya clasificados y las posibilidades actuales
para recolectar nuevos dominios y enviarlos a un sistema de forma remota, permitiria que
personal de FFCCSSEE o de empresa mejoren su conocimiento sobre las diferentes
categorias ilegales presentes en la red oscura Tor, lo que aumentaria su conocimiento a la
hora de diferenciarlas de otras categorias legales presentes en dicha red.

Dentro del proceso previo al procedimiento de la invencidn, el sistema permitiria realizar la
clasificaciéon automatica de dominios mediante la codificacién de texto a través de la
Frecuencia de Términos — Frecuencia Inversa del Documento (TF-IDF, “Term Frequency —
Inverse Document Frequency), métrica que indica la relevancia de una palabra en un
documento, y su posterior clasificacion con Regresion Logistica (LR, “Logistic Regression”).
Los dominios clasificados pertenecen a las siguientes categorias: (i) pornografia, (ii)
criptomoneda, (iii) contrabando de tarjetas de crédito, (iv) venta de drogas ilegales, (v)
actividades violentas, (vi) ataques cibernéticos (hacking), (vii) falsificacion de moneda, (viii)



10

15

20

25

30

35

ES 2719123 B2

contrabando de identificacién personal y (ix) otros.

A continuacién, el procedimiento de la invencién permite realizar la medida de la influencia de
los dominios ilegales tanto (i) a nivel global como (ii) a nivel de cada una de las categorias
anteriores. Para ello se construye un Grafo de Actividades Interesantes, donde cada dominio
es representado por un nodo, y los enlaces del grafo provienen de los diferentes hipervinculos
entrantes y salientes contenidos en los anteriores dominios. Por tanto, los enlaces son propios
de los nodos y existen tantos enlaces entrantes al nodo como hipervinculos le apuntan a él y
tantos enlaces salientes del nodo como él apunta a otros hipervinculos. En este proceso se
eliminan los enlaces duplicados, es decir, aquellos que tienen el mismo origen y destino, para
evitar la creacién de multigrafos, y también aquellos enlaces a la Web Superficial. A
continuacion, se aplica el algoritmo que permite identificar cuales son los dominios mas
influyentes dentro de toda la red, y también por cada categoria, cuya eliminacion afectaria al
flujo de informacién dentro de la red.

En una realizacion preferente de la invencion, este procedimiento se aplica a dominios ilegales
de la red Tor, tanto a nivel global como por las diferentes categorias, aunque se puede aplicar
sin realizar la categorizacion de actividades ilegales. También se puede extender a dominios
legales de la misma red, a su aplicacion en la Web Superficial, a redes de contactos y, en
general, a cualquier tipo de red donde haya enlaces entrantes y salientes entre sus diferentes

elementos.

En la presente descripcion, antes de codificar el texto para su posterior clasificacion, este es
preprocesado. Tras un rastreo de todos los dominios de Tor, se descargan los recursos de
aquellos que estan activos y se extrae su fichero HTML. A continuacion, se seleccionan
aquellos dominios que estan en inglés y se eliminan las etiquetas del lenguaje HTML,
caracteres especiales y palabras vacias. En la presente invencion, el término “texto en bruto”
se refiere al que esta contenido en el HTML del dominio y donde no se ha aplicado ningun
preprocesamiento. Por otro lado, se emplea de manera general el término “texto” para hacer
referencia al texto resultante tras el preprocesamiento del “texto en bruto” segun la anterior
descripcion.

El procedimiento preferible para la clasificacion y posterior deteccion de los dominios ilegales
mas influyentes dentro de la red oscura Tor de la presente invencion comprende las siguientes

etapas:
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1. Rastreo de dominios y descarga de texto en bruto. A partir de una lista publica de
dominios de la red Tor, se rastrean dichos dominios y se descarga, para cada dominio que
esté activo en el momento del rastreo, su fichero HTML, el cual contiene el texto en bruto.
Este rastreo y descarga de dominios se hace a través de un ordenador con conexién a internet
y a la red oscura Tor.

2. Preprocesamiento de texto en bruto: dentro del mismo ordenador, para cada fichero
HTML obtenido se realiza el preprocesamiento del texto bruto contenido para obtener el texto.
A continuacion, y de acuerdo con una realizacién preferente de la invencién, a través de una
libreria de deteccion de idioma se seleccionan aquellos dominios que estan en inglés, con el
objeto de mejorar el posterior entrenamiento del sistema de clasificacion, al ser el inglés el
lenguaje mayoritariamente usado en la red Tor. En una realizacion preferente se eliminan las
etiquetas del lenguaje HTML, caracteres especiales y palabras vacias, dando lugar al texto
final.

3. Clasificacion del texto: de acuerdo con una realizacion preferente de la invencion,
se realiza un proceso de clasificacion automatica del texto, con el objeto de poder identificar
cuales seran los dominios mas influyentes de la red oscura Tor dentro de cada una de las
categorias de actividades ilegales que contiene. En una realizacion preferente, se codifica el
texto con la Frecuencia de Términos — Frecuencia Inversa del Documento (TF-IDF, “Term
Frequency — Inverse Document Frequency”) y se clasifican los dominios con Regresién
Logistica (LR, “Logistic Regression”) en las siguientes categorias: (i) pornografia, (ii)
criptomoneda, (iii) contrabando de tarjetas de crédito, (iv) venta de drogas ilegales, (v)
actividades violentas, (vi) ataques cibernéticos (hacking), (vii) falsificacion de moneda, (viii)
contrabando de identificacion personal y (ix) otros. De acuerdo con una realizacion preferente
de lainvencion, para la Frecuencia de Términos — Frecuencia Inversa del Documento se utiliza
una longitud de vector minima de tres y maxima de 10000 elementos, y para la clasificacion
con Regresién Logistica se activé el balance de pesos entre clases.

4. Construccién del Grafo de Actividades Interesantes: una vez tenemos el texto
preparado, se construye el Grafo de Actividades Interesantes para todos los dominios de la
red Tor. En una realizacién preferente de la invencién, también se construyen los Grafos de
Actividades Interesantes correspondientes a los dominios clasificados en las nueve categorias
indicadas previamente. En dicha realizacion preferente, se asocia cada dominio a los nodos
del grafo y los enlaces entre los diferentes nodos se establecen en funcion de los hipervinculos
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entrantes y salientes de cada dominio. En la realizacion preferente, se eliminan los

hipervinculos duplicados, es decir, aquellos que tienen el mismo origen y destino.

5. Calculo de dominios mas influyentes con algoritmo de influencia. Por ultimo, se
procede al calculo de los dominios més influyentes de la red oscura Tor. De acuerdo con una
realizacion preferente de la invencién, también se calculan los dominios més influyentes de
las diferentes categorias ilegales la red oscura Tor para los que se generaron los anteriores
Grafos de Actividades de Interés. Dicho calculo se lleva a cabo en dos fases. En una primera
fase, se aplica el algoritmo de influencia, el algoritmo de medida de la influencia de dominios
para calcular el ranking de los diferentes dominios extraidos de la red Tor. El valor de rango
de un dominio se obtiene como la combinacion ponderada de la suma del nimero de
hipervinculos de los dominios seguidores y seguidos del dominio analizado. Segun varios
estudios, la desestabilizacién de una red se consigue eliminando los nodos con un mayor
ranking, lo que da lugar a una obstruccién en el flujo de la informacion a través del grafo. De
acuerdo con una realizacién preferente de la invencion, se interpreta la influencia dentro de la
red oscura Tor como la cantidad de obstruccion que un nodo puede causar al Grafo de
Actividades Interesantes cuando es eliminado. En una segunda fase, se realiza una
ordenacién descendente de dichos dominios segun el valor de rango obtenido, siendo los

primeros dominios los de mayor valor y por lo tanto considerados los mas influyentes.

Un segundo aspecto de la presente invencién se refiere a un sistema para la clasificacion y
posterior deteccién de los dominios ilegales mas influyentes dentro de la red oscura Tor a
partir de dominios recuperados de la red oscura Tor. El sistema comprende medios de
procesamiento de datos, tales como un ordenador con conexién a internet, configurado para
rastrear y descargar el texto en bruto o HTML de dominios de la red Tor; preprocesar el texto
en bruto para obtener texto preparado para ser analizado; realizar una clasificacién automatica
(opcional) de dichos dominios mediante Frecuencia de Términos — Frecuencia Inversa del
Documento y Regresion Logistica; generar un Grafo de Actividades de Interés, siendo los
nodos los dominios y los enlaces los hipervinculos entre los diferentes dominios; aplicar el
algoritmo de influencia para obtener los dominios més influyentes dentro de la red Tor, siendo
aquellos que obtienen el mayor valor del algoritmo.

En una realizacién preferente de la invencion, el sistema comprende un ordenador conectado
a internet y con acceso configurado a la red oscura Tor. El sistema también puede comprender
unos medios de almacenamiento de datos donde se almacenan archivos HTML o texto en
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bruto, archivos conteniendo el texto preprocesado, las categorias de los dominios, los Grafos
de Actividades de Interés y la ordenacion de los dominios de la red Tor ordenados segun el
valor de rango.

Por dltimo, la presente invencién también se refiere a un producto de programa que
comprende medios de instrucciones de programa para llevar a la practica el procedimiento
anteriormente descrito cuando el programa se ejecuta en un procesador. El producto de
programa esta preferentemente almacenado en un medio de soporte de programas. Los
medios de instrucciones de programa pueden tener la forma de codigo fuente, codigo objeto,
una fuente intermedia de cddigo y cddigo objeto, por ejemplo, como en forma parcialmente
compilada, o en cualquier otra forma adecuada para uso en la puesta en practica de los

procesos segun la invencion.

El medio de soporte de programas puede ser cualquier entidad o dispositivo capaz de soportar
el programa. Por ejemplo, el soporte podria incluir un medio de almacenamiento, como una
memoria ROM, una memoria CD ROM o una memoria ROM de semiconductor, una memoria
flash, un soporte de grabacién magnética, por ejemplo, un disco duro o una memoria de
estado sélido (SSD, del inglés solid-state drive). Ademas, los medios de instrucciones de
programa almacenados en el soporte de programa pueden ser, por ejemplo, mediante una
sefal eléctrica u dptica que podria transportarse a través de cable eléctrico u dptico, por radio

o por cualquier otro medio.

Cuando el producto de programa va incorporado en una sefial que puede ser transportada
directamente por un cable u otro dispositivo o medio, el soporte de programa puede estar
constituido por dicho cable u otro dispositivo o0 medio.

Como variante, el soporte de programa puede ser un circuito integrado en el que va incluido
el producto de programa, estando el circuito integrado adaptado para ejecutar, o para ser
utilizado en la ejecucién de los procesos correspondientes.

BREVE DESCRIPCION DE LOS DIBUJOS

A continuacién, se describen de manera muy breve una serie de figuras que ayudan a
comprender mejor la invencién y que se relacionan expresamente con una realizacion de

dicha invencion que se presenta como un ejemplo no limitativo de ésta.
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La Fig. 1 muestra un esquema simplificado de un sistema capaz de llevar a cabo el

procedimiento de la invencion.

La Fig. 2 muestra un ejemplo del contenido HTML o texto bruto de un dominio de la red oscura
Tor.

La Fig.3 muestra un ejemplo del texto resultante tras el preprocesado del dominio de la red
oscura Tor presentado en la Fig. 2.

La Fig. 4 muestra el Grafo de Actividades de Interés para todos los dominios ilegales de la red
Tor.

La Fig. 5 muestra el Grafo de Actividades de Interés para los dominios pertenecientes a alguna
de las categorias previamente mencionadas, entre ellas “contrabando de tarjetas de crédito”
y “venta de drogas” de la red Tor.

La Fig. 6 muestra la salida del fichero de datos que contendria los dominios de la red oscura
Tor ordenados segun el valor de rango, indicando la influencia dentro de dicha red oscura.

REALIZACION PREFERENTE DE LA INVENCION

Se describe a continuacion un ejemplo de procedimiento de acuerdo con la invencion,
haciendo referencia a las figuras adjuntas. La Figura 1 muestra un esquema simplificado del
sistema de rastreo, clasificacién y deteccion de dominios mas influyentes. Todo ello podria
ser implementado en un ordenador 2 (que podria ser, cualquier equipo de sobremesa o portatil
con un nucleo, 512MB de RAM y 8Gb de disco duro). El ordenador 2 se conecta a internet y
se configura para poder acceder a la red oscura Tor 1. A continuacion, se realiza un rastreo
de dominios 3 y se descargan aquellos que estén activos su texto en bruto 3, obteniendo un
fichero HTML de texto 4. Sobre este fichero se realiza un preprocesamiento del texto en bruto
5 para obtener el texto 6 final sobre el que se trabajara. En el ejemplo de procedimiento segun
la invencion, se realiza también una clasificacién automatica del texto 6a, de la que resultan
una serie de etiquetas que se corresponden con las diferentes categorias de los dominios
analizados 6b. A partir del texto preprocesado 6, se realiza una extraccién de los hipervinculos
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entrantes y salientes de cada dominio y se construye un Grafo de Actividades de Interés 8
para toda la red oscura Tor. Adicionalmente, en este ejemplo de procedimiento segun la
invencién, se construye un Grafo de Actividades de Interés para cada una de las categorias
resultantes tras el proceso de clasificacién automatica. Finalmente, se aplica el algoritmo de
influencia 9, dando lugar a un archivo de datos 10 donde aparecen los dominios de Tor
ordenados segun su valor de rango. Los dominios situados en la primera posicion son
considerados los mas influyentes de la red. Adicionalmente, en este ejemplo de procedimiento
segun la invencion, se genera un archivo de datos por cada una de las categorias resultantes
tras el proceso de clasificacion automatica, donde aparecen los dominios que pertenecen a
una misma categoria ordenados por su valor de rango. A continuacion, se describe cada paso

del procedimiento de la invencién.

La conexién del ordenador 2 a internet se puede realizar a través de una conexién inalambrica
0 a través de un cable de red Ethernet. La conexidén del ordenador 2 a la red oscura Tor 1
comprende un proceso de instalacion de un software especial que permita conectarse a dicha
red oscura, como por ejemplo la instalacion el navegador Tor, “Tor Browser”. El objeto de esta
conexion y configuracion es la obtencién del texto en bruto necesario para poder realizar la

clasificacién automatica y posterior célculo de los dominios mas influyentes.

A continuacién, se procede al rastreo de dominios y descarga de texto en bruto. En primer
lugar, se obtiene una lista publica de dominios de la red oscura Tor, que podria obtenerse de
la Web Superficial. Dado el ciclo de vida de los dominios de la red Tor, no se facilita ningan
enlace en este documento. Esta lista de dominios es leida por el programa de rastreo y se
descarga el texto en bruto 3 de aquellos dominios que estén activos, obteniendo asi un fichero
HTML por dominio activo analizado.

La Figura 2 muestra un ejemplo del contenido HTML o texto bruto de un dominio de la red
oscura Tor. Como se puede observar, hay muchos recursos textuales no pertenecientes al
lenguaje natural, como por ejemplo las etiquetas del lenguaje de programacion HTML, que
hay que eliminar antes de continuar con el procedimiento y asi lograr una mayor precisiéon en

la clasificacion.
En la siguiente etapa se procede al preprocesamiento del texto en bruto contenido en los

ficheros HTML recuperados de la red oscura Tor. Primero se eliminan las etiquetas del
lenguaje HTML vy, en el caso de las etiquetas que referencian imagenes, se elimina la

10
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extensién y se deja el nombre de la imagen. A continuacién, se seleccionan aquellos dominios
cuyo lenguaje es el inglés, dado que es el idioma dominante de la red Tor, aunque podria
realizarse con otros lenguajes. En esta realizacion preferente de la invencion, dicha seleccion
se realiza con la libreria Langdetect (https://pypi.python.org/pypi/langdetect). Por Ultimo se
eliminan caracteres especiales y palabras vacias a través de la lista de palabras vacias
SMART  (http://www.ai.mit.edu/projects/jmlir/papers/volume5/lewis04a/al1-smart-stop-list/)
Debido al ambito de trabajo, es decir, la red oscura Tor, se modifica dicha lista y se afaden
100 nuevas palabras para mejorar la compatibilidad. Finalmente, se unifican todos los emails,
direcciones web y monedas en un unico recurso textual. La Figura 3 muestra un ejemplo del
texto resultante tras el preprocesado del dominio de la red oscura Tor presentado en la Figura
2,

Tras el preprocesado del texto en bruto se procede a la clasificacion automatica de los
dominios, con objeto de poder calcular cuales son los dominios més relevantes dentro de cada
categoria, y no solo identificarlos a nivel de toda la red oscura Tor. El texto ya procesado se
codifica preferiblemente mediante TF-IDF (Akiko Aizawa. 2003. An information-theoretic
perspective of tf—idf measures. Information Processing & Management, 39(1):45-65.), usando
una longitud de vector minima de tres y maxima de 10000 elementos. A continuacion, se
entrena el sistema con LR (David W. Hosmer Jr. and Stanley Lemeshow. 2004. Applied logistic
regression. John Wiley & Sons), activando el balance de pesos entre clases. Las categorias
resultantes son: (i) pornografia, (ii) criptomoneda, (iii) contrabando de tarjetas de crédito, (iv)
venta de drogas ilegales, (v) actividades violentas, (vi) ataques cibernéticos (hacking), (vii)
falsificacion de moneda, (viii) contrabando de identificacion personal y (ix) otros.

Una vez completado el preprocesamiento del texto en bruto y la clasificacion de dominios, se
construyen los Grafos de Actividades de Interés. Inicialmente se extrae para cada dominio los
hipervinculos entrantes y salientes pertenecientes a los protocolos HTTP y HTTPS. Durante
este proceso se eliminan los hipervinculos, y por lo tanto enlaces del grafo, duplicados, es
decir, aquellos que tienen el mismo origen y destino, para evitar la creacion de multigrafos, y
también aquellos hipervinculos que apuntan a la Web Superficial. A continuacion, se
construye el Grafo de Actividades de Interés, donde los nodos se corresponden con dominios,
y los enlaces con los diferentes hipervinculos entrantes y salientes contenidos en los
anteriores dominios. Se genera un enlace entre dos nodos A y B siempre que el dominio A

haga referencia al dominio B, o viceversa, al menos una vez.
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La Figura 4 muestra una vista general del Grafo de Actividades de Interés para todos los
dominios considerados en la red Tor.

La Figura 5 muestra una vista mas detallada del Grafo de Actividades de Interés, donde se
pueden ver como los nodos que representan cada dominio estan categorizados y los multiples
enlaces que hay entre ellos.

Finalmente, se realiza el calculo de la influencia de la lista de dominios para todos los dominios
analizados de la red oscura Tor como para los dominios dentro de las siguientes categorias
(i) pornografia 11, (ii) criptomoneda 12, (iii) contrabando de tarjetas de crédito 13, (iv) venta
de drogas ilegales 14, (v) actividades violentas 15, (vi) ataques cibernéticos 16 (hacking), (vii)
falsificacién de moneda 17, (viii) contrabando de identificacién personal 18. No se incluye la
categoria otros dado que engloba actividades de mudltiples tipos y ya se esta calculando un
listado de dominios para toda la red, con lo que se considera que no contribuye a aportar un

listado relevante de dominios.

Esta medida de la influencia esta basada en el calculo del valor de rango asociado a cada
dominio y la posterior ordenacion descendente de dichos dominios segun el valor de rango
obtenido, siendo los primeros dominios los de mayor valor y, por lo tanto, los considerados
como mas influyentes. El algoritmo de influencia identifica el nodo mas central de un grafo
midiendo el numero de nodos a los que puede propagar el trafico y el numero de nodos desde
los que recibe trafico. El calculo del valor de rango consta de dos fases, una fase de
inicializacion y otra de actualizacion de pesos. Dado un Grafo de Actividades de Interés que
contiene N nodos y E enlaces, el algoritmo se inicializa asignando un peso inicial I,, a cada
nodo n, utilizando la siguiente féormula:

W, =D; +D, (1)

donde D; es el valor del grado de entrada y D, es el valor del grado de salida respectivamente.
El valor D; se relaciona con el numero de enlaces entrantes de un nodo y el valor D,

representa el nUmero de enlaces salientes de dicho nodo.
A continuacion, se asigna a cada nodo n el peso acumulado de sus seguidores, que son los

nodos que estan apuntando al nodo n , y el peso de los nodos a los que el nodo n sigue. El

valor de rango (R) se asigna al nodo n teniendo en cuenta el peso inicial W, asignado (1)
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segun la siguiente férmula:
R, = Wy log(aWg + fW¢) (2)

donde W es el peso acumulado de los seguidores y Wy es el peso acumulado de los nodos

alos que n sigue. Los parametros a, f controlan la contribucion de los pesos de los seguidores

y de los nodos a los que el nodo sigue.

El algoritmo de influencia permite identificar qué dominio es el mas influyente dentro de la red,
es decir, el dominio cuya eliminacién provocaria la mayor desestabilizacion de la red. Dicha
desestabilizacién afectaria a una reduccién muy elevada u obstruccién en la transmision de
informacién a través de los diferentes dominios. Para medir como se ve afectada la
transmisién de informacion dentro de un grafo tras eliminar un nodo, se utiliza una medida de

densidad segun la siguiente férmula

E
D¢ = N(N—1) (2)

Donde E representa el numero de enlaces y N el numero de nodos del grafo. Por lo tanto, una
ordenacion de dominios segun su influencia seria aquella que tuviera la densidad mas baja
posible después de eliminar el menor nimero de nodos posibles dentro de los que hubieran

obtenido una puntuacion o valor de rango alta.

Una vez obtenido el valor de rango para todos los nodos, se realiza un procedimiento de
evaluacion donde se van eliminando del grafo uno a uno los nodos que han obtenido el mayor
valor de rango y se va recalculando la densidad después de cada eliminacién. Dicho proceso
continua hasta que el grafo estd completamente desconectado, es decir, con una densidad
de 0. A través de experimentacion con diferentes valores, se asigna a los parametros los
valores de 1.0 y 0.2 respectivamente como los valores finales para el algoritmo de influencia,
dado que son los que permiten obtener el menor valor del area bajo la curva (AUC, “Area
Under the Curve”), lo que esta asociado a la densidad mas baja posible a la hora de eliminar

el menor numero de nodos con el mayor valor de ranking.
La Figura 6 muestra un ejemplo de la salida del fichero de datos que contendria los dominios

de la red oscura Tor ordenados segun el algoritmo de influencia, indicando la influencia dentro
de dicha red oscura.
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REIVINDICACIONES

1. Procedimiento para la clasificacién y deteccion de los dominios mas influyentes dentro de
la red oscura Tor (1), caracterizado por que comprende los siguientes pasos:

- rastrear una pluralidad de dominios dentro de la red oscura Tor (1) y descargar texto
en bruto (3) de al menos un dominio (7), a través de un ordenador (2) conectado a internet y
configurado para acceder a la red oscura Tor (1);

- obtener un fichero HTML (4) a partir del texto en bruto (3);

- preprocesar el texto en bruto (5) para obtener un texto preprocesado (6) y una
pluralidad de hipervinculos entrantes y salientes extraidos del al menos un dominio (7);

- realizar una clasificacion automatica (6a) del texto preprocesado (6) a través de una
codificacion del texto mediante vectores de caracteristicas y un algoritmo de aprendizaje
automatico basado en regresion, y obtener una serie de categorias de dominios (6b);

- construir un grafo de actividades de interés (8) a partir de los hipervinculos entrantes
y salientes extraidos del al menos un dominio (7);

- determinar el valor de rango (9) para cada dominio, que se obtiene como la
combinacion ponderada de la suma del nimero de enlaces de cada nodo, obtenidos los
enlaces a partir de los hipervinculos a dominios seguidores y seguidos de cada dominio (7);

- realizar una ordenacién de los nodos, y por lo tanto de los dominios correspondientes,
segun su valor de rango;

- etiquetar los dominios con mayor valor de rango como aquellos mas influyentes

dentro de la red oscura Tor.

2. Procedimiento segun la reivindicacion 1, donde el preprocesamiento del texto en bruto (5)
de los ficheros HTML (4) comprende:

- eliminar las etiquetas del lenguaje HTML;

- eliminar extension y dejar el nombre de la imagen en el caso de las etiquetas que
referencian imagenes;

- seleccionar los dominios en inglés con una libreria de deteccién de idioma;

- eliminar caracteres especiales y palabras vacias a través de una lista de palabras
vacias;

- editar y afadir una pluralidad de nuevas palabras vacias para mejorar la
compatibilidad con el dominio de la red oscura Tor;

- unificar todos los emails, direcciones web y monedas en un Unico recurso textual.
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3. Procedimiento segun la reivindicacion 1, donde el paso de realizar una clasificacién
automatica de los dominios (6a) comprende:
- codificar el texto ya procesado mediante la técnica de Frecuencia de Términos —
Frecuencia Inversa del Documento usando una longitud de vector de caracteristicas
de entre tres y 10000 elementos;

- entrenar un algoritmo de aprendizaje automatico con un conjunto de
entrenamiento etiquetado utilizando Regresion Logistica, y activando el balance de
pesos entre clases;

- clasificar, utilizando el algoritmo de aprendizaje automatico entrenado, los
dominios de la red oscura Tor (1) en al menos una de las nueve clases definidas:

* pornografia,

* criptomoneda,

» contrabando de tarjetas de crédito,

» venta de drogas ilegales,

» actividades violentas,

» ataques cibernéticos,

» falsificacion de moneda,

» contrabando de identificacién personal, y

e oftros.

4. Procedimiento segun la reivindicacién 1, que comprende mostrar una etiqueta de cada
bloque de texto (6) una vez ha sido clasificado.

5. Procedimiento segun la reivindicacion 1, que comprende la construccion de un grafo de
actividades de interés (8) para toda la red oscura Tor (1) y un grafo de actividades de interés
(8) por cada categoria resultante de la clasificacion (6b) a través de los hipervinculos entrantes
y salientes (7) de cada dominio, donde la construccién del grafo de actividades de interés
comprende:
- extraer para cada dominio los hipervinculos entrantes y salientes pertenecientes a
los protocolos HTTP y HTTPS;
- eliminar los hipervinculos que tienen el mismo origen y destino, y los hipervinculos
que apuntan a la Web Superficial;
- construir un Grafo de Actividades de Interés, donde los nodos se corresponden con
dominios, y los enlaces con los diferentes hipervinculos entrantes y salientes

contenidos en los anteriores dominios de forma que se genera un enlace entre dos
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nodos A y B siempre que el dominio A haga referencia al dominio B, o viceversa, al

menos una vez.

6. Procedimiento segun la reivindicacién 1, que comprende el calculo del algoritmo de
influencia para todos los dominios del Grafo de Actividades de Interés global (8),
identificandose como dominios mas relevantes dentro de la red oscura Tor aquellos que
obtienen los mayores valores de rango, donde el calculo del valor de rango para un dominio
cualquiera comprende:
- inicializar el valor de rango con un peso inicial basado en el niumero de enlaces
entrantes y salientes de dicho nodo dentro del Grafo de Actividades de Interés;
- actualizar el valor de rango teniendo en cuenta el peso inicial y la suma ponderada
del peso acumulado de sus dominios seguidores y seguidos, donde la influencia de los
pesos de los dominios seguidores y seguidos se calcula a través de dos parametros

a, .

7. Procedimiento segun la reivindicaciéon 1, que comprende el célculo del algoritmo de
influencia para todos los dominios del Grafo de Actividades de Interés global (8) calculado
para cada categoria, identificandose como dominios mas relevantes dentro de cada categoria
de la red oscura Tor aquellos que obtienen los mayores valores de rango dentro de la
categoria seleccionada, donde el calculo del valor de rango para un dominio cualquiera
comprende:

- inicializar el valor de rango con un peso inicial basado en el grado de entrada y salida

de dicho nodo, es decir, el nimero de enlaces entrantes y salientes de dicho nodo

dentro del Grafo de Actividades de Interés;

- actualizar el valor de rango teniendo en cuenta el peso inicial y la suma ponderada

del peso acumulado de sus dominios seguidores y seguidos. La influencia de los pesos

de los dominios seguidores y seguidos se calcula a través de dos parametros a, 3.

8. Sistema para la clasificacion y deteccion de los dominios mas influyentes dentro de la red
oscura Tor caracterizado por que comprende medios de procesamiento de datos (2)
configurados para:

- rastrear una pluralidad de dominios dentro de la red oscura Tor (1) y descargar texto
en bruto (3) de al menos un dominio (7), a través de un ordenador (2) conectado a internet y
configurado para acceder a la red oscura Tor (1);

- obtener un fichero HTML (4) a partir del texto en bruto (3);
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- preprocesar el texto en bruto (5) para obtener un texto preprocesado (6) y una
pluralidad de hipervinculos entrantes y salientes extraidos del al menos un dominio (7);

- realizar una clasificacién automatica (6a) del texto preprocesado (6) a través de una

codificacion del texto mediante vectores de caracteristicas y un algoritmo de

aprendizaje automatico basado en regresién, y obtener una serie de categorias de
dominios (6b);

- construir un grafo de actividades de interés (8) a partir de los hipervinculos entrantes
y salientes extraidos del al menos un dominio (7);

- determinar el valor de rango (9) para cada dominio, que se obtiene como la
combinacion ponderada de la suma del nimero de enlaces de cada nodo, obtenidos los
enlaces a partir de los hipervinculos a dominios seguidores y seguidos de cada dominio (7);

- realizar una ordenacién de los nodos, y por lo tanto de los dominios correspondientes,
segun su valor de rango;

- etiquetar los dominios con mayor valor de rango como aquellos mas influyentes

dentro de la red oscura Tor.

9. Sistema segun la reivindicacion 8, que comprende un ordenador (2) conectado a internet y
configurado para poder acceder a la red oscura Tor (1), conteniendo el programa para el
rastreo y descarga de texto en bruto (3), el programa para la clasificacion automatica de texto
(6a), la construccién del Grafo de Actividades de Interés (8), el calculo del valor de rango para
todos los dominios analizados y la indicacion sobre los dominios mas relevantes de la red
oscura Tor (10) a nivel global y por categorias.

10. Sistema segun cualquiera de las reivindicaciones 8 a 9, que comprende unos medios de
almacenamiento de datos donde se almacenan los archivos HTML (4), el texto preprocesado
(6), las categorias de los dominios analizados (6b) y el archivo de datos con las listas de

dominios ordenados segun su nivel de influencia.
11. Un producto de programa que comprende medios de instrucciones de programa para
llevar a cabo el procedimiento definido en cualquiera de las reivindicaciones 1 a 7 cuando el

programa se ejecuta en un procesador.

12. Un producto de programa segun la reivindicacion 11, almacenado en un medio de soporte
de programas.

17



ES 2719123 B2

MUBYO] ,, OWLIOS|Y
ap uoedl|dy (6)

$9491U] 3p
SSPEPIAINIY 3p 0dljelH
ap UoIPINIISUO) (8)

SOpeUap.o
J0] 3P SOIUIWOP UOD
soleq ap OAIYAIY (OT)

1

sojual|es
A sejueayua sojnoujaliadiy
9p uo1ddesIx3 (/)

solulwop
ap seli0391e)
(a9)

01X3} |9p
eajnewolne
uoloeolyise|) (e9)

03nJq Us 03x3} 9p
ojualwesadoldald (S)

-

N

01Nn.4q U3 01xa)
9p edieasap A
solujwop ap oaJisey (€)

*

s

JopeuspJQ ()

10] eINISQ

pay (1)

18



ES 2719 123 B2

<3dTI08 /><,

——TEOMUSH ssoTo——j><ATR/ >
C=—=NUIW JEOTDI——j2>IATRS >
<In/>
<TT/»<e/>sn 3oejuon<, TUYY - joevjucs, =321y B><,JUSIIND =SS [2 T[>
<TT/><2/>s3oeleag<, Uiy -syoesloxd, =353y e><T11>
<TT/><e/> 0% <, THIY ' B¥Y ,=J=23Y w><TT>
<TT/><B/>UCTSSTH InQ<, THYY -  GSTESTHINS,,=TJo1y w><TT>
<TT/><e/>swon<, THIY  xopuT,,=J=3Y B><T1>
<, AUSW,=pT TN>
<, 5We3T NUsW,,=pPT ATP>
L——BUWODTEM SEOTI——j>LATPR/S >
<TY/><e/>031038 Bnig oyl<,#TUYY '3oejuos, =351y B><TY>
< BUSSTSM,=PT ATP>
n”:uﬂ.gg:"—uﬁ ATP>

<uUTRW,,=PT ._-r.n.ﬂ_..v
<fpoq>

<peay/>
<jdraos/>
[
I ()aspTITsoATU" ([, ISPTIEE#,) %
} (Ymerzsmmzy)preol* (MOPUTM) &
<, FITITEEAET /3 x93 ,=2dA1 1dTI0s>
[ w=21I8 JATASEENST /faxo3 ,=—2dA] 3drios>
gydtaoe /<, BT T [ w=2I2 FJATISEEAEL /axey ,=adA1 jdrIios>
auﬂahﬂnxvhz C w=218 JATISEEREL /axey ,=2dA3 3dTIos>
<f Hﬂu4ﬂHHHﬂwHHuﬂdmﬂnﬂ4HHﬂuxnﬂﬁnﬂdﬂNﬂﬂﬂww4ﬁnﬂn:|wwuz WEES fawey, madiy ESYESTAYE , =mT21 JUIT>
</ WBE-FIN=SEIEUS TEHIg/axey,—jusiucs edij-jusjuco,=atnbs-dijy wisus
</ usbnag,=3usjucs ,spIomlsy, =0WpU BISW
</ @I035 bnag eyl,=1usjucd ,ucTiIdIIOSeP,=JWEU TISUW>
<aTITI/>SAL<=aTITI>
cpeal>

<y ue,=HueT:Tux ,TEGUX/E66[/0X0 LA MMM JTd33,=suTux TuIy>
<uPIE TTTUIUR 7O/ TT TUIUR /a7 0T e/ memy 7 a3, N3/ /1 T TWIHX did//oeM/ /-, DITENd TW3IY FdAL0O0d >

19



ES 2719 123 B2

€ b4

34015 8nJdp 1Joddns deme Jsdued FTSTITIW 3ndp 13XJew J3PTO JOPUIA qdegpast J3ysSty T
TaTnba 19yJew Jolew Jopusa T4TJdaA TT21Tqnd JInbad dopusn T4TaaA 2T1T7dde 1dedoe uado >17dde Jopusa 15383ns yoeqpast 123104d BTSTL
Tnw uJeaT p1 2A0T drJd 1Tne4ap STSTITNW 12BSUBRJY 1Jded Tpead Jndas seadduT Tdadxa Ang aoddwt eapT pood wJde uado unwwod eapT 2asdo
nuUTIW 2TAJ3S uoTysanb Jusmsue dedsuedyl 1eatdd d110edad pood axol 1d1Ippe pie Tooy adedd 31s0d Jsdo JsA02 534 1eT4 Sdeyd uany TJadxs
Ang 8nJp 1sales 1saTdwTs sjuedend TSes S4TT 93w 2Jois 3nJp pouwwodde Tddey Jsisdd Jopuan 11dads 32Tud 1onb puTd ISTT TLITJISA 19
Jdew Jopuaa ydom dois ind TTdwts AepTIToy pnTouT 2072 / 14TYS Hdom wdofieTd Tdwrts ydom 22TJd 1STT 12npodd 1enioni4 1epdn jueisu
02 3Np ssaJppe [ead ates T2T70od wWOIsnd 3ITJRS WBJIXS ITAJSS pdEmMJol TTew MSTAaJ J93d Bednodus JnzTas JOpuan 13XJew 3sSed ssadppe
JOpUaA 1TNe43p JITAJSS pdemdol TTew wAuoue Jzljo 10eATJd dusduand oidAuo dolew 1dsdoe utdewt TiTTenb AsT23d wAuoue sles UTEWSJ wn
SUOJ pu3 JOPUIA 3S3UCY PJeM3J DTAJIS pus pus MeT4 STITw Teod ss=dodd meT4 ysel ystrdwodoe dais [elTa 1aydew 3Snap tiTrenb JoTdss
UT Tpung TTUOWWOD 3peJl pTJom Tead Ja8uep Ipeys apedl SnJp aAow BIpPT JTPSp SMaU WR3T 323Tas puey Titiuenb BueT 3o03s TIge dunou
ue 1ddey 3sT] J9TTddns unianJisedqut aoJddwt paey daom 1d3loud pesd uorsstw ToeaTJad Bueyoxs duaddnd oidAad dolew 3dsdoe potdad u
0T1sanb ATTspun TiTJaAn walT drysad [Igels TiTITenb Jnsus Jopuan dol Jolew dTysuoTiIeTad >JoM U33JdS add Jopuan [geITsd puTl 12npo
Jd TTssatpus TT0J42s J38uoT 33yJew TdTiTnw dTys Tpead §003s 12npodd JOpusA 3ISnJ} dJOM 24035 3nJdp 3SeL ISEI WaJIX3 8ndp JILTT Sey
oand axew 38Jew Znap TJJom Tssey UTWIT® TdWTS Je3TD UOTSSTW 3J03S 3ndp IDTppe pueisdapun pTe Tooy adedd jgnop [esp 2TAJSS pdem
Jo4 TTew wAuoue Beunodus JJOLU3 MBT 1UOP 2JOJUS MET UT0I350p UTOIMJEp UT0D33TT UT0D31Tq anoT 1dsdode poyisw juswhed maTaad pead 1
JBWS Pu3TJL <TJN> TS31JN0D uoTssatodd snp 1s3838ns ssadppe drysad 4Teysq Sexded 1dedde ind trdwrs 2Tad3s pdaemdol TTew wAucue Jes
SSWITQ TOTJL0 TJN JunNouue TTISTPSWWT dJol anp Seino ased Furtyl 2Jolus MET JnzTas nssT IT3Tw YIFusT wedlxXs z1as a81Ts pre Tooy ad
BJd8 JaAJas pdemdot TTeW 1500 Jado J2A0D Jeuop 1desued] Te10} SATT @91 SJeyd Jopuan 10TE J3158) J3ITU punt pTe T00Y Jall0 JOpUIA
uoTlsanb dryssd J3pJde ATT3pUN MOYS ®2BJ] ATTSpUN TITJ3A WIIT JOPUSA TLTJ2A J3pJ0 JINb3J WNWTUTW JOPUSA U23J42S 3J4d 31ed Jopusa 3
snJ} juswtTdwT oeTdissJew 1desuedl STSTITNW JNI3S WJOLUT TTEW STwoJddwod JeTd1sJew JOpusA JUSAS JOPUSA TE3p DTAJSS pJeMIo) TTew
wAuoue MaTASJ Jaad T1ajes TdTIThw 13yJew uoTlsanb jusnbaay 24015 Sndp 1doddns deme aadued 217dde JTJdaAn JOpUIA SM3U pesd BISTLN
W 1J2BeSuBdl} 1TNe4sp STSTITNW Ja4i0 SessawlTq <[Tews> [TewsS puey JUspT 2TAJIS pdemdod TTew 15333ns TTSU0J]S puey JOpuan 1UspT 2TA
J3s pJemdot TTew Jspao 1a7dwod TTdwrs TisTies onq Bueq TT3Joys 1addew Jaisdd dopusa datsad sjou drys uoTdsd IYSTam junowe Fndp
1xa1 3sed [7T4 Tdod Sessswitq JTEWS puss JapJdo Jopusa jepdn 1epdn woT123S 1TSTA uoTisanb Bndap 1dels 1dslodd uorssIw 340315 Sndp

20



ES 2719 123 B2

21



ES 2719 123 B2

AL AR N
Wﬁﬁ %sﬁ\\ N
\ /1T
\ e .:\ /,/,” WA T
cl
gl
@\
Ll
X

22



ES 2719 123 B2

9 B4

32U3|0IAN uoluo ygladyxioghesuns| QO
|BuOSIad uoluo‘gaiseangAboBogguus 5
32U3|oIA | uoluo sbwdiyeeowwesuns Q
auajoip| uoluopdnbzmysgesiyAA /
323u3|oIp| uoluoAuwz/ogpaguodeam 9
JaAlas /BunsoH| uoluoynuwadcodjAplgayw S
20u3|oIp| uoluoraugmdeydoliApuen t
3JU3|0IA uoluo ulgzzyxgs/ydan| ¢
2Ju3|oIp| uoluorgzAmuleuy/Si0ixop rd
3JU3|0IA uoluo"jAnsadwig|a/ 1954 T
elioga1e) oo gupjuey

23



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

