ES 2 438 365 Al

OFICINA ESPANOLA DE
PATENTES Y MARCAS

ESPANA @NUmero de publicacién: 2 438 365

@NUmero de solicitud: 201230334

@Int. Cl.:

GO6F 21/00 (2013.01)

®@ SOLICITUD DE PATENTE Al
@ Fecha de presentacion: @ Solicitantes:
06.03.2012 UNIVERSITAT DE LES ILLES BALEARS (100.0%)
Cra. de Valldemossa, km 7,5
Fecha de publicacién de la solicitud: 07071 Palma de Mallorca (llles Balears) ES
16.01.2014 @ inventorfes:
ALORDA LADARIA, Bartomeu;
Se remite a la solicitud internacional: ESCARRER LORENTE, Biel y
PCT/ES2013/070135 MAS YNAREJOS, Xesc
Agente/Representante:
PONS ARINO, Angel

(9 Titulo: DISPOSITIVO ELECTRONICO DE ACCESO CONDICIONAL A DATOS

@Resumen:

Dispositivo electronico de acceso condicional a datos. 4 5 6 1
Se describe un dispositivo capaz de mantener ' ! -
canales de comunicacion de diversa naturaleza y un
servicio de oferta de informacion, tanto almacenada
como en tiempo real, conseguida a través de la
conexion a otros dispositivos o sistemas; de tal
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DISPOSITIVO ELECTRONICO DE ACCESO CONDICIONAL A DATOS

DESCRIPCION

OBJETO DE LA INVENCION

La presente invencion se enmarca en el campo de las telecomunicaciones, el acceso a informacion en tiempo
real y la gestién remota de sistemas electronicos.

El objeto de la invencion consiste en un dispositivo que permite el acceso condicional a diversos tipos de datos,
datos de relevancia segun el usuario que accede al dispositivo 0 sistema que incorpora dicho dispositivo.

ANTECEDENTES DE LA INVENCION

Disponer de la informacion es cada vez mas relevante a la hora de actuar de forma eficiente en cualquier
entorno. Asi, internet se ha convertido en el gran bazar donde, si se sabe buscar, se encuentran informaciones
para todo. La necesidad de filtrar o autentificar dicha informacion se ha vuelto tarea basica.

Requerir la informacién en el mismo momento en que se produce puede ser muchas veces de gran ayuda para
llevar a cabo tareas de gestién o emergencias. Entornos en los que el tiempo es un factor importante que no se
puede desperdiciar en busquedas infructuosas.

Asi pues, disponer de informacion veraz y directa es quizas una de las necesidades en multiples entornos.

La gestion de la informacién es, en muchas ocasiones, realizada con dispositivos computadores de propdsito
general que requieren una alimentacion continua, ocupan espacio y requieren muchas veces de interfaces para
el usuario (pantallas, teclados y ratones).

Por otro lado, la evolucién de dispositivos inteligentes portatiles estd aportando la posibilidad de realizacién de
aplicaciones complejas que se pueden realizar desde cualquier localizacion. Disponer de informacién util en
dichos dispositivos permitira realizar tareas complejas con la mayor informacién posible.

En muchas ocasiones el acceso a Internet no esta disponible o es demasiado lento para dar cobertura a
aplicaciones de tiempo real. Asi pues, disponer de dispositivos con informacion localmente almacenada o
recopilada en tiempo real y que puedan proporcionar dicha informacion en cualquier momento y circunstancias.
Asi, si el cuerpo de emergencias (bomberos, ambulancias, policia, etc.) es requerido para una actuacion es
imprescindible disponer de informacién actualizada, veraz y siempre disponible referente al lugar, el estado
actual del edificio y otras informaciones que permitan actuar con celeridad y en las zonas adecuadas.

DESCRIPCION DE LA INVENCION

Para atajar el problema anteriormente mencionado en este documento se propone un dispositivo electronico
que puede trabajar de forma aislada o en colaboracién con otros, siendo capaces de:

. mantener canales de comunicacion de diversa naturaleza, tanto con el entorno como con los usuarios,
. ofrecer dicha informacién a los usuarios que asi lo requieran mediante acceso al servicio,

. mantenerse operativo en circunstancias adversas,

. adaptarse a multiples infraestructuras ya existentes,

. ofrecer un servicio abierto a cualquier plataforma de acceso.

. Registro de datos del entorno en tiempo real.

En una realizacién preferente del objeto de la invencién el dispositivo dispone de un médulo de comunicaciones
que presenta al menos un puerto de conexion publica inalambrica, una unidad central de proceso, una memoria
nucleo, una memoria de datos y unos sensores locales ademas, de una fuente de alimentacién ininterrumpida.
Esta configuracion béasica se puede ampliar mediante la inclusion de dos modulos adicionales que
respectivamente permitiran la conexién a una red como puede ser una red R.I.S.l (Red Interactiva de Seguridad
e Informacién) y un puerto de acceso a una red de sensores externa.
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El médulo de comunicaciones, que presenta al menos un puerto de conexion publica inalambrica, permite la
conexion a una red inalambrica de libre acceso que permite la conexién del dispositivo con otros aparatos o
dispositivos inalambricos. El sistema de comunicaciones se basa en una infraestructura de comunicaciones
inalambricas tipo WIFI pero podria utilizar otros mecanismos de comunicaciones dependiendo de la instalacion
final del sistema, el objetivo de este modulo consiste en permitir el acceso directo de terminales clientes al
sistema mediante una comunicacion inaldmbrica.

Este modulo puede estar integrado en el dispositivo o estar disponible previamente en forma de red inalambrica
de uso general, como si se tratara de una red inalambrica ya desplegada que dispone de enrutador y conexién a
red con salida. Asi, el dispositivo se comportaria como un sistema servidor local, con asignacién de direccion IP
fijla o gestionada mediante DHCP y toda la gestién de conexién se realizaria mediante el sistema existente. Se
tiene en cuenta en este segundo caso que el dispositivo gestor de la red deberia estar conectado a la fuente de
alimentacién siendo esta conexidén necesaria para mantener operativo la red inalambrica en caso de pérdidas de
alimentacién externa.

El dispositivo objeto de la invencién ofrece una serie de servicios que pueden ser accesibles y descubiertos sin
necesidad de interaccién por parte del usuario. La invencién contempla diferentes alternativas para su
exploracion automatica una vez la aplicacion usuario se ha conectado a la red inaldmbrica en la que se
encuentra el dispositivo:

. Utilizacion de sistemas ya implementados como el tipo “protocolo bonjour”

. Busqueda por servicio DNS local a partir de entradas reconocidas en la aplicacion cliente, la aplicacion
cliente dispone del nombre del sistema.

. Blsqueda por IP y puerto con certificado de confianza. Exploraciéon de un rango de direcciones IP

locales, conexion a un puerto de servicio e intercambio de certificado de confianza entre el dispositivo objeto de
la invencion y aplicacion cliente.

Una vez descubierto el servicio, la aplicacion cliente debe identificarse en el nivel de acceso que tiene mediante
el propio certificado y los datos del dispositivo de conexion. Dicha informacién quedara registrada en el
dispositivo o en el sistema que integra al menos un dispositivo como el aqui descrito a modo de listado de
conexiones. En una realizacion preferente del objeto de la invencién, la aplicacion cliente conoce la direccién IP
del dispositivo electrénico de forma que el router redirecciona la peticion al servicio.

La unidad central de proceso del sistema corresponde al sistema central de gestién de los recursos del sistema
y es capaz de mantener la base de datos interna del sistema ademas de la gestion de los otros moédulos. En una
realizacion preferente del objeto de la invencion dicha unidad central de proceso comprende un
microcontrolador central y microcontroladores dedicados para cada médulo de conexién. Aunque en otras
realizaciones alternativas se contempla la opcién de utilizar un computador encastrado dependiendo del
volumen de usuarios y aplicaciones a las que se pretende dar servicio.

El dispositivo aqui descrito comprende al menos dos blogues de memoria, independientes y separados, para
dotar al sistema de mayor seguridad frente a posibles intrusiones. Los dos bloques de memoria comprenden al
menos un moédulo de memoria denominado moédulo de memoria ndcleo que consta de unidades de
almacenamiento para el codigo de programa y que permite el acceso al mismo para la actualizacion del
dispositivo mediante acceso privado al mismo haciendo uso de una cuenta de administracién. El segundo
bloque de memoria se encuentra definido por un médulo que también consta de unidades de almacenamiento
para ser usados por los servicios y aplicaciones del sistema; siendo este bloqgue de memoria, de forma
preferente, una memoria no volatil que permite almacenar la base de datos interna del sistema. La caracteristica
de mantener los datos aunque se interrumpa la alimentacién sera vital como registro de los ultimos
acontecimientos registrados por el sistema para ello se contempla la posibilidad de que se pueda utilizar para
este bloque una memoria extraible fisicamente del dispositivo para su posterior andlisis en caso de no tener
acceso inalambrico al mismo; si bien en una realizacion preferente del objeto de la invencién se hace uso de
memorias fisicas no extraibles.

En una realizacion preferente del objeto de la invencién el dispositivo comprende un médulo de captacion de
datos locales que puede a su vez comprender distintos tipo de sensores locales como sensores locales de
posicionamiento (receptor GPS), aceleracion, temperatura, presion, humedad y deformacion. La funciéon de cada
sensor es local, pues esta relacionada con la ubicacion cercana al dispositivo. Asi, el sensor de posicionamiento
permite registrar la geolocalizacién del dispositivo en el emplazamiento final o en caso de pérdida obtener su
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ultima ubicacién dentro del area de cobertura de la conexiéon inalambrica, el sensor de aceleraciéon permite al
sistema detectar manipulaciones y variaciones de localizaciéon debidas a cambios en el entorno, el sensor de
temperatura recibe la lectura de la temperatura ambiente en la que trabaja el sistema y permite aconsejar una
condicion de emergencia en el caso de rebasar el rango de temperaturas de trabajo (condicion provocada por
un incendio por ejemplo, lo cual obligaria a salvar todos los datos en la memoria de datos y mantener
actualizados dichos datos mientras el sistema se mantiene en funcionamiento), el sensor de humedad recibe la
lectura de humedad interna del dispositivo y en caso de excesivo nivel de humedad se genera una condicién de
emergencia como en el caso anterior (condicién que puede venir provocada por una condicién de concentracion
de liquido exterior, lo cual lanzaria un proceso similar al descrito en caso de incendio), el sensor de presion o
deformacion mide la fuerza con la que se esta manipulando la caja contenedora del sistema. Si se experimenta
una excesiva presion o fuerza se genera una condicion de emergencia (condicion que puede venir provocada
por encontrarse el dispositivo debajo de escombros). De igual forma se observaria los medios de
comunicacion, manteniendo comunicacion permanente y en caso de pérdida de capacidad comunicativa se
generaria de nuevo una condicion de emergencia.

Para que todos los elementos anteriormente descritos puedan funcionar se requiere de una fuente de
alimentacion preferiblemente ininterrumpida que es el moédulo encargado de proporcionar alimentacion al
dispositivo. Dicha fuente de energia puede venir definida por un nimero de de baterias suficiente para
mantener el dispositivo sistema funcionando durante un periodo de tiempo que se estima entre 2 y 10 dias sin
recibir ningun tipo de alimentacion externa. El dispositivo y/o el sistema que incorpore un dispositivo como el
aqui descrito dispone de un sistema de alimentacion ininterrumpida basado en un sistema de alimentacion
interna de baterias y una alimentacioén externa que podria provenir de la linea de alimentacién 110 — 220v,
alimentacion trifasica, o sistemas basados en energias renovables. Si se hace necesario se prevé asimismo la
funcionalidad de permitir el acceso al dispositivo mediante un acceso privado al dispositivo para gestionar unos
parametros del mismo.

Si se hace necesario, 0 en una realizacién alternativa en la cual se puede hacer uso de un médulo con puerto
de acceso a la red de sensores externa, se establece una conexién a modo de puerto a una red de sensores
externa. El mecanismo de acceso puede ser de diferente naturaleza: inalambrica, cableado, comunicacién de
campo cercano, pares trenzados, fibra optica, etc. Este médulo permite la conexion a una red de sensores ya
existente o el establecimiento de una para dotar de informacién en tiempo real del estado del entorno. Asi se ha
establecido la posibilidad de dotar al sistema de un puerto basado en el estandar ZigBee que permita la
formacion de una red de sensores para, por ejemplo, la monitorizacion de ocupacion de salas, dotacion de
botones de panico en el edificio, o la interacciéon con las infraestructuras existentes del edificio (climatizacion,
iluminacion, sistemas de emergencia, ...) en caso de necesidad.

En una realizacion alternativa del objeto de la invencion el dispositivo aqui descrito puede incorporar un médulo
de comunicacion para dotar al citado dispositivo de capacidades para la colaboracién con otros dispositivos del
mismo tipo en condiciones de igualdad. Asi, este mddulo permite la conexion a una red interactiva de seguridad
e informacion que permite el didlogo entre dispositivos pudiendo realizar peticiones de colaboracion con otros
terminales, aparatos o dispositivos cercanos. Asi, se prevé el acceso al dispositivo que ha perdido la capacidad
del médulo de comunicaciones publica inalambrico a través de otro dispositivo cercano que se mantiene
comunicado mediante el médulo de comunicacién accediendo a la R.l.S.l. Esta conexidon de red sera de uso
exclusivo entre los dispositivos o aparatos cercanos.

A la vista de las caracteristicas del dispositivo aqui descrito se contempla la posibilidad de su instalacion y uso
en diversos escenarios, tales como edificios o espacios publicos donde se haga necesario el acceso a datos
referidos al entorno o a las personas que se encuentren en el mismo. En este escenario tienen cabida entornos
tales como hospitales, centros escolares, instituciones publicas o similares; o en eventos de emergencias en
edificios o instalaciones de cualquier tipo en el cual se hace necesaria una toma de datos previa a la toma de
decisiones de actuacion, como por ejemplo en casos de incendios; donde el dispositivo puede recabar, a través
de los sensores o de la red de sensores, datos referidos a presencia de personas en el interior, ubicaciéon de las
mismas, temperaturas, o cualquier otro dato que pueda resultar de utilidad. La principal informacién contenida
en el dispositivo sera proporcionada por el administrador del edificio o espacio, pues consistira en planos e
informaciones utiles (planes de evacuacién previstos, situacion salidas de emergencia, etc...) para casos de
emergencia.

El dispositivo aqui descrito puede ser de utilidad en diversas aplicaciones destacando su utilidad en eventos de
4
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emergencia para realizar una consulta de datos previa a una intervencion, en edificios y/o espacio publico para
llevar a cabo una toma de datos referidos a dicho edificio y/o espacio publico y el envio de dichos datos para su
valoracién o como su implementacién en servicios publicos o privados para llevar a cabo una toma de datos
referidos a dicho servicio publico/privado para la toma de decisiones de clientes del servicio.

Otro aspecto de la invencion viene dado por un método de acceso condicional a datos que hace uso del
dispositivo anteriormente; para llevar a cabo dicho método se procede primeramente a establecer al menos un
canal de comunicacién con el dispositivo mediante una aplicacion instalada en el terminal cliente, para
posteriormente permitir el acceso a datos presentes en al menos uno de los bloques de memoria datos
accesibles segun un tipo de acceso, y descargar datos desde el dispositivo al terminal cliente. Si se determina
que al menos uno de los bloques de memoria comprende una version actualizada de dichos datos, se procede
a actualizar los datos descargados.

Asimismo se contempla el poder acceder a una red externa de sensores para obtener datos de dichos sensores
y estado de instalaciones conectadas.

DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcidon que se esta realizando y con objeto de ayudar a una mejor comprension de
las caracteristicas de la invencién, de acuerdo con un ejemplo preferente de realizacion practica de la misma,
se acompafia como parte integrante de dicha descripcion, un juego de dibujos en donde con caracter ilustrativo
y no limitativo, se ha representado lo siguiente:

Figura 1.- Muestra un esquema de los elementos que componen el dispositivo objeto de la invencion.

Figura 2.- Muestra un diagrama de los posibles tipos de acceso y el tipo de informacién accesible en cada caso
que permite el dispositivo objeto de la invencion

REALIZACION PREFERENTE DE LA INVENCION

A la vista de las figuras se describe a continuacion un modo de realizacion preferente del dispositivo (1) objeto
de esta invencion.

Tal y como se observa en la figura 1 el dispositivo (1) aqui descrito dispone de una serie de elementos o
modulos tales como una unidad central de proceso (2), unos medios de captacion de datos (3) conectados a la
unidad de proceso (2), unos medios de suministro de energia (4) ininterrumpida, al menos un bloque de
memoria de programa (5) conectado a la unidad de proceso (2), al menos un bloque de memoria de datos (6)
conectados a la unidad de proceso (2), unos medios de comunicacion (7) inalambrica adaptados para permitir
establecer canales de comunicacién condicionales entre el dispositivo (1) y otros aparatos dotados de
capacidades de comunicacion inalambrica, al menos un médulo de comunicacion (8) destinado a permitir la
conexion del dispositivo (1) a una red que comprende al menos otro dispositivo (1) y de manera opcional si se
hace necesario por la aplicacién concreta también la prevé la incorporacién un puerto de conexioén al entorno
para permitir la conexion del dispositivo (1) a instalaciones existentes en el entorno, como puede ser unidades
de vigilancia en espacios abiertos o cerrados, o similares.

Todos esos elementos trabajan de forma coordinada para controlar y manejar los datos accesibles y el acceso
a los mismos, en este ejemplo de realizacion se describen los posibles accesos y usos del dispositivo (1)
electrénico de acceso condicional a datos objeto de la invencién, en una realizacion preferente del objeto de la
invencion se definen al menos tres tipos de accesos y tres tipos de servicios correspondientes a cada acceso.

Los tres posibles servicios estan ligados a tres posibles accesos como aparece en la figura 2. De manera
independiente de que los medios de comunicacion (7) inalambrica realicen conexiones de red inalambrica
publica o dedicada (esto dependera de cémo se realiza la implementacion del médulo de comunicaciones
inalambricas de los medios de comunicacion (7) inalambrica) se han previsto tres tipos de acceso: publico,
restringido y privado.

El acceso publico esta orientado a facilitar el acceso a usuarios sin registro y con acceso a una informacion
denominada informacién publica. Esta informacién publica se encuentra descrita en formato multimedia o de
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texto, audio, fotografia o video es descargada del dispositivo (1) para su visualizacion sobre un terminal cliente
(9) o aparato portatil del usuario. No se contempla una conexién con navegacion, sino una descarga
automatica de la informacion al terminal cliente (9) del usuario para una navegacion off-line sin interaccion con
el dispositivo (1).

Se tiene previsto que el dispositivo (1) pueda actualizar la informaciéon publica a todos los dispositivos (1) a los
que tenga acceso asi como, por supuesto, a los terminales cliente (9) accesibles, en este caso presentes en la
red inalambrica, en el mismo instante en que esta sea actualizada. Asi, la informacién del usuario publico
mientras permanezca dentro de area de cobertura, se actualiza una vez que finaliza la actualizaciéon de una
base de datos del dispositivo (1) o el sistema que comprende dispositivos (1) o en una préxima conexion.

Otro tipo de acceso contemplado es el acceso restringido que esta orientado a usuarios singulares, véanse:
servicios de seguridad publica, servicios de emergencias publicos o usuarios autorizados por el organismo
propietario del dispositivo (1) o del sistema que alberga al menos un dispositivo (1). Dichos usuarios tienen
acceso a toda la informacion almacenada en el dispositivo (1) y ademas, conexion a unos puertos disponibles
del médulo de comunicacion (8) para acceder: red de sensores externa y una red tipo local u otro tipo de red
cableada o inalambrica que permite el acceso a otros dispositivos (1). Se contempla tanto la conexion basada
en cliente/servidor, es decir, la conexion automaticamente inicia la descarga de la informacién tanto publica
como restringida a la cual esté autorizado (es posible establecer niveles de autorizacion o clasificacion de la
informacion a la que se tiene acceso), pero también es posible realizar peticiones de servicio adicionales de
estos usuarios, como por ejemplo: envio de informacion a todos los dispositivos (1) conectados y a los
terminales cliente (9) accesibles, modificar la informacién relacionada con su usuario, actualizar datos de la red
de sensores o establecer conexiones mediante la infraestructura de la red.

El acceso privado o de administracion se basa en una interfaz de navegaciéon HTML que permite configurar
todos los parametros del dispositivo (1) de forma local para establecer usuarios restringidos, modificar cuotas
de recursos a los usuarios, y gestionar los contenidos de todos los usuarios y del propio dispositivo (1); siendo
todas éstas funciones a las que se tiene acceso como administrador. Si el dispositivo (1) dispone de la
conexion a red establecida por el médulo de comunicacion (8) es posible realizar la administracion del
dispositivo (1) de forma remota.

En un ejemplo de aplicacion practica del objeto de la invencion, representado en la figura 3, varios terminales
cliente (9) se encuentran conectado a una red WIFI de un edificio en el cual se encuentra conectado ubicado un
router, o similar, dando servicio a uno o mas dispositivos (1) generando un sistema de dispositivos (1)
colaborando para dar una cobertura mayor y ofrecer servicios a diversos usuarios con posibilidad de
interaccion entre ellos dentro de las celdas de cobertura que proporciona acceso a informacién local a cualquier
terminal cliente (9) que tenga la aplicacion cliente. Asi pues el terminal cliente (9) accede a un dispositivo (1)
mediante una aplicacién principal, dispositivo (1) que cuenta con un puerto de acceso a una red externa de
sensores adaptado para permitir la conexion del dispositivo (1) a la citada red y con acceso a un sistema de
informacion para emergencias ofreciendo planos, servicios disponibles, bocas de conexion de incendios, estado
de los espacios antes del incidente, ocupacion de los despachos, acceso a las instalaciones del edificio. Caja
negra de los edificios que en caso de terremotos puede ofrecer informacién del edificio y el estado anterior a la
incidencia. A dicha aplicacion principal se le puede afiadir una aplicacion adicional con pocos cambios o que
incluso se puede combinar con la anterior para dotar de mayor aplicabilidad en instalaciones singulares;
asimismo cuando se determina que los datos presentes en al menos uno de los bloques de memoria del
dispositivo (1) comprende una version actualizada de dichos datos se procede a la descarga de dichos datos
actualizados en el terminal cliente (9).

En otro ejemplo de aplicacion practica del objeto de la invencion, varios terminales cliente (9) se encuentran
conectado a la red WIFI de un espacio o servicio publico en el cual se encuentra conectado ubicado un router,
o similar, dando servicio a uno o mas dispositivos (1) para ofrecer servicios a diversos usuarios. Asi pues el
terminal cliente (9) recibe del dispositivo (1) informacion actualizada conseguida por el dispositivo (1) mediante
una aplicacion principal, dispositivo (1) que cuenta con un puerto de acceso a una red externa de sensores
adaptado para permitir la conexion del dispositivo (1) a la citada red y con acceso a un sistema de gestion de
las instalaciones del edificio y/o espacio publico. Se ofrece informacién real del estado del entorno que puede
transferirse directamente a los clientes o mediante una conexion a Internet a un servidor centra o a clientes
remotos.
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REIVINDICACIONES

Dispositivo (1) electrénico de acceso condicional a datos que comprende:

una unidad central de proceso (2),

unos medios de captacion de datos (3) conectados a la unidad de proceso (2),

unos medios de suministro de energia (4) ininterrumpida destinados a suministrar energia al dispositivo

—_
~

al menos un bloque de memoria de programa (5) conectado a la unidad de proceso (2), y

al menos un bloque de memoria de datos (6) conectado a la unidad de proceso (2),

caracterizado por que comprende:

° unos medios de comunicacion (7) inalambrica adaptados para establecer canales de comunicacion
condicionales entre el dispositivo (1) y al menos un terminal cliente (9) dotado a su vez de capacidades de
comunicacion inalambrica, y

. al menos un médulo de comunicacién (8) destinado a permitir la conexion del dispositivo (1) a una red
que comprende al menos otro dispositivo (1).

e 6 — o o o

2. Dispositivo (1) segun reivindicacion 1 caracterizado porque adicionalmente comprende un puerto de
acceso a una red externa de sensores adaptado para permitir la conexion del dispositivo (1) a la citada red.

3. Dispositivo (1) segun reivindicacién 1 caracterizado porque adicionalmente comprende un puerto de
conexion al entorno adaptado para permitir la conexion del dispositivo (1) a instalaciones existentes en el
entorno.

4. Dispositivo (1) segun reivindicacion 1 6 2 caracterizado porque los medios de captacion de datos (3) se
seleccionan de entre el grupo consistente en: sistemas de geolocalizacion, sensores de posicidon, de
temperatura, de humedad, de presion, y acelerémetros.

5. Dispositivo (1) segun reivindicacién 1 caracterizado porque el acceso condicional se selecciona de
entre el grupo consistente en: acceso publico, acceso restringido y acceso privado.

6. Método de acceso condicional a datos que hace uso del dispositivo descrito en una cualquiera de las
reivindicaciones 1 a 5 caracterizado porque comprende los siguientes pasos:

° establecer al menos un canal de comunicacién con el dispositivo (1) mediante una aplicacién instalada
en el terminal cliente (9),

. permitir el acceso a datos presentes en al menos uno de los bloques de memoria datos accesibles
segun un tipo de acceso, y

. descargar datos desde el dispositivo (1) a un terminal cliente (9).

7. Método segun reivindicacién 6 caracterizado porque adicionalmente comprende actualizar los datos

descargados cuando se determina que al menos uno de los bloques de memoria comprende una versién
actualizada de dichos datos.

8. Método segun reivindicacion 6 caracterizado porque comprende acceder a una red externa de
sensores para obtener datos de dichos sensores y estado de instalaciones conectadas.

9. Método segun reivindicacion 6 caracterizado porque comprende permitir el acceso al dispositivo (1)
mediante un acceso privado para gestionar unos parametros de dicho dispositivo (1).

10. Uso del dispositivo (1) descrito en una cualquiera de las reivindicaciones 1 a 5 en eventos de
emergencia para realizar una consulta de datos previa a una intervencion.

11. Uso del dispositivo (1) descrito en una cualquiera de las reivindicaciones 1 a 5 en edificio y/o espacio
publico para llevar a cabo una toma de datos referidos a dicho edificio y/o espacio publico y el envio de dichos
datos para su valoracion.

12. Uso del dispositivo (1) descrito en una cualquiera de las reivindicaciones 1 a 5 en servicio
publico/privado para llevar a cabo una toma de datos referidos a dicho servicio publico/privado para la toma de
decisiones de clientes del servicio.
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