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@Resumen:

Equipo de autenticacion de fecha y hora para video.

El equipo objeto de esta invencidn tiene como objetivo
la autenticacion de la fecha y la hora proporcionadas
en una secuencia de video de una escena vigilada.
Para ello se emplea un panel de autenticacion (1)
presente en la escena a auditar que mostrara un
cédigo (2) encriptado con la fecha y la hora. El panel
estara dotado de informacién al usuario (3) y marcas
de referencia (4) y estara gobernado por un sistema
de control (5). La informacién del panel es capturada
por una camara (8) y llevada a un servidor (9) donde
un software analizara las distintas imagenes y
desencriptara el cédigo proporcionado por el panel. El
panel propuesto tendrad un sistema de alimentacion
(7) que puede ser auténomo y alimentado por un
placa solar (6).
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Figura 1

Aviso:

Se puede realizar consulta prevista por el art. 37.3.8 LP.
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EQUIPO DE AUTENTICACION DE FECHAY HORA PARA VIDEQ ESCENAS

DESCRIPCION

SECTOR DE LA TECNICA
La presente invencién se encuentra dentro de las tecnologias de la informacién y las

comunicaciones y en concreto dentro del campo de la auditorfa de video secuencias.

ESTADO DE LA TECNICA

La autenticacién de los sistemas de video vigilancia comprende el proceso de preservar
la integridad del video original asi como los datos asociados de la escena. Este proceso,
en el que se asegura que las imdgenes no han sido manipuladas, tiene especial
importancia para la presentacion de secuencias de video como una evidencia en
procesos penales o en auditorfas. Ademds de la preservaciéon del contenido es
importante validar la fecha y la hora asociadas a la secuencia considerada. Un ejemplo
concreto donde se requiere €stos datos asociados a la video-secuencia es en los sistemas
de peaje a la sombra, en los que una empresa concesionaria de una autopista factura al
gobierno dependiendo del nimero de vehiculos y tamafio de los mismos que circulan
por dicha autopista. Para que el gobierno pueda validar los datos se le proporcionan las
secuencias de video, pero seria necesario validar que las fechas correspondientes a
dichas secuencias son las reales y no corresponden a secuencias tomadas en fechas u

horas diferentes.

Las técnicas actuales de autenticacion del contenido del video se pueden dividir en dos
grandes grupos: criptografia de los datos digitales obtenidos y afiadir marcas de agua
(watermarking) a las imagenes de la secuencia. El primer grupo se basa en codificar la
secuencia digitalizada de la escena mediante algun tipo de algoritmo criptogréfico [1],
de forma que se imposibilita la manipulacion de los datos si no se tiene la clave
correspondiente. En los sistemas basados en watermarking se enmascara dentro de cada

imagen una marca no visible, de forma que si se manipulan las imdgenes se pierde la
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marca, constatando que el video ha sido manipulado. Algunos trabajos que describen la
inclusion de este tipo de marcas son [2-5]. Ademds de estos dos grupos de técnicas
existen también algunas propuestas en forma experimental que tratan de verificar la
manipulacién del contenido del video mediante técnicas de reconocimiento de patrones
[6]. En la actualidad existen cdmaras que pueden incorporar técnicas de criptografia, asi

como de watermarking.

Sin embargo, al auditar las escenas, ademads de verificar que no han sido manipuladas,
se debe asegurar que la fecha y la hora corresponden con la realidad y que la secuencia
no corresponde con lo sucedido en otra franja de tiempo. Si bien este problema puede
ser resuelto mediante la encriptacion de esos datos en la secuencia de video, esto
requiere tener cdmaras que sean capaces de realizar tal encriptacién, por lo que se harfa
necesario sustituir todo el sistema de video vigilancia. Por otro lado, el usuario que
requiere la autenticacién de la fecha y la hora no tiene por qué ser el propietario del
sistema de video vigilancia, como se da en el ejemplo del peaje a la sombra, por lo que
la manipulacién de las mismas puede ser realizada antes de que se produzca el cifrado

del mismo.

DESCRIPCION DE LA INVENCION

Descripcion General

El equipo que se describe en esta invencion consta de un panel de autenticacién (1) que
mostrard en un drea de cdédigo (2) la fecha y la hora encriptadas consistiendo la
representacion de dicho cédigo en la iluminacién por medio de diferentes colores de una
seric de LEDs o panel de LEDs. El panel también puede contener un drea de
informacién al usuario (3) destinado a mostrar mensajes o imdgenes que no tiene por
qué estar relacionada con la aplicacién. El panel mostrard también unas marcas de
referencia (4) necesarias para localizar dicho panel en un sistema de andlisis de las
secuencias cuando la cdmara tiene cierto movimiento debido a oscilaciones fisicas. El

sistema de control del panel (5) estard encargado de obtener la fecha y la hora,
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sincronizarlas, almacenar las claves criptograficas, ejecutar el algoritmo de encriptacion,
ademds de controlar posibles funciones adicionales de monitorizacién del propio panel
y de la alimentacién recibida, asi como de controlar la comunicacién con el servidor de
andlisis (9). La energia necesaria para alimentar el panel puede ser obtenida mediante
una placa solar (6) conectada a un sistema de regulacién de carga inteligente y de
acumulacién de bateria (7), contemplando también la posibilidad de utilizar una bateria

simple.

La escena vigilada, en la que se incluye el panel de autenticacién, es captada por una
camara (8) y digitalizada junto con la informacién de fecha y hora proporcionada por la
camara, de forma que la informacién se envia a un servidor con los algoritmos
necesarios para localizar el panel de autenticacién en la imagen, leer correctamente el
codigo reflejado en la escena real y desencriptarlo para verificar que la fecha y hora de
la escena reales coinciden con la informacidn proporcionada junto con la secuencia de

video.

Descripcion Detallada.

El equipo de autenticacién de fecha y hora en escena que se preconiza incluye un panel
de autenticacién que contendrd, al menos, un drea de cédigo donde serd mostrado el
resultado de encriptar la fecha y la hora mediante una relacién entre el cédigo de cada
bit o conjunto de bits con un determinado grupo de LEDs. La codificacion para
representar cada bit puede consistir en apagar o encender un LED asociado para
representar un cero o un uno. Sin embargo, se prefiere la codificacién en colores
distintos para garantizar que, en caso de mal funcionamiento de un grupo de LEDs,
pueda ser detectado el fallo y no se asocie con cédigo alguno. Las dimensiones del drea
de cédigo dependerdn de la longitud del mismo y del tamafio de LED asociado a cada
bit, debiendo ocupar éste tamafio un minimo de 8 pixels en la imagen digitalizada.
Ademas del area de codigo el panel contendra un area de informacién de usuario (3),
que puede destinarse tanto a la informacién de individuos o vehiculos que transiten por

la escena bajo vigilancia, como a publicidad.
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La parte visible del panel se completa con unas marcas situadas en zonas concretas del
panel, denominadas marcas de referencia (4), y que estardn iluminadas de forma que
sean facilmente identificables por un sistema de visién artificial. Dado que las cdmaras
destinadas a video vigilancia o monitorizacién del trafico pueden tener fuertes
oscilaciones, es importante poder identificar en cada momento en qué lugar de la
imagen se encuentra el panel. Mediante estas marcas de posicionamiento se facilita la
labor de localizacién del panel y su interpretacién posterior para contrastar la

informacion codificada.

Respecto al algoritmo de encriptacion de la fecha y de la hora puede ser tanto simétrico,
en cuyo caso el servidor de autenticacion (9) debe conocer la clave de cada panel, como
asimétrico, en cuyo caso el servidor solo contendra la clave publica del panel, siendo la
clave privada solo conocida al programar el panel. La minima longitud de clave
propuesta es de 32 bits para garantizar que no pueda ser rota la seguridad y manipular
una escena con los cédigos correspondientes a otra fecha. El intervalo de cambio de
mensaje de cifrado puede ser programado, con un intervalo minimo de un minuto y un

intervalo maximo de diez minutos.

Como medida de seguridad adicional se puede incorporar una célula de proximidad que
detecte cuando un objeto estd en el entorno del panel, de manera que cuando se
produzca esta situacion, se codifica la fecha y la hora utilizando una clave alternativa.
Esta funcionalidad permite relacionar la informacién proporcionada por el panel con
parte de la accién que estd sucediendo en la escena, siendo facilmente comprobable esta

situacion por un algoritmo de visién artificial.

Adicionalmente, el sistema de control del panel puede tener un mddulo de
comunicacién con el servidor de autenticacién, de forma que puedan intercambiar
informacién. Dado que las posibles aplicaciones del equipo propuesto condicionan que
los mismos puedan localizarse en sitios donde no exista cableado, este mddulo debe
estar basado en la transmisién de mensajes por tecnologia mévil (GSM, GPRS o
UMTS). En este sentido, es posible establecer un protocolo de comunicaciones para el

cambio consensuado de clave cada cierto tiempo, de manera que las claves son
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dindmicas, resultando mads dificil la encriptacién. Ademds, este moddulo de
comunicaciones puede ser utilizado para notificar situaciones de alerta como la

deteccion de un LED fundido, baterfa baja o un posible intento de saboteo del panel.

Para asegurar el sincronismo de fecha y hora, y que no se produzcan errores de
autenticacién debidos a un desajuste de estos datos, se contempla un receptor de sefial
RDS a partir del cudl se pueden obtener los datos de fecha y hora y compararlos con los
del propio sistema para corregir los desajustes.

La alimentacion del panel se realizard de forma preferente pero no limitativa mediante
un sistema de placa solar, regulador de carga y baterfa de acumulacién. La potencia a
considerar debe contar con la potencia requerida por los paneles LED (cédigo,
informacién y marcas de referencia), el sistema de comunicacion, el receptor RDS y el

sistema de control global.

DESCRIPCION DE LAS FIGURAS

Para completar la descripcion de la invencién y con objeto de ayudar a una mejor
comprension de las caracteristicas del invento, se acompafia como parte integrante de
dicha descripcion, con cardcter ilustrativo y no limitativo, un juego dnico de esquemas
donde se ha representado un panel de autenticacidn (1) con sus diferentes elementos, la
camara (8) de captacion de la escena y un servidor donde se ejecutard el software (9).
La disposicion de los elementos no obedece a escala alguna, pudiendo estar el servidor

en cualquier localizacién remota.

MODO DE REALIZACION

Atendiendo a la descripcién aportada y la Figura 1 que se adjunta se detalla una
realizacién donde el panel de LEDs estd empotrado en una carcasa galvanizada. El
panel deberd iluminar cuatro marcas de referencia en color rojo para la correcta
situacién por parte de los algoritmos de visioén artificial del software. El cédigo es
encriptado mediante un algoritmo de encriptacién simétrica AES (Advanced Encryption

Standard) y en concreto en su modalidad Rijndael con un bloque de cifrado de 128 bits.
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La clave simétrica se almacena en memoria EEPROM del sistema del control del panel
y se comunica al servidor central de control de ese panel para la posterior
desencriptacion del codigo por parte del software de procesado. El tamafio del panel se
disefia para que, una vez calibrada la cdmara, cada bit ocupe en la imagen al menos 8
pixels de forma que pueda ser identificado sin problemas el cédigo. Los LEDs
correspondientes a 0 y 1 se realizardn en colores diferentes al negro y rojo para evitar la
confusién al fundirse una zona de LEDs y no dificultar la bisqueda de marcas de

referencia por parte del algoritmo de vision artificial.

El panel se complementa con un madstil también galvanizado donde ira alojada la placa
microcontroladora que se encargard de leer la fecha y hora de un dispositivo RDS cada
dos minutos, encriptard la informacién de acuerdo con la clave almacenada y actuard
sobre cada conjunto de LEDs asociados a los cddigos 0 6 1 de los bits que comprenden

el mensaje cifrado.

La alimentacién es obtenida mediante un sistema compuesto por una baterfa, una placa
solar con acumulador de tensién y un equipo de regulacién de carga inteligente, de
manera que cuando se detecta que la alimentacidén solar acumulada es insuficiente se

alimentard el panel mediante la baterfa descrita.

El servidor en el que se procedera a la autenticacion de la fecha y hora estd dotado de
una memoria RAM de 2 Gb, memoria en disco duro de 160 Gb y tarjeta grafica entre
otros elementos. En este servidor se ejecutan los algoritmos de visién artificial para
localizar el panel en la imagen mediante las marcas de referencia, leer el cédigo
encriptado a partir de los LEDs y, conociendo la clave simétrica, desencriptar el mismo
para poder comprobar que la fecha y hora asociadas con la video secuencia se

corresponden con la informacién que se quiere autenticar.
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REIVINDICACIONES

1- Equipo de autenticacidén de fecha y hora para video escenas que se caracteriza

porque comprende:

a)

b)

un panel (1) de LEDs que muestran un mensaje encriptado con la
informacion de la fecha y la hora almacenados en el sistema mediante un
cddigo de encriptacion. Dicho panel comprende también de una placa
microcontroladora (5) que almacena el cddigo de encriptacion, ejecuta el
algoritmo de encriptacidon y se encarga de activar las salidas pertinentes
para que el panel pueda reflejar dicha informacion. El panel estara
alimentado por red eléctrica o bateria auténoma (7).

Una camara fija incorporada en el sistema de video vigilancia (8) que se
quiere autenticar y que vigilara la escena incluyendo en todo momento el
panel descrito anteriormente y

el software necesario para autenticar en una video secuencia grabada que
la fecha y la hora referidas son las que corresponden a la decodificacién
de la fecha y hora a partir del codigo de LEDs leido. Este software estara

alojado en un servidor central (9).

2- Equipo de autenticacion de fecha y hora para video escenas, segun

reivindicacion 1, caracterizado porque el panel de LEDs incorpora unas marcas

de referencia (4) con el objeto de facilitar su localizacion en el tratamiento de

imagen que lleva a cabo el software de autenticacion.

Equipo de autenticacion de fecha y hora para video escenas, segun

reivindicacion 1, caracterizado por la correspondencia entre 0 y 1 para los

distintos bits encriptados con zonas de LEDs de colores diferentes al negro, de

forma que el software pueda proporcionar informacion a posteriori sobre zonas

fundidas y actuar en consecuencia para la lectura del cédigo.

Equipo de autenticacion de fecha y hora para video escenas, segun

reivindicacion 1, caracterizado por estar dotado de un dispositivo de transmisién
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de mensajes por tecnologia movil (GSM, GPRS o UMTS) para el intercambio

de informacidn con el servidor central.

Equipo de autenticacion de fecha y hora para video escenas, seglin
reivindicacion 1, caracterizado por estar dotado de un receptor RDS en el panel
para que proporcione informacion a la placa microcontroladora y pueda

sincronizar la fecha y la hora conforme a las necesidades recibidas.

Equipo de autenticacion de fecha y hora para video escenas, seglin
reivindicacion 1, caracterizado por estar alimentado mediante una placa de
energia solar (6) con acumulacion y sistema de conmutacion inteligente a bateria

autonoma cuando la energia acumulada no sea suficiente.

Equipo de autenticacion de fecha y hora para video escenas, segun
reivindicacion 1, caracterizado por estar dotado de una célula de proximidad y
dos codigos de encriptacion de forma que el mensaje encriptado de fecha y hora
sea diferente en presencia de un objeto o de un sujeto cercano al panel que en

ausencia del mismo.
Equipo de autenticacion de fecha y hora para video escenas, segun

reivindicacion 1, caracterizado por estar dotado de un espacio adicional donde

puedan reflejarse mensajes a los individuos presentes en la escena (3).

10
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(9)

3

Figura 1
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OPINION ESCRITA N° de solicitud: 201031412

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacion o Identificacion Fecha Publicaciéon
D01 US 2009319769 Al (BETOUIN PIERRE et al.) 24.12.2009
D02 JP 2007150963 A (VICTOR COMPANY OF JAPAN) 14.06.2007
D03 WO 03071737 Al (MEASURECAST COM INC) 28.08.2003
D04 WO 0141360 A2 (EORIGINAL INC et al.) 07.06.2001

2. Declaracion motivada segtn los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Los documentos citados solo muestran el estado general de la técnica, y no se consideran de particular relevancia. Asi, la
invencion reivindicada se considera que cumple los requisitos de novedad, actividad inventiva y aplicacion industrial.

1.- El objeto de la presente solicitud de patente consiste en un equipo que consta de un panel de autenticacion que mostrara
en un area de cddigo la fecha y la hora encriptadas consistiendo la representacion de dicho cédigo en la iluminacién por
medio de diferentes colores de una serie de LEDs o panel de LEDs. El panel también puede contener un area de
informacioén al usuario destinado a mostrar mensajes o imagenes que no tiene por qué estar relacionada con la aplicacion.
El panel mostrard también unas marcas de referencia necesarias para localizar dicho panel en un sistema de andlisis de las
secuencias cuando la camara tiene cierto movimiento debido a oscilaciones fisicas. El sistema de control del panel estara
encargado de obtener la fecha y la hora, sincronizarlas, almacenar las claves criptograficas, ejecutar el algoritmo de
encriptacion, ademés de controlar posibles funciones adicionales de monitorizacion del propio panel y de la alimentacion
recibida, asi como de controlar la comunicacién con el servidor de andlisis. La energia necesaria para alimentar el panel
puede ser obtenida mediante una placa solar conectada a un sistema de regulacion de carga inteligente y de acumulacion
de bateria, contemplando también la posibilidad de utilizar una bateria simple. La escena vigilada, en la que se incluye el
panel de autenticacion, es captada por una camara y digitalizada junto con la informacién de fecha y hora proporcionada por
la cdmara, de forma que la informacién se envia a un servidor con los algoritmos necesarios para localizar el panel de
autenticacion en la imagen, leer correctamente el codigo reflejado en la escena real y desencriptarlo para verificar que la
fecha y hora de la escena reales coinciden con la informacion proporcionada junto con la secuencia de video.

2.- El problema planteado por el solicitante es la autenticacion de los sistemas de video vigilancia que comprende el proceso
de preservar la integridad del video original asi como los datos asociados de la escena. Este proceso, en el que se asegura
que las imagenes no han sido manipuladas, tiene especial importancia para la presentacion de secuencias de video como
una evidencia en procesos penales o en auditorias. Ademas de la preservacion del contenido es importante validar la fecha
y la hora asociadas a la secuencia considerada. Sin embargo, al auditar las escenas, ademas de verificar que no han sido
manipuladas, se debe asegurar que la fecha y la hora corresponden con la realidad y que la secuencia no corresponde con
lo sucedido en otra franja de tiempo. Si bien este problema puede ser resuelto mediante la encriptacion de esos datos en la
secuencia de video, esto requiere tener camaras que sean capaces de realizar tal encriptaciéon, por lo que se haria
necesario sustituir todo el sistema de video vigilancia.

El documento D1 puede considerarse como el representante del estado de la técnica mas cercano ya que en este
documento confluyen la mayoria de las caracteristicas técnicas reivindicadas.

Analisis de la reivindicacién independiente 1

D1 se diferencia del documento de solicitud de patente en que el equipo de autenticaciéon de fecha y hora para video
escenas no comprende un panel de LEDs que muestre un mensaje encriptado con la informacion de la fecha y la hora
almacenados en el sistema mediante un codigo de encriptacion.

La reivindicacién 1 es nueva (Art. 6.1 LP 11/1986) y tiene actividad inventiva (Art. 8.1 LP11/1986).

Analisis del resto de los documentos

De este modo, ni el documento D1, ni ninguno del resto de los documentos citados en el Informe del Estado de la Técnica,
tomados solos o en combinacion, revelan la invencion en estudio tal y como es definida en las reivindicaciones
independientes, de modo que los documentos citados solo muestran el estado general de la técnica, y no se consideran de
particular relevancia. Ademas, en los documentos citados no hay sugerencias que dirijan al experto en la materia a una
combinacion que pudiera hacer evidente la invencion definida por estas reivindicaciones y no se considera obvio para una
persona experta en la materia aplicar las caracteristicas incluidas en los documentos citados y llegar a la invencion como se
revela en la misma.
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