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Procedimiento de re-autenticacion extensible de autenti-
cacioén rapido EAP-FRM que se implementa en terminales
portables de clientes-abonados a una red de telecomu-
nicaciones inaldmbricas y en modulos de autenticacion
incluidos en puntos de acceso de la red de telecomunica-
ciones, pudiendo ser los referidos puntos de acceso mé-
dulos servidores que ejecutan el protocolo de autentica-
cion extensible EAP, servidor EAP, siendo ejecutado en el
terminal-cliente y en el autenticador. En caso de que el
médulo autenticador no sea capaz de autorizar el acceso
del terminal-cliente al punto de acceso, el médulo auten-
ticador se comunica con un médulo servidor EAP o con
un servidor EAP/AAA, AAA autenticacion, autorizacion y
auditoria, local de la red de telecomunicaciones a la que
es subscrito el terminal-cliente y/o a un servidor EAP/AAA
de otra red de telecomunicaciones inaldmbricas.
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DESCRIPCION

Procedimiento de re-autenticacion.
Objeto de la invencion

La presente invencién se refiere, en general, a un
procedimiento de re-autenticacion rapido de una uni-
dad mévil portable itinere y, mas particularmente, a
un método rapido de re-autenticacién de la unidad
mévil portable de un abonado en itinerancia o tras-
paso de un punto de acceso a otro punto de acceso de
una red de telecomunicaciones inaldmbricas.

Estado de la técnica

Hoy en dia, un operador de una red de telecomuni-
caciones dispone de medios para controlar el acceso
de un abonado, propio o en itinerancia, a su red de
telecomunicaciones.

El control de acceso se realiza, normalmente, a
través de protocolos de autenticacién, autorizacién y
auditoria. La aplicacién de este tipo de protocolos de
comunicacion requiere varios intercambios de mensa-
jes, se ha de observar que un intercambio implica un
mensaje en cada sentido de la comunicacién, entre el
terminal del cliente-abonado y un médulo servidor de
autenticacion y autorizacién que autentifica y autoriza
el acceso del cliente a la red.

Se puede afiadir que el referido proceso se com-
plica, es decir, el proceso de autorizacién de acceso
se extiende en el tiempo cuando las redes inalambri-
cas son heterogéneas.

Un protocolo utilizado para llevar a cabo el ante-
dicho proceso de autenticacién y control de acceso a
redes inaldmbricas, es protocolo de autenticacion ex-
tensible EAP ejecutado entre el cliente y un servidor
a través de un médulo autenticador localizado en el
punto de acceso y que actia como mero transmisor
de datos y bloqueador hasta que se autoriza el acceso
del cliente a la red de telecomunicaciones sin hilos.

La ejecucién del protocolo EAP implica el inter-
cambio de mensajes, en ambos sentidos de la comu-
nicacion, entre el terminal del cliente y el servidor de
autenticacion del operador de la red inaldmbrica.

En un proceso de autenticacién EAP se generan
claves criptogrificas como resultado de una autenti-
cacion correcta.

Coémo se ha mencionado anteriormente, el referi-
do proceso requiere un periodo de tiempo al implicar
varios intercambios entre el cliente EAP y el servidor
EAP a través del autenticador EAP que reenvia los
mensajes entre ambos.

El referido proceso se alarga en el tiempo en el
caso de que el cliente se encuentre en itinerancia ya
que el médulo autenticador y el servidor autentica-
dor fisicamente se encuentra a una distancia mayor,
por ejemplo, pertenecen a redes inaldmbricas de di-
ferentes paises y operadores diferentes. Por tanto, el
retardo aumenta.

A su vez, cuando el abonado se mueve y se co-
necta a otro punto de acceso, que implica un diferente
autenticador, comienza un nuevo proceso de autoriza-
cién y control de acceso incluso si atn existe material
criptografico sin expirar.

Se ha de observar que el protocolo Extensible Aut-
hentication Protocol EAP permite realizar el proceso
de autenticacion y control de acceso en diferentes re-
des de acceso, en particular aquellas cuyo medio de
transmisién es inalambrico.

El protocolo EAP permite llevar a cabo diferentes
mecanismos de autenticacién llamados métodos EAP.
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Estos son ejecutados entre el denominado cliente EAP
y un servidor EAP. Todo el proceso se realiza a través
de un autenticador EAP que simplemente reenvia los
paquetes EAP generados por el cliente EAP y un ser-
vidor EAP.

Este proceso se puede llevar a cabo incluso cuan-
do el cliente EAP no se encuentra conectado directa-
mente al autenticador en lo que se conoce como pre-
autenticacion EAP. No obstante, el proceso de pre-
autenticacién debe estar asistido por el protocolo de
transporte entre el cliente EAP y el autenticador.

El autenticador EAP se localiza, generalmente, en
puntos de acceso a la red inaldmbrica desplegada por
el proveedor de servicios de red. Ejemplos de estos
dispositivos son puntos de acceso inaldmbricos IEEE
802.11, encaminadores, antenas WiMax, etc.

El servidor EAP se puede localizar junto al auten-
ticador o bien en un servidor de autenticacion situado
en la infraestructura de red inaldmbrica del proveedor
de servicios de red. De esta forma se centraliza toda la
gestion de subscriptores-clientes en un punto central.
Si la autenticaciéon EAP finaliza con éxito dos claves
son generadas: una Master Session Key MSK y una
Extended Master Session Key EMSK. La clave MSK
es enviada desde el servidor EAP hasta el autentica-
dor EAP para establecer una asociacién de seguridad
entre el cliente EAP y el autenticador EAP.
Caracterizacion de la invencién

La presente invencion busca resolver o reducir uno
o més de los inconvenientes expuestos anteriormente
por medio de un procedimiento de re-autenticacién
rdpido como es reivindicado en la reivindicacién 1.
Realizaciones de la invencién son establecidas en las
reivindicaciones dependientes.

Un objeto de la presente invencién es proporcio-
nar un protocolo rapido de re-autenticacién extensi-
ble EAP-FRM que reduce el tiempo de autorizacién
y control de acceso a una red de telecomunicaciones
inaldmbrica al reducir el nimero de intercambios de
mensaje entre un cliente EAP-FRM y un médulo ser-
vidor de autenticacidn, autorizacién y auditoria, ser-
vidor AAA, a través de un moédulo de autenticacion
EAP-FRM en un escenario de itinerancia o traspaso
del cliente EAP.

Otro objeto de la invencién es incluir, en el médu-
lo autenticador localizable en un punto de acceso de
la red, y en un terminal del cliente una capa de méto-
do EAP-FRM que ejecuta el protocolo rapido de re-
autenticacion extensible EAP-FRM, de manera que el
autenticador permite autenticar y autorizar el acceso
a la red de forma local sin necesidad de comunicarse
con el servidor AAA del operador de la red de teleco-
municaciones al cual esta subscrito el cliente EAP u
otro servidor perteneciente a otra red inaldmbrica.

Permite al autenticador la posibilidad de tomar
decisiones rdpidas de autenticacién sin necesidad de
contactar ningun servidor de autenticacion.

No se necesita modificar ni extender el protocolo
de comunicaciones estandar EAP, ya que el protocolo
EAP transporta cualquier método EAP, en particular,
el protocolo EAP-FRM.

En algtin escenario se deberd incluir alguna modi-
ficiacion del protocolo de comunicacién existente en-
tre el autenticador y el servidor de autenticacion, por
ejemplo, si se utiliza un protocolo de Autenticacién
Autorizacién y Auditoria AAA del tipo RADIUS y
Diameter para la comunicacién entre el autenticador
y el servidor de autenticacién, es necesario un atributo
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RADIUS o Diameter para transportar la informacién
del protocolo de autenticacion ripida entre el autenti-
cador y el servidor.

Los protocolos RADIUS y Diameter estdn disefia-
dos de forma modular tales que las extensiones nece-
sarias no afectan a la implementacién bésica de los
protocolos.

Los cambios requeridos en los protocolos RA-
DIUS y Diameter se pueden gestionar a través de ac-
tualizaciones de su programacion légica, software, en
los clientes AAA y los servidores AAA.

El protocolo rapido de re-autenticacion extensible
EAP-FRM permite que con un intercambio, dos men-
sajes, sean necesarios entre autenticador y servidor de
autenticacion para llevar a cabo el proceso de autenti-
cacion.

El autenticador adopta decisiones de autorizacién
de control de acceso sin necesidad de comunicarse
obligatoriamente con un servidor de autenticacion,
permitiendo a los proveedores escoger el protocolo
de autenticacidn rdpida que deseen, ya que no requie-
re modificaciones de los estdndares y las tecnologias
existentes facilitando con ello el despliegue de la so-
lucién. Ademads habilita la posibilidad de un niimero
intercambio reducido de mensajes entre el autentica-
dor y el servidor. En particular, entre 0 y 2 mensa-
jes. Pudiendo ser el servidor de autenticacién local o
propio de la red inaldmbrica y, por tanto, proximo al
cliente.

Breve descripcion de las figuras

Ahora serdn descritos los dispositivos que mate-
rializan la invencién, a modo de ejemplo solamente,
con referencia a los dibujos adjuntos, en el que:

la figura 1 muestra la relacion entre un cliente, un
autenticador/servidor EAP y un servidor de autentica-
cién que utilizan el protocolo EAP-FRM de acuerdo
a la invencion,

la figura 2 muestra el intercambio de menajes del
proceso de autenticacion rdpida de acuerdo a la inven-
cion,

la figura 3 muestra el formato del campo de datos
de un mensaje EAP-FRM de acuerdo a la invencion,

la figura 4 muestra un escenario donde el autenti-
cador resuelve el acceso a la red del terminal-cliente
de acuerdo a la invencion,

la figura 5 muestra un escenario donde el autenti-
cador no es capaz de autorizar el acceso al terminal-
cliente y un servidor autoriza el acceso a la red de
acuerdo a la invencidn,

la figura 6 muestra el formato de un atributo Dia-
meter para transportar la informacién del protocolo de
autenticacion rapida entre el autenticador y el servidor
de acuerdo a la invencion,

la figura 7 muestra un atributo RADIUS para
transportar el protocolo de autenticacion rapida cuyo
tipo se incluye en otro atributo RADIUS de acuerdo a
la invencion, y

la figura 8 muestra otro atributo RADIUS de
acuerdo a la invencion.

Descripcion de la invencion

A continuacién, con referencia a las figuras 1y 2
se encuentra ilustrado el protocolo de autenticacién
extensible de autenticacion rapido EAP-FRM que se
implementa en terminales portables de clientes-abo-
nados a una red de telecomunicaciones inaldmbricas
y en modulos de autenticacién incluidos en puntos
de acceso de la red de telecomunicaciones, pudiendo
ser los referidos puntos de acceso médulos servidores
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que ejecutan el protocolo de autenticacion extensible
EAP, servidor EAP.

Es decir, el protocolo EAP-FRM se ejecuta en el
terminal-cliente y en el autenticador. En caso de que
el médulo autenticador no sea capaz de autorizar el
acceso del terminal-cliente al punto de acceso, el mé-
dulo autenticador se comunica con un médulo servi-
dor EAP o con un servidor EAP/AAA, AAA auten-
ticacion, autorizacién y auditoria, local de la red de
telecomunicaciones a la que es subscrito el terminal-
cliente y/o a un servidor EAP/AAA de otra red de te-
lecomunicaciones inalambricas.

Para poder ejecutar el referido protocolo EAP-
FRM, tanto el terminal-cliente como el mdédulo auten-
ticador incluyen en la parte alta de la pila del protoco-
lo de comunicaciones, segtin el modelo OSI, un nivel
o capa de método EAP-FRM configurado para gene-
rar, incluir y extraer informacién de autenticacién ra-
pida relativa al protocolo EAP-FRM.

El intercambio de mensajes, en ambos senti-
dos de la comunicacidn, del tipo solicitud, EAP-Re-
quest/FRM, respuesta, EAP-Response/FRM; desde el
terminal-cliente hacia el autenticador, atraviesan el
resto de capas de la pila del protocolo de comuni-
caciones EAP en sentido descendente-ascendente y,
viceversa, descendente-ascendente desde el autentica-
dor hacia el terminal-cliente.

Sin embargo, en el escenario de que en la capa de
método EAP-FRM del autenticador no sea capaz de
extraer informacion de autenticacion rdpida relativa al
protocolo EAP-FRM generada por el terminal-clien-
te; la referida capa de método EAP-FRM del autenti-
cador reenvia la informacién recibida desde el termi-
nal-cliente hacia una capa de método EAP de servidor
de autenticaciéon EAP o servidor EAP/AAA, en ade-
lante, servidor de autenticacién propio de la red de te-
lecomunicaciones del terminal-cliente o externo a la
referida red de telecomunicaciones.

El intercambio de mensajes del tipo descrito ante-
riormente se establece desde la capa de método EAP-
FRM del autenticador con la correspondiente capa de
método EAP del servidor autenticador a través de ca-
pas de transporte, por ejemplo, correspondientes a una
red IP. De manera que el referido servidor de auten-
ticacién se hace responsable de autorizar o denegar
el acceso del terminal-cliente, que solicitado original-
mente autorizacién de acceso a la correspondiente red
inaldmbrica.

Consecuentemente, el autenticador y el servidor
de autenticacion, propio de la red de telecomunicacio-
nes del terminal-cliente o externo a la referida red de
telecomunicaciones, utilizan un protocolo de comuni-
caciones que permite reenviar informacién de autenti-
cacion originada por el terminal-cliente, y encapsula-
da, segtn el protocolo EAP-FRM, en el nivel de mé-
todo EAP del mismo terminal, previamente enviada
al autenticador.

La antedicha comunicacioén se establece cuando la
informacién originada en el nivel de método del ter-
minal-cliente y transmitida desde el mismo al nivel de
método EAP-FRM del autenticador no incluye infor-
macién de autenticacion rdpida que puede ser extraida
y procesada por el autenticador de forma que autorice
el acceso.

Por ejemplo, el terminal-cliente incluye una ca-
pa de método EAP, que genera y envia informacién
de re-autenticacién relativa al protocolo EAP. Dicha
informacién puede ser leida y por la correspondiente
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capa de método EAP-FRM, sin embargo, el referido
nivel de método EAP del autenticador no puede ex-
traer informacién relativa al procedimiento de auten-
ticacion rdpida EAP-FRM, ya que el paquete recibido
no incluye informacién de autenticacién rapida.

En este escenario el autenticador debe reenviar la
informacién recibida al servidor de autenticacién. Si
el paquete recibido en el autenticador incluye infor-
macioén relativa al protocolo EAP-FRM, esto permi-
te al autenticador tomar decisiones sin contactar con
ningtn servidor de autenticacion situado en cualquier
red inaldmbrica y, por tanto, reduciendo a cero el nu-
mero de intercambios de mensajes con la infraestruc-
tura de la red inaldmbrica.

De hecho, cualquier unidad de datos relativos a un
protocolo de autenticacién rdpida puede ser la infor-
macién de autenticacién que transporten los mensajes
del método EAP-FRM. No obstante, es importante re-
saltar que este modo de operacién no cambia el mo-
delo estandar definido en EAP.

Se asume que, de alguna forma inicial, el cliente
y el servidor de autenticacion disponen de un conjun-
to de credenciales que les permiten llevar a cabo el
protocolo de autenticacion rapida. Por ejemplo, estas
credenciales pueden ser originadas después de la eje-
cucién de un método EAP cualesquiera que sea capaz
de generar material criptogréfico, la primera vez que
el terminal-cliente se conecta a la red.

Como se ha mencionado anteriormente, la ar-
quitectura genérica para autenticacion rdpida emplea
un protocolo EAP mejorado, denomindado protocolo
EAP-FRM, que se instala en la misma capa de méto-
do EAP del autenticador y del terminal-cliente, siendo
denominadas capas de método EAP-FRM, de mane-
ra que una capa de método EAP-FRM es capaz de
leer paquetes que transportan informacién al proto-
colo EAP, reenviando dicha informacién al servidor
de autenticacién situado en la red o a uno externo, p.
ej. un servidor AAA, utilizando para ello un proto-
colo que permite enviar la informacién del protocolo
de autenticacién rdpida originada por el cliente y en-
capsulada en EAP-FRM en la comunicacién entre el
cliente y el autenticador.

Como en el protocolo EAP, en el protocolo EAP-
FRM se asume que entre el cliente y el servidor de
autenticacién existe un secreto compartido que de-
nominaremos credencial EAP-FRM del tipo EMSK,
MSK. Esta credencial servird para construir y disefiar
el protocolo de autenticacion rdpida escogido por el
operador.

Para realizar la operacién de forma dindmica se
utiliza un protocolo de distribucién de claves, aun-
que para generar el material criptografico inicial es
necesario llevar a cabo una vez la denominada fase de
bootstrapping. En general, esta fase de bootstrapping
permite generar las credenciales EAP-FRM a través
del material criptografico generado tras la ejecucién
de un método EAP donde el servidor EAP se encuen-
tra localizado en el servidor de autenticacion y es ca-
paz de derivar las claves.

Este método es ejecutado cuando el cliente se co-
necta por primera vez a la red. Una vez que se ejecuta
el paso de bootstrapping, la arquitectura estd en dispo-
sicién de utilizar el protocolo EAP-FRM para reducir
el tiempo de autenticacién en posteriores autentica-
ciones en la red.

En relacion con la figura 2, cuando un terminal-
cliente EAP realiza un movimiento, itinerancia o tras-
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paso, del autenticador actual, ubicado en un punto de
acceso, a otro autenticador, localizado en otro punto
de acceso de una red, o incluso antes del movimien-
to a un nuevo autenticador a través de un proceso de
pre-autenticacion EAP, el cliente y el nuevo autenti-
cador comienzan una autenticacion basada en el mé-
todo EAP-FRM, de tal forma que cuando un cliente
comienza un proceso de autenticacion, el autentica-
dor envia de forma automdtica un mensaje EAP-Re-
quest/FRM, incluyendo en un primer mensaje cual-
quier informacién que sea necesaria para llevar a cabo
el protocolo de autenticacién rapida. Por ejemplo, el
servidor que controla dicho autenticador.

Si el cliente no tiene soporte para dicho método
EAP-FRM o bien carece de credenciales EAP-FRM
para emplear un protocolo de autenticacién rdpida,
envia en el mensaje estindar EAP-Response/Nak. Es-
to provoca que el autenticador envie un mensaje EAP-
Request/Id para empezar un proceso de autenticacion
EAP con cualquier otro método. De esta forma, la ar-
quitectura permite aceptar clientes que pudieran no
soportar EAP-FRM.

Por el contrario, si el cliente es un terminal-cliente
EAP-FRM, responde al mensaje EAP-Request/FRM,
con un mensaje EAP-Response/FRM conteniendo da-
tos del protocolo de autenticacién rdpida. Si el proce-
so que el cliente inicia es una pre-autenticacién EAP
activa un bit P en el campo de opciones del paquete,
ver figura 3.

El autenticador extrae los datos del protocolo de
autenticacion rdpida contenidos en el mensaje EAP-
Response/FRM vy, o bien los procesa directamente pa-
ra autorizar el acceso al servicio de red y derivar las
correspondientes claves criptogréficas; o bien lo reen-
via a un servidor de autenticacién, delegando asi el
proceso de verificacién y generacion de claves al ser-
vidor de autenticacidn, p. ej. servidor AAA.

En este ultimo caso, la comunicacion entre auten-
ticador y servidor se realiza a través otro protocolo
que debe ser proporcionado por el operador de la red.

Dicho protocolo debe transportar la informacién
contenida en el campo de datos de EAP-FRM entre el
autenticador y el servidor de autenticacién. Por tanto,
el protocolo lleva la informacién transportada en el
campo de datos, o al menos la parte donde se encuen-
tra contenido el protocolo de autenticacion rdpida, del
mensaje EAP-Response/FRM entre el autenticador y
el servidor de autenticaciéon. En general, este proto-
colo puede ser un protocolo AAA del tipo RADIUS
o Diameter, en cuyo caso el servidor de autenticacién
serd un servidor AAA.

Para transportar los datos del protocolo de autenti-
cacion rapida contenidos en el mensaje EAP-Respon-
se/FRM dentro RADIUS, se define un nuevo atribu-
to RADIUS denominado PAR, Protocolo de Auten-
ticacion Répida, que puede ser transportado en men-
sajes RADIUS-Access-Request y RADIUS-Access-
Accept.

En relacién con la figura 6, Diameter existen dife-
rentes alternativas tales como, crear una nueva aplica-
cién Diameter denominada Diameter-FR, y que cons-
ta de dos comandos Diameter-FR-Request para trans-
portar el campo de datos del protocolo EAP-FRM
desde el autenticador al servidor de autenticacion, en
el caso de un servidor AAA Diameter.

Diameter-FR-Answer para el mismo propdsito en
la direccién opuesta. Dicha aplicacién también defi-
ne un atributo Diameter, denominado AVP PAR, para
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transportar los datos del protocolo de autenticacién
rdpida en ambos mensajes.

Extender la aplicaciéon Diameter NASREQ para
incluir el AVP PAR para transportar el tipo del pro-
tocolo de autenticacion rapida.

Por tanto, en ambos casos se define un atributo(s)
Diameter (AVP) que contendra el campo de datos del
mensaje EAP-Response/FRM en la solicitud desde el
autenticador al servidor. Ademads se utilizara para lle-
var los datos que serdn transportados en el campo de
datos del mensaje EAP-Request/FRM desde el servi-
dor al autenticador.

El protocolo EAP-FRM transporta informacién
del protocolo de autenticacién rapida en su campo de
datos, ver figuras 3, 6, 7 y 8, donde el campo de da-
tos estd formado por un octeto para sefialar diferen-
tes opciones (8 bits disponibles), un bit (P) se dedica
a indicar que la autenticacién EAP forma parte de un
proceso de pre-autenticacion. El resto se deja para uso
futuro.

Si el proceso no forma parte de una pre-autentica-
cidn el bit P mantendra siempre el valor 0. Si el proce-
so forma parte de una pre-autenticacién EAP, el bit P
se mantendrd a 1 durante todo el proceso. A continua-
cién existe un octeto que indica el tipo de protocolo de
autenticacion rdpida utilizado y que transporta EAP-
FRM.

Seguidamente se define una lista de estructuras
TLV (Tag [2 octetos], Longitud [2 octetos], Valor
[0.65535 octetos]). Dentro del conjunto de TLV's des-
tacan tres principales, aunque se pueden definir mas
en el futuro.

TLV servidor (opcional): indica en formato NAI
(Network Access Identifier) (e.g srv@dom.net) o bien
una direccién IP el nombre del servidor de autenti-
cacion. Esto es ttil para el autenticador a la hora de
saber donde iniciar el protocolo de comunicacion en-
tre autenticador y servidor. Este servidor puede ser un
servidor local al movimiento del cliente.

TLV identidad (opcional): contiene la identidad
del usuario en formato NAI, e.g. xxx@domain.es.

TLV protocolo (opcional): contiene los datos del
protocolo de autenticacidn rdpida.

Por tanto, la figura 6 muestra un AVP Diameter de
tipo agrupado que contiene el tipo del protocolo de
autenticacion rapida y los datos de dicho protocolo.
La figura 7 muestra un atributo RADIUS para trans-
portar el protocolo de autenticacién rdpida cuyo tipo
se incluye en otro atributo RADIUS, ver figura 8.

La figura 4 muestra un escenario donde no se re-
quiere contactar con ningtn servidor de autenticacion
en el momento de autorizar el acceso. El protocolo de
autenticacion utilizado por el autenticador es Kerbe-
ros. Se asume que el cliente dispone de un ticket Ker-
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beros para ser autenticado por el autenticador, siendo
enviado el ticket al autenticador (KRB_AP_REQ) a
través del protocolo EAP-FRM.

La figura 5 muestra un escenario donde es preciso
contactar con un servidor de autenticaciéon mediante
el protocolo de autenticacién rdpida basado en ERP,
siendo mostrada la adaptacién en la referida figura 5.

El protocolo EAP-FRM lleva un valor tipo PAR
de 2. El protocolo ERP define dos mensajes: EAP-
Initiate/Re-auth y EAP-Finish/Re-auth. Estos mensa-
jes contienen un nimero de secuencia para proteccion
contra reenvio y son protegidos por una clave rIK para
integridad y compartida entre el cliente y el servidor
de autenticacion.

La adaptacién consiste en transportar la infor-
macién de autenticacién contenida en los mensajes
de ERP en mensajes EAP-FRM de la arquitectura
propuesta. En particular, cuando el cliente necesita
autenticacion recibe un mensaje EAP-Request/FRM
que contiene la informacién contenida en el mensa-
je EAP-Initiate/Re-auth-Start (IRS). Por ejemplo el
nombre de dominio al que pertenece el autenticador.
A continuacion, el cliente envia al autenticador EAP
un mensaje EAP-Response/FRM con el contenido es-
pecificado en el campo de datos del mensaje EAP-
Initiate/Re-auth (IR). Esto incluye un nimero de se-
cuencia y una etiqueta de autenticacion creada con la
clave rIK, que puede ser verificada por el servidor de
autenticacioén. El autenticador desencapsula, extrae,
dicha informacién del mensaje EAP-Response/FRM
e inicia una conversaciéon Diameter o RADIUS con
el servidor de autenticacién. En particular, el auten-
ticador envia un mensaje Diameter-FR-Request con
el AVP PAR, mostrado en la figura 6, o un mensa-
je RADIUS-Access-Request con el atributo PAR, ver
figura 7, y el atributo Tipo, mostrado en la figura 8
en el caso de uso de RADIUS, que contiene el nime-
ro de secuencia y la etiqueta de autenticacién. Esto
es verificado por el servidor que envia un Diameter-
FR-Response que contiene un AVP para transportar
la clave al autenticador (rMSK en terminologia ERP)
mientras que el AVP agrupado contiene los datos que
el mensaje EAP-Finish/Re-auth (FIR) de ERP puede
transportar; por ejemplo, un nimero de secuencia y
otra etiqueta de autenticacién ahora generada por el
servidor de autenticacion.

Esta informacién que llega a través del mensa-
je Diameter-FR-Response es extraida por el auten-
ticador, que la encapsula en un mensaje EAP-Re-
quest/FRM que envia al cliente. El cliente puede veri-
ficar el nimero de secuencia y la etiqueta de autenti-
cacion enviada por el servidor de autenticacion. Si to-
do es correcto, envia un EAP-Response/FRM al cual,
el autenticador ya responde con un EAP Success.
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REIVINDICACIONES

1. Procedimiento de pre-autenticacién rapido
EAP-FRM; caracterizado por qué comprende las
etapas de adicién de una capa de método configurado
para generar, incluir y extraer informacién de auten-
ticacion rdpida relativa a un protocolo EAP modifica-
do, en un terminal-cliente portable de un subscriptor a
una red de telecomunicaciones inalambricas; adicién
de una capa de método configurado para generar, in-
cluir y extraer informacién de autenticacion rdpida re-
lativa a un protocolo EAP modificado, en un médulo
de autenticacién incluido en puntos de acceso de la
referida red de telecomunicaciones, que basdndose a
la informacién generada en la capa de método EAP-
FRM y enviada por el terminal-cliente a la correspon-
diente capa de método EAP-FRM del autenticador
resuelve autorizar o denegar el acceso del terminal-
cliente a una red de telecomunicaciones.

2. Procedimiento de pre-autenticacién de acuer-
do a la reivindicacién 1; caracterizado por qué com-
prende la etapa de reenvio de la informacién recibi-
da por la capa de método EAP-FRM del autenticador
desde la correspondiente capa de método EAP-FRM
del terminal-cliente, a un médulo servidor de autenti-
cacion para que resuelva autorizar o denegar el acceso
del terminal-cliente a una red de telecomunicaciones.

3. Terminal-cliente EAP portable de un clientes-
abonado a una red de telecomunicaciones inaldmbri-
cas que se comunica con un médulo de autenticacién
incluido en puntos de acceso de la red de telecomu-
nicaciones; caracterizado por qué el terminal-cliente
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configurado para incluir una capa de método EAP me-
jorada, capa de método EAP-FRM, intercambia men-
sajes con la correspondiente capa de método EAP-
FRM del autenticador que debe autorizar o denegar
el acceso del terminal-cliente a la red de telecomu-
nicaciones basdndose con la informacién que genera,
inserta y envia la capa de método EAP-FRM del ter-
minal en un mensaje de respuesta a la capa de método
EAP-FRM del autenticador.

4. Médulo de autenticacién EAP incluido en pun-
tos de acceso de la red de telecomunicaciones que
comunica con un terminal-cliente EAP portable de
un clientes-abonado a una red de telecomunicaciones
inalambricas; caracterizado por qué el autenticador
configurado para incluir una capa de método EAP me-
jorada, capa de método EAP-FRM, intercambia men-
sajes con la correspondiente capa de método EAP-
FRM del terminal-cliente para autorizar o denegar al
mismo el acceso a la red de telecomunicaciones, ba-
sandose en la informacion que genero, inserto y envié
la capa de método EAP-FRM del terminal en un men-
saje de respuesta a la capa de método EAP-FRM del
autenticador.

5. Médulo servidor que ejecuta un protocolo de
autenticacion extensible EAP de acuerdo a la reivindi-
cacion 4; caracterizado por qué el autenticador con-
figurado para comunicarse con el servidor EAP en ca-
so de que el autenticador no sea capaz de autorizar el
acceso del terminal-cliente a la red inaldmbrica, auto-
rice o deniegue el acceso del terminal-cliente a la red
inaldmbrica en base a la informacién reenviada por el
autenticador desde su capa de método EAP-FRM.
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Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-5
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NO

SI
NO
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Informe del Estado de la Técnica

Pagina 3/4




OPINION ESCRITA

N° de solicitud: 200930015

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacién o Identificacion Fecha Publicacion

DO1 "REQUEST FOR COMMENTS (RFC) 5296: EAP 31.08.2008
EXTENSIONS FOR EAP  RE-AUTHENTICATION
PROTOCOL (ERP)"

D02 REQUEST FOR COMMENTS (RFC) 3748: EXTENSIBLE 30.06.2004
AUTHENTICATION PROTOCOL (EAP)

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento mas préoximo del estado de la técnica al objeto de la solicitud.
Reivindicaciones independientes

Siguiendo la redaccion de la reivindicacion 1 el documento D01 (EAP-ER) , divulga un procedimiento de reautenticacion
rapido que transporta datos de un protocolo de reautenticacion, desde un terminal hacia un autenticador mediante una capa
de protocolo EAP para que dicho autenticador resuelva autorizar o denegar el acceso a una red de telecomunicaciones.
Segun el documento DO1 se ejecuta este proceso sin afiadir la capa adicional reivindicada, diferencia que no produce un
efecto técnico resultando solamente una opcion de disefio.

Asi el documento D01 afecta a la actividad inventiva de la reivindicacion 1 segun el articulo 8.1 de la Ley de Patentes.

Las reivindicaciones 3,4 y 5 resultan también evidentes para el experto en la materia a la vista del procedimiento
reivindicado, al incluir un terminal-cliente, un moédulo de autenticacion y un servidor que poseen las funcionalidades
estrictamente necesarias para la ejecucion del procedimiento de la reivindicacion 1. Asi el documento DO1 afecta a la
actividad inventiva de las reivindicaciones 3,4 y 5 segln el articulo 8.1 de la Ley de Patentes.

Reivindicaciones dependientes

La reivindicacion 2 afiade solamente el reenvio de la informacién a un servidor de autenticacion como se hace en el
documento DO1.

Asi el documento D01 afecta a la actividad inventiva de la reivindicacion 2 segun el articulo 8.1 de la Ley de Patentes.
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