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@ Resumen:

Disefio de un mecanismo hardware que mejora el proce-
dimiento de llamada al sistema operativo.

Esta invencion para la que se solicita la patente consiste
en el disefio de un mecanismo hardware, que aplicado a
los procesadores actuales que soportan un modo dual de
ejecucioén de instrucciones (modo usuario y modo super-
visor), reduce considerablemente los tiempos necesarios
para conmutar entre ambos modos. Todo ello es aplicable
siempre que el sistema operativo se proyecte en el es-
pacio de direccionamiento virtual de cada proceso, cosa
que suele ser habitual. Con este mecanismo, que se ba-
sa en el empleo de un bit adicional ubicado en las tablas
de paginas o de segmentos, se consigue que una llama-
da al sistema se pueda implementar de un modo similar
a las llamadas tipicas a funcion con instrucciones del tipo
call/ret, que en este caso denominaremos syscall/sysret,
asegurando al mismo tiempo que al sistema operativo s6-
lo se accede a través de puntos de entrada bien definidos.
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DESCRIPCION

Disefio de un mecanismo hardware que mejora el procedimiento de llamada al sistema operativo.
Sector de la técnica

La presente invencion se refiere a los afladidos y modificaciones que pueden aplicarse a la arquitectura de un
computador para mejorar considerablemente el procedimiento de llamadas al sistema empleado por las aplicaciones
para acceder a los servicios ofrecidos por el sistema operativo o kernel.

Estado de la técnica

Todas las arquitecturas de computadores actuales que soportan modo dual de ejecucién de instrucciones (modo
supervisor y modo usuario) y proteccién de memoria, basado generalmente en paginacion o segmentacion, establecen
mecanismos especificos para que las aplicaciones puedan acceder a los servicios del sistema operativo. Estos meca-
nismos de conmutacién de modo usuario a modo supervisor y viceversa sirven para garantizar la proteccion entre la
aplicacion que hace la llamada y el sistema operativo. De este modo, la aplicacién s6lo puede acceder a los servicios
del sistema operativo a través de una interfaz bien definida que sirve para garantizar la integridad del sistema.

El mecanismo de llamada al sistema provoca que el procesador conmute a modo supervisor, se guarde el estado
del proceso que realizé la llamada, se conmute de pila y se transfiera el control a una zona de memoria diferente
del espacio de direccionamiento virtual de la aplicacién, dicha zona pertenece al sistema operativo. Una vez que el
servicio finaliza, se devuelve el control a la aplicacién utilizando una instruccién especifica que retorna el procesador
nuevamente a modo usuario.

La realidad es que, aunque el mecanismo ofrecido por la arquitectura permita conmutar a un espacio de direccio-
namiento virtual no visible por la aplicacion, la mayoria de los sistemas operativos (sino todos) no hacen uso de esta
posibilidad y proyectan el propio sistema operativo dentro del espacio de direccionamiento de cada aplicacion. Como
ejemplo de lo comentado podemos citar los casos de UNIX, Windows, MacOSX o Linux. Este hecho es el que se
puede aprovechar para mejorar considerablemente el mecanismo de llamada al sistema, utilizando la técnica objeto de
la presente invencion.

Descripcion de la invencion

Basandose en el hecho de que la mayoria de los sistemas operativos proyectan el espacio de memoria utilizado por
ellos mismos en el espacio de direccionamiento virtual de cada aplicacién, podemos cambiar la instruccién especifica
de llamada al sistema por una instruccién similar a la empleada para llamar a un procedimiento o funcién (instruccién
CALL) que tiene una sobrecarga mucho menor. También el procedimiento de retorno puede simplificarse utilizando
una instruccion similar al RET empleado en procedimientos y funciones. De este modo, la invocacién de un servicio
del sistema operativo es practicamente idéntico en su modo de operacion a la invocacién de una funcién en espacio de
usuario.

Las diferencias entre la instruccién de llamada al sistema propuesta, que denominaremos SYSCALL, con la ins-
truccién de llamada a procedimiento CALL, son basicamente tres. La primera es que la instruccién SYSCALL provoca
una conmutacién a modo supervisor y CALL no. La segunda es que la instrucciéon CALL permite llamar a cualquier
posicion de memoria dentro del cédigo de usuario, mientras que la instruccién SYSCALL s6lo permite la llamada
a las posiciones de memoria del sistema operativo que sean marcadas como puntos de entrada al kernel. La tercera
es que la direccién de retorno, en el caso de SYSCALL, debe almacenarse siempre en un registro del procesador y
no en la pila, con objeto de evitar posibles manipulaciones de la misma por otros hilos de la aplicacién. Un modo
alternativo de evitar el problema de la pila planteado, consiste en emplear dos registros punteros de pila, uno en modo
usuario y otro en modo supervisor como hacen determinadas arquitecturas. En este caso el puntero de pila de usuario
se emplea cuando el procesador ejecuta cédigo en modo usuario y el puntero de pila de supervisor se emplea cuando
el procesador ejecuta c6digo en modo supervisor.

Dado que las diferencias entre ambas instrucciones (CALL/SYSCALL) es minima, la eficiencia de las mismas
serd similar y por lo tanto mucho mejor que la eficiencia de las actuales llamadas al sistema.

Para retornar de una llamada al sistema se propone el empleo de una instruccién SYSRET que serd similar a la
instruccién RET empleada para retornar de una funcién ordinaria. La diferencia entre ambas, es que SYSRET retorna
el procesador desde modo supervisor a modo usuario.

El principal problema de implementacion deriva de la definicién de los puntos de entrada al kernel, cuyo objetivo
serd el de garantizar que la llamada desde modo usuario no se realiza a una direccién de memoria incontrolada. Para
ello se propone afiadir un bit adicional a la entrada de la tabla de pdginas o de segmentos que determine si la pagina
o segmento correspondiente contiene un punto de entrada al kernel. A dicho bit lo denominaremos “bit de punto de
entrada al kernel” (PEK). Un intento de llamada al sistema a una direccién que no esté definida como un punto de
entrada al kernel provocard un error de direccionamiento. Dentro de cada pdgina o segmento s6lo se permitird, en
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principio, un punto de entrada al kernel que sin pérdida de generalidad, podria ser la primera posicién de memoria de
la pagina o del segmento.

En ciertas arquitecturas, las RISC por ejemplo, si una pigina tiene en su entrada de la tabla de paginas su PEK
activo, esta pagina podria contener mdltiples puntos de entrada al kernel. Para ello bastaria con que el codigo de
la pagina contuviese Gnicamente instrucciones de salto (de longitud fija en RISC) a multiples posiciones dentro del
ntcleo. Dicho de otro modo, la pagina s6lo debe contener cddigo trampolin a distintas posiciones del nicleo.

Breve descripcion de los dibujos

El primer dibujo (Figura 1) incluido muestra cémo se puede implementar el mecanismo descrito en un sistema
paginado. En la parte izquierda aparece la tabla de paginas de un proceso con una entrada que contiene su PEK activo.
Esa entrada contiene el nimero de marco donde se proyecta la pagina y que sus primeras posiciones contienen un
punto de entrada al kernel valido.

El segundo dibujo (Figura 2) es similar al primero, pero en este caso, la pagina contiene cédigo trampolin a
muiltiples posiciones del kernel. Este dibujo s6lo es aplicable en arquitecturas donde las instrucciones tienen longitud
fija, tipicamente cuatro bytes, y estan alineadas, como por ejemplo las arquitecturas RISC.

Modo de realizacion

La parte que supone una modificaciéon de la implementacion tradicional de una instruccién de llamada a funcién
ordinaria CALL, respecto a la instruccién SYSCALL, es la de conmutar a modo supervisor y establecer los puntos
de entrada al kernel. Por este motivo, es la parte que vamos a describir. La conmutacién a modo supervisor por parte
de la instrucciéon SYSCALL y el retorno a modo usuario por parte de la instruccion SYSRET es sencilla, basta con
modificar el bit de la palabra de estado del procesador (PSW o flags) cuando se ejecuten estas dos instrucciones, la
primera para activarlo y la segunda para desactivarlo.

Para establecer un punto de entrada al kernel hay que afiadir un bit a cada entrada de la tabla de paginas o de
segmentos, correspondientes a las paginas o segmentos donde se localice el punto de entrada.

Analicemos cémo se desarrolla una llamada al sistema en un sistema paginado (en un sistema segmentado seria
similar) haciendo uso del bit PEK y del bit que determina que la pigina pertenece al kernel (este bit existe en las
arquitecturas que soportan paginaciéon y modo dual de ejecucién de instrucciones). Supondremos que la llamada se
realiza con una instruccién del tipo SYSCALL _ADDRESS_. Los pasos llevados a cabo por la arquitectura al ejecutar
esta instruccion deben de ser los siguientes:

1. Se verifica que la direccién de memoria _ADDRESS_ pertenece al espacio de direccionamiento del kernel,
consultando para ello el correspondiente bit de la tabla de paginas. Si no es asi, se producird un trap.

2. Se comprueba que la pdgina referenciada en la llamada contiene su correspondiente bit PEK de la tabla de
paginas activado. Si no es asi, se producird un frap porque la pagina no contiene ningiin punto de entrada
al kernel.

3. Se analiza si la direccién de llamada _ADDRESS_ corresponde a la primera posicién de la pdgina que
actda como punto de entrada. Como alternativa también se podria obligar a que las llamadas al sistema
operativo estuvieran siempre alineadas a pagina, bastaria con poner a cero todos los bits de la direccién
correspondientes al desplazamiento dentro de la pigina. Sea como fuere, o bien se produce un frap si la
direccion de llamada no estd alineada, o se obliga a la alineacion explicitamente por hardware.

4. Se guarda la direccién de retorno en un registro. Si se emplea un sistema con pila de usuario y de nicleo,
la direccién de retorno se almacena en la pila del nicleo.

5. Se conmuta a modo supervisor.
6. Se ejecuta el servicio de la llamada.

7. Se finaliza con la instruccién SYSRET que devuelve el control a modo usuario y se continda con la ejecu-
cién en el punto determinado por la direccion de retorno guardada en el paso 4.

Aplicacion industrial

La presente invencion es susceptible de ser empleada, introduciendo pequefias modificaciones, en todos los proce-
sadores que soportan segmentacion o paginacion y un modo dual de ejecucién de instrucciones. Para que la invencién
pueda aplicarse, el kernel debe proyectarse en el espacio de direccionamiento de las aplicaciones. Las modificaciones
necesarias consisten en el empleo de dos instrucciones especificas, SYSCALL y SYSRET, para realizar y retornar de
la llamada respectivamente y un bit adicional en la tabla de paginas o de segmentos.
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REIVINDICACIONES

1. Disefio de un mecanismo hardware que mejora el procedimiento de llamada al sistema operativo cuando se
proyecta el kernel en el espacio de direccionamiento virtual de cada aplicacién. Se introducen para ello dos nuevas
instrucciones (o se modifica la semdntica de las instrucciones existentes) para invocar y retornar respectivamente de
las funciones ofrecidas por el sistema operativo. Se introduce un bit adicional en cada entrada de la tabla de paginas
para establecer puntos de entrada al kernel (PEK) que serdn utilizados por las nuevas instrucciones, garantizando la
proteccion en el acceso al sistema operativo.

2. Mecanismo que segtn la reivindicacién 1 se caracteriza por utilizar dos nuevas instrucciones denominadas
SYSCALL y SYSRET para invocar servicios del sistema operativo y retornar de los mismos respectivamente de modo
seguro, SYSCALL recibe como argumento la direccion de entrada al kernel y comprueba que la entrada de la tabla de
paginas o de segmentos correspondiente a la direccién de entrada tiene activo el PEK. Si es asi, permite el acceso a la
llamada y guarda la direccion de retorno en la pila, si no, provoca un error de direccionamiento, SYSRET retorna de
la llamada recuperando la direccién almacenada previamente en la pila por SYSCALL.

3. Mecanismo que segun la reivindicacién 2 introduce un bit (modificacién hardware) en cada entrada de la tabla
de piginas o de segmentos para la implementacién de la semdntica de la instruccién SYSCALL.

4. Mecanismo que segun las reivindicaciones 2 y 3 se caracteriza por el empleo de una instrucciéon SYSCALL,
que hace uso del bit PEK, para garantizar la entrada al sistema operativo a través de puntos bien definidos. Esos puntos
de entrada se obtiene a partir de la direccion pasada como argumento a SYSCALL, bien alineando la direccién al
comienzo de la pagina (véase Figura 1) o bien directamente a partir de esa direccion (véase Figura 2). En el caso de
la figura 1, la direccion efectiva de entrada se obtiene a partir de la direcciéon pasada como argumento a SYSCALL
poniendo a ceros los bits correspondientes al desplazamiento de pagina y dejando los bits de mayor peso sin modificar.
En el caso de la figura 2 la direccién de entrada contiene el cédigo trampolin para saltar a la direccién efectiva del
kernel.
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Tabla de paginas del proceso

Entrada en la tabla de paginas Marco i PEK

Figura 1

- PEK

Tabla de paginas del proceso

Entrada en la tabla de paginas ~ Marco PEK

Figura 2

jmp Entrada_1

jmp Entrada 2

jmp Entrada_3

jmp Entrada_N
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