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La red comprende al menos dos nodos conectados a tra-
vés de al menos un primer hub, y se caracteriza porque
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sistemas de control criticos méas exigentes en términos de
tolerancia a fallos y fiabilidad.
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DESCRIPCION

Red de comunicaciones de protocolo CAN con to-
pologia en estrella replicada y procedimiento de aco-
plamiento de dicha red.

La presente invencién se refiere a una red de co-
municaciones de protocolo CAN con topologia en es-
trella replicada y a un procedimiento de acoplamiento
de dicha red.

Antecedentes de la invencion

En el dambito industrial, especialmente en aplica-
ciones tales como automocion, aviacion o robética, se
utilizan diferentes redes de comunicaciones (también
Ilamados buses de campo). Mediante la utilizacién de
dichas redes es posible la transmisién de informacién
entre las distintas partes de un sistema. Estas redes
de comunicaciones pueden ser de diferentes tipos, de-
pendiendo del protocolo de comunicaciones que em-
pleen: CAN, TTP, etc.

El protocolo de comunicaciéon CAN (Controller
Area Network) estd en la actualidad pricticamente es-
tandarizado en la mayoria de vehiculos. Este tipo de
protocolo y por lo tanto, este tipo de red, proporcio-
na buena fiabilidad y buen funcionamiento en tiempo
real a muy bajo coste.

De todas maneras, dichas redes de comunicacio-
nes CAN presentan varios problemas de garantia de
funcionamiento que son causados por la topologia bus
del protocolo. La principal desventaja de dicha topo-
logia es que la estructura de la red presenta multiples
puntos donde un fallo puede impedir la comunicacién
entre varios nodos. Por ejemplo, un fallo en la interfaz
con el bus de uno de los nodos puede generar errores
que se propaguen a los nodos restantes y que puedan
impedir la comunicacién entre otros nodos de la red.
Cualquier punto de la red de comunicaciones cuyo fa-
llo es capaz de provocar que haya mds de un nodo que
no pueda comunicarse con varios de los otros nodos
serd denominado en el presente documento “punto de
averia severa”. Esta definicién de “punto de averia se-
vera” incluye el concepto comiinmente conocido co-
mo “punto tnico de averia”. Un “punto tnico de ave-
ria” es aquel “punto de averia severa” cuyo fallo pro-
voca que ningin nodo se pueda comunicar, haciendo
que toda la red de comunicaciones se averie.

Dichos fallos pueden ser, por ejemplo, fallos con-
sistentes en que un nodo envia permanentemente el
mismo valor a la red, conocidos en inglés como
“stuck-at node faults”. En CAN, estos fallos pueden
ser de dos tipos, en funcién de cudl es el valor que el
nodo envia permanentemente a la red. Si dicho valor
es un “0” (lo que en CAN se denomina valor domi-
nante) el fallo se conoce como “stuck-at-dominant” y
si dicho valor es un “1” (lo que en CAN se denomina
valor recesivo) se conoce como ‘“‘stuck-at-recessive”.
Un fallo de tipo “stuck-at-dominant” puede producir
una averia severa del subsistema de comunicaciones,
ya que en una red CAN basta que un tinico nodo envie
el valor dominante para que todos los nodos reciban
ese valor; mientras que para que todos los nodos re-
ciban el valor recesivo es preciso que todos ellos en-
vien el valor recesivo. Por este motivo se dice que el
nivel fisico de CAN es equivalente a una funcién 16gi-
ca AND de la contribucién de cada uno de los nodos.
Otro fallo que se puede dar es un fallo de medio de co-
municacién cortocircuitado (“shorted medium fault”
en inglés), que ocurre cuando se produce un corto-
circuito a tierra o a alimentacién y que produce una
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averia generalizada de las comunicaciones. Otro tipo
de fallo potencial, es el fallo de medio de comunica-
cién partido (en inglés, “medium partition fault”), que
hace que la red quede dividida en varias subredes o
particiones de red (en inglés, “network partitions”) y
que impide que los nodos que hayan quedado en parti-
ciones de red diferentes puedan comunicarse entre si.
También se pueden dar fallos consistentes en que un
nodo o medio envia continuamente valores aleatorios
y erréneos a la red (en inglés, “bit-flipping faults”).
En este caso, incluso si un nodo intenta enviar un flu-
jo de datos correcto, éste flujo es destruido por los
bits dominantes del flujo bit-flipping. Algunas posi-
bles causas de este tipo de fallo son: un nodo dafiado
que envia valores erréneos, una soldadura estropeada
en un conector del medio que genera bits incorrectos,
etc.

Otra forma habitual de mejorar la fiabilidad en re-
des de comunicaciones es utilizar una topologia en
estrella en lugar de la topologia de bus. Basicamen-
te, existen dos clasificaciones de redes con topologia
en estrella: estrella pasiva (“passive star” en inglés) y
estrella activa (“active star” en inglés). El centro de
una estrella pasiva simplemente acopla directamen-
te las sefiales fisicas de cada brazo; mientras que en
las activas, para cada bit, el centro tiene en cuenta el
bit recibido de cada brazo, calcula el bit resultante de
acoplar cada uno de estos bits y retransmite dicho bit
hacia cada uno de los nodos. Algunas redes de comu-
nicaciones, como TTP, ya han adoptado una topolo-
gia en estrella para aumentar la fiabilidad de la red.
Existen también redes de tipo CAN con topologia en
estrella. Las estrellas pasivas que existen para CAN
presentan varias desventajas desde el punto de vista
eléctrico o desde el punto de vista del desempefio, y
no incorporan ningtin mecanismo para impedir la pro-
pagacion de los errores (mecanismos de contencién
de errores) causados por ninguno de los fallos des-
critos anteriormente. Las estrellas activas para CAN
solucionan los problemas eléctricos y de desempefio
de las pasivas, pero o bien no incluyen mecanismos de
contencién de errores, o bien éstos son insuficientes.
Por lo que las soluciones descritas anteriormente son
tan vulnerables a determinados fallos en los brazos de
la estrella como lo es un bus.

De hecho, tan s6lo existe una red de tipo CAN con
topologia en estrella que presente mecanismos espe-
cialmente disefiados para impedir la propagacién de
los errores causados por fallos. Dicha red se describe
en la solicitud de patente 200402207 “red de comu-
nicaciones de protocolo CAN con topologia en estre-
lla” propuesta, entre otros, por los mismos autores de
la presente solicitud de patente. Dicha solucién tiene
medios de tratamiento de fallos mejorados que redu-
cen los mdltiples “puntos de averia severa” existentes
en una red CAN con topologia bus a un solo “punto
unico de averia”, localizado en el hub (también 1la-
mado acoplador en estrella) incrementando de esta
manera la garantfa de funcionamiento de la red. Es
importante notar que al ser el hub el tnico elemen-
to que es un “punto unico de averia” la probabilidad
de averia severa en la red de comunicaciones puede
reducirse facilmente con sélo disminuir la probabili-
dad de fallo del hub. Esto puede hacerse, por ejemplo,
colocando el hub en una zona mejor protegida y por
ello menos sometida a ruido y otras agresiones. La
reduccién de la probabilidad de averia de la red de
comunicaciones es mas facil de conseguir si hay sola-
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mente un punto Unico de averia, como ocurre en una
topologia en estrella, que si hay varios, como ocurre
en un bus. Sin embargo, a pesar de que dicha red de
comunicaciones puede ser adecuada para muchos sis-
temas tolerantes a fallos, puede no serlo para algunos
sistemas criticos con demandas atin mds estrictas de
garantia de funcionamiento.

La eliminacién de todos los “puntos de averia se-
vera” en una red de comunicaciones se puede conse-
guir con redundancia temporal o espacial. De todos
modos, las averias permanentes, como por ejemplo
una red que queda dividida en varias subredes, s6-
lo se pueden tolerar con redundancia espacial. Con
el fin de obtener mayor “garantia de funcionamiento”
existen protocolos que ofrecen arquitecturas basadas
en buses replicados (FlexCAN), y en algunos casos
también, basadas en estrellas replicadas (TTP, Flex-
Ray). En el articulo de J. R. Pimentel y J. A. Fonseca,
“FlexCAN: a flexible architecture for highly depen-
dable embedded applications” se presenta una red de
comunicaciones CAN basada en nodos y buses tripli-
cados. Los nodos se coordinan a través de un softwa-
re que utiliza temporizadores para controlar la trans-
misién y recepcion en los canales. El inconveniente
de esta solucidn es que estd basada en topologia bus,
por lo que siguen existiendo varios “puntos de averia
severa”. Por ejemplo, nada impide que un nodo de-
fectuoso envie informacién errénea continuamente a
todos los canales.

Hasta la fecha no existe ninguna red CAN que eli-
mine todos los puntos de averia severa.

Descripcion de la invencion

Segtin un primer aspecto, la invencién se refiere a
“una red de comunicaciones de protocolo CAN con
topologia en estrella replicada”. Con la red de comu-
nicaciones de la invencion se consigue resolver los in-
convenientes antes mencionados.

La red de comunicaciones de protocolo CAN con
topologia en estrella de la invencion es del tipo que
comprende al menos dos nodos conectados a dicha
red a través de al menos un primer hub (o acoplador
en estrella) y se caracteriza porque comprende al me-
nos un segundo hub idéntico al primero, porque cada
par de hubs estd interconectado por al menos dos en-
laces bidireccionales y porque el conjunto de la red
implementa medios de tratamiento de fallos.

En particular, cada enlace de un nodo a un hub, asi
como cada enlace que interconecta a un par de hubs es
bidireccional. De ahora en adelante, en este documen-
to se hard referencia a dichos enlaces como “links” e
“intralinks” respectivamente.

En dicha red de comunicaciones, si un hub falla,
los nodos pueden comunicarse a través de los hubs no
averiados. Concretamente, si se utilizan N hubs (con
N mayor o igual a dos), la red de comunicaciones to-
lerara el fallo de N-1 hubs. Por lo tanto la principal
ventaja en dicha red es la eliminacién de cualquier
punto de averia severa (y consecuentemente cualquier
punto unico de averia), y asf esta red puede ser utili-
zada en los sistemas de control criticos mas exigentes
en términos de tolerancia a fallos y fiabilidad.

Ademas, en dicha red de comunicaciones el trafico
de datos estd replicado con el fin de que dicho trafi-
co no se pierda por el fallo de algin hub. Cada nodo
envia simultdneamente los mismos datos a todos los
hubs y todos y cada uno de los hubs se utilizan pa-
ra transmitir simultdneamente los mismos bits a todos
los nodos. Sin embargo, debido a los mecanismos de
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seflalizacién de error del protocolo CAN, un simple
bit erréneo en uno de los hubs, debido por ejemplo
a interferencias electromagnéticas transitorias, puede
hacer que el trafico a través de ese hub evolucione de
forma diferente al resto. La tnica forma de asegurar
que el tréfico de datos sea idéntico en todos los hubs
es haciendo que cada hub acople las contribuciones
de los nodos conectados a él con las contribuciones de
los nodos conectados a cada uno de los otros hubs. Se
entiende por acoplamiento a la accién y efecto de unir
un conjunto de sefiales o contribuciones con el fin de
obtener una sefial resultante cuyo valor dependa del
valor de todas y cada una de dichas contribuciones.

En la presente invencién cada hub recibe las con-
tribuciones de los nodos conectados a otro hub a tra-
vés del intralink que los interconecta. De ahora en
adelante, a la sefial que un hub calcula como acopla-
miento de las contribuciones de los nodos conectados
a él y que envia a cada uno los otros hubs a través de
los correspondientes intralinks se denominard “con-
tribucion de ese hub”. Por otro lado, cada hub envia
a los nodos conectados a €l la sefial que calcula aco-
plando las contribuciones de los nodos conectados a
él con las contribuciones de los nodos conectados a
cada uno de los otros hubs. Esta tltima sefial se deno-
minard de ahora en adelante “sefial resultante de ese
hub”.

Gracias a que cada hub acopla las contribuciones
de sus nodos con las contribuciones de los otros hubs,
la presente invencion presenta la ventaja de que cual-
quier nodo puede estar conectado a todos o varios de
los hubs, para poder tolerar la pérdida de conexién
con uno de ellos debido, por ejemplo, a un fallo en el
link (enlace entre nodo y hub), o puede estar conecta-
do sélo a uno de ellos. Este hecho de que un nodo no
necesite conectarse a todos los hubs es posible porque
independientemente del nimero de hubs al que un no-
do esté conectado, las transmisiones del nodo estaran
acopladas en la sefial resultante que todos los hubs
envian a los nodos y, por tanto, su contribucién estara
incluida en el trifico de todos los hubs. Esto permi-
te ahorrar costes en el cableado para aquellos nodos
cuya presencia en la red de comunicaciones sea me-
nos critica y, por tanto, no necesiten estar conectados
directamente a muchos hubs.

Preferiblemente la red de comunicaciones de la
presente invencion se caracteriza porque cada uno de
los hubs comprende dos operadores 16gicos AND, un
operador 16gico OR por cada nodo de los que estdn
conectados a ese hub y un operador 16gico OR por
cada uno de los enlaces bidireccionales que ese hub
tiene con los otros hubs.

El nivel fisico de CAN es equivalente a una fun-
cién 16gica AND de la contribucién de cada uno de
los nodos. Es decir, en CAN el medio fisico es un
bus que implementa una AND légica de los valores
de bit transmitidos por los nodos. Esta propiedad se
utiliza para definir el resto de caracteristicas del pro-
tocolo CAN. En la presente red de comunicaciones, el
hub implementa esta funcién AND ldgica de tal for-
ma que la sefial que reciben los nodos es la misma
que recibirfan en un bus CAN en el que participasen
todos los nodos capaces de comunicar. De esta forma,
desde el punto de vista de los nodos, la existencia del
hub es transparente. Dicha transparencia hace posible
que se mantengan todas las caracteristicas del proto-
colo CAN (el formato de las tramas, el mecanismo
de arbitraje, los mecanismos de deteccién de errores
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del canal y sefializacion de los mismos, etc). Por este
motivo, como en la “red de comunicaciones de pro-
tocolo CAN con topologia en estrella”, la invencién
posee la ventaja de que no se pierden las propiedades
de tolerancia a fallos de CAN y que se pueden utilizar
circuitos y componentes CAN estdndar (p.e. contro-
ladores CAN, transceptores, cables, etc) lo que hace
que la implementacion presentada sea mas econdémi-
ca.

Preferiblemente cada hub de la red de comunica-
ciones de la presente invencidn se caracteriza porque
un primer operador 16gico AND tiene como entradas
las contribuciones de cada uno de los nodos conecta-
dos al hub y un segundo operador l6gico AND tiene
como entradas la salida del primero y las contribucio-
nes de cada uno de los enlaces bidireccionales que ese
hub tiene con los otros hubs.

Por otro lado, la presente invencién tiene la ven-
taja de que el hub puede utilizar cada uno de los ope-
radores OR de los que dispone para habilitar o inha-
bilitar la contribucién de un determinado nodo o de
un determinado hub (segtn corresponda) al operador
16gico AND correspondiente y, por tanto, al valor de
cada bit que constituye la contribucién del hub y/o al
valor final de cada bit que constituye la sefial resul-
tante del hub (segtin corresponda).

Esto permite aislar dicha contribucién cuando se
haya detectado que estd permanentemente averiada,
asi como reintegrar las contribuciones no permanen-
temente averiadas.

Preferiblemente la red de comunicaciones de la
presente invencion se caracteriza porque cada uno de
dichos hubs comprende dos transceptores por cada
uno de los nodos conectados a dicho hub, uno para
el uplink y otro para el downlink, y dos transceptores
por cada uno de los enlaces bidireccionales que ese
hub tiene con los otros hubs.

Ventajosamente la red de comunicaciones de la
presente invencion se caracteriza porque dichos dos
transceptores por cada uno de los enlaces bidireccio-
nales con otros hubs estdn conectados uno por cada
uno de los dos sentidos de dichos enlaces bidireccio-
nales.

Por ejemplo, cada enlace bidireccional podria es-
tar formado por dos subenlaces, cada uno dedicado
a un sentido de la comunicacion. De esta forma, ca-
da enlace (en inglés, “link”) que conecta un nodo a
un hub estd compuesto por un uplink y un downlink;
mientras que cada intralink, es decir, cada uno de los
enlaces bidireccionales entre cada par de hubs, esta
formado por dos subenlaces unidireccionales 1lama-
dos “subintralinks”.

Tal como se ha indicado, el hecho de tener dos
enlaces, uno para cada sentido de la comunicacion,
permite separar en cada link la contribucién real del
nodo correspondiente, de la sefal resultante del aco-
plamiento en el hub; asi como separar en cada intra-
link la contribucién del propio hub, de la que proviene
del otro hub. De esta forma, cada hub tiene una vision
de lo que realmente desea transmitir cada nodo y cada
hub, pudiendo aplicar los mecanismos necesarios para
detectar qué contribucién o contribuciones en concre-
to estd o estdn averiadas.

Estos transceptores se encargan de traducir las se-
fiales l6gicas (bits) que generan los diferentes circui-
tos a sefales fisicas que puedan viajar por el medio
fisico (los enlaces) y viceversa, traducir las sefiales
fisicas del medio a una sefial 16gica que pueda ser

4

10

15

20

25

30

35

40

45

50

55

60

65

entendida por los circuitos.

En CAN es preciso que las operaciones logicas
AND y OR asi como las operaciones de los transcep-
tores de los uplinks, de los downlinks y de los subin-
tralinks en el hub se realicen en el menor tiempo po-
sible. El tiempo de bit en CAN es de 1 microsegundo
a la maxima velocidad, aunque se puede agrandar pa-
ra conseguir velocidades menores. Por tanto, todas las
operaciones realizadas por las puertas AND y OR, asi
como por los transceptores se realizan en una frac-
cién de tiempo sensiblemente inferior al tiempo que
dura un bit en el protocolo CAN. Por ello, y como se
precisa una respuesta rdpida, tanto la funciéon AND
como la funcién OR se implementan mediante hard-
ware, utilizando un operador o puerta logica. Gracias
a estas caracteristicas se consigue mantener la propie-
dad de “in-bit response” propia de CAN y maximizar
el ancho de banda.

Preferiblemente la red de comunicaciones de la
presente invencion se caracteriza porque los medios
de tratamiento de fallos comprenden deteccién de
errores, diagnoéstico de fallos y pasivacion de fallos
en componentes permanentemente averiados; asi co-
mo la reintegracion de componentes no permanen-
temente averiados. Se entiende como componente a
cada nodo, hub, link e intralink; puesto que enten-
demos que cualquier elemento que pertenece a la
red de comunicaciones forma parte de alguno de
ellos.

El hub de la presente invencion diagnostica fallos
en los componentes a partir de la deteccién de errores
recibidos a través de sus puertos. Asi, fallos en un no-
do, otro hub, un link, o en un intralink provocardn que
el hub reciba errores desde el correspondiente puerto.
Cuando estos errores se acumulen, le llevard a diag-
nosticarlo como averiado y a aislarlo.

Ademds, los nodos de la presente invencion tam-
bién son capaces de detectar errores recibidos desde
los hubs y de dejar de utilizar la informacién que lle-
ga desde cualquiera de los hubs cuando diagnostica
que dicho hub estd averiado.

Los fallos ocurridos en un nodo se manifestaran
como la transmisién de bits erréneos a través de uno
o mds de los uplinks con los que el nodo se comu-
nica con los correspondientes hubs. Los bits errd-
neos enviados a través de uno cualquiera de estos
uplinks pueden corresponder a una averia stuck-at o
una averia bit-flipping, independientemente de lo que
se transmita por los otros uplinks.

El caso de un hub afectado por uno o varios fallos
es andlogo al anterior. Un hub con fallos puede trans-
mitir independientemente por cada uno de sus puertos
bits erréneos; pudiendo presentar éstos una averia de
tipo stuck-at o bit-flipping.

En lo que respecta a fallos en los links o en los in-
tralinks, éstos se manifestardn siempre como la recep-
cion de bits stuck-at o bit-flipping en los correspon-
dientes puertos situados en los nodos o en los hubs,
segun el caso.

Es importante notar que un fallo shorted medium
se manifiesta en el puerto de un hub como un fallo
stuck-at, mientras que una medium partition se pue-
de manifestar tanto como un stuck-at, como un fallo
bit-flipping. Esto se debe a que en un fallo shorted
medium el medio estd cortocircuitado a masa o a ali-
mentacién, mientras que en un fallo medium partition
el medio puede tanto estar cortocircuitado a un nivel
de voltaje constante, como puede causar errores en el
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canal debido a reflexiones en los extremos abiertos del
cable.

Cualquier contribucién de un nodo que esté per-
manentemente averiada bien por fallos en el nodo,
bien por fallos en el correspondiente link, serd aislada
por el correspondiente hub.

De forma parecida, cualquier informacion errénea
que un hub envia de forma permanente a un nodo,
debido tanto a fallos en el hub como en el corres-
pondiente link, serd detectada por el nodo, que dejara
de tener en cuenta a ese hub a la hora de comunicar-
se. Ademads, cualquier contribucién permanentemente
averiada que un hub envia a otro hub, debido a fallos
en el primer hub o en el correspondiente subintralink,
serd aislada por el segundo hub.

En la presente invencién, cada par de hubs debe
estar interconectado a través de M intralinks (con M
mayor o igual a dos) con el fin de poder tolerar fallos
en los enlaces entre cualquier par de hubs. Asi, si uno
de los intralinks entre dos hubs falla, el hub que recibe
la contribucién del otro hub a través de ese intralink
deja de utilizarlo, y contintia recibiendo dicha contri-
bucién mediante los intralinks restantes entre ambos
hubs. De esta forma, mediante la replicacion de los
intralinks, se consigue ventajosamente tolerar el fa-
llo de (M-1) intralinks entre cada par de hubs; con un
coste minimo de (M * Y N-!;_, i) intralinks en toda la
red, donde N es el nimero de hubs.

Siempre que exista al menos un intralink entre
cada par de hubs que les permitan intercambiar sus
contribuciones, todos los nodos serdn capaces de ver
las contribuciones de todos los nodos, independien-
temente del hecho de que uno o varios nodos pue-
dan comunicarse solamente a través de un hub o a
través de varios hubs. Es pues una ventaja de la pre-
sente invencion el hecho de que mientras cada par de
hubs puedan intercambiarse sus contribuciones se evi-
ta la ocurrencia de un tipo especial de averia severa
denominada “averfa de dominio de comunicacién in-
consistente”, en inglés “inconsistent communication
domain failure”. Este tipo de averia puede ocurrir al
utilizar una topologia en estrella replicada en general
(que no tuviera las réplicas del hub conectadas entre si
con intralinks, es decir, que no las tuviera acopladas).
Concretamente, una averia de este tipo aparece cuan-
do, debido a combinaciones particulares de pérdidas
de conexidn de los nodos con alguno de los hubs, se
crean diferentes dominios de comunicacién (solapa-
dos o no). De tal forma, que los nodos tienen una vi-
sién inconsistente de los nodos que estan disponibles
para comunicar.

Debido a las caracteristicas de la presente inven-
cién que se han expuesto hasta ahora, se obtiene la
ventaja de que se evita la ocurrencia de averias seve-
ras en el subsistema de comunicaciones. Estas averias
que se evitan son tanto las averias severas que pueden
producirse por los tipos de fallos stuck-at fault y bit-
flipping faults; como las averias severas potenciales
de tipo “inconsistent communication domain failure”.

Es mds, como se toleran estos fallos sin importar
el componente en el cudl se produzcan (nodos, hubs,
links, intralinks), la presente invencién ventajosamen-
te elimina todos los puntos de averia severa de una
red de protocolo CAN provocados por alguno de los
fallos descritos en el parrafo anterior.

Es igualmente importante destacar que el hub de
la presente invencion no sélo incluye mecanismos de
tratamiento de fallos para evitar averias severas, sino
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que también es capaz de detectar los componentes que
presentan algunos fallos que no pueden provocar la
averia severa del subsistema de comunicaciones, co-
mo pueden ser los stuck-at-recessive faults. Esto tie-
ne la ventaja de que se puede informar a los admi-
nistradores del subsistema de comunicaciones sobre
la ocurrencia de un mal funcionamiento, atin cuando
éste no pueda provocar una averia severa.

Ventajosamente la red de comunicaciones de la
presente invencion se caracteriza porque cada uno de
dichos nodos comprende dos transceptores por cada
uno de los hubs a los que ese nodo se conecta, uno
de esos dos transceptores para el uplink y otro para el
downlink. También se caracteriza porque comprende
al menos un controlador CAN, al menos un microcon-
trolador, y medios para cambiar las conexiones entre
dichos controladores CAN vy los transceptores.

Un controlador CAN es un dispositivo electrénico
que implementa el protocolo CAN y que es utilizado
por otros dispositivos electronicos para comunicarse
a través de una red CAN, transmitiendo y recibien-
do mensajes. Mientras que un microcontrolador es un
dispositivo electrénico que dispone de varias capaci-
dades de proceso (ejecucion de programas, tempori-
zadores, etc); de varios puertos para enviar y/o recibir
seflales de control y/o datos hacia otros dispositivos;
y, normalmente, también de recursos de memoria que
le permiten almacenar y consultar programas y/o da-
tos.

Es pues una ventaja de la presente invencién el
hecho de que si un nodo dispone de N pares de trans-
ceptores, serd capaz de conectarse a N hubs simul-
tdneamente. Concretamente, uno de los transceptores
de cada par se puede utilizar para conectarse al uplink
de un link, mientras que el otro transceptor se utiliza
para conectarse al downlink de ese mismo link.

En la presente invencién los nodos se pueden
construir utilizando componentes electrénicos estan-
dar. La forma de utilizar estos componentes (contro-
ladores CAN, transceptores, etc) dependerd del nivel
de tolerancia a fallos que se pretenda alcanzar.

Por ejemplo, se puede utilizar un dnico controla-
dor CAN cuya sefial de recepcion se obtiene acoplan-
do, mediante un operador l6gico AND, los bits recibi-
dos desde cada hub al que el nodo esté conectado. Sin
embargo, este esquema tiene una desventaja impor-
tante. Cuando la sefial que provenga de un hub con-
tenga errores, estos se propagaran a la sefial resultante
de acoplar los bits recibidos desde todos los hubs y el
nodo los detectara sin saber de qué hub provienen. A
continuacion el nodo sefializara los errores hacia to-
dos los hubs; ya que en CAN cuando un nodo detecta
un error en un mensaje, lo sefializa de tal forma que
fuerza a que todos los otros nodos también detecten
un error. Por ello, al sefializar los errores a todos los
hubs, todos ellos van a detectar errores en la contri-
bucién que reciben de dicho nodo. Si la situacién en
la que el nodo detecta errores y los sefializa se pro-
longa lo suficiente, cada hub puede llegar a diagnosti-
car que la contribucién que recibe de dicho nodo esti
averiada; con lo que el nodo seria aislado por todos
los hubs, cuando en realidad el nodo esta actuando
correctamente. Asi, por ejemplo, una Unica averia en
uno de los downlinks de un nodo puede ser suficiente
para que todos los hubs aislen al nodo. Por tanto, a
pesar de ser simple y préctica, esta solucién no debe
ser utilizada en sistemas que requieran un alto grado
de tolerancia a fallos.
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Sin embargo, en sistemas que requieran un alto
grado de tolerancia a fallos es preferible que, si N es
el nimero de hubs a los que se conecta un nodo, este
nodo se caracteriza porque, preferiblemente, utiliza N
pares de transceptores; N controladores CAN; porque
cada uno de los controladores CAN se puede utilizar
para recibir y transmitir bien desde/hacia un hub, o
bien desde/hacia dos hubs diferentes; el hecho de que
el nodo puede cambiar en pleno funcionamiento las
conexiones entre los controladores CAN y los trans-
ceptores; y por el hecho de que para un mensaje dado
s6lo uno de los controladores CAN sera el responsa-
ble de transmitirlo;

Es decir, cada controlador CAN de un nodo sera
el encargado de enviar y recibir informacién hacia (o
desde) un hub en concreto. Por tanto, cada controla-
dor CAN estard conectado al transceptor del uplink y
al transceptor del downlink pertenecientes al link que
lo conecta con dicho hub. Preferiblemente, todos los
controladores CAN se utilizardn para recibir, simul-
tdneamente, a través de su correspondiente hub; pero
s6lo uno de los controladores CAN se utilizard para
transmitir en un momento dado. Obviamente, en caso
de fallos, si el nodo no puede continuar utilizando un
determinado controlador CAN para transmitir, utiliza-
rd otro de sus controladores CAN (el que le convenga)
para ello.

Ademéds, por razones de tolerancia a fallos el no-
do también puede cambiar las conexiones entre los
controladores CAN y los transceptores. De forma que
un controlador CAN también puede estar conectado
al transceptor del uplink de un hub y al transceptor
del downlink de otro hub. De esta forma, el contro-
lador CAN puede transmitir a través de un hub y re-
cibir a través de otro. Por tanto, ventajosamente un
nodo conectado a varios hubs puede comunicarse in-
cluso cuando sélo es capaz de transmitir a través de
un hub y recibir a través de otro. Es decir, un nodo
podra comunicarse con los otros nodos (transmitien-
do y recibiendo correctamente) siempre que uno de
sus uplinks y uno de sus downlinks no esté averiado.
De esta forma, dicha red de comunicaciones tolera el
fallo simultdneo de varios uplinks y varios downlinks
pertenecientes al mismo link o a links diferentes.

Por otro lado, la presente invencion tiene la ven-
taja de que los fallos de tipo stuck-at y bit-flipping
pueden ser detectados por los nodos utilizando conve-
nientemente los mecanismos ya incluidos en los con-
troladores CAN estandar.

Segin un segundo aspecto, la invencion se refiere
a “un procedimiento de acoplamiento de una red de
comunicaciones de protocolo CAN con topologia en
estrella replicada”.

El procedimiento de acoplamiento de una red de
comunicaciones de protocolo CAN con topologia en
estrella replicada segin la invencién se caracteriza
porque el hub acopla las contribuciones de los nodos
conectados a él y acopla dicho resultado con las con-
tribuciones que recibe de los otros hubs.

Ventajosamente el procedimiento de acoplamien-
to se caracteriza porque las contribuciones de los no-
dos conectados al hub se acoplan mediante un primer
operador l6gico AND y dicho resultado se acopla con
las contribuciones que dicho hub recibe de los otros
hubs mediante un segundo operador 16gico AND. El
hub envia la sefial que resulta del primer operador 16-
gico AND a cada uno de los otros hubs a través de los
intralinks correspondientes, mientras que la sefial re-
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sultante del segundo operador 16gico AND es enviada
por el hub a los nodos conectados a él.

Asi, la sefial que resulta del primer operador AND
constituye la denominada anteriormente ‘“‘contribu-
cion del hub”; mientras que la sefial resultante del se-
gundo operador AND constituye la denominada ante-
riormente “sefial resultante del hub”.

Este esquema de conexiones le permite al hub de
la presente invencidn acoplar las contribuciones de los
nodos conectados a él con las contribuciones que reci-
be de los otros hubs en dos fases independientes. Una
primera fase en la que el hub acopla las contribucio-
nes de los nodos conectados a €l, y una segunda fase
en la que acopla el resultado de la anterior fase con
las contribuciones que recibe de los otros hubs.

Esta separacién del acoplamiento en dos fases tie-
ne la ventaja de que cada hub puede conocer cudl es
el valor de la sefial que resulta de acoplar las contri-
buciones de los nodos conectados a él, independiente-
mente del valor de las contribuciones de cada uno de
los otros hubs.

Es importante destacar que para realizar las dos fa-
ses de acoplamiento antes descritas, se pueden utilizar
tantos operadores AND como se quiera. Sin embargo,
el hecho de utilizar dos operadores 16gicos AND; uno
para la primera fase y otro para la segunda fase tiene
la ventaja de que es sencillo y puede implicar menos
retardos en el cdlculo de las sefales acopladas resul-
tantes.

El hecho de que la sefial que resulta del primer
operador 16gico AND sea enviada por el hub a cada
uno de los otros hubs a través de los intralinks corres-
pondientes, mientras que la sefial resultante del segun-
do operador 16gico AND sea enviada por el hub a los
nodos conectados a €l, conlleva varias ventajas. Pri-
mero, se evitan bucles infinitos en los acoplamientos
que realizan los diferentes hubs. En segundo lugar, el
hecho de que cada hub envie al resto de hubs la sefial
que resulta de acoplar las contribuciones de sus pro-
pios nodos, permite a los otros hubs implementar me-
canismos de tratamiento de fallos sobre la contribu-
cion recibida desde el hub en cuestién y de esta forma
evitar la propagacion de errores recibidos desde ese
hub.

Breve descripcion de los dibujos

Para mayor comprension de cuanto se ha expues-
to se acompafan unos dibujos en los que, esquema-
ticamente y sélo a titulo de ejemplo no limitativo, se
representa un caso practico de realizacion.

En dichos dibujos:

la figura 1 es una vista de una red genérica con
topologia en estrella replicada;

la figura 2 es una vista de la red CAN con topo-
logia en estrella replicada y acoplada de la presente
invencion;

la figura 3 es una vista de la conexion tipica de un
nodo al resto de la red;

la figura 4 es un diagrama de la estructura interna
de un hub;

la figura 5 es un diagrama de la estructura interna
de una unidad de habilitacién e inhabilitacién de las
que se encuentran en el interior del hub.

Descripcion de una realizacion preferida

Dicha red tiene una serie de nodos 1 y cada no-
do 1 se conecta a todos los hubs 3, usando un link 2
distinto para conectarse a cada uno de los hubs 3.

Como puede verse en la figura 2, la principal ca-
racteristica arquitectural de esta realizacion preferida
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de la presente invencidn es que estd constituida por
dos hubs 3 (aunque podria estar constituida por m4s)
interconectados mediante al menos dos enlaces bidi-
reccionales llamados intralinks 6. Cada intralink 6 es-
ta constituido por dos subintralinks 6a 6b, y cada hub
3 utiliza uno de los subintralinks 6a 6b de cada intra-
link 6 (cada hub uno diferente dentro del mismo in-
tralink) para enviar la sefial que resulta de acoplar las
contribuciones de los nodos 1 conectados a él hacia el
otro hub 3. Cada uno de los nodos 1 (en la figura 2
pueden verse tres nodos 1 a modo de ejemplo aunque
podria haber mas) estd conectado a cada hub 3 a través
de un enlace bidireccional llamado link 2. Cada link 2
esta formado por una conexion ascendente (“uplink™)
5 y una conexién descendente (“downlink™) 4.

Es importante tener en cuenta que cada hub envia
dos tipos de sefiales distintas. Por un lado, la sefial que
cada hub 3 envia al otro hub y que resulta de acoplar
las contribuciones de los nodos conectados al primer
hub, denominada como “contribucién de ese primer
hub” 17. Por otro lado, la sefial que cada hub envia
a sus nodos, llamada “sefial resultante del hub” 22, y
que resulta de acoplar las contribuciones de sus pro-
pios nodos con la contribucién recibida desde el otro
hub.

En CAN un nodo 1 tipicamente estd formado por
un microcontrolador 10 que ejecuta la aplicacidn;
un controlador CAN 9 que implementa el protocolo
CAN en si y que es utilizado por el microcontrolador
10 para transmitir y recibir mensajes; y un transcep-
tor 8 encargado de traducir la sefial 16gica (bits) que
transmite el controlador CAN 9 a una sefial fisica que
pueda viajar por el medio fisico (el canal) y vicever-
sa, traducir la sefial fisica del medio a una sefial 16gica
que pueda ser entendida por el controlador 9. La figu-
ra 3 muestra una forma de conectar un nodo CAN 1 a
ambos hubs 3. A diferencia de un bus CAN, en dicha
red de comunicaciones cada nodo 1 preferiblemente
utiliza N controladores CAN 9, donde N es el nimero
de hubs 3 (con N=2 en este caso). El nodo 1 utiliza un
controlador CAN 9 y dos transceptores 8 para conec-
tarse a un determinado link 2, un transceptor 8 para el
uplink 5 y otro para el downlink 4. La salida de trans-
misién 11a de cada controlador CAN 9 est4 conecta-
da a la entrada de transmisién (“transmit data input”
en inglés) del transceptor 8 correspondiente al uplink
5; mientras que la entrada de recepcién 11b de cada
controlador CAN estd conectada a la salida de recep-
cién (“receive data output” en inglés) del transceptor
8 correspondiente al downlink 4. Finalmente, el mi-
crocontrolador 10 se conecta a ambos controladores
CAN 9 mediante los puertos de entrada y salida 9a
pertinentes. Aunque también serfa posible utilizar un
microcontrolador con controladores CAN integrados;
o bien conectar el microcontrolador con los controla-
dores CAN mediante el bus de memoria externo del
microcontrolador.

En la figura 4 se puede apreciar la estructura in-
terna de cada hub 3 en una realizacién preferida de la
invencién. El hub 3 estd constituido por tres médulos,
un médulo de entrada/salida 12, un médulo acoplador
13 y un médulo de tratamiento de fallos 14.

El médulo de entrada/salida 12, esta constituido
por una serie de transceptores 8, dos para cada intra-
link 6 y dos para cada link 2. Se asigna un transceptor
8 para cada subintralink 6b que proviene del otro hub
3 para convertir las correspondientes sefiales fisicas
recibidas en valores 16gicos que el hub 3 pueda pro-
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cesar. De igual modo, se asigna un transceptor 8 a ca-
da subintralink 6a que va del hub 3 hacia el otro hub
3 para convertir la contribucién 17 del hub 3 desde
una forma l6gica a unas sefiales fisicas que se pueda
transmitir al otro hub 3. Andlogamente, se asigna un
transceptor 8 a cada uplink 5 para convertir la sefal
fisica recibida de cada nodo en un valor 16gico; y se
asigna un transceptor 8 a cada downlink 4 para con-
vertir la sefial resultante del hub 22, que dentro del
hub 3 es una sefial logica, a una sefial fisica que se
pueda transmitir a cada nodo 1.

El médulo acoplador 13 esta constituido por dos
puertas AND 15 16, una serie de puertas OR 19, una
por cada uno de los subintralinks 6b que provienen
de los otros hubs 3 (en este caso, del otro hub 3) y
otra serie de puertas OR 18, una por cada uno de los
uplinks 5. La primera puerta AND 15 realiza el aco-
plamiento de las sefiales de los uplinks 5. El resultado
de esta puerta AND 15 constituye la referida como
“contribucién del hub” 17, y es enviada al otro hub 3
a través de cada uno de los subintralinks 6a que van
hacia él. La segunda puerta AND 16 acopla la con-
tribucion del primer hub 17 con las contribuciones de
los otros hubs 3 (en este caso con la contribucién del
otro hub 3), obteniendo la referida como “sefial re-
sultante del hub” 22 que es enviada a través de los
downlinks 4 a todos y cada uno de los nodos 1 a los
que se conecta el primer hub 3. Cada puerta OR 18
19 es utilizada por el hub 3 para habilitar o inhabili-
tar la contribucién a la correspondiente puerta AND
15 16 de uno de los uplinks 5 o de uno de los su-
bintralinks 6b provenientes del otro hub 3, segtin el
caso. Esta configuracién junto con los transceptores 8
del médulo de entrada/salida 12 produce unos retra-
sos adicionales en la sefial que reciben los nodos 1.

El médulo de tratamiento de fallos 14 esta consti-
tuido por una serie de unidades de habilitacion e in-
habilitacién, una por cada uno de los subintralinks
6b que provienen del otro hub 3, llamadas “Hub
Ena/Dis” 21, y una por cada uno de los uplinks 5, 1la-
madas “Node Ena/Dis” 20. Cada una de estas unida-
des de habilitacion e inhabilitacién recibe la sefial de
salida 22 de la segunda puerta AND 16, y la sefial del
transceptor 8 correspondiente a un subintralink 6b o
a un uplink 5, segiin el caso, y genera una salida que
se transmite a la puerta OR correspondiente dentro del
modulo acoplador 13. Como también puede observar-
se, los mecanismos de diagndstico de fallos del mé-
dulo de tratamiento de fallos 14 del hub 3 requieren la
observacion por separado de la contribucién que llega
por cada uno de los intralinks 6; asi como la obser-
vacion, también por separado, de la contribucién que
llega por cada link 2. Gracias al uso de un cable sepa-
rado para cada subintralink 6a 6b y de dos cables se-
parados, uno para el uplink 5 y otro para el downlink
4, es posible mantener separadas dichas contribucio-
nes. Por lo tanto, es mas fécil realizar el diagndstico
de fallos, es decir, localizar con rapidez y precision
dénde se ha producido un fallo.

Cuando se diagnostica un fallo en uno de los puer-
tos del hub 3, los mecanismos de pasivacién de fallos
del médulo de tratamiento de fallos 14 eliminan la
contribucién de dicho puerto del sistema. Se entiende
como fallo en un puerto a cualquier fallo, localizado
en un nodo 1, un hub 3, un link 2 o un intralink 6,
que provoque que se reciba un nimero excesivo de
bits erréneos. La inhabilitacién o eliminacién de la
contribucién de un puerto en fallo se consigue trans-
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mitiendo/fijando un valor 16gico “1” en la salida de
la unidad de habilitacién e inhabilitacién 20 21 a la
puerta OR 18 19 correspondiente a dicho puerto. Asi
la salida de dicha puerta OR 18 19 tendrd también un
valor 16gico “1” que hard irrelevante la contribucién
del puerto a la salida de la puerta AND 15 16.

Inhabilitar un puerto equivale a desconectar el
correspondiente uplink 5 (o subintralink 6b) conec-
tado a dicho puerto. Es importante notar que no es
preciso inhabilitar los puertos del hub 3 conectados a
un downlink 4, ni los puertos conectados a un subin-
tralink 6a que vaya del hub 3 hacia otro hub 3. Esto
es asi porque el hub 3 no utiliza estos puertos para re-
cibir, sino para transmitir y, consecuentemente estos
puertos no aportan ninguna contribucioén al célculo de
las sefiales acopladas. Mds aun, un fallo en el down-
link 4 (camino de comunicacién que va desde el hub
3 hacia un nodo 1) hard que el nodo 1 reaccione in-
adecuadamente teniendo en cuenta la parte del men-
saje que se estd transmitiendo y, consecuentemente,
se manifestard en el hub 3 como la recepcion de bits
erréneos a través del puerto conectado al uplink 5. De
forma parecida, un fallo en un subintralink 6a que va
desde el hub 3 hacia el otro hub 3 hard que el otro hub
3 y los nodos 1 conectados al otro hub 3 reaccionen
incorrectamente con la parte del mensaje que desde el
punto de vista del primer hub 3 se estd transmitiendo.
Asi, el fallo de un subintralink 6a que va hacia otro
hub 3 puede manifestarse como la recepcién de bits
erréneos a través de los uplinks 5 de los nodos 1 co-
nectados al otro hub 3 y al primer hub 3, asi{ como a
través de los subintralinks 6b que provienen del otro
hub 3.

Ademés, el hecho de que el hub 3 continde trans-
mitiendo por el downlink 4 de un nodo cuyo uplink
5 ha sido inhabilitado, permite que el nodo pueda uti-
lizar ese downlink 4 para poder recibir cudndo ya no
pueda utilizar ningin otro downlink 4. Por ejemplo,
se podria imaginar una situacién en la que el uplink
5 de un determinado nodo 1 sufre un fallo y es inha-
bilitado por el hub 3 correspondiente. En este caso, el
nodo 1 deja de utilizar el controlador CAN 9 por el
que transmitia hacia ese hub 3 y empieza a transmi-
tir por el controlador CAN 9 conectado al otro hub 3.
Sin embargo, podria ser que un segundo fallo afecta-
se al downlink 4 conectado a este segundo controlador
CAN 9. Entonces, el nodo 1 podria utilizar cualquie-
ra de los dos controladores CAN 9 para transmitir y
recibir a través del uplink 5 y del downlink 4 no ave-
riados respectivamente. Es decir, el nodo transmitiria
a través de un hub 3 y recibiria a través del otro (utili-
zando un solo controlador CAN 9), tolerando de esta
forma hasta dos fallos en los links 2, siempre que és-
tos afecten a un uplink 5 y a un downlink 4.

El hecho de que un nodo pueda utilizar un con-
trolador CAN para transmitir hacia un hub y recibir
a través del otro es posible por dos razones. Primero
porque cada uno de los hubs 3 acopla las contribu-
ciones de sus propios nodos con la contribucién que
recibe del otro hub; de tal forma que lo que un nodo
transmite hacia un hub es enviado por los dos hubs a
todos los nodos. Segundo, porque cada nodo dispone
de mecanismos (por ejemplo, circuitos multiplexores)
que le permiten cambiar las conexiones de los diferen-
tes controladores CAN a los diferentes transceptores.

La unidad “Hub Ena/Dis” 21 y la unidad “No-
de Ena/Dis” 20 presentan basicamente la misma es-
tructura interna. La estructura de la unidad “Node
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Ena/Dis” 20 se muestra en la Figura 5. Dichas unida-
des de habilitacién e inhabilitacién incluyen un con-
tador DBC (Dominant Bit Counter en inglés) y su
correspondiente unidad de control “DBC manager”
23; un contador NACK (Non acknowledgement en in-
glés) y su correspondiente unidad de control “NACK
manager” 24; un contador BFC (Bit Flipping Coun-
ter) y su correspondiente unidad de control “BFC ma-
nager” 25; asi como un médulo “Threshold control”
26 que basicamente compara los valores de la cuenta
acumulada por cada contador con unos determinados
valores prefijados.

Al analizar con detenimiento la estructura interna
de una unidad de habilitacion e inhabilitacion 20 21,
podemos entender mejor cémo funcionan los meca-
nismos de diagnéstico de fallos del médulo de trata-
miento de fallos 14. Por ejemplo, para diagnosticar un
fallo “stuck-at-dominant” en un puerto, la unidad de
habilitacién e inhabilitacién correspondiente (la uni-
dad Node Ena/Dis 20 o la unidad Hub Ena/Dis 21,
seglin el caso) incluye un contador DBC y su corres-
pondiente unidad de control “DBC manager” 23, que
sirven para contar el nimero de bits dominantes re-
cibidos de manera consecutiva en ese puerto. El con-
tador DBC, se incrementa con cada bit dominante y
se pone a cero al recibir un valor recesivo. El valor
acumulado por el contador es continuamente compa-
rado a un valor maximo permitido de bits dominantes
consecutivos. Cuando el valor del contador excede el
valor mdximo prefijado, el médulo “Threshold con-
trol” 26 transmite un valor de salida “1” que va a la
puerta OR 18 19 correspondiente a ese puerto. De es-
ta forma se impide que un fallo “stuck-at-dominant”
en un solo puerto provoque que todos los nodos 1 re-
ciban bits dominantes indefinidamente y no puedan
comunicarse entre si.

De forma similar a lo que se acaba de describir,
la unidad de habilitacion e inhabilitacién 20, 21 tam-
bién permite diagnosticar un fallo “stuck-at-recessi-
ve” en un puerto. A pesar de que debido a las caracte-
risticas de CAN los fallos de tipo “stuck-at-recessive”
no pueden bloquear las comunicaciones de los demas
nodos 1, se ha considerado importante poder detec-
tar tales fallos. En particular, la capacidad de detectar
fallos “stuck-at-recessive” podria ayudar en las tareas
de mantenimiento de la red, ya que permitiria infor-
mar sobre componentes averiados que, de otra for-
ma, tardarfan mds tiempo en ser detectados. Con el
fin de detectar un fallo “stuck-at-recessive”, el conta-
dor NACK es incrementado por su “NACK manager”
24 cada vez que éste detecta que por el puerto corres-
pondiente se ha omitido la transmisién del bit de ACK
que deberia transmitirse hacia el final de cada trama
para indicar que la trama se ha recibido correctamen-
te. En CAN todo nodo que recibe correctamente una
trama debe transmitir un bit de valor dominante en un
campo especifico situado muy cerca del final de dicha
trama. Cuando el valor del contador NACK excede
un valor maximo prefijado, el “Threshold control” 26
no transmite un valor de salida “1” a la puerta OR 18
19 correspondiente a ese puerto (no es necesario), si-
no que registra internamente (e indica en una posible
interfaz de registros o a través de otros mecanismos)
que alguno de los componentes conectados al puerto
en cuestion, segin el caso, estd averiado.

El dltimo mecanismo de diagndstico de fallos que
en esta realizacioén preferida se ha incluido en cada
una de las unidades de habilitacién e inhabilitacién
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20, 21 del médulo de tratamiento de fallos 14 es el que
permite identificar fallos de tipo “bit-flipping”. Estos
fallos son los que se producen cuando un componen-
te del sistema, por ejemplo un nodo 1, envia conti-
nuamente valores aleatorios y erréneos a la red. Para
diagnosticar este tipo de fallos cada unidad de habili-
tacion e inhabilitacién 20, 21 incluye el contador BFC
y su correspondiente unidad de control “BFC mana-
ger” 25. Esta unidad es capaz de detectar las situacio-
nes en las que el puerto correspondiente recibe uno o
mads bits erréneos de acuerdo con las especificaciones
del protocolo CAN (por ejemplo, con el formato de
la trama, la regla de bit complementario, etc). Cuan-
do estas situaciones se producen, el contador BFC es
incrementado y cada vez que una trama completa es
transmitida sin errores, el contador BFC es decremen-
tado. Cuando el valor del contador excede el valor
maximo prefijado, el “Threshold control” 26 transmi-
te un valor de salida “1” que va a la puerta OR 18 19
correspondiente a ese puerto. De esta forma se impi-
de que un fallo de tipo “bit-flipping” en un solo puerto
provoque que todos los nodos 1 reciban bits erréneos
indefinidamente y no puedan comunicarse entre si.

A parte de los mecanismos de diagnéstico de fa-
llos, las unidades de habilitacién e inhabilitacion 20,
21 también incluyen mecanismos de reintegracion
mediante los cuales puertos que previamente fueron
inhabilitados son habilitados tras observar que su fun-
cionamiento es correcto nuevamente. De esta forma,
se tienen en cuenta fallos transitorios, maximizando el
uso de los recursos, y se permite realizar operaciones
de reparacion sin necesidad de que el subsistema de
comunicaciones deje de dar servicio. El médulo “Th-
reshold control” 26 es el responsable de diagnosticar
que un puerto que previamente habia sido inhabilita-
do no presenta ningtin fallo y que, por tanto, puede
contribuir nuevamente en la sefial resultante que es
enviada a todos los nodos 1. Por ejemplo, esto ocurre
cuando el “Threshold control” 26 detecta que el valor
de los contadores DBC y BFC ha descendido lo sufi-
ciente (indicando que ya no existe un fallo de stuck-
at-dominant ni un fallo de bit-flipping respectivamen-
te). Para rehabilitar la contribucién del puerto, el mé-
dulo “Threshold control” transmite un valor de salida
“0” que va a la puerta OR 18 19 correspondiente a ese
puerto. De esta forma, la salida de la puerta OR 18
19 tendra el mismo valor 16gico que la contribucién
del puerto y, de esta forma, esta contribucién serd re-
levante a la salida de las puertas AND 15 16.

Finalmente, es importante destacar cudles son las
diferencias entre una unidad “Hub Ena/Dis” 21 y una
“Node Ena/Dis” 20. La primera diferencia radica en
la forma en que los médulos BFC manager 25 de-
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tectan cudndo un bit recibido por el correspondiente
puerto es erréneo. Como se ha dicho anteriormente,
el BFC manager 25 determina si un determinado bit
es correcto o erréneo de acuerdo con las especifica-
ciones del protocolo CAN. Para ello basicamente se
tiene en cuenta si el valor del bit incumple o no las
reglas CAN sobre el formato de la trama y sobre la
insercion de bits complementarios. Estas reglas son
diferentes dependiendo de si el nodo 1 estd actuando
como transmisor o como receptor. La diferencia entre
el BFC manager 25 de la unidad “Hub Ena/Dis” 21
y el de la unidad “Node Ena/Dis” 20 es que el de la
primera tiene en cuenta que el valor de cada bit que
recibe desde el correspondiente subintralink 6b puede
ser el resultado del acoplamiento de los bits enviados
por un nodo transmisor 1 y varios nodos receptores
1, un solo nodo transmisor 1, o inicamente nodos re-
ceptores 1; mientras que el de la segunda inicamente
considera que el bit recibido a través del uplink 5 o
bien es enviado por un nodo transmisor 1 o por un
nodo receptor 1.

La segunda diferencia entre una unidad “Hub
Ena/Dis” 21 y una “Node Ena/Dis” 20 estriba en los
valores mdximos prefijados que el médulo “Threshold
control” 26 tiene en cuenta para diagnosticar cada ti-
po de fallo. Esto se debe al hecho de que un hub 3
que tiene un puerto averiado correspondiente a un no-
do 1 envia hacia el otro hub 3 los bits erréneos que
recibe a través de dicho puerto mientras no lo inha-
bilite. En este tipo de situaciones, el otro hub 3 de-
tecta errores en los correspondientes subintralinks 6a.
Por tanto, si los valores mdximos de error que tienen
en cuenta los médulos “Threshold control” 26 de las
correspondientes unidades “Hub Ena/Dis” 21 no son
lo suficientemente mayores que los valores maximos
de error que tienen en cuenta los médulos “Threshold
control” 26 de las unidades “Node Ena/Dis” 20, un
fallo en uno de los puertos de un hub 3 puede llevar
al otro hub 3 a diagnosticar que aquel hub 3 estd ave-
riado. Con el fin de evitar que en estas situaciones un
hub 3 pueda diagnosticar injustamente que el otro hub
3 estd averiado, los valores maximos de error que tie-
nen en cuenta los médulos “Threshold control” 26 de
las unidades “Hub Ena/Dis” 21 son mayores que los
que tienen en cuenta las unidades “Node Ena/Dis” 20.

A pesar de que se ha descrito y representado una
realizacion concreta de la presente invencion, es evi-
dente que el experto en la materia podra introducir
variantes y modificaciones, o sustituir los detalles por
otros técnicamente equivalentes, sin apartarse del 4m-
bito de proteccién definido por las reivindicaciones
adjuntas.
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REIVINDICACIONES

1. Red de comunicaciones de protocolo CAN con
topologia en estrella que comprende al menos dos no-
dos (1) conectados a dicha red a través de al menos un
primer hub (3), caracterizada por el hecho de que

comprende al menos un segundo hub (3) idéntico
al primero;

cada par de hubs (3) estd interconectado por al me-
nos dos enlaces bidireccionales (6);

e implementando medios de tratamiento de fallos.

2. Red de comunicaciones segtn la reivindicacién
1, caracterizada por el hecho de que cada uno de
dichos hubs (3) comprende dos operadores 16gicos
AND (15 16), un operador 16gico OR (18) por cada
nodo de los que estdn conectados a ese hub (3) y un
operador 16gico OR (19) por cada uno de los enla-
ces bidireccionales que ese hub (3) tiene con los otros
hubs (3).

3. Red de comunicaciones segun la reivindicacién
2, caracterizada por el hecho de que dicho primer
operador l6gico AND (15) tiene como entradas las
contribuciones de cada uno de los nodos (1) conecta-
dos al hub (3) y dicho segundo operador 16gico AND
(16) tiene como entradas la salida del primero (17) y
las contribuciones de cada uno de los enlaces bidirec-
cionales que ese hub (3) tiene con los otros hubs (3).

4. Red de comunicaciones segtn las reivindicacio-
nes 1, 2 6 3, caracterizada por el hecho de que cada
uno de dichos hubs (3) comprende dos transceptores
(8) por cada uno de los nodos (1) conectados a dicho
hub, uno para el uplink (5) y otro para el downlink
(4), y dos transceptores (8) por cada uno de los enla-
ces bidireccionales (6) que ese hub (3) tiene con los
otros hubs (3).

5. Red de comunicaciones segun la reivindica-
cion 4, caracterizada por el hecho de que dichos dos
transceptores (8) por cada uno de los enlaces bidirec-
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cionales (6) con otros hubs (3) estdn conectados uno
por cada uno de los dos sentidos (6a, 6b) de dichos
enlaces bidireccionales (6).

6. Red de comunicaciones segtin cualquiera de las
reivindicaciones anteriores, caracterizada por el he-
cho de que dichos medios de tratamiento de fallos
comprenden deteccién de errores, diagndstico de fa-
llos y pasivacién de fallos en componentes permanen-
temente averiados, y reintegracion de componentes no
permanentemente averiados.

7. Red de comunicaciones segiin cualquiera de las
reivindicaciones anteriores, caracterizada por el he-
cho de que cada uno de dichos nodos (1) comprende
dos transceptores (8) por cada uno de los hubs (3) a
los que ese nodo (1) se conecta, uno de esos dos trans-
ceptores (8) para el uplink (5) y otro para el down-
link (4); al menos un controlador CAN (9); al menos
un microcontrolador (10); y medios para cambiar las
conexiones entre dichos controladores CAN (9) y los
transceptores (8).

8. Procedimiento de acoplamiento de una red de
comunicaciones seguin cualquiera de las reivindica-
ciones anteriores, caracterizado por el hecho de que

el hub (3) acopla las contribuciones de los nodos
(1) conectados a él,

y acopla dicho resultado con las contribuciones
que recibe de los otros hubs (3).

9. Procedimiento de acoplamiento segtin la reivin-
dicacion 8, caracterizado por el hecho de que

las contribuciones de los nodos (1) conectados al
hub (3) se acoplan mediante un primer operador 16-
gico AND (15) y el resultado es enviado a los otros
hubs (3);

dicho primer resultado se acopla con las contribu-
ciones que dicho hub (3) recibe de los otros hubs (3)
mediante un segundo operador 16gico AND (16);

y dicho segundo resultado es enviado a los nodos
conectados al hub.



Fig. 1

ES 2270724 Al

o

S
N
\A
™ 4
N




ES 2270724 Al

¢ b1

12



ES 2270724 Al

eLl

13



ES 2270724 Al

14



ES 2270724 Al

Fig. 5

15



OFICINA ESPANOLA DE
PATENTES Y MARCAS

ESPANA

INFORME SOBRE EL ESTADO DE LA TECNICA

(D ES 2270 724

@ Ne de solicitud: 200502292

@ Fecha de presentacion de la solicitud: 16.09.2005

@ Fecha de prioridad:

GD Int.ClL: HO4L 12/44 (2006.01)

DOCUMENTOS RELEVANTES

Categoria Documentos citados Reivindicaciones
afectadas
Y EMRICH: CAN Application in Avionics". Omnisys Instruments AB. 1-9
Final Report. 11 Julio 2001. Paginas 9,10,16,31-33; figura 10.
Y US 5127067 A (DELCOCO et al.) 30.06.1992, columna 3, 1-9
lineas 29-66; columna 5, lineas 4-60.
A US 6335137 B1 (SUZUKI et al.) 01.01.2002, columna 4, 1,8

linea 64 - columna 10, linea 59.

A US 6111888 A (GREEN et al.) 29.08.2000, columna 5,

linea 27 - columna 13, linea 22.

A US 6044405 A (DRISCOLL et al.) 28.03.2000, columna 2,

linea 53 - columna 3, linea 24.

A US 5355375 A (CHRISTENSEN et al.) 11.10.1994, columna 4,

linea 30 - columna 8, linea 2.

Categoria de los documentos citados

X: de particular relevancia

Y: de particular relevancia combinado con otro/s de la
misma categoria

A: refleja el estado de la técnica

O: referido a divulgacién no escrita

P: publicado entre la fecha de prioridad y la de presentacion

de la solicitud

E: documento anterior, pero publicado después de la fecha

de presentacion de la solicitud

El presente informe ha sido realizado
para todas las reivindicaciones

|:| para las reivindicaciones n®:

Fecha de realizacion del informe
28.02.2007

Examinador
M. Pérez Formigé

Pagina

11




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos
	IET

