
k19 OFICINA ESPAÑOLA DE
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Sistema para la protección contra el uso ileǵıtimo y
gestión de licencias de software basado en dispositi-
vos procesadores autónomos y criptograf́ıa.
Sistema para la protección anti-copia y gestión de
licencias de software, que usa un dispositivo proce-
sador resistente a ataques f́ısicos (p.ej. una tarjeta
inteligente) conteniendo un par de claves asimétricas,
basado en que durante la fase de producción del
software se sustituyen algunas secciones por código
que debe ejecutarse en el dispositivo, siendo tales
secciones cifradas mediante un criptosistema simétri-
co. Para el uso del software se genera una licencia ci-
frada con la clave pública del dispositivo (y por tanto
espećıfica para el mismo) que contiene, entre otras
cosas, la clave simétrica con la que se cifraron las sec-
ciones de código protegidas e información acerca de
las condiciones de uso. Esta licencia queda almace-
nada en el dispositivo, que posteriormente la gestiona
y la usa para la ejecución del software. También está
prevista su aplicación para protección de software y
datos en entornos de computación móvil y comercia-
lización de información.
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DESCRIPCION

Sistema para la protección contra el uso ileǵı-
timo y gestión de licencias de software basado en
dispositivos procesadores autónomos y criptogra-
f́ıa.

La presente invención se refiere a un sistema
para la protección contra el uso ileǵıtimo y gestión
de licencias de software basado en dispositivos
procesadores autónomos (como por ejemplo tar-
jetas inteligentes) y criptograf́ıa. El uso ilegal de
software ha sido, desde la popularización del uso
de los ordenadores, uno de los mayores problemas
para su industria. Para atacar este problema han
aparecido en la literatura propuestas de esquemas
de protección de software basados en dispositivos
hardware (dispositivos electrónicos) resistentes a
ataques f́ısicos. Todos ellos dependen de dos pre-
misas: (a) la resistencia del dispositivo a los ata-
ques f́ısicos, y (b) la dificultad de analizar y mo-
dificar el software para evitar la comprobación de
la presencia del dispositivo. La experiencia de-
muestra que la primera premisa es razonable (e
incluso inevitable). Sin embargo, la segunda es
poco realista porque el análisis y la modificación
del código ejecutable siempre es posible. Además,
las técnicas utilizadas para dificultar esta labor
no son efectivas para disuadir a un usuario des-
honesto con unos recursos medios. En esta in-
vención se describe un esquema robusto de pro-
tección de software basado en el uso combinado
de criptograf́ıa y dispositivos procesadores cuya
seguridad depende únicamente de la primera pre-
misa, ya que la modificación del código para evi-
tar la comprobación de la presencia del disposi-
tivo no permite romper este esquema.
Antecedentes de la invención

Un sistema de protección bastante extendido y
simple consiste en la incorporación de un chequeo
de claves o passwords que habilita la instalación.
En caso de no disponer de la clave adecuada el
software no puede ser instalado, o bien queda con
alguna funcionalidad restringida. Este sistema
es muy popular en el shareware. Pese a ello, el
propio software debe contener la función de vali-
dación de claves, por lo que es posible el análisis
por ingenieŕıa inversa de tal función. Como con-
secuencia, son usuales tanto la aparición de gene-
radores de claves (que el software aceptará como
válidas), como la publicación de listas de claves
válidas en determinados lugares de Internet.

En otros casos se personaliza el software para
que quede ligado a una máquina determinada, por
ejemplo, extrayendo información de alguno de los
dispositivos hardware (disco duro, tarjeta de red,
etc.) o de la configuración del sistema operativo,
de forma que el software debe comprobar que se
está ejecutando en la máquina adecuada. Esta
comprobación, al igual que las anteriores, es sus-
ceptible de ser anulada y, además, este esquema
resulta inconveniente para el usuario puesto que
los cambios en el hardware o el sistema opera-
tivo requieren la reinstalación del software y la
gestión de una nueva licencia en sustitución de la
anterior.

Otros muchos sistemas de protección que no
usan ningún dispositivo hardware utilizan técni-
cas como la ofuscación, reorganización y auto-
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modificación de código como se describen en
el informe técnico # 170 de la Universidad de
Auckland escrito por C. Collberg y colaborado-
res titulado “Tamper-Proofing, and Obfuscation -
Tools for Software Protection” y en el informe
técnico CS-2000-12 de la Universidad de Virgi-
nia escrito por C. Wang y colaboradores titulado
“Software Tamper Resistance: Obstructing Static
Analysis of Programs”. Estas técnicas proporcio-
nan protección a corto plazo y pueden ser usadas
con éxito en entornos donde el software a prote-
ger tiene una vida muy corta, como es el caso de
agentes y applets. Algunas de estas técnicas han
aparecido por primera vez en un tipo bastante
especial de software: los virus informáticos. En
definitiva, el objetivo en este caso no es impedir
el análisis del código o la ingenieŕıa inversa, sino
más bien dificultar y retrasar esas labores.

Una aproximación muy interesante basada en
el concepto de función oculta puede hallarse en
el trabajo de T. Sander y C.F. Tschudin titulado
“On Software Protection via Function Hiding”,
publicado en Proceedings of Information Hiding
’98. Springer-Verlag. LNCS 1525. pp 111-123.
1998. Los autores presentan un esquema que per-
mite trabajar con funciones cifradas sobre datos
cifrados. La idea es establecer un homomorfismo
entre el espacio de datos en claro y el de datos
cifrados por algún criptosistema. Se desea que
el proceso de cifrar unos datos, aplicarles una
función f ’ y descifrar el resultado sea equivalente
a aplicar otra función f a los datos originales. Es-
te proceso puede expresarse de este modo: Sea
P el dominio de los datos en claro y Q el de los
datos cifrados. Sea f: P → P una función que se
desea aplicar sobre unos datos x ∈ P, y sean e:P
→ Q y d:Q→ P respectivamente las funciones de
cifrado y descifrado de un cierto criptosistema.
En tal caso, bajo ciertas condiciones, es posible
encontrar una función f ’: Q → Q tal que ∀x ∈ P
f(e(x))=e(f(x)), o expresado de otro modo ∀x ∈ P
d(f(e(x)))=f(x). La utilidad de este esquema con-
siste en que es posible que una aplicación alma-
cene e(x) e implemente la función f ’ con objeto de
calcular f ’(e(x)), sin que esto revele a un posible
atacante f, x o f(x). Desafortunadamente, el es-
quema propuesto se encuentra limitado al cálculo
de polinomios.

Los estudios teóricos llevados a cabo para
la formalización del problema de la protección
de software (como el de O. Goldreich titulado
“Towards a theory of software protection” publi-
cado en Proceedings of the 19th Annual ACM
Symposium on Theory of Computing, pp. 182-
194. 1987.) han demostrado que es necesario
contar con algún tipo de elemento hardware que
complemente el diseño software del esquema de
protección.

Entre las soluciones que se apoyan en algún
tipo de componente hardware, uno de los esque-
mas más populares consiste en usar dispositivos
dif́ıciles de duplicar, los cuales se conectan al or-
denador mediante algún puerto de comunicacio-
nes. El software protegido comprueba la presen-
cia del dispositivo y no funciona si tal compro-
bación falla. Ejemplos de este tipo de sistemas
son las “llaves hardware” (dongle) y las tarjetas
inteligentes (smart cards). Un inconveniente de
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este tipo de sistemas es la incompatibilidad entre
dispositivos pertenecientes a distintas aplicacio-
nes. En el caso de que los dispositivos usados
sean tarjetas inteligentes, disponer de un único
lector ocasiona que el usuario haya de estar con-
tinuamente cambiando la tarjeta, problema que
se conoce como card juggling, lo cual supone un
inconveniente de primer orden.

La comprobación de presencia se realiza de di-
ferentes modos. Por ejemplo, puede consistir en
leer un simple valor del puerto de comunicación,
o más comúnmente y con objeto de evitar que la
intercepción de la comunicación en el puerto per-
mita la duplicación del dispositivo, en enviar un
dato (llamado desaf́ıo) que el dispositivo procesa
y cuya respuesta puede ser prevista por el softwa-
re. En cualquier caso, sea cual sea el tipo de com-
probación que se realiza, no resulta complicado
evitar este tipo de protección ya que el acceso al
puerto de comunicación o al lector se identifican
fácilmente en el código ejecutable de la aplicación
protegida. Aśı, puede “trucarse” la comprobación
y obtenerse un software totalmente funcional a
partir del software protegido. Una vez identifi-
cado el chequeo, no es inusual que se produzcan
programas (conocidos como “parches”) que au-
tomaticen el proceso de modificación (o despro-
tección).

En algunos casos el software a ejecutar se
encuentra cifrado y es el dispositivo el que, en
tiempo de ejecución, lo descifra para que pueda
ser ejecutado. El problema en este caso es que
el software, una vez descifrado, pasa a la memo-
ria RAM del ordenador del usuario (y potencial
usuario deshonesto) de donde puede ser recupe-
rado con técnicas conocidas (p. ej. provocando
un core dump).

Una de las primeras propuestas para usar tar-
jetas inteligentes en la protección de software se
presenta en el trabajo de I. Schaumüller-Bichl y
E. Piller titulado “A Method of Software Protec-
tion Based on the Use of Smart Caras and Cryp-
tographic Techniques” publicado en Proceedings
of Eurocrypt’84. Springer-Verlag. LNCS 0209,
pp. 446-454. 1984. Protective Technologies (No-
ruega) ofrece una herramienta comercial que se
basa en tales ideas para un esquema de protección
de software que se basa en tarjetas inteligentes
(sin uso de criptograf́ıa). Su esquema consiste
en sustituir manualmente y como paso previo a
la compilación del software ciertas secciones de
código de la aplicación a proteger por otras equi-
valentes para ser procesadas en la tarjeta. De este
modo, el software funcionaŕıa únicamente cuando
se utilizara la tarjeta, pues estaŕıa distribuido en-
tre ésta y el ordenador. Con un esquema como
este, el hecho de necesitar una tarjeta por cada
aplicación software a proteger, junto a la depen-
dencia de la capacidad de la tarjeta respecto a la
cantidad y complejidad de las funciones protegi-
das, resultan problemas considerables. Además,
las tarjetas deben ser distribuidas junto con el
software, lo cual imposibilita la comercialización
a través de Internet.

Más recientemente, Tuomas Aura y Dieter
Gollman presentan en su trabajo titulado “Soft-
ware License Management with Smart Cards”
(publicado en Proceedings of the Usenix Work-
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shop on Smartcard Technology-Smartcard’99-,
pp. 75-86. 1999.) un interesante esquema ba-
sado en tarjetas inteligentes y certificados digita-
les que aporta importantes ventajas como el he-
cho de solucionar los problemas del card juggling
y de la transferencia de licencias entre usuarios.
Además, recopilan y proponen una serie de me-
didas para dificultar la labor de los usuarios des-
honestos. Desafortunadamente, dado que su sis-
tema se basa en el chequeo de la presencia del
dispositivo (tarjeta inteligente en este caso), está
sujeto a los ataques de modificación de código
mencionados anteriormente.

De los estudios presentados se concluye que
para lograr un esquema de protección de soft-
ware cuya seguridad sea demostrable, debe dispo-
nerse de un procesador resistente a ataques f́ısicos
(tamperproof) que contenga y ejecute el código a
proteger como proponen A. Herzberg y S. Pin-
ter en el art́ıculo titulado “Public Protection of
Software” (publicado en ACM Transactions on
Computer Systems, 5(4)-87, pp. 371-393. 1987)
y John Phipps en su trabajo titulado “Physical
protection devices” (publicado en The protection
of Computer Software - its technology and appli-
cations, British Computer Society -BCS- Mono-
graphs in Informatics, chapter 3. Cambridge Uni-
versity Press, 2nd edition, 1992). Una variante
de este esquema consiste en distribuir el software
cifrado y hacer que el procesador resistente a ata-
ques f́ısicos se encargue de descifrarlo y ejecutarlo
como proponen Oded Goldreich y Rafail Ostrov-
sky en su art́ıculo titulado “Software Protection
and Simulation on Oblivious RAM” publicado en
Journal of the ACM, Vol. 43(3), pp. 431-473.
1996.
Breve descripción de la invención

La presente invención se refiere a un sistema
para la protección contra el uso ileǵıtimo y gestión
de licencias de software basado en dispositivos
procesadores autónomos (como por ejemplo tarje-
tas inteligentes) y criptograf́ıa. Al contrario que
otros sistemas que se basan en la supuesta difi-
cultad de analizar y modificar el software para
evitar la comprobación de la presencia del dispo-
sitivo, dificultad poco realista porque el análisis
de código ejecutable siempre es posible, la modi-
ficación del código para evitar la comprobación
de la presencia del dispositivo no permite romper
este esquema, ya que el dispositivo es necesario
para la ejecución del software porque colabora en
tal ejecución.

La invención descrita permite proteger múl-
tiples aplicaciones software con un único disposi-
tivo, aumenta la complejidad de las funciones que
pueden protegerse respecto a desarrollos previos,
elimina la limitación en el número de funciones a
proteger, hace posible la distribución de software
a través de redes de comunicación abiertas como
Internet, es más resistente a ataques lógicos y per-
mite la definición de diferentes tipos de licencias
de uso del software protegido y la transferencia
selectiva de las mismas.
Explicación de las figuras

La figura 1 presenta el esquema de la pro-
ducción del software protegido y de la licencia
de uso. Se puede observar que algunas secciones
del código original se sustituyen por sus equiva-
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lentes en código del dispositivo durante la fase
de producción (1). La fase de producción in-
cluye también el cifrado mediante un criptosis-
tema simétrico de las secciones de código a pro-
teger (2).

Tras la transformación, las secciones de código
a proteger son sustituidas por llamadas a una
función que transfiere la sección correspondiente
de código cifrado (p. ej. B”) al dispositivo para
su ejecución (3).

Al producirse la compra se genera una licen-
cia (4) que contiene la clave simétrica con la que
se cifraron las secciones de código protegidas, in-
formación acerca de las condiciones de uso (p.
ej. ĺımites temporales, número de ejecuciones,
etc.), la identificación del software (identificador,
versión, etc.) y por último, la identificación de
la licencia. Esta licencia es cifrada con la clave
pública del dispositivo. Cuando el cliente recibe
la licencia, ésta queda almacenada en el propio
dispositivo (5).

En tiempo de ejecución, una vez que el dis-
positivo recibe cada sección de código y datos
desde la aplicación protegida, procede a descifrar
el código, a ejecutarlo sobre los datos y a devolver
los resultados.
Descripción del nuevo sistema de protección de
software

El nuevo esquema que presentamos en esta
sección se basa en la idea ya expuesta del uso
de un dispositivo procesador resistente a ataques
f́ısicos para la ejecución de parte del código de la
aplicación software que se protege. La populari-
zación de las tarjetas inteligentes y su evolución
en las capacidades de proceso y almacenamiento
nos han hecho considerar ésta como la forma de
realización preferida de este sistema. No obstante
el diseño no se limita al uso de tarjetas inteli-
gentes, y en consecuencia, la solución puede ser
aplicada usando cualquier dispositivo hardware
de caracteŕısticas similares a las tarjetas inteli-
gentes (algunos tipos de llaves hardware, tarje-
tas coprocesadoras como por ejemplo el modelo
“IBM 4758 PCI Cryptographic Coprocessor”, o
algunos dispositivos que integran la funcionalidad
de una tarjeta inteligente y un lector). Por tanto,
en el resto de la descripción, cuando se utilicen
los términos “tarjeta” y “tarjeta inteligente” nos
referiremos tanto a estas como a cualquier otro
dispositivo con funcionalidades similares.

Esquemas de protección de software que se ba-
sen únicamente en la ejecución de parte del código
en dispositivos de protección consiguen frustrar
el ataque de modificación de código descrito an-
teriormente. De hecho, el único ataque posible
habŕıa de consistir en el análisis tanto de los da-
tos enviados a la tarjeta como de las respuestas
de la misma con el objeto de deducir las funcio-
nes realizadas en su interior. Aún aśı, y como se
verá con mayor detalle más adelante, mediante un
número adecuado de funciones con una relevan-
cia y complejidad suficientemente altas tal ataque
podŕıa frustrarse. Los problemas principales en
este caso son la limitada capacidad de almacena-
miento de código y datos de la tarjeta que hace
que el número y complejidad de las funciones pro-
tegidas sea muy reducido.

Con objeto de evitar estos problemas, y tal
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y como se muestra en el siguiente apartado, in-
troducimos en nuestro esquema la utilización de
la criptograf́ıa como segundo elemento básico a
utilizar.
Consecución del sistema

Para el funcionamiento del sistema la tarjeta
debe contener un par de claves (pública y privada)
correspondientes a un criptosistema asimétrico.
El par de claves debe generarse en la tarjeta y
la clave privada nunca debe abandonar la misma.
Para garantizar la autenticidad de las claves, o
mejor dicho, para garantizar que el par de claves
ha sido generado en la tarjeta y por consiguiente
la clave privada no se conoce fuera de la misma, la
tarjeta también contiene un certificado de la clave
pública de la tarjeta firmado por el fabricante o
emisor de la tarjeta.

El funcionamiento del sistema es el siguiente:
Algunas secciones del código original se sustitu-
yen por sus equivalentes en código ejecutable en
la tarjeta (1) durante la fase de producción. En
ese mismo momento, dichas secciones son cifradas
mediante un criptosistema simétrico (2). Tras la
transformación, las secciones de código y datos
protegidas son sustituidas en el código de la apli-
cación por llamadas a una función que las trans-
fiere a la tarjeta para su descifrado y ejecución
(3).

En el momento de la adquisición del soft-
ware se genera una licencia que contiene la clave
simétrica con la que se cifraron las secciones de
código protegidas, información acerca de las con-
diciones de uso (p. ej. ĺımites temporales, número
de ejecuciones, etc.), la identificación del software
(identificador, versión, etc.) y, por último, la
identificación de la licencia. Esta licencia es ci-
frada con un criptosistema asimétrico usando la
clave pública de la tarjeta (4), de forma que sólo la
tarjeta con la correspondiente clave privada puede
descifrar y ejecutar el código. Cuando el cliente
recibe la licencia, ésta queda almacenada en la
propia tarjeta (5). Dado que la licencia se perso-
naliza para esa tarjeta, se elimina la necesidad de
que el software tenga que residir en la misma.

En tiempo de ejecución, una vez que la tar-
jeta recibe el código y los datos desde la apli-
cación protegida, procede a descifrarlos, ejecuta
el código sobre los datos y devuelve los resulta-
dos.

Un ataque al sistema necesitaŕıa, al igual que
en el caso anterior, del conocimiento de las funcio-
nes ejecutadas en la tarjeta, o lo que es lo mismo,
del análisis de los datos de entrada y salida y el
tiempo empleado en la ejecución interna de cada
función. Hay que hacer notar que, en este caso
y dado que la tarjeta sólo contiene una función
en cada momento, podemos aumentar la comple-
jidad de cada función, utilizando toda la capa-
cidad de almacenamiento de código y datos de
la tarjeta. Más aún, se posibilita que la tarjeta
ejecute de forma protegida tantas secciones como
sea necesario. De este modo, el usuario desho-
nesto habŕıa de invertir un esfuerzo mucho mayor
para poder descubrir la función de cada una de
ellas.

El agrupamiento de información en una “licen-
cia” permite que la autorización pueda ajustarse
a las necesidades concretas de cada caso, haciendo
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al sistema más flexible. Además, y debido a que
con este sistema cada aplicación tiene su propia
clave, se habilitan nuevas caracteŕısticas, como la
posibilidad de transferir o eliminar licencias de
forma selectiva.

Si la transmisión de la licencia se realiza
a través de un canal de comunicación no con-
fiable seŕıa posible, en teoŕıa, realizar un ata-
que desde el intermedio (También conocido como
“Man-in-the-middle” en la literatura relacionada
con los sistemas de cifrado “de clave pública” o
“asimétricos” -p. ej. RSA o ECC-.). Sin em-
bargo, y como se mostrará en el apartado si-
guiente, el productor del software exigirá para la
venta el certificado de la clave pública de la tar-
jeta firmado por el fabricante de la misma, que
el usuario deshonesto que pretenda realizar este
tipo de ataques no podrá falsificar.

En resumen, este sistema aporta la ventaja
de que con una única tarjeta pueden protegerse
múltiples aplicaciones, aumenta la complejidad
de las funciones que pueden protegerse, elimina la
limitación en el número de funciones a proteger,
hace posible la distribución de software a través
de redes de comunicación como Internet, es más
resistente a ataques lógicos y permite la definición
de diferentes tipos de licencias y su transferencia
selectiva.
Gestión de licencias

La gestión de licencias es parte inseparable del
sistema ya que la dependencia entre el sistema
de protección en śı y la gestión de las licencias
es mutua. A continuación se detallan cada uno
de los procesos relacionados con la gestión de las
licencias.

Venta
Dado que la licencia para el cliente (que con-

tiene la clave para descifrar las secciones protegi-
das de software) se encuentra cifrada con la clave
pública de la tarjeta, se hace necesario evitar que
la correspondiente clave privada pueda ser cono-
cida fuera de la tarjeta, ya que, en tal caso, el
código protegido podŕıa ser descifrado. A este
efecto la solución más práctica consiste en utili-
zar tarjetas espećıficamente preparadas para este
cometido (bien por el fabricante o bien por el emi-
sor de las tarjetas). Tales tarjetas contendrán el
software de base necesario para cumplir con la
función asignada en nuestro esquema, que es: ma-
nejar licencias, recibir secciones de código y datos
cifrados, descifrarlos, ejecutar el código sobre los
datos y devolver los resultados.

Un escenario t́ıpico para la compra de una
aplicación protegida puede ser este: el cliente
env́ıa al productor de la aplicación el certificado
de la clave pública de su tarjeta. El productor ve-
rifica la validez del certificado recibido y, en caso
de que la verificación tenga éxito, genera la li-
cencia, la cifra con la clave pública recibida y la
env́ıa al cliente. El productor, además, registra
en una base de datos de licencias las claves a las
que se autoriza el uso del producto para, en caso
necesario (pérdida, destrucción, etc.), poder ge-
nerar una nueva la licencia para el cliente. Por
tanto, en caso de recibir una petición de licencia
de la clave que ya tiene registrada podŕıa emitir
una nueva licencia que sustituirá a la anterior sin
cargo para el cliente. Cada vez que se emite una
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licencia a partir de una existente, el productor
cambia el número de emisión que es parte de la
identificación de la licencia.

El software en śı puede ser distribuido libre-
mente sin protección adicional, ya que sólo podrá
ser utilizado con una licencia válida.

Transferencia
La transferencia de licencias puede ser necesa-

ria para ceder el derecho de uso del producto soft-
ware a otro usuario o simplemente para trasladar
las licencias a una nueva tarjeta del mismo usua-
rio. En este sistema se introduce la posibilidad
de realizar transferencias selectivas de licencias.

Para transferir una licencia se sigue un proto-
colo que se divide en dos fases: delegación (pasos
1 a 3) y recuperación (pasos 4 al 6). Llamamos
a este protocolo transferencia directa para distin-
guirlo del protocolo de transferencia prevista que
se usa principalmente para prevención y recupe-
ración de fallos en la tarjeta. El proceso es el
siguiente:

1. El usuario selecciona qué licencia o licen-
cias de entre las disponibles en la tarjeta de
origen va a transferir. Nótese que, contra-
riamente a lo que sucede en otros sistemas,
no es necesario transferir todas las licencias
de la tarjeta, lo cual supondŕıa una seria
limitación. En lo sucesivo y para simplifi-
car la explicación supondremos que vamos
a transferir una licencia concreta.

2. La tarjeta destino env́ıa el certificado de su
clave pública a la tarjeta origen.

3. La tarjeta origen crea un certificado de dele-
gación de la licencia a la clave de la tarjeta
destino, destruye su propia licencia y por
último, env́ıa el certificado de delegación a
la tarjeta destino.

4. La tarjeta destino solicita al productor del
software una nueva licencia presentando el
certificado de su clave pública y el certifi-
cado de delegación de la tarjeta origen.

5. El vendedor comprueba ambos certificados
y, si son correctos, crea una nueva licencia
para la tarjeta destino. La información en
la base de licencias se actualiza consecuen-
temente.

6. La tarjeta destino descifra y almacena la
nueva licencia.

Para evitar ataques de duplicación de licen-
cias, se introduce en la licencia un número de
emisión que es diferente para cada nueva copia de
la licencia emitida por el productor del software.

Recuperación
En casos como el del presente sistema, que in-

cluyen el uso de algún tipo de componente hard-
ware, es necesario prever las consecuencias fallos
en tales componentes. Debemos recordar que las
licencias se ligan a una tarjeta en base a que su
clave privada no se conoce fuera de la misma, por
lo que, en caso de que la tarjeta falle, será im-
posible utilizar el software. Para tal eventuali-
dad es necesario tomar medidas de precaución.

5
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Dado que el precio de las tarjetas es pequeño en
comparación al coste del software, es razonable
preparar una tarjeta de repuesto para el caso de
que la tarjeta principal falle. El proceso preven-
tivo consiste simplemente en ejecutar la fase de
delegación del protocolo de transferencia prevista
parcialmente para cada licencia. En caso de que
la tarjeta principal falle el protocolo continuará
con la fase de recuperación con lo que, al finalizar
el mismo, las licencias habrán sido transferidas a
la nueva tarjeta.

Las diferencias entre el protocolo de transfe-
rencia directa y el de transferencia prevista con-
siste en la inclusión de un parámetro (posible-
mente fecha, aunque también puede ser número
de ejecuciones, etc.) que indica cuando tendrá lu-
gar la transferencia. Este parámetro se incluye en
el certificado de delegación. Los pasos 3 y 4 del
protocolo de transferencia directa se sustituyen
por los siguientes en el protocolo de transferencia
prevista.

3’ La tarjeta origen crea un certificado de de-
legación de la licencia a la clave de la tar-
jeta destino en la fecha F y env́ıa el certifi-
cado de delegación a la tarjeta destino. La
tarjeta origen no creará más certificados de
delegación de tal licencia hasta pasada la
fecha F.

4’ Posteriormente pueden darse dos situacio-
nes:

4.1 Si el usuario decide continuar usando la
tarjeta principal puede hacer que la tarjeta
de repuesto env́ıe antes de la fecha F una
nueva petición de delegación prevista para
una fecha F’ posterior a F. En este caso la
tarjeta principal si aceptará tal petición y
enviará un nuevo certificado de delegación
para la fecha F’ que sustituirá al anterior
en la tarjeta de repuesto.

4.2 En otro caso, cuando se llegue a la fecha F:

4.2.1 La tarjeta principal destruirá la licencia co-
rrespondiente al certificado de delegación
prevista que se cumple en la fecha F.

4.2.2 Como en el caso de la transferencia directa
ambas tarjetas podrán solicitar al produc-
tor del software una nueva licencia, pero
sólo la primera petición tendrá éxito. El
usuario puede decidir cuál de las tarjetas
desea usar.

Caducidad
Puesto que las licencias se mantienen en todo

momento protegidas, bien mediante cifrado o bien
porque residen en la tarjeta, es posible que la tar-
jeta (cuyo software es confiable) elimine una li-
cencia cuando corresponda (según diferentes cri-
terios como número de usos, tiempo de uso, etc.)
e incluso que avise poco antes de que esto suceda.
Uno de los parámetros que más se usan en la ex-
pedición de licencias de software es la fecha de
caducidad. Para este fin, se usarán tarjetas que
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dispongan de un reloj autónomo interno (cuya co-
mercialización está prevista en breve).
Detalles de realización

Se describen a continuación algunos detalles
que se usan en la realización para garantizar la
seguridad del esquema.

Funciones a ejecutar por la tarjeta
Para complicar la labor de análisis del pirata

se utilizan técnicas como la inclusión de datos fal-
sos (dummy) que no se utilizan en la computación
real pero que son transformados para dificultar la
identificación de los datos auténticos. En la parte
externa de la aplicación (la parte no protegida
que se ejecuta normalmente sobre el ordenador
del cliente) esos datos se usan con otros datos
reales en cálculos no útiles a la función del soft-
ware.

Una técnica usada que complica fuertemente
la identificación de las funciones, consiste en in-
tercalar los cálculos de varias funciones simples,
de forma que el resultado de una llamada a la
tarjeta no depende sólo de los datos recibidos en
esa llamada sino también de otros de llamadas
anteriores, o incluso de resultados calculados en
llamadas previas que no se han emitido como re-
sultado desde la tarjeta por lo que el atacante no
puede conocer.

Lectores
Probablemente uno de los ataques más comu-

nes se produzca dentro de la propia organización
del cliente leǵıtimo del software. Este ataque
suele consistir en que un cliente utiliza múltiples
copias de un programa que ha adquirido legal-
mente. En un esquema como el nuestro, este
ataque se materializaŕıa en que varios ordenado-
res compartiesen el acceso al dispositivo de pro-
tección que contiene la licencia (p. ej. a un lector
donde se introduce la tarjeta).

En esquemas anteriores, la solución propuesta
a este problema consiste en controlar el acceso
al lector o al dispositivo directamente (a bajo ni-
vel) desde el software protegido. Esta solución
introduce innumerables problemas y costes com-
putacionales en el software protegido ya que debe
adaptarse a todas las posibles configuraciones y
lectores posibles, función que recaeŕıa normal-
mente en el sistema operativo.

En nuestra propuesta, contra este ataque, se
ha diseñado un sistema basado en la técnica des-
crita al final del apartado anterior. Este sistema
consiste en que el resultado de cada llamada a una
función de la tarjeta depende de las llamadas an-
teriores, por lo que una secuenciación incorrecta
de las llamadas (que se produciŕıa en el caso de
que varios ordenadores intentasen compartir un
único lector o dispositivo) dará como resultado la
ejecución incorrecta del software protegido.
Otras aplicaciones

La utilidad del sistema descrito no se limita a
la protección contra el uso no autorizado del soft-
ware sino que va más allá, proporcionando impor-
tantes ventajas en otros ámbitos de aplicación.

Aplicación a la protección de software en en-
tornos de computación móvil

Los sistemas basados en software móvil (como
agentes o applets) son cada vez más populares. El
sistema descrito en la presente invención puede

6
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aplicarse a este tipo de software, de modo que
se genera una licencia (probablemente para un
solo uso) en el momento de descargar el software,
lo cual permite controlar su ejecución, evitando
que múltiples clientes ejecuten el mismo software
móvil o que un cliente ejecute el software móvil
múltiples veces.

Aplicación a la protección de acceso a datos
distribuidos

Ejemplos de tales aplicaciones son las bases de
datos distribuidas y las extranets.

En este caso cuando un cliente desea acceder a
cierta información, env́ıa al proveedor de la infor-
mación el certificado de su tarjeta, un certificado
que incluye la expresión de las autorizaciones de
acceso y la petición concreta. El proveedor pro-
duce en ese momento un elemento de software
móvil (p. ej. applet o agente) espećıfico para sa-
tisfacer la petición. Este software, que será ejecu-
tado en el ordenador del cliente, contiene código
que debe ser ejecutado parcialmente por la tar-
jeta, junto con una licencia para que la tarjeta
del cliente pueda ejecutarlo. Una vez el software
es recibido por el ordenador del cliente, se ejecuta
usando la tarjeta y dando acceso a los datos que
contiene.

Aplicación del sistema a la comercialización
de información sobre redes abiertas

Ejemplos de este tipo de aplicaciones pueden
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ser los periódicos en ĺınea con pago por acceso
o las libreŕıas digitales. En este esquema cada
cliente debe disponer de una tarjeta con su corres-
pondiente par de claves y su certificado Cuando
un cliente desea acceder a cierta información,
env́ıa al vendedor de la información el certificado
de su tarjeta y, la petición concreta. Este paso
puede necesitar un proceso de negociación de con-
diciones.

El vendedor, produce en ese momento un ele-
mento de software móvil espećıfico para satisfacer
la petición según las condiciones pactadas. Este
software, que será ejecutado en el ordenador del
cliente, contiene código que debe ser ejecutado
parcialmente por la tarjeta, junto con una licencia
para que la tarjeta del cliente pueda ejecutarlo.
Una vez el software es recibido por el ordenador
del cliente, se ejecuta usando la tarjeta para dar
acceso a la información que contiene según los
términos establecidos previamente, llevar a cabo
su cometido.

Puesto que el software de la tarjeta es con-
fiable y está certificado por el fabricante de la
misma, es posible controlar aspectos como que la
licencia autorice a una única ejecución, o incor-
porar a la tarjeta un monedero electrónico (elec-
tronic purse) al cual se carga el coste de la infor-
mación accedida.

7
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REIVINDICACIONES

1. Un sistema de protección de software ba-
sado en el uso combinado de la criptograf́ıa y de
tarjetas inteligentes u otros dispositivos funcio-
nalmente equivalentes caracterizado, esencial-
mente, porque las tarjetas o dispositivos funcio-
nalmente equivalentes reciben licencias que les
permiten descifrar y ejecutar secciones de código
y datos de la aplicación que se protege, las cuales
se distribuyen cifradas y no tienen que residir en
el dispositivo, de forma que con una única tarjeta
pueden protegerse múltiples aplicaciones; porque
el código y datos protegidos no residen en la tar-
jeta más que en el momento de su ejecución, y
porque permite la definición de diferentes tipos
de licencias y su transferencia selectiva.

2. Un sistema como el reivindicado en la
reivindicación 1, caracterizado porque algunas
secciones del código original se sustituyen por sus
equivalentes en código ejecutable en la tarjeta u
otro dispositivo funcionalmente equivalente du-
rante la fase de producción siendo cifradas me-
diante un criptosistema simétrico.

3. Un sistema como el reivindicado en la rei-
vindicación 1, caracterizado porque en el mo-
mento de la adquisición del software se genera una
licencia cifrada con un criptosistema asimétrico
usando la clave pública de la tarjeta u otro dispo-
sitivo funcionalmente equivalente, que contiene la
clave simétrica con la que se cifraron las secciones
de código protegidas, la información acerca de las
condiciones de uso, la identificación del software

5

10

15

20

25

30

35

40

45

50

55

60

65

y, por último, la identificación de la licencia.
4. Un sistema como el reivindicado en la rei-

vindicación 1, caracterizado porque toda la ca-
pacidad de las tarjetas u otros dispositivos fun-
cionalmente equivalentes están disponibles para
cada sección protegida de la aplicación.

5. Un sistema como el reivindicado en la rei-
vindicación 1, caracterizado porque el número
de secciones protegidas de una aplicación no está
limitado.

6. Un sistema como el reivindicado en la rei-
vindicación 1, caracterizado porque es posible
la distribución del software protegido a través de
redes de comunicación abiertas como Internet.

7. Un sistema de protección de software en
entornos de computación móvil, caracterizado
porque el software móvil (agentes o applets) está
protegido a través del sistema reivindicado en las
reivindicaciones 1 a 6.

8. Un sistema de protección de acceso a da-
tos distribuidos, caracterizado porque los datos
se transmiten mediante software móvil (agentes o
applets) protegido a través del sistema reivindi-
cado en la reivindicación 7.

9. Un sistema de comercialización de infor-
mación sobre redes abiertas, caracterizado por-
que los datos se transmiten mediante software
móvil (agentes o applets) protegido a través del
sistema reivindicado en la reivindicación 7 y el
pago se realiza en base a un monedero electrónico
incluido en la tarjeta u otro dispositivo funcional-
mente equivalente.
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