ES 2 159 249 B1

@Nﬂmero de publicacién: 2 159 249

OFICINA ESPANOLA DE

PATENTES Y MARCAS @D Namero de solicitud: 009901926
. 7.
ESPARIA GDint. CL7: HO4L 12/26
@ PATENTE DE INVENCION Bl
@ Fecha de presentacién: 17.08.1999 @Titular/es: Universidad Publica de Navarra
Campus Arrosadia, s/n. (OTRI)
Edif. El Sario
(3 Fecha de publicacién de la solicitud: 16.09.2001 31006 Pamplona, Navarra, ES
Fecha de concesién: 28.02.2002 @Inventor/es: Magaiia Lizarrondo, Eduardo;

Villadangos Alonso, Jestis;
Aracil Rico, Javier y

Fecha de anuncio de la concesién: 01.04.2002 Ruiz Cobo, José Javier
Fecha de publicacién del folleto de patente: Agente: No consta
01.04.20(?2

Tl’tulo: Sistema de monitorizacién de redes de comunicaciones empleando un método jerarquico
de analisis de trafico y almacenamiento de medidas de trafico.

@ Resumen:

Sistema de monitorizacién de redes de comunica-
ciones empleando un método jerarquico de anilisis
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DESCRIPCION

Sistema de monitorizacién de redes de comu-
nicaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de trafico.

Sector de la técnica al que se refiere la in-
vencion

La invencién se enmarca en el sector de las
telecomunicaciones, particularmente en el de las
redes de comunicaciones y los sistemas y métodos
para la monitorizacién de las mismas.

Estado de la técnica anterior

Las redes de comunicaciones consisten en un
conjunto de elementos que se interconectan me-
diante un conjunto de enlaces de comunicaciones.
A través de dichos enlaces los sistemas interconec-
tados por la red de comunicaciones intercambian
informacién encapsulada en estructuras denomi-
nadas genéricamente “paquetes’. Estos paque-
tes son conjuntos de bytes con tres componentes
fundamentales: (i) cabecera: con informacién de
control del paquete, (ii) campo de informacién:
con los bytes de informacién de usuario que se
envian, (iii) cola: que puede incorporar un cédigo
de correccién de errores y, en general, un campo
que sirve para delimitar el paquete. Mientras que
la cola es un componente opcional del paquete
éste siempre incorpora una cabecera con infor-
macién de control.

La estructura de la cabecera de los paquetes
viene definida por el protocolo de comunicacio-
nes que se utiliza en el enlace y contiene la in-
formacién que hace posible que la red envie el
paquete de origen a destino. Dicha informacién
incluye por ejemplo direccién origen y destino,
protocolo de nivel superior y nimero de secuen-
cia. Los protocolos de comunicaciones se agrupan
en niveles, donde el protocolo de nivel superior
utiliza los servicios del nivel inferior y provee ser-
vicios al nivel que esta por encima de él. Como
ejemplo de protocolos de comunicaciones pode-
mos citar los protocolos EtherNet (estdndar IEEE
802.3), Synchronous Data Link (SDLC) y X.25.

Existen diferentes situaciones en las cuales
puede ser deseable tener medidas del trafico que
circula por los enlaces de la red de comunicaciones
como por ejemplo el numero de bytes que se han
transferido por el enlace, la utilizacién del enlace,
los bytes transferidos entre dos dispositivos conec-
tados a través de dicho enlace, etc. Estas medidas
se pueden obtener a partir de la captura y andlisis
de la informacién contenida en dichos enlaces, lo
cual se lleva a cabo haciendo uso de sistemas de
monitorizacién. Los objetivos de estos sistemas
son el control, medida o gestién del trafico en re-
des de comunicaciones. Dichos sistemas propor-
cionan alguna de las siguientes funcionalidades:
(i) almacenar en un conjunto de variables, deno-
minadas genéricamente “pardmetros de monitori-
zacion”, informacién sobre el trafico que circula
por el enlace monitorizado, y/o (ii) distribuir la
informacién de monitorizacién.

Los pardametros de monitorizacién son un con-
junto de variables que toman valor a partir de
datos extraidos mediante la captura del trafico
que circula por los enlaces a los que estd conec-
tado el sistema de monitorizacién. Por ejem-
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plo, el estandar RMONv2 especifica un conjunto
de parametros que pueden ser mantenidos por
un sistema de monitorizacién. Sin embargo,
los estandares conocidos no especifican ningin
método a seguir para calcular y almacenar dichos
parametros.

Hay que tener en cuenta que los enlaces de
comunicaciones actuales son de alta velocidad y
que circula trafico procedente de un nimero muy
grande de ordenadores, con diferentes servicios y
protocolos. Asi, es imprescindible disponer de un
mecanismo integrado de filtrado, cdlculo y alma-
cenamiento de pardmetros de monitorizacién. La
consecuencia de utilizar una solucién basada en
simple filtrado en un entorno de alta velocidad
puede ser la pérdida de paquetes en el sistema de
monitorizacién, de manera que los parametros de
monitorizacién que se obtienen son falsos. Con es-
tos parametros se tomaran decisiones de andlisis
y dimensionamiento de red, y de ahi se sigue que
disponer de informacién falsa puede acarrear gra-
ves consecuencias econémicas por la interrupcién
del servicio que presta el enlace de datos.

Asi, la presente invencién propone un sistema
especialmente disenado para monitorizacion, que
mantiene actualizado un conjunto de parametros
de monitorizacién a partir del andlisis, siguiendo
un esquema jerarquico, de los paquetes que circu-
lan por los enlaces, de modo que los parametros
se mantienen sobre una estructura jerarquica y
se actualizan para cada nuevo paquete analizado,
permitiendo el sistema la configuracién dindmica
de nuevos parametros de monitorizacién, y la
distribucién de resimenes o extractos de infor-
macién de forma periddica o bajo peticion.

Patentes relacionadas con la presente in-
vencion son US 5,473,607, US 5,608,662 y US
5,796,721. Sin embargo, dichas patentes propo-
nen métodos de filtrado de paquetes que no man-
tienen parametros de monitorizacion, sino que
funcionan a partir de un paradigma de filtrado
y posterior procesado.

En el caso de la patente US 5,473,607 de R.
J. Hausman et al. del ano 1995 se describe un
método de filtrado estatico basado en tablas hash,
mientras que la patente ntimero US 5,608,662 de
J. Large et al. del anio 1997 describe un sistema
donde el sistema de filtrado se encarga de leer
los paquetes de la red y seleccionar aquellos que
cumplen una condicién determinada. Los paque-
tes son eliminados si no cumplen alguno de los
filtros establecidos o son entregados a un sistema
adicional para realizar otras funciones con ellos.

En el caso de la patente niimero US 5,796,721
de R. E. Jr. Gretta et al. del ano 1998 se des-
cribe un sistema que monitoriza redes de bus de
campo. El objeto es aplicar multiples filtros a los
paquetes de una red de bus de campo y mostrar
aquellos que cumplen el criterio establecido por
el filtro. Ademas los filtros se pueden modificar
dindmicamente.

Se observa que estas patentes y otras relacio-
nadas con ellas proponen técnicas de filtrado, o
mejoras de las mismas, pero no ofrecen una so-
lucién integrada para filtrado, cdlculo y almace-
namiento de pardmetros de monitorizacién.
Explicacién de la invencién

La presente invencién comprende una arqui-
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tectura que consta de tres elementos: lector, pro-
cesador y gestor de la informaciéon de monitori-
zacion. Este sistema estard conectado a los enla-
ces que se monitorizan y de los cuales se recopilan
los paquetes. A continuacién se explica detallada-
mente cada uno de los elementos que componen
la invencién y su funcionamiento.

El elemento lector tiene por objeto la captura
y almacenamiento de la informacién que circula
por la red de comunicaciones. La captura se rea-
liza mediante uno o varios interfaces de comunica-
ciones que recogen los paquetes que circulan por
los enlaces monitorizados, a pesar de no ser el
sistema de monitorizacion el destino del paquete.
La informacién proporcionada por la interfaz es
leida por un procedimiento, que la almacena en
una determinada zona de memoria del sistema de
monitorizacién. La informacion capturada y en-
viada por cada interfaz de comunicaciones puede
ser el propio paquete u otra informacién, como
por ejemplo la ocurrencia de una colisién en el
enlace.

El elemento procesador tiene por objeto al-
macenar sobre una estructura jerarquica los
pardmetros de monitorizacién. Este elemento
hace uso de la informacién almacenada en la me-
moria. Inicialmente, la estructura jerarquica no
posee ningun parametro. Esta jerarquia se crea
a partir de solicitudes del elemento gestor, que se
explicard un poco mas adelante, o bien a partir
de una configuracion establecida previamente a la
puesta en marcha del sistema de monitorizacion.

Los pardmetros de monitorizaciéon se almace-
nan en estructuras de datos relacionadas de forma
jerarquica de la forma que se describe a conti-
nuacion.

La estructura global consiste en un con-
junto de niveles relacionados y organizados
jerdrquicamente. Cada nivel de jerarquia i esta
formado por un conjunto de nodos, y representa
una o varias condiciones de seleccién, (denomi-
nadas en adelante simplemente condiciones), que
se evalian sobre la informacién a la que accede
el elemento procesador. Cada uno de los nodos
de cada nivel, y para cada condicién, representa
uno de los posibles resultados que se producen al
evaluar la condicién correspondiente en ese nivel.
Por ejemplo, se puede tener un nivel de jerarquia
con dos nodos para distinguir el caso de paquetes
que satisfagan dos protocolos diferentes.

Cada nodo de un nivel de jerarquia puede
tener asociados a él tanto variables propias del
mismo nodo como otros nodos. Por un lado,
las variables propias del nodo pueden tener cual-
quier estructura y tipo de datos, y representan
pardmetros de monitorizaciéon del sistema. Al
analizar la informacién de los diferentes nodos y
cada vez que la informacidn satisface la condicién
impuesta por el nodo, entonces dicha informacién
se utiliza para actualizar los parametros de moni-
torizacién asociados a dicho nodo. Por otro lado,
cada nodo de un nivel de jerarquia puede tener
asociados, y dependiendo de él, otros nodos, los
cuales formaran parte de un nivel de jerarquia in-
ferior al nivel al que estan asociados. Cada nodo
de estos niveles inferiores sélo analizara la infor-
macién que satisfaga la condicién impuesta por el
nivel superior. Por tanto, cada uno de estos nodos
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representa el resultado de evaluar una condicién
local més las condiciones de los niveles superiores
necesarios para alcanzar dicho nodo. Esto pro-
porciona una ventaja importante al sistema ob-
jeto de la invencion, ya que la actualizacion de
parametros a diferentes niveles de jerarquia no re-
quiere el uso de filtros paralelos para cada uno de
los pardametros de monitorizacién, sino que para
cada nodo de un nivel se estan reutilizando los
filtrados previos. Los nodos de estos niveles in-
feriores pueden mantener, al igual que los nodos
de niveles superiores, variables que se refieran a
pardmetros de monitorizacién, y pueden a su vez
ser origen de nuevos niveles de jerarquia.

Ademas de las funciones descritas hasta el mo-
mento para el elemento procesador, la jerarquia
mantenida por este elemento puede ser reconfi-
gurada dindmicamente ante peticiones realizadas
por el elemento gestor. La reconfiguracion del sis-
tema consiste en que el elemento procesador ac-
cede a una zona de memoria donde se indica qué
parametros debe anadir o eliminar de la estruc-
tura jerarquica. Esto se puede llevar a cabo tras
el anélisis de cada paquete o se pueden establecer
procedimientos que interrumpan la actividad del
elemento procesador para responder a la peticién
tan pronto como sea posible.

El elemento gestor tiene como funciones: so-
licitar la reconfiguracién dindmica de la estruc-
tura jerarquica que mantiene el elemento procesa-
dor y acceder a los pardmetros de monitorizacion;
recibir informacién procedente del elemento pro-
cesador; recibir peticiones de elementos externos
al propio sistema, como por ejemplo usuarios re-
motos, agentes SNMP, etc., y distribuir la infor-
macién requerida por dichos elementos externos.

Las funciones del elemento gestor son contro-
ladas por un procedimiento que ofrece las siguien-
tes prestaciones. Por un lado, se encarga de aten-
der las peticiones externas. Por otro, puede solici-
tar la reconfiguracion de la estructura jerarquica
que mantiene el elemento procesador, acceder a
la informacién contenida en los parametros de
monitorizacién, y almacenar la informacién en
una parte de la memoria del sistema de monito-
rizacién. La interaccién entre el elemento gestor
y el elemento procesador se puede hacer de dos
formas. Por una parte, el elemento gestor recibe
informacién del elemento procesador en respuesta
a peticiones realizadas por el primero, y que mas
tarde puede distribuir integramente o tras un tra-
tamiento adicional. Por otra parte, el elemento
gestor puede acceder a los parametros almacena-
dos en la estructura jerarquica de forma concu-
rrente a su actualizaciéon por parte del elemento
procesador. El elemento gestor también tiene
la capacidad de atender peticiones de usuarios
externos para conocer parametros de monitori-
zacién concretos o cualquier otra informacién que
se pueda extraer del andlisis y el tratamiento de
los valores almacenados para dichos pardmetros.
Por ejemplo, el elemento gestor podria permitir
la comunicacién con los usuarios siguiendo el pro-
tocolo SNMP para determinar cualquiera de los
pardmetros SNMP.

Descripcién de los dibujos

Para una mejor comprension de la descripcién,

se acompanan unos dibujos en los que, a titulo
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de ejemplo, se presenta una configuracion repre-
sentativa del sistema (Figura 1), el diagrama de
flujo del método de filtrado jerarquico de la infor-
macién (Figura 2), y, en la Figura 3, un ejemplo
de la estructura jerarquica resultante en un caso
concreto de sistema de monitorizacién segin la
presente invencion.

La Figura 1 muestra la configuracion del sis-
tema y su esquema de funcionamiento, estructu-
rado en tres bloques: elementos lector, procesador
y gestor. La informacién que circula por la red de
comunicacién, en forma de paquetes u otras como
por ejemplo colisiones detectadas por la interfaz
de comunicaciones (1), es capturada por el ele-
mento lector (2), mediante una o varias interfaces
de comunicaciones (3). Un procedimiento (4) se
encarga de leer la informacién proporcionada por
la interfaz de comunicaciones (3). La informacién
asf lefda (5) es almacenada por el procedimiento
(4) en una zona determinada de memoria (6) del
sistema de monitorizacién. La informacién en-
viada por cada interfaz de comunicaciones puede
ser, como se ha indicado mas arriba, el propio
paquete capturado u otra informacién, como por
ejemplo la ocurrencia de una situacion de colision
en el enlace.

El elemento procesador (8) hace uso de la
informacién (7) almacenada en la memoria (6)
como se ha descrito antes, y almacena sobre una
estructura jerarquica los parametros de monitori-
zacion. La jerarquia se crea a partir de las solici-
tudes del elemento gestor (16), o bien a partir de
una configuracién (11) establecida con anteriori-
dad a la puesta en marcha del sistema de moni-
torizacion. La estructura jerarquica global puede
entenderse como un conjunto de niveles relacio-
nados y organizados jerdarquicamente. Cada nivel
de jerarquia representa una o varias condiciones
de selecciéon que se evalian sobre la informacién
(7) a la que accede el elemento procesador (8).
Podemos denominar Ni al Nivel de jerarquia i, y
Cij a la condicion j que se estd evaluando dentro
del nivel i. Cada conjunto (Ni, Cij) estd formado
por un conjunto de nodos (V1, V2....) (10). En
la Figura 1, el nivel de jerarquia (9) se etiqueta
(N1, C11). Cada uno de los nodos (10) representa
uno de los posibles resultados que se producen al
evaluar una condicién (Cij) correspondiente a ese
nivel (Ni).

Como se ha indicado en la explicacién, cada
nodo puede tener asociados a él tanto parametros
de monitorizacién propios del nodo (12), por
ejemplo Pi, Pm, Ph o Pf en la Figura 1, como
otros nodos, como ocurre en el ejemplo de la Fi-
gura 1 con los nodos de (13), asociados al nodo
V1 de (9). Al analizar la informacién en los di-
ferentes nodos, y cada vez que la informacion sa-
tisface la condicién impuesta por el nodo, dicha
informacién es utilizada por el procesador para
actualizar los pardmetros de monitorizacién (12)
asociados a dicho nodo. Cuando un nodo de un
nivel de jerarquia tiene asociados, dependiendo
de él, otros nodos, éstos forman un nivel de je-
rarquia inferior al nivel al que estdn asociados.
Es el caso, en la Figura 1, del nivel (13), que es
inferior al nivel (9) del que depende. Cada nodo
de (13) sélo analizard la informacién que satisfaga
la condicién impuesta por su nivel superior (9).
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El método que sigue el elemento procesador (8)
para actualizar los parametros de monitorizacién
sobre la estructura jerarquica se realiza siguiendo
el método presentado en la Figura 2.

La Figura 2 representa el diagrama de flujo del
procedimiento seguido por el elemento procesador
((8) en la Figura 1) para actualizar los pardmetros
de monitorizacién sobre la estructura jerarquica.

Volviendo a la Figura 1, la jerarquia mante-
nida por el elemento procesador (8) puede, por
otra parte, ser reconfigurada dindmicamente ante
peticiones (14) realizadas por el elemento gestor
(1 6). (17) representa el procedimiento que se
encarga de controlar las funciones del elemento
gestor (16). Por un lado, se encarga de aten-
der las peticiones externas (20). Por otro lado,
puede solicitar (14) la reconfiguracién de la es-
tructura jerdrquica mantenida por el elemento
procesador (8), acceder a la informacién conte-
nida en los pardmetros de monitorizacién (12),
y almacenar la informacién (18) en parte de la
memoria (19) del sistema de monitorizacién. La
interaccion entre el elemento gestor y el procesa-
dor se puede hacer de dos formas Por una parte,
el elemento gestor (16) recibe informacién (15)
del elemento procesador (8) en respuesta a peti-
ciones (14) realizadas por el primero, y que més
tarde puede distribuir (21) integramente o tras
un tratamiento adicional. Por otra parte, el ele-
mento gestor (16) puede acceder a los pardametros
almacenados en la estructura jerarquica de forma
concurrente a su actualizacién por parte del ele-
mento procesador (8) El elemento gestor también
puede atender (21) peticiones de usuario (20) re-
lativas a cualquier informacién que pueda extra-
erse de los valores almacenados en los parametros
de monitorizacion.

La Figura 3 muestra un ejemplo de la estruc-
tura jerarquica resultante en un caso concreto de
sistema de monitorizacién segin la presente in-
vencién. Se trata en este caso de la estructura
jerdrquica que se crea para monitorizar una red
EtherNet al requerir los siguientes parametros de
monitorizacién: numero total de paquetes Ether-
Net que circulan por un enlace (pardmetro P1)
y que ademdas cumplan que proceden de una di-
reccién de acceso al medio MAC-2 (pardmetro
P2) o que tengan por origen la direcciéon MAC-1
y destino MAC-2 (pardmetro P3). Ademds, en
este 1ltimo caso se requiere conocer el ntmero
total de bytes transmitidos por dichos paquetes
(pardmetro P4).

En esta Figura 3 se considera que el elemento
lector proporciona paquetes los cuales se tratan
sobre la estructura representada. Esta figura sera
de utilidad al presentar un modo de realizacién de
la invencién. La estructura jerarquica estd for-
mada por tres niveles de jerarquia. El primer
nivel de jerarquia (1) define una condicién (N1,
C11) (;Encapsulado del paquete es EtherNet?)
la cual se utiliza para determinar la posibilidad
de que dicho paquete proceda de una red Ether-
Net. El pardmetro P1 (2), representa el nimero
total de paquetes EtherNet, y se incrementa en
una unidad cuando el paquete analizado cumple
la condicién definida por (1). El siguiente nivel de
jerarquia establece una condicién (N2, C21) para
distinguir dos opciones (;MAC origen paquete =
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MAC-1 o MAC origen paquete = MAC-2?). Para
dicho nivel, (3) es el nodo que define el caso de que
el paquete procede de una direccién de acceso al
medio concreta MAC-1 y del mismo modo se uti-
liza (4) para distinguir que la direccién origen del
paquete es MAC-2; en este dltimo caso, cuando
el paquete analizado satisface esta condicién, el
pardmetro P2 (6) es incrementado en una uni-
dad, mientras que en el primer caso, si el paquete
cumple la condicién representada por el nodo (3),
se pasa al siguiente nivel de jerarquia asociado al
nodo (3). De esta forma, en cuanto a los nodos
que forman parte de los niveles de jerarquia, (5)
define la opcién de evaluar la condicién 1 del nivel
3 (N3, C31) (;MAC destino paquete = MAC-27?)
para distinguir el caso de que la direccién des-
tino de los paquetes es MAC-2. Si se cumple esta
condicidn, el pardmetro P3 (7) es actualizado in-
crementandose en una unidad, y el pardmetro P4
(8) se actualiza en funcién del nidmero total de
bytes transmitidos por dicho paquete.

Modo de realizacién de la invencién

Con objeto de mostrar una realizacién es-
pecifica de la invencién se considera el caso de
que un usuario desee conocer cada hora para un
enlace de comunicaciones que sigue el estandar
EtherNet (IEEE 802.3) c6mo ha sido la evolucién
temporal de los siguientes parametros: nimero
de paquetes EtherNet transmitidos a través del
enlace, numero total de bytes y de paquetes trans-
mitidos desde una estacién cuya direcciéon de ac-
ceso al medio es MAC-1 y con destino en la es-
tacién con direccién de acceso al medio MAC-2 y,
finalmente, el numero de bytes enviados desde la
estacion cuya direccién es MAC-2.

En cuanto a los componentes requeridos, se
tiene una red EtherNet a la que estdn conecta-
das, entre otras, las estaciones cuyas direcciones
son MAC-1 y MAC-2 y que se comunican entre si
y con las demas estaciones siguiendo el protocolo
IEEE 802.3. El elemento lector del sistema de
monitorizacién estard constituido por una tarjeta
EtherNet conectada a un sistema informético pro-
visto de un sistema operativo multitarea (LINUX,
UNIX, etc.) y un proceso que activa la tarjeta en
modo promiscuo. Esto permite que el elemento
lector tenga acceso a todos los paquetes que cir-
culan por el enlace de comunicaciones al que esta
conectado dicho elemento lector. Finalmente, el
elemento lector almacena los paquetes recibidos
en una zona de memoria que estd compartida con
el elemento procesador. Este elemento almacena
junto con los paquetes su tamafio en bytes y el
tiempo de llegada a partir del valor de un reloj
local para el proceso local.

El elemento procesador estard formado por un
proceso que (i) lee los paquetes contenidos en
la memoria compartida con el elemento lector.
El acceso al recurso compartido se puede man-
tener haciendo uso de técnicas de programacion
concurrente como pueden ser los seméforos;
(ii) mantiene una estructura jerdrquica con los
parametros de monitorizacién, como la mostrada
en la Figura 3. En este ejemplo de realizacion
se considera que la estructura jerarquica se man-
tiene sobre una zona de memoria compartida a
la que pueden acceder de forma controlada, me-
diante el uso de seméforos, tanto el procesador
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como el gestor. El elemento gestor muestreara
periédicamente dicha memoria compartida para
obtener los valores de los parametros de monito-
rizacion.

La Figura 3 muestra la estructura jerarquica
que se crea para monitorizar una red EtherNet
al requerir los pardmetros de monitorizacién an-
teriores. Sobre la Figura 3, (1) es el nodo que
corresponde con la méscara para comprobar que
el paquete analizado es EtherNet y (2) es el con-
tador del nimero total de paquetes EtherNet, el
cual se incrementa en una unidad cuando el pa-
quete analizado cumple la condicién definida por
(1); (3) define una de las posibles respuestas a
la condicién del nivel al que pertenece que es ne-
cesaria para comprobar si el paquete procede de
una direccién concreta de acceso al medio MAC-
1 y del mismo modo se utiliza (4) para distin-
guir que la direccién origen del paquete es MAC-
2; (5) define la méscara que permite determinar
si la direccién destino de los paquetes es MAC-
2; (6) representa el pardmetro de monitorizacién
que se refiere al numero total de bytes de pa-
quetes EtherNet transmitidos desde la direccién
MAC-2; (7, 8) representan, respectivamente, los
parametros de monitorizacién que acumulan el
nimero de paquetes Ethernet y nimero total de
bytes de paquetes EtherNet enviados desde la di-
reccion MAC-1 hacia la direccion MAC-2. Hay
que tener en cuenta que los criterios considera-
dos a lo largo del ejemplo son dependientes de la
implementacién pero que no suponen una restric-
cién al sistema, que puede implementarse bajo
otras modalidades y opciones.

A continuacién se presenta un ejemplo de pro-
cesamiento de un paquete. En este caso se consi-
dera que el paquete es EtherNet y tiene por origen
la estacion MAC-2 y destino la estacién MAC-3.
En tal caso, el procesador lee el paquete de la me-
moria compartida con el elemento lector. En el
primer paso compara si es un paquete EtherNet,
entonces incrementa el contador del nimero de
paquetes EtherNet enviados a través del enlace.
En el siguiente paso compara la direccién origen
con la direccién MAC-1. Como no son iguales, en-
tonces compara con el siguiente elemento de este
nivel de jerarquia que en este caso coincide con
el nivel de direcciones MAC origen. Al realizar la
siguiente comparacién determina que debe actua-
lizar el parametro del nimero total de bytes trans-
feridos desde la estacion MAC-2 incrementédndolo
en el valor del tamano del paquete. Como de
dicho nodo no se derivan nuevos niveles de je-
rarquia, entonces el procesado de la informacién
finaliza.

El elemento gestor lleva a cabo la gestion de
tiempos. Entonces, mientras el procesador de in-
formacién se encarga de mantener los parametros
de monitorizacién actualizados, cada segundo u
otra periodicidad (pardmetro dependiente de la
implementacidn) el gestor recogera la informacién
contenida en los pardmetros de monitorizaciéon
configurados y la almacena en ficheros sobre la
memoria del sistema de monitorizacién. Consi-
derando que el gestor escribe en un fichero dis-
tinto para cada parametro el valor del tiempo y
el valor del pardmetro, se tiene que dichos fiche-
ros contienen la informacién suficiente para pre-
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parar las gréaficas solicitadas por el usuario. El
gestor puede determinar que ha transcurrido una
hora de tiempo y generar, mediante un procedi-
miento, la grifica de la evolucién temporal de los
pardmetros promediada cada segundo (u otro pe-
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riodo determinado). Adems4s, el gestor puede ge-
nerar una pagina de hipertexto con las graficas
generadas y servirlas al usuario cuando las solicite
o bien se pueden enviar por correo electrénico al
usuario que las ha solicitado, etc.
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REIVINDICACIONES

1. Sistema de monitorizacién de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de trafico, caracterizado por comprender tres
elementos, entre los cuales el primero, que puede
denominarse lector, captura informacién de uno
o varios enlaces de una red de comunicaciones
y la guarda en un lugar determinado de la me-
moria del sistema, compartido con otros elemen-
tos del sistema; el segundo, que puede denomi-
narse procesador de informacién, analiza la infor-
macién guardada por el lector y mantiene actua-
lizados varios parametros de monitorizaciéon so-
bre una estructura jerarquica de datos, reconfigu-
rable dindmicamente, pudiendo dicha estructura
jerarquica de datos ser determinada previamente
a la puesta en marcha del sistema de monitori-
zacion, o ser creada a partir de solicitudes del
tercer elemento; y el tercero, que puede denomi-
narse gestor, es capaz de solicitar la reconfigu-
racién dindmica del segundo elemento, es capaz
de acceder a los pardmetros de monitorizaciéon
almacenados, recibe del segundo elemento la in-
formacién solicitada, recibe peticiones de infor-
macién de elementos externos al propio sistema, y
distribuye informacién que se obtiene de la lectura
y procesamiento de los parametros de monitori-
zacion almacenados en la estructura jerarquica.

2. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de tréafico segin reivindicacién 1, caracterizado
por el hecho de que el primer elemento, que puede
denominarse lector, y el segundo, que puede de-
nominarse procesador de informacién, comparten
una zona de memoria.

3. Sistema de monitorizaciéon de redes de co-
municaciones empleando un método jerarquico de
andlisis de trafico y almacenamiento de medidas
de trafico segun reivindicaciones 1 y 2, caracte-
rizado por el hecho de que el primer elemento,
que puede denominarse lector, almacena paquetes
u otra informacién en la zona de memoria com-
partida con el segundo elemento.

4. Sistema de monitorizacién de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de trafico segun reivindicaciones anteriores, ca-
racterizado por el hecho de que las medidas de
trafico se almacenan en forma de pardmetros de
monitorizacién en una estructura jerarquica que
contiene dichos parametros, y se actualizan me-
diante el uso de la informacién almacenada segin
la reivindicacion 3.

5. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de tréafico segin reivindicacién 4, caracterizado
por el hecho de que la estructura consiste en un
conjunto de niveles de jerarquia, donde cada uno
de ellos corresponde a una o varias condiciones de
seleccion con una o varias opciones de respuesta
para cada condicion.

6. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico de
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analisis de trafico y almacenamiento de medidas
de trafico segun reivindicacion 5, caracterizado
por el hecho de que el anélisis de la informacidn,
haciendo uso de la estructura jerarquica, asegura
la reutilizacion de las condiciones de seleccion de-
finidas en cada nivel por parte de todos los niveles
de jerarquia inferiores alcanzables desde cada ni-
vel.

7. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de tréfico segun reivindicaciones anteriores, ca-
racterizado por el hecho de que cada nivel esta
formado por un conjunto de nodos, correspon-
diendo cada uno de ellos a cada una de las posi-
bles opciones resultantes de evaluar la condicién
que se estd evaluando en el nivel en el que esta
incluido el nodo.

8. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico
de andlisis de trafico y almacenamiento de me-
didas de trafico segun reivindicacién 7, caracte-
rizado por el hecho de que cada nodo actualiza
parametros de monitorizacién correspondientes a
la opcidn definida por cada nodo, de acuerdo con
la reivindicacién anterior.

9. Sistema de monitorizacion de redes de co-
municaciones empleando un método jerarquico
de andlisis de trafico y almacenamiento de medi-
das de trafico segun reivindicaciones anteriores,
caracterizado por el hecho de que se pueden
anadir o eliminar dindmicamente parametros de
monitorizacién, nodos y niveles de la estructura
jerarquica.

10. Sistema de monitorizacién de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de tréafico segin reivindicacién 4, caracterizado
por el hecho de que la informacién contenida en la
estructura jerarquica se puede obtener mediante
solicitud al segundo elemento, que se puede de-
nominar procesador de informacién, preferente-
mente por parte del tercer elemento, que puede
denominarse gestor.

11. Sistema de monitorizacién de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de tréafico segin reivindicacién 4, caracterizado
por el hecho de que la informacién de la estruc-
tura jerarquica se mantiene en una zona de me-
moria que es accesible y/o modificable concurren-
temente por otros dispositivos, entre otros posi-
bles, preferentemente por el tercer elemento, que
puede denominarse gestor.

12. Sistema de monitorizacién de redes de co-
municaciones empleando un método jerarquico de
analisis de trafico y almacenamiento de medidas
de trafico segin la reivindicacién anterior, carac-
terizado por el hecho de que otros dispositivos,
preferentemente el tercer elemento, que puede de-
nominarse gestor, pueden interaccionar con el sis-
tema segun reivindicaciones 10 y 11, de modo que
pueden obtener la informacién contenida en la es-
tructura jerarquica y distribuirla o entregarla sin
alteracién a otros dispositivos, o bien distribuirla
o entregarla una vez procesada.
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