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DESCRIPCION

Sistema de llave unica.

La presente invencién se refiere a un sistema
de llave y cierre electrénico, compuesto por una
cerradura y llave electronicas que permiten la
apertura de diferentes cerraduras con una sola
llave; y por un codificador que es el elemento base
para la gestién de las autorizaciones de las llaves.

Mas concretamente, el cierre de la invencién
es del tipo cuya cerradura incluye un circuito
electronico para identificacion de llaves y un me-
canismo de actuacién de los pestillos y cerrojos,
y cuya llave provoca el accionamiento del meca-
nismo de actuacién de la cerradura e incluye un
circuito electrénico portador de un cédigo de ac-
ceso.

Por la DE-36128 se conoce ya un aparato de
cierre del tipo expuesto, en el cual los diferentes
componentes incluyen cédigos de identificacién fi-
jos.
La ES-2073403 describe una cerradura de se-
guridad electrénica, constituida de modo que el
c6digo de seguridad pueda ser cambiado, para
lo cual incluye un medio de control de “copia-
c6digo” dispuesto por dentro de la puerta y ac-
cionable por el usuario. En ambos casos la con-
cepcion de la cerradura y del sistema general asi
como del codificador es absolutamente diferente
a lo aqui propuesto.

La presente invencién tiene por objeto un cie-
rre del tipo expuesto, en el que la llave incluya
multiples cddigos correspondientes a otras tantas
cerraduras, de modo que una tnica llave puedan
abrirse todas aquellas cerraduras para las que esté
autorizada.

Otro objeto de la invencién es conseguir un
cierre en el que la cerradura pueda introducir li-
mitaciones de horas y dias en el acceso de una
llave.

Un objeto mas de la invencion es conseguir un
cierre electrénico en el que los cédigos de acceso
puedan ser modificados facilmente por el usuario,
mediante un dispositivo denominado codificador.

Otro objeto de la invencién es desarrollar un
sistema en el que la cerradura adopte la misma
forma y tamano que la de las cerraduras tradi-
cionales, de modo que pueda llevarse a cabo su
sustitucién de un modo simple y rapido.

De acuerdo con el sistema de la invencion, el
cierre estd compuesto por una cerradura; dos ti-
pos de llave, una personal y una original; y un
codificador.

La cerradura incluye un circuito electrénico
donde se almacena un cédigo de acceso y las cla-
ves de identificaciéon de cada llave personal con
sus restricciones. La cerradura incluye ademads
un mecanismo de actuaciéon sobre el bombillo o
cilindro de la cerradura, para permitir o impe-
dir su giro, cuyo mecanismo estd manejado por
el circuito electrénico que lo activard cuando la
llave introducida posea el cédigo de la cerradura
y tenga permiso de acceso en ese momento. Las
llaves incluyen un circuito electrénico en el que
se almacena el cédigo de acceso de una o varias
cerraduras con sus restricciones horarias.

El codificador contiene un circuito electrénico
que sirve para dar, quitar o modificar las autori-
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zaciones a las llaves personales, imponer restric-
ciones horarias y/o diarias que pueden ser dife-
rentes para cada llave, llevar el control de las lla-
ves autorizadas y comunicar a la cerradura tales
informaciones, asi como ponerlas en hora y fecha.

Todas las caracteristicas expuestas, asi como
otras propias de la invencion, tal y como quedan
recogidas en las reivindicaciones, se exponen se-
guidamente de forma detallada con ayuda de los
dibujos adjuntos, en los que se muestra un ejem-
plo de realizacién no limitativo.

En los dibujos:

Las figuras 1 y 2 son una planta superior y
una planta inferior de una llave, de con-
figuracion tradicional, sobre la que se re-
presenta la forma y disposicién que puede
adoptar el conjunto electrénico de la llave
que entra a formar parte del cierre de la in-
vencion.

La figura 3 corresponde al esquema del conjunto
electrénico de la llave mostrada en las figu-
ras 1y 2.

La figura 4 es una seccién diametral de una ce-
rradura que entra a formar parte del cierre
de la invencion.

Las figuras 5 y 6 muestran una posible configu-
racién del circuito electrénico de la cerra-
dura.

La figura 7 corresponde al esquema del circuito
incluido en la cerradura de la figura 4.

La figura 8 muestra en perspectiva un codifica-
dor para el tratamiento de los cédigos de las
llaves.

La figura 9 corresponde al circuito electrénico
del codificador de la figura 6.

La figura 10 representa el esquema del codifica-
dor de la figura 6.

El conjunto electrénico de las llaves que inter-
vienen en el cierre de la invencién pueden tener
la forma mostrada en las figuras 1 y 2. Este con-
junto electrénico consta de un microprocesador
1, que puede ser sustituido por un circuito inte-
grado de aplicacion especifica con caracteristicas
equivalentes, una memoria EEPROM 2, un cir-
cuito impreso de montaje superficial, indicado en
general con la referencia nimero 3, de doble cara,
que incluye tres contactos correspondientes a la
senal de datos 4, reloj de sincronismo 5 y a la ali-
mentacion negativa 6. Existe ademdas una amplia
zona 7 de contacto para la alimentacion positiva,
que entra en contacto con el cuerpo de la cerra-
dura al introducir la llave. Los puntos de contacto
dispuestos en la zona de la llave sirven para la co-
municacion con la cerradura o el codificador. La
comunicacién que se establece a través de ellos es
una serie sincrona de dos hilos: linea de senales
de sincronismo generada por la cerradura o el co-
dificador que actian de maestros y linea de datos
bidireccional.
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La llave ademas incluye un pulsador de mon-
taje superficial 8 (interruptor con una dnica po-
sicién estable), y una pila 9, por ejemplo de litio
de tres voltios, con un soporte de pila 10 dispuesto
en la cara de soldadura del circuito impreso. Por
altimo, el circuito incluye varios elementos discre-
tos pasivos 11 que constituyen el circuito RC del
generador de impulsos, resistencias de puesta en
alto (pull-up).

El aspecto presentado es modificado a efec-
tos de fabricacién por la introduccién de los cir-
cuitos integrados sin encapsulado y los elementos
discretos construidos por las técnicas de circuitos
hibridos en circuito impreso.

Todos los elementos anteriores forman un
cuerpo que es montado directamente en la car-
casa rigida, que en su empunadura es recubierta
de un material aislante e impermeable, deforma-
ble elasticamente en la posicién ocupada por el
pulsador 9, a fin de permitir su actuacion.

En el esquema representado en la figura 3 se
utilizan los mismos numeros de referencia para
designar los mismos componentes descritos con
referencia a las figuras 1 y 2.

En la figura 4 se representa, en seccién diame-
tral, una cerradura que, en principio, puede tener
las mismas dimensiones y forma que las cerradu-
ras tradicionales, de modo que la sustitucién de
éstas ultimas sea simple y no requiera modificar
el resto de los componentes de cierre de la puerta.

El desarrollo que se presenta a modo de ejem-
plo en la figura 4 corresponde a una cerradura
“europerfil” pero es aplicable a cualquier tipo de
forma de cerradura. Se conservan varios elemen-
tos tradicionales, tales como la carcasa 12 en el
que va montado el cilindro 13, que provocara el
giro de la leva 14, que puede ser o no monobloque.
En el ejemplo representado en los dibujos existen
dos cilindros independientes con embrague o en-
grane 15. La carcasa 12 mantiene sus elementos
de proteccién, como son las barras anti-taladro
de metal duro 16. La ranura de entrada de llave
17 mantiene un posicionador lateral de la llave
18 que impide la salida de la misma cuando estéd
girada.

Perforando el cilindro 13 hay cinco taladros,
dos de ellos, referenciados con el niimero 19 son
de entrada/salida de informacién y corresponden
a los contactos 4 y 5 de la llave, figura 1. Otro
de los taladros, que se referencia con el ntimero
20, es un contacto cero voltios y corresponde al
contacto 6 de la llave, figura 1. El cuarto taladro,
que se referencia con el nimero 21, corresponde al
recuperador mecanico de un pasador de bloqueo
22 que es el quinto taladro. Los tres primeros
son simples piezas de contacto eléctrico que, por
tanto deben ir aisladas del cilindro, por lo que de-
ben ser introducidas en los taladros con una vaina
de recubrimiento que ademads impide, por su es-
trechamiento en la parte de la ranura de entrada
de la llave, que salga mas de 1 mm, justo lo ne-
cesario para hacer presién sobre la llave y poder
establecer comunicacién con ella. Tales contactos
no impiden el giro del cilindro. Cuando el cilin-
dro estd en posicién de no giro, los contactos 19
y 20 estaran en contacto con los contactos 23 que
llevan sus senales al cable de transmisién de los
datos 24 hacia el circuito electrénico 25. Todo
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el conjunto estd monitorizado por este circuito
electrénico.

La energia que usa el conjunto estd prevista
mediante pilas 26 en las puertas no electrificadas
o mediante una pequenia unidad de alimentacién
ininterrumpida, en el caso de puertas electrifica-
das, conectadas a la red. Para el giro del cilin-
dro 13, la energia proviene de la mano mediante
giro de la propia llave. En las puertas electrifi-
cadas se puede proveer la apertura mediante un
sistema tradicional de motor eléctrico o solenoide.
En el caso de existir pila, tal y como se desarrolla
en el dibujo, existird un indicador de bajo nivel
de carga 27 que se iluminara cuando la carga de
la pila estd por debajo de, por ejemplo el 20%.
Tanto la pila como el indicador de bajo nivel es-
taran en la parte interior de la cerradura, dirigida
hacia el interior de la vivienda, y el cambio de la
pila se realizard a través de la cara que da a la
vivienda. Las pilas no tienen porque estar nece-
sariamente ubicadas dentro de la cerradura, sino
que pueden estar en la parte interior de la puerta
permitiendo, por su mayor volumen, una mayor
capacidad y duracion.

En posicién de reposo, el cilindro 13 no puede
girar por existir un pasador de bloqueo 22 que
esta introducido en el cilindro. En el ejemplo re-
presentado en la figura 4, el pasador de bloqueo
sobre el cilindro es accionado mediante un motor
o solenoide al recibir la senal precisa del circuito
electrénico 25. En el caso de disponerse un motor
28, éste solo da media vuelta, por existir un tope
mecanico, de modo que sube o baja el pasador
22. El eje del motor y el pasador estdn conec-
tados mediante un sistema tradicional de biela-
manivela. Sila pila de la cerradura estuviera tan
baja que no pudiera operar, la energia necesaria
serd suministrada por la llave, una vez introdu-
cida por la ranura, y pulsando su interruptor 8,
figura 1, que dara por la parte metalica de la llave
tres voltios. Sin embargo, en el caso de falta de
energia, al sacar la llave, el pasador de bloqueo 22
no volveria a su posicién de bloqueo al no poderse
activar el motor o solenoide y por consiguiente
la puerta quedaria abierta. Para evitar esto, se
prevé un sistema mecanico de recuperacién par-
cial del pasador de bloqueo, lo que se efectia me-
diante un pivote 21 que en su posicién de reposo
estd apoyado sobre la pared superior de la ranura
de entrada de la llave 17 y que es bajado al nivel
inferior de dicha ranura al introducir la llave. Al
descender del orden de 2,5 mm, el pivote queda de
modo tal que no impide el giro del cilindro, em-
puja una pieza en L 29, cuyo extremo corre por el
eje de la biela del pasador de bloqueo, y presiona
un muelle 30, de modo que cuando se extrae la
llave la pieza en forma de L 29 tiende a subir y
por consiguiente sube el pasador de bloqueo que
entra en el cilindro 13, bloquedndolo.

El montaje del conjunto de contacto 23, re-
cuperador mecénico del pasador 31, el motor
eléctrico 28, el pasador de bloqueo y sistema de
biela 22 y el cable de transmisién 24 al circuito
electrénico, se sugiere sean ensamblados en pa-
quete e introducido desde la parte inferior de la
cerradura, para lo que se prevé la tapa 32. El
montaje de los contactos 19, 20 y el pivote 21 se
sugiere sea hecho estando el cilindro fuera.
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El circuito electrénico de la cerradura puede
tener la configuracién mostrada en las figuras 5
y 6, con el esquema de la figura 7. El circuito
incluye un microprocesador 33 o un circuito in-
tegrado de aplicacion especifica, ademdas de una
memoria EEPROM. El circuito incluye también
una o dos pilas de tres voltios 34, por ejemplo de
litio, con un soporte 35 dispuesto en la cara de
soldadura del circuito impreso 36. Existen varios
elementos discretos pasivos 37, que constituyen el
circuito RC de un generador de impulsos. Incluye
ademds un circuito impreso de montaje superficial
de doble cara (38 cara de componentes y 36 cara
de soldadura) con cinco contacto correspondien-
tes al reloj de sincronismo 39, la senal de datos
40, la alimentacion positiva 41, proveniente del
interruptor dispuesto en la cerradura, la alimen-
tacién negativa 42 y la senal de control del motor
43. Adem4s existe una amplia zona de contacto
para la alimentacién positiva 44 que entra en con-
tacto con el cuerpo de la cerradura y se cierra con
el contacto 42 al introducir la llave. Los puntos de
contacto dispuestos para el contacto con la llave
establecen una comunicacion con la llave de tipo
serie sincrona de dos hilos: linea de senales de sin-
cronismo generada por la cerradura 39 que actia
de maestros y linea de datos bidireccional 40.

El aspecto presentado puede ser modificado a
efectos de fabricacién por la introduccién de cir-
cuitos integrados sin encapsulado Y los elementos
discretos construidos por las técnicas de circuitos
hibridos en circuito impreso.

Todos los elementos anteriores forman un
cuerpo que es montado directamente en la cerra-
dura.

Opcionalmente, la cerradura puede ir conec-
tada a un computador, para lo que ha de anadirse
al circuito electrénico una conexién a puerto serie
de ordenador. En caso de estar conectada a orde-
nador se puede desarrollar el programa de modo
que la informacién de cuales son las llaves autori-
zadas y sus restricciones estdn en el computador
e informar en tiempo real de las aperturas e in-
tentos para validacién de datos y control de pre-
sencia. La cerradura puede también transmitir
mensajes y/o accionar alarmas segin las instruc-
ciones que se provean.

En la figura 8 se representa una posible con-
figuracion de un codificador que dispone de dos
entradas 45 y 46, para la llave original y perso-
nal respectivamente, cada una de ellas con sus
correspondientes dispositivos de lectura. Ademaés
el codificador dispone de un display 47, una co-
nexién a puerto serie de ordenador 48 y cuatro
botones 49 para altas, bajas, modificacién y con-
firmacién. Con esta constitucién, el codificador se
adapta a la operacién mas sencilla del conjunto,
que es solo con el tratamiento del cédigo y no de
las restricciones ni del control personalizado de las
llaves personales autorizadas. Si se deseara el de-
sarrollo de tales funciones, entonces el codificador
se debe conectar a un computador y realizarlas a
través de él. En sustitucién, el codificador puede
disponer de un circuito electrénico y de teclas de
operacion del codificador.

En un desarrollo mas simplificado del codifica-
dor, se puede utilizar el teclado de un ordenador
y su mayor capacidad de pantalla para realizar

10

15

20

25

30

35

40

45

50

55

60

65

sus funciones, en cuyo caso la disposicién fisica
del codificado se reduce a las entradas para las
dos llaves y a la conexién a puerto serie con el
computador.

En el caso de que un codificador estuviera es-
trictamente dedicado a una cerradura, su progra-
macién podria incluir dentro de él el cédigo de la
cerradura, de modo que no sea necesaria la pre-
sencia de la llave original para las funciones de
autorizaciéon o desautorizacion de las llaves per-
sonales.

El circuito electrénico del codificador puede
tener la configuracion mostrada en la figura 9,
con el esquema mostrado en la figura 10. Los
componentes electrénicos que conforma esté cir-
cuito son: un microprocesador 50 tipo microcon-
trolador; un médulo de pantalla de cristal liquido
51, teclas para la seleccién de funciones por te-
clado 52; sistema de alimentacién a partir de la
red eléctrica basado en un convertidor AC/DC
externo y un regulador de tensién interno y co-
nector para entrada DC 53; “driver y transceiver”
para adecuacion a las tensiones y logica negativa
de la linea 54, conector 55 para linea serie con
computador; circuito impreso de doble cara con
dos zonas de tres contactos en oro correspondien-
tes al reloj de sincronismo 56, la senal de datos
57 y la alimentacion negativa 58, cada una de cu-
yas zonas se utiliza para el contacto de una de las
llaves: original y personal; y varios componentes
discretos pasivos 59 para generacion de impulsos
y puesta en alto.

Las caracteristicas de la invenciéon permiten
disponer de un sistema de llave inica para abrir
numerosas cerraduras con una unica llave que
contiene el cédigo electronico de acceso a cada
una de las cerraduras a las que se le ha dado per-
miso de acceso.

El conjunto del cierre de la invencién esta
compuesto por las llaves electrénicas, las cerradu-
ras electrénicas y un codificador. A continuacién
se describe el funcionamiento de cada uno de estos
elementos y su relacion con los demas.

a) Funciones de la llave original.

En la llave original se almacena un tnico
c6digo correspondiente a la cerradura a la que
pertenece y a la que respalda, escrito en la memo-
ria EEPROM a través del codificador. Ademés
puede almacenar otros cinco cédigos correspon-
dientes a cddigos obsoletos pero que sirven para
la actualizacion de los cédigos en las llaves per-
sonales. Otro octeto se reserva para generacion
del codigo de inicializacion de la cerradura. Un
altimo octeto de su memoria EEPROM esta re-
servado para distintos punteros que indican el es-
tado de actualizacion de los datos. Esta llave per-
mite la apertura de la cerradura a la que perte-
nece cuando se introduce la llave en la cerradura,
los puntos de la llave 4 y 5 entran en contacto
eléctrico con los puntos 19 de la cerradura.

La comunicacién utilizada en este caso entre
llave y cerradura es una serie sincrona tipo SPI,
reducida a dos hilos.

La definicién de la comunicacién es la si-
guiente:

— El nivel fisico son las pistas de circuito im-
preso en la llave, las guardas o contactos entre
la llave y la cerradura y el circuito impreso de
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la cerradura. La longitud total es de unos pocos
centimetros.

— El nivel eléctrico son senales de 0 a 3 voltios
en légica positiva.

— El nivel l6gico es el definitivo por la norma
SPI modificado para reducir el nimero de hilos
de datos de dos hilos a un hilo bidireccional.

— El protocolo basico es la transmision de cam-
pos de 8 bits acompanados de reloj de sincro-
nismo.

— El protocolo superior consta de las siguientes
funciones principales: proceso de apertura de la
cerradura formado por un complejo algoritmo que
incluye légica aleatoria y encriptacién de datos
por légica aleatoria y proceso de cambio de cédigo
de la cerradura con dos versiones: a partir de
una llave original nueva o por modificacién de un
cédigo.

Proceso de apertura: siguiendo un determi-
nado protocolo de comunicacién basado en la co-
municaciéon descritas, si el cddigo actual de la
llave coincide con el de la cerradura, el circuito
electrénico de la cerradura manda una serie de
impulsos eléctricos al motor 38 que actuard des-
plazando el pasador de bloqueo 22, liberando el
cilindro 12. Mediante el giro de la llave efectuado
con la mano se girara el cilindro 12 que moverd
la leva 14 como en las cerraduras tradicionales,
lo que activara los mecanismos de apertura de la
cerradura.

Al volver la llave a su posicién y sacarla, se
pierden los contactos entre 4, 5 y 19, en ese mo-
mento el circuito transmite una senal inversa al
motor para volverlo a su posicién inicial, se des-
plaza el pasador de bloqueo y queda bloqueado el
cilindro.

Al introducir la llave se desplaza el pivote 21
que en posicién de reposo estd apoyado sobre la
pared superior de la ranura de entrada de la llave
17 y que es bajada al nivel inferior de dicha ra-
nura al introducir la llave. Al descender del orden
de 2,5 mm el pivote queda de modo tal que no im-
pide el giro del cilindro, empuja la pieza en forma
de L 29 cuyo extremo corre por el eje de la biela
del pasador de bloqueo y presiona un muelle 30
de modo que cuando se extrae la llave, la pieza en
forma de L 29 tiende a subir y por consiguiente
sube el pasador de bloqueo que entra en el cilindro
bloqueandolo. De esta forma el pasador de blo-
queo, para su recuperacion tiene el doble sistema
electrénico y mecénico.

Proceso de cambio de cédigo: la llave original
también se utiliza para cambiar el cédigo de la
cerradura. Esta es una operacion electréonica, ba-
sada en otro determinado protocolo electrénico.
Al introducir la llave y producirse el contacto
entre los puntos 4, 5 y los 19, si la llave posee,
identificado electréonicamente como codigo viejo,
el cédigo de la cerradura, la cerradura pide a la
llave el nuevo c6digo y lo cambia en su memoria
EEPROM. La llave ademds anota que el cédigo
yva ha sido cambiado y permite su utilizaciéon a
partir de este momento para su apertura o copia
a otras llaves personales.

Ademés de estas funciones, la pila dispuesta
en el interior de la llave estd prevista para los
momentos en que la cerradura quede sin alimen-
tacion por fallar la pila dispuesta en su interior.
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Por lo tanto, la pila no funciona habitualmente,
solamente cuando la cerradura no se abre y se
sospecha que puede deberse a la falta de ali-
mentacion eléctrica, se pulsa en la parte de la
empunadura donde se encuentra el interruptor
para proporcionar energia la cerradura a través
de la pila de la llave.

La comunicacién con el codificador es reali-
zada en base a la misma norma y tipo de co-
municacion, pero varia el protocolo superior de
la comunicacién que debe realizar las operaciones
siguientes: lectura de la clave propia de la llave,
lectura del cdédigo actual de la llave y generacion
de un nuevo cédigo para la llave. Todas estas
operaciones estan descritas en el codificador.

b) Funciones de la llave original para cerradu-
ras con restricciones.

Opcionalmente una cerradura puede introdu-
cir limitaciones en los horarios de apertura para
cada llave, en los dias de la semana en que puede
acceder una llave o en los dias del afio en que
puede acceder. Esto implica la utilizacién de la
cerradura con restricciones y la llave original para
cerraduras con restricciones. La llave original
para cerraduras con restricciones contiene todos
los elementos y posibilidades de la llave original
mas las siguientes caracteristicas:

Dispone de una EEPROM que sirve para tras-
ladar del codificador a la cerradura las restriccio-
nes de acceso.

Cada llave estd identificada por su clave y
puede contener las restricciones de tres tipos:
ventana diaria de acceso, ventana semanal de ac-
ceso y ventana anual de acceso. Con los punteros
se pueden relacionar estas ventanas para imponer
restricciones.

En su funcionamiento con la cerradura, ade-
mas de las funciones anteriormente descritas, pro-
duce un volcado de toda la informacién almace-
nada en la EEPROM serie a la EEPROM serie
de la cerradura con restricciones.

En su funcionamiento con el codificador per-
mite a este escribir en su memoria EEPROM to-
dos los datos referentes a restricciones en el for-
mado indicado (ver en codificador).

¢) Funciones de la llave personal.

En la llave persona se almacenan los cédigos
a los que se tiene acceso. Cada cédigo estd for-
mado por 64 bits organizados en 8 bytes. En el
almacenamiento el primer byte se guarda sin en-
criptar y los siete restantes encriptados con un
determinado algoritmo basado en la clave propia
de cada llave, introducida en la fabricacién del
microcontrolador.

Para facilitar la busqueda de datos se alma-
cena una lista indexada en la memoria EEPROM
interna del microcontrolador.

Cada vez que se desea buscar un determinado
c6digo, se busca inicialmente la posicién inmedia-
tamente inferior dentro de la memoria EEPROM
interna, y luego se realiza la bisqueda en la EE-
PROM externa.

La comunicacién con la EEPROM externa es
la definida para memorias EEPROM serie con
norma I12C. Mas concretamente:

— El nivel fisico son las pistas de circuito
impreso de muy corta longitud, inferiores a un
centimetro.
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— El nivel eléctrico son senales de 0 a 3 voltios
en légica positiva.

— El nivel l6gico es el definido por la norma
12C original de Philips: dos hilos uno de datos y
otro de reloj controlador por el microcontrolador,
la senal de datos posee una resistencia de pull-up
para permitir la légica de reconocimiento, etc.

— El protocolo béasico es el definido para las
memorias EEPROM serie de la mayoria de fabri-
cantes: Philips, Xicor, Atmel, Microchip, etc.

— El protocolo superior consta de: escrituras
de paginas de 8 bytes para la grabacién de nue-
vos codigos; lecturas aleatorias de 1 a 4 bytes,
o de 1 a 8 bytes, en el proceso de busqueda de
un cdédigo para su identificaciéon en la apertura,
o su inclusién en la grabacién respectivamente;
la lectura secuencial de 4 bytes en el proceso de
identificacion.

Permite la apertura de puertas para las que
estd autorizada (cientos de puertas). La llave
personal puede portar numerosas autorizaciones.
Cada autorizacion es dada por el propietario de
cada cerradura o su supervisor y puede ser dada
con restricciones horarias y/o diarias. Asimismo,
el propietario de la cerradura puede dar la baja
(desautorizar) a una llave personal concreta (ver
en codificador).

Cuando se introduce la llave en la cerradura,
los puntos de la llave 4 y 5, entran en contacto
con los puntos 19 de la cerradura. De este modo
se establece la comunicacién entre la llave y la
cerradura. La comunicacién utilizada en este caso
es una serie sincrona tipo SPI pero reducida a dos
hilos.

La definicién de la comunicacién es la si-
guiente:

— El nivel fisico son las pistas de circuito im-
preso en la llave, las guardas o contactos entre
la llave y la cerradura y el circuito impreso de
la cerradura. La longitud total es de unos pocos
centimetros.

— El nivel eléctrico son senales de 0 a 3 voltios
en légica positiva.

— El nivel l6gico es el definido por la norma
DPI original de Motorola, modificado para redu-
cir el nimero de hilos de datos de dos hilos a un
hilo bidireccional.

— El protocolo basico es la transmision de cam-
pos de 8 bits acompanados de reloj de sincro-
nismo.

— El protocolo superior consta de las siguien-
tes funciones principales: inicializacién de EE-
PROM solo disponible en fabricacién, lectura de
la clave propia de la llave y protocolo de apertura
de la cerradura formado por un complejo algo-
ritmo que incluye légica aleatoria y encriptacion
de datos por légica aleatoria. En esta transfe-
rencia de informacion, la comunicaciéon comienza
con la transmisién de la cerradura que pide iden-
tificacién del tipo de llave. Si la identificacion es
correcta envia parte del cédigo encriptado y con
diversas palabras de control. La llave al recibirlo
debe buscar entre sus cdédigo el que cumple las
caracteristicas de la parte del cédigo recibido y
enviar el resto del cédigo, igualmente encriptado.
En caso de que sean varios los cédigos que cum-
plen con la primera parte del cédigo enviado por
la cerradura, se repite la operacién hasta acabar
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con los c6digos o encontrar uno correcto.

Si no se consigue un cédigo correcto la cerra-
dura no da apertura. Si uno de los cddigos es
correcto procede a la activacién del motor y a la
eliminacién del obstaculo al giro de la llave, del
modo que se explica en la descripcién de la cerra-
dura.

La comunicacién con el codificador es reali-
zada en base a la misma norma y tipo de comuni-
cacion, pero varia el protocolo superior de la co-
municacion que debe realizar las operaciones de:
lectura de la clave propia de la llave, borrado de
un cddigo y escritura de un nuevo cédigo. (Ver
funciones del codificador).

La llave personal es identificada con una clave
propia de dicha llave personal. En el proceso
de fabricacion de las llaves se incorpora a estas
una clave que las identifica como un numero de
bits suficientes para distinguirla de las demas.
Como esta clave solo tiene por objeto la identi-
ficacién o distincién basta con que tenga un pe-
queno numero de bits. Por ejemplo con 24 bits se
pueden realizar 16.777.216 llaves distintas. Esta
clave queda registrada electronicamente y jamas
se puede modificar ni alterar.

La pila esta prevista para los momentos en que
la cerradura quede sin alimentacién por fallar la
pila dispuesta en su interior, Por tanto, la pila
no funciona habitualmente, solamente cuando la
cerradura no se abre y se sospecha que puede de-
berse a la falta de alimentacién eléctrica, se pulsa
en la parte de la empunadura donde se encuentra
el interruptor para proporcionar energia la cerra-
dura a través de la pila de la llave.

d) Funciones de la llave personal para autori-
zaciones con restricciones.

El sistema de las restricciones puede ser con-
cebido de dos formas; la primera, ya descrita, en
la que las restricciones de las autorizaciones, da-
das desde el codificador, se controlan y almacenan
en la cerradura para lo cual, en las cerraduras no
conectadas a computador, las restricciones seran
pasadas a la cerradura a través de la llave origi-
nal segin lo ya descrito. Otro procedimiento al-
ternativo es el que se expone a continuacién en el
que las autorizaciones, junto con sus restricciones,
quedan almacenadas en la llave personal. En tal
caso, la cerradura, una vez chequeado y validado
el c6digo, chequeard las restricciones horarias y/o
diarias de modo que si la hora y fecha real, que es
conocida por la cerradura, estd dentro del rango
de lo autorizado, la cerradura procede a la ac-
tivacién del motor o solenoide desbloqueando el
cilindro o embragandole, lo que permite la aper-
tura. En este caso, que es al que ahora nos refe-
rimos, el sistema es como sigue:

Opcionalmente una autorizaciéon puede intro-
ducir limitaciones en los horarios de apertura para
cada llave personal, en los dias de la semana en
que puede acceder una llave o en los dias del ano
en que puede acceder. Esto implica la progra-
macion de la cerradura para chequear las restric-
ciones contenidas en la llave personal. La llave
personal para cerraduras con restricciones con-
tiene todos los elementos y posibilidades de la
llave personal mas las siguientes caracteristicas

Dispone de una EEPROM que sirve para al-
macenar las restricciones de acceso dadas desde
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el codificador.

Cada llave personal estd identificada por su
clave y contiene las restricciones de tres tipos des-
critas; ventana diaria de acceso, ventana semanal
de acceso y ventana anual de acceso. Con los
punteros se pueden relacionar estas ventanas para
imponer restricciones.

Por tanto, en su funcionamiento con la cerra-
dura, ademas de las funciones anteriormente des-
critas, produce un chequeo también de las restric-
ciones horarias de modo que si la hora y fecha real
estdn en el rango de las permitidas, la cerradura
dard orden de apertura.

En su funcionamiento con el codificador per-
mite a este escribir en su memoria EEPROM to-
dos los datos referentes a restricciones en el for-
mato indicado (ver en codificador).

e) Funciones de la cerradura.

La cerradura lleva almacenado un tdnico c6-
digo compuesto por 8 bytes en la memoria EE-
PROM del microcontrolador.

La operacién bésica consiste en comprobar el
c6digo de una llave, original o personal y permitir
el acceso si es correcto.

Cuando se introduce una llave, se establece un
contacto entre los puntos de la llave 4 y 5 y los
puntos 19 de la cerradura, y se inicia un protocolo
de acceso a través de la linea de comunicacion
serie sincrona dispuesta entre ambos que tiene las
siguientes caracteristicas:

— El nivel fisico son las pistas de circuito im-
preso en la llave, las guardas o contactos entre
la llave y la cerradura y el circuito impreso de
la cerradura. La longitud total es de unos poco
centimetros.

— El nivel eléctrico son senales de 0 a 3 voltios
en légica positiva.

— El nivel l6gico es el definido por la norma
SPI original de Motorola, modificado para reducir
el nimero de hilos de datos de dos hilos a un hilo
bidireccional.

— El protocolo béasico es la transmision de cam-
pos de 8 bits acompanados de reloj de sincro-
nismo.

— El protocolo superior consta de las siguientes
funciones principales: lectura de la clave propia
de lallave y protocolo de apertura de la cerradura
formado por un complejo algoritmo que incluye
l6gica aleatoria y encriptacién de datos por légica
aleatoria.

En cualquiera de los dos tipos de llave la co-
municaciéon comienza con la transmisién de la ce-
rradura que pide identificacién del tipo de llave.
Si la identificacién es correcta envia parte del
c6digo encriptado y con diversas palabras de con-
trol. La llave al recibirlo debe buscar entre sus
c6digos el que cumple las caracteristicas de la
parte del cédigo recibido y enviar el resto del
cédigo, igualmente encriptado. En caso de que
sean varios los cédigos que cumplen con la pri-
mera parte del cdédigo enviado por la cerradura,
se repite la operacién hasta acabar con los c6digos
o encontrar uno correcto.

Si no se consigue un cédigo correcto el micro-
controlador de la cerradura pasa a estado dor-
mido, no permitiendo la apertura de la cerra-
dura. Si uno de los cédigos es correcto procede
a la activacién del motor y a la eliminacién del
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obstaculo al giro de la llave. Siguiendo un deter-
minado protocolo de comunicaciéon basado en la
comunicacién descrita, si el codigo actual de la
llave coincide con el de la cerradura, el circuito
electrénico de la cerradura manda una serie de
impulsos eléctricos al motor 28 que actuard des-
plazando el pasador de bloqueo 22, liberando el
cilindro 13. Mediante el giro de la llave efectuado
con la mano se girara el cilindro 13 que movera
la leva 14 como en las cerraduras tradicionales,
lo que activara los mecanismos de apertura de la
puerta.

Al introducir la llave se desplaza el pivote 21
que en posicién de reposo estd apoyado sobre la
pared superior de la ranura de entrada de la llave
17 y que es bajada al nivel inferior de dicha ra-
nura al introducir la llave. Al descender del or-
den de 2,5 mm el pivote queda de modo tal que
no impide el giro del cilindro, empuja una pieza
en forma de L 29 cuyo extremo corre por el eje
de la biela del pasador de bloqueo y presiona un
muelle 30 de modo que cuando se extrae la llave,
la pieza en forma de L 29 tiende a subir y por
consiguiente sube el pasador de bloqueo que en-
tra en el cilindro bloqueandolo. De esta forma el
pasador de bloqueo, para su recuperacién tiene el
doble sistema eléctrico y mecénico.

Al volver la llave a su posicién y sacarla, se
pierden los contactos entre 4, 5 y 19 en ese mo-
mento el circuito transmite una senal inversa al
motor para volverlo a su posicién inicial, se des-
plaza el pasador de bloqueo y queda bloqueado el
cilindro.

Si la llave introducida es una llave original,
puede ademas modificar el c6digo almacenado en
la cerradura introduciendo un cédigo nuevo. Esto
es util en caso de pérdida de seguridad por ex-
travio de una llave o cualquier otra razon.

Si al introducir la llave se identifica como llave
original, se comprueba si su cédigo actual es co-
rrecto, si lo es se permite la apertura. En este
caso al introducir la llave original y producirse el
contacto entre los puntos 4, 5 y los 19, si la llave
posee, identificado electréonicamente como cédigo
viejo, el cddigo de la cerradura, la cerradura pide
a la llave el nuevo cédigo y lo cambia en su me-
moria EEPROM.

En caso de falta de bateria en la cerradura
todo este proceso no se puede realizar. El usua-
rio al comprobar que no puede abrir la cerradura,
puede pulsar el interruptor de su llave y sumi-
nistrar energia eléctrica para la identificacién y
apertura.

Sobre la cerradura existen tres elementos op-
cionales: alimentacion a partir de la red eléctrica,
acceso con restricciones y comunicacion en tiempo
real con computador.

En caso de desearse alimentacion eléctrica a
través de la red, se dispone de un pequeno circuito
de alimentacién ininterrumpida formado por:

— Puente rectificador.

— Bateria recargable de 3 voltios.

— Circuito integrado de control de carga de
bateria.

— Rectificador.

— Conectores.

— Circuito impreso.

Estos elementos se disponen en el circuito im-
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preso y se introduce en una caja metalica que
muestra dos conectores: la entrada de 220 voltios
a partir de la red eléctrica y la salida de 3 vol-
tios. Mientras hay tension eléctrica los elementos
del rectificador suministran la energia a la cerra-
dura, cuando falta energia la bateria se encarga
del suministro eléctrico.

Opcionalmente una cerradura puede introdu-
cir limitaciones en los horarios de apertura para
cada llave, en los dias de la semana en que puede
acceder una llave o en los dias del ano en que
puede acceder. Esto implica la utilizacién de la
cerradura con restricciones y la llave original para
cerraduras con restricciones. Las cerraduras con
restricciones contienen todos los elementos y posi-
bilidades de la cerradura normal mas las siguien-
tes caracteristicas:

Dispone de una EEEPROM que sirve para al-
macenar las restricciones de acceso.

Cada llave personal estd identificada por su
clave y puede contener restricciones de tres tipos:
ventana diaria de acceso, ventana semanal de ac-
ceso y ventana anual de acceso. Con los punteros
se pueden relacionar estas ventanas para imponer
restricciones similares a los siguientes ejemplos:

Clave: 2A 56 F3 20 AB C6 E9 16

Acceso permitido de 8:30 a 17:45, de lunes a
viernes, de 1 Septiembre a 31 Julio.

Clave: 67 34 8D 9F 35 B7 12 8C

Acceso permitido de 17:00 a 20:00, lunes,
miércoles y viernes, todo el ano.

También tiene un circuito integrado de reloj
de tiempo real que mantiene en todo momento
la informacién de minuto, hora dia de la semana,
dia del mes, mes y ano. Su control se realiza
mediante una linea 12C controlada por software
desde el microcontrolador.

En el funcionamiento de la cerradura con esta
opcién, ademds de las funciones anteriormente
descritas, al introducir una llave, por el procedi-
miento visto, y después de comprobar que posee
el coédigo propio de la cerradura, comprueba en
la base de datos de restricciones si la apertura
es permitida en el momento actual. Para eso so-
licita la clave de la llave y busca ene 1 registro
correspondiente si existe permiso de apertura en
el momento actual. La hora y dia la obtiene a
partir del reloj de tiempo real. Para mantener el
reloj de tiempo real en operacién es preciso que
en esta opcion se incluya la electrificacién de la
cerradura a partir de la red eléctrica.

Si la llave introducida en la cerradura es una
llave original, ademéas de las funciones anterior-
mente descritas comprueba si existen datos de
restricciones por transferir. Si hay datos sin
transferir permite la copia de dichos datos de la
llave original a la cerradura, para ello utiliza la
comunicacion SPI entre llave original y cerradura
y la comunicacién 12C entre microcontrolador y
memoria EEPROM serie de la cerradura, ambas
dos han sido descritas en sus correspondientes
apartados.

En la opcién de cerradura con comunicacién
en tiempo real con computador se requiere anadir
al circuito electrénico de la cerradura un driver
para linea serie RS-232 y un conector de linea
serie.

En el programa del microcontrolador se dis-
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pone de los algoritmos de control de la linea serie
para las funciones siguientes: transmitir una clave
por linea serie y recibir confirmacién de paso libre.
Cuando una llave es introducida en la cerradura,
ademds de las comprobaciones anteriores ya des-
critas, se manda al computador la clave de la llave
que solicita acceso y el ordenador indica si la llave
tiene acceso.

La operacién del computador puede ser va-
riada: comprobar simplemente si la llave tiene ac-
ceso, comprobar si en el momento actual (hora y
dia) tiene permiso de acceso, realizar funciones de
control de presencia, realizar funciones de seguri-
dad activando alarmas u otras funciones seme-
jantes, derivada de la informacién suministrada a
través de la llave y la cerradura.

f) Funciones del codificador.

Cuando se alimenta eléctricamente el codifi-
cador, el microcontrolador 50 realiza la iniciali-
zacion de todos los elementos y entra en un pro-
grama en bucle de generacién de niimeros aleato-
rios. La salida de este bucle solo se puede realizar
por interrupcién generada al pulsar alguna de las
teclas 49 o por recepciéon de datos a través de la
linea serie 48.

Si la interrupcién se realiza por teclado las
funciones disponibles y su modo de operacién son
las siguientes:

Tecla COPIAR

Al pulsar esta tecla se da paso a un su-
bprograma que realiza las siguientes operaciones:
comprueba que estan introducidas en las embo-
caduras una llave original 45 y una llave personal
46, en caso de faltar alguna o ser incorrecta, se
produce un error y lo notifica por pantalla 47. La
comprobacién de llaves se realiza enviando un de-
terminado cédigo desde el microcontrolador 50 a
través de los contactos 56 y 57 que conectan con
los contactos 4 y 5 de las llaves. Si las llaves son
correctas lee los codigos viejos de la llave original
y pregunta a la llave personal si posee alguno de
ellos, es decir, si en un tiempo anterior ha dis-
puesto de acceso a la cerradura y ahora se esta
tratando de actualizar dicho acceso. Si la llave
personal tiene alguno de los cédigos lo borra, eli-
mina el espacio de memoria liberado y genera un
nuevo indice de acceso a la memoria EEPROM
externa. Si no existe ninguno de los cédigos vie-
jos significa que se va a permitir por primera vez
el acceso a dicha cerradura. El paso siguiente es
la lectura del cédigo actual de la llave original y
su escritura en la llave personal. Para esta tltima
operacion la llave personal busca la posicién ade-
cuada para el nuevo codigo, abre sitio en la me-
moria, escribe el nuevo dato y genera un nuevo
indice de acceso a la memoria EEPROM. Todo
este proceso es a nivel programa o electrénico y
no queda reflejado en los elementos fisicos.

Tecla BORRAR

La operacién es similar a la anterior pero solo
en su primera parte. Al pulsar la tecla borrar se
da paso a un subprograma que lee el cédigo actual
de la llave original y lo busca y borra de la llave
personal. El objeto de esta operacién es impedir
el acceso de una llave a una cerradura.

En esta operacién y en la anterior si se pulsa
una segunda vez la tecla correspondiente, se re-
pite la operacién dando un resultado incorrecto
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que sirve de comprobacién. En el caso de querer
borrar por segunda vez, sale en pantalla un men-
saje indicando que el codigo no existe en la llave
persona. En el caso de querer copiar por segunda
vez el mensaje indica que ya existe el codigo y no
se puede volver a copiar.

Tecla NUEVO CODIGO

En el caso de desear tener un nuevo cédigo
en la cerradura se pulsa esta tecla, teniendo in-
troducida la llave original de la cerradura corres-
pondiente. Como la accién de esta tecla implica
la modificacién del cédigo anterior y la necesi-
dad de asignar este nuevo cédigo a todas las lla-
ves personales con permiso de acceso, para evi-
tar pulsarla por error estd puesta de forma que
sea no accesible por error. Al producirse la inte-
rrupcién por accién de esta tecla el microcontro-
lador deja el programa de generacién de niimeros
aleatorios escribiendo un numero aleatorio de 8
bytes en la memoria SRAM del microcontrolador,
este nimero se escribe en la llave original susti-
tuyendo al anteriormente actual que pasa a ser
c6digo viejo. Si ocurre algin error como que no
estd la llave original en la posicién adecuada, apa-
rece un mensaje por pantalla indicando el men-
saje correspondiente.

Si se pulsa dos veces esta tecla estando la
misma llave original en el codificador, se produce
un error y se muestra el mensaje correspondiente
en pantalla. Esto es debido a que no se permite
introducir un nuevo cédigo sobre otro a no ser
que se haya utilizado la llave original con el nuevo
c6digo en la cerradura. Esto previene de perder
c6digos viejos que sirven para actualizar las llaves
personales que todavia no tienen el cdédigo nuevo.

Tecla OK

El objeto de esta tecla es solicitar confir-
macién de que se ha recibido un mensaje. Cada
vez que aparece en pantalla un mensaje de error o
un mensaje indicando que una operacién ha sido
realizada, se solicita que se pulse esta tecla para
permitir pasar de nuevo al menu principal.

Interrupciones por linea serie

La interrupcién por linea serie 48 conduce a 8
funciones diferentes.

Las tres primeras conducen a las mismas fun-
ciones y en el mismo modo de ejecucién que el
descrito para las funciones del teclado. La tinica
diferencia es que las 6rdenes se suministran por
linea serie y los mensajes de error o de operacion
realizada se reciben, también, por linea serie.

Si se desea no hacer uso habitualmente de la
llave original se puede hacer empleo de las siguien-
tes tres funciones: leer el codigo actual de la llave
original, copiar el cédigo en una llave personal o
borrar el cédigo de una llave personal. El fun-
cionamiento en este caso es similar al anterior
pero no es necesario disponer de las dos llaves
simultdneamente.

La siguiente funcién es leer la clave propia de
una llave personal. Esta funcién unida a las ante-
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riores, permite disponer en un ordenador una base
de datos de las cerraduras, de las llaves personales
pertenecientes al sistema (oficina, empresa, insta-
lacién) y poder relacionar estas dos bases de datos
para conocer que llaves tienen acceso a una cerra-
dura, a que cerraduras tiene acceso una llave, etc.
De esta forma el supervisor de accesos puede tener
un control completo de los permisos de acceso.

La ultima funcién estd reservada a las cerra-
duras con la opcién de restricciones. Al habilitar
esta funcién se traslada del ordenador a la llave
original las restricciones que debe transferir a la
cerradura en el formato indicado en la descripcién
de la llave. Ademés se transfiere desde el orde-
nador los datos de hora y dia que permiten, si
no se tarda mucho tiempo en llevar la llave a la
cerradura, actualizar el reloj de tiempo real de la
cerradura.

Por tanto, segtin sea el caso, se introduce por
la entrada 45 la llave original cuyos puntos 4 en-
tran en contacto con su dispositivos de lectura. Se
introduce por la entrada la llave personal cuyos
puntos 4 entran en contacto con sus dispositivos
de lectura. De esta forma, los circuitos de las
dos llaves y el circuito electréonico del codificador
estdn en contacto.

Al pulsar “Alta” el c6digo contenido en la llave
original quedard disponible para pasar la llave
personal mediante la orden dada. Siguiendo el
ment se ha de responder si se desean incluir res-
tricciones. En caso negativo, con la orden “Vol-
car” (Confirmar) solo el c6digo queda grabado en
la memoria EEPROM de la llave personal. Si se
hubiera pulsado “s” entonces, a través del teclado
del codificador, el suyo propio o el del computa-
dor, han de teclearse las restricciones (ver Légica
del codificador). Una vez terminado, al teclear
“Volcar” se graba (i) en la memoria de la llave
personal el cédigo y sus restricciones y (ii) en la
memoria del codificador, la clave de la llave au-
torizada, el nombre de la persona a quien perte-
nece y las restricciones impuestas. La grabacion
se efectiia en ambas memorias EEPROM.

Si se pulsara Baja y siguiendo toda la frecuen-
cia arriba prevista, al fin se pulsard Volcar (con-
firmar) (i) el cédigo queda dado de baja en la
memoria de la llave personal y (ii) la clave de la
llave personal queda dada de baja en la memoria
del codificador. La grabacion se efectiia en ambas
memorias por el mismo procedimiento que en el
anterior.

Si se pulsara Modificacién con solo la llave
original en presencia (o ignorando la presencia
de cualquier llave personal que pudiera estar en
la entrada correspondiente) y se pulsara después
Volcar (confirmar), el cédigo contenido en la llave
original queda desplazado de modo que el antiguo
se copia en otro campo y el nuevo lo sustituye. La
grabacién se efectiia en la memoria de la llave ori-
ginal por los mismos principios antes expuestos.



17 ES 2 115 539 A1l 18

REIVINDICACIONES

1. Sistema de llave tinica compuesto por una
cerradura, dos tipos de llaves y un codificador;
cuya cerradura incluye un circuito electrénico
donde se almacena un cédigo de acceso y las cla-
ves de identificacién de cada llave personal con sus
restricciones y un mecanismo de actuacion sobre
el bombillo o cilindro de la cerradura para per-
mitir o impedir su giro, manejado por el circuito
electrénico que lo activard cuando la llave intro-
ducida posea el cédigo de la cerradura y tenga
permiso de acceso en ese momento; y cuya llave
incluye un circuito electrénico en el que se alma-
cena el cédigo de acceso de una o varias cerradu-
ras con sus restricciones horarias; y un codificador
que contiene un circuito electrénico que sirve para
dar, quitar o modificar las autorizaciones a las lla-
ves personales, imponer restricciones horarias y/o
diarias que pueden ser diferentes para cada llave,
llevar el control de las llaves autorizadas y comu-
nicar a la cerradura tales informaciones asi como
ponerla en hora y fecha.

2. Sistema segun la reivindicacién 1, carac-
terizado porque comprende una o varias llaves
personales que contienen cada una de ellas una
clave propia identificadora de cada llave personal
y multiples c6digos de acceso para una serie de
cerraduras diferentes.

3. Sistema segun la reivindicacién 1, caracte-
rizado porque comprende una llave original que
almacena el c6digo propio de una sola cerradura
siendo la presencia de dicha llave necesaria para
la gestién del codificador.

4. Sistema segun la reivindicacién 1, carac-
terizado porque comprende el aparato denomi-
nado codificador que es el elemento base para la
gestioén de autorizaciones (altas de cédigos de ce-
rraduras en llaves personales), desautorizaciones
(baja de c6digos en llaves personales), modifica-
ciones de c6digo de una cerradura y para la intro-
duccién y/o modificacién de restricciones horarias
y/o diarias.

5. Sistema segun la reivindicacién 1, carac-
terizado porque comprende una cerradura, que
adopta la misma firma y tamano que cualquiera
de las actuales mecénicas de modo que su susti-
tucion es muy simple, y que consta de un bombillo
o cilindro con un pasajes de entrada para la llave,
taladrado por 5 puntos correspondientes a 3 con-
tactos electrénicos y dos pivotes, siendo uno de
ellos el pasador de bloqueo del cilindro y el otro
un accionador mecdnico del pasador de bloqueo
sobre el cilindro; de un circuito electrénico y de
una o varias pilas si la puerta no estuviera elec-
trificada.

6. Sistema segun las reivindicaciones 1 y 4,
caracterizado porque la cerradura y/o la llave
personal incluyen restricciones de acceso, tales
cémo limitaciones de horas y dias, cuyas restric-
ciones son proporcionadas por el codificador a la
memoria del circuito electrénico de la llave origi-
nal, a través de la que se trasladan tales restric-
ciones a la memoria del circuito de la cerradura
o bien son proporcionadas por el codificador a la
memoria de la llave personal.

7. Sistema segun las reivindicaciones 1 y 5,
caracterizado porque la llave posee 4 contactos
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para su unién con la cerradura, uno de ellos rea-
lizado a través de la carcasa metéalica, por donde
se suministra la tensién eléctrica positiva, y los
otros tres dispuestos sobre el circuito impreso en
el tramo de introduccién de la llave en la cerra-
dura que sirve para: alimentacién eléctrica nega-
tiva, senal de reloj de sincronismo de una comu-
nicacion serie sincrona y senal de datos bidirec-
cional de la comunicacién; y la cerradura posee
los mismos cuatro contactos que la llave; que al
producirse la introduccién de la llave se produce
la alimentacién de ambos circuitos y el estableci-
miento de una comunicacién serie sincrona entre
ambos; ademads, el circuito electrénico tiene otros
contactos para el control de los medios de bloqueo
del cilindro de la cerradura.

8. Sistema segun la reivindicacién 1, caracte-
rizado porque los medios de bloqueo del cilindro
de la cerradura consisten en un pasador axial-
mente desplazable entre dos posiciones limites,
una de bloqueo, en la cual atraviesa el cilindro
o elemento giratorio de la cerradura impidiendo
su giro, y otra de retraccién, en la cual queda
fuera de dicho elemento giratorio y permite el giro
del mismo; cuyo pasador es accionable mediante
un motor o electroiméan activable por el circuito
electrénico de la cerradura, o por un resorte de
recuperacion capaz de desplazar el pasador desde
la posicion de retraccién a la de bloqueo.

9. Sistema segun las reivindicaciones 5 y 7,
caracterizado porque los contactos de la cerra-
dura correspondientes al reloj de sincronismo, la
senal de datos y la alimentaciéon negativa estan
constituidos por otros tantos pivotes alojados en
taladros de la cerradura y parcialmente sobresa-
lientes a través del pasaje de penetracién de la
llave, cuyos pivotes permiten el giro del cilindro
de la cerradura y apoyan sobre los contactos co-
rrespondientes de la llave, al introducir ésta en la
cerradura.

10. Sistema segun las reivindicaciones 1 y 5,
caracterizado porque el cédigo propio de la ce-
rradura puede ser modificado mediante su llave
original a la que se le asigna, mediante el codifi-
cador, un nuevo cédigo que es trasladable a la ce-
rradura al introducir la llave original en la misma
y que lo admite al reconocer el antiguo que queda
también almacenado en la memoria de la llave
original.

11. Sistema segun las reivindicaciones 1 y 5,
caracterizado porque prevé en la cerradura un
sistema de accionamiento mecanico y automatico
del sistema de bloqueo del cilindro en previsién
de falta de energia tanto en la cerradura como en
la pila de la llave.

12. Sistema segun las reivindicaciones 1 a 5,
caracterizado porque la cerradura puede estar
conectada a un computador de modo que se po-
sibilita la transmision de datos en tiempo real de
los accesos y regulacién del control de presencia
asi como la modificacién desde el computador de
la relacion de llaves personales autorizadas y de
sus restricciones.

13. Sistema segun las reivindicaciones 1 y 4,
caracterizado porque el codificador puede estar
conectado a un computador de modo que las auto-
rizaciones y restricciones horarias pueden ser in-
troducidas en la llave original y/o personal desde
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la consola del propio codificador o desde el com-
putador.

14. Sistema segun las reivindicaciones 1 y 4,
caracterizado porque el codificador puede dar
de baja a una llave concreta asi como modificar
las restricciones dadas a dicha llave personal y
comunicar la baja o modificaciones de las restric-
ciones a la cerradura, todo ello sin la presencia de
la llave personal.

15. Sistema segun la reivindicaciéon 4, carac-
terizado porque el codificador almacena la in-
formacién de qué llaves estdn autorizadas y sus
restricciones lo que posibilita la comunicacién de
tal informacién a la cerradura a través de la llave
original.

16. Sistema segun las reivindicaciones 1 y
4, caracterizado porque el modo de generacién
de los cédigos es aleatorio y oculto, el codigo de
acceso estd compuesto por una combinacién su-
ficiente de bits que nos da un gran numero de
combinaciones (8 bytes dan 18 trillones de posi-
bles c6digos), la transferencia de cédigos entre la
llave personal y la cerradura se realiza de modo
encriptado y segin un determinado algoritmo de
modo que la cerradura no pueda “saber” el resto
de los c6digos de la llave personal, que la llave no
pueda “saber” el cédigo propio de la cerradura y
que un “observador” con la instrumentacién ade-
cuada tampoco pueda generar una llave con el
c6digo preciso.

17. Sistema segun las reivindicaciones 1, 5
y 14, caracterizado porque la cerradura puede
detectar la clave de una llave personal concreta
y no permitir su acceso aunque dicha llave per-
sonal contenga el codigo de acceso a la cerradura
credndose asi un medio de seguridad en caso de
robos. Asien el caso de robo de una llave personal
concreta comunicado a la cerradura y en caso de
que dicha llave personal fuera introducida en la
cerradura, ésta no solo no facilitara el acceso sino
que podra disparar mecanismos de alarma, lla-
madas telefénicas, disparar dispositivos actisticos,
etc.

18. Sistema segun la reivindicacién 3, carac-
terizado porque la llave original, en el caso de
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que la cerradura no esté conectada a un compu-
tador, es el elemento base para comunicar a la
cerradura los cambios de cédigo propio de la ce-
rradura, la puesta en hora y fecha y la relacién de
las llaves personales que hayan sido autorizadas
junto con sus restricciones.

19. Sistema segin las reivindicaciones 2 y 3,
caracterizado porque el circuito electrénico de
la llave estd alimentado a través de la cerradura
mediante pila o por electrificacién de la cerradura
y porque la propia llave porta una pila; a través
de cuya pila puede proporcionarse energia a la ce-
rradura, mediante la pulsaciéon de un interruptor
instalado en la zona de la empunadura, en el caso
de fallo de la energia en la cerradura.

20. Sistema segun las reivindicaciones 5 y
11, caracterizado porque la cerradura puede es-
tar electrificada o no, en cuyo caso incorpora pi-
las que deben ser cambiadas cada cierto tiempo
cuando el indicador de nivel de carga lo indique
si bien, en el caso de que la pila se agotara, la ce-
rradura recibird energia a través de la llave y ope-
rara el pasador de bloqueo del cilindro de modo
mecanico al sacar la llave lo que asegura que la
puerta vuelve a queda cerrada.

21. Sistema segun las reivindicaciones 1, 2, 5,
7 y 16, caracterizado porque mediante el proto-
colo de comunicacion entre la cerradura y la llave
personal, la cerradura reconoce si una llave esta
autorizada al identificar el cédigo propio de la ce-
rradura en la llave, en cuyo caso examinard las
restricciones de acceso para dicha llave como li-
mitaciones de dias y horas y las comparara con la
hora y fecha real en ese momento de modo que si
dichos valores estan dentro del rango de las horas
y dias no restringidos, el circuito electrénico de la
cerradura dard orden de desbloqueo del cilindro
de tal cerradura permitiendo asi el acceso a esa
llave en concreto.

22. Sistema segun la reivindicacién 1, en un
sistema caracterizado porque con una sola llave
personal se pueden abrir cuantas puertas con ce-
rradura electrénica de las que el portador de la
llave tenga autorizacién.

11
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