MINISTERIO DE INDUSTRIA

_REGISTRO DE LA PROPIEDAD INDUSTRIAL o ' %ws 8 8 5 6 Al
‘ oo, sl Can :T‘ m :K ; ‘1 @ FECHA ENTACION
SRS T WAY 1977

97 EN-. ‘s%
v PATENTE DE INVENGIUN
ESPANA

@ PRIORIDADES:

@NUMERO @D recha ) @ PaIS

6893/76 1 Junioc 1.876 : Suiza

V4

(&) FecHa D= PuBLICIDAD (EDCLASIFICAGION INTERNAGIONAL PATEN'I'E‘DE LA QUE ES DIVISIONARIA

[Heod K

69 TrTULO DE LA INVENGION

"PROCEDIMIENTO CON SU CGRRESPUNDIENTE DISPOSITIVD PARA CIFRAR
Y DESCIFRAR, RESPECTIVAMENTE, INFORMACION SGNGRR"

(@) souiciranTe (0

ANSTALT EUROPRISCHE HANDELSGESELLSCHAFT

DOMICILIO DEL SOLICITANTE

VADUZ (Principado de Liechtenstsin).

(@3 mventon (s

Paeter Frutiger /

@3 TruLaR e

@ REPRESENTANTE

JOSE LOPEZ CORTES

UNE A-4 MOD, 3106 UTILICESE COMO PRIMERA PAGINA DE LA MEMORIA |



10

19

20

24

MEMORIA DESCRIPTIVA

£l presente invento se refisre a un procedimiento
para cifrar y descifrar, respectivamente, informacidén sonora
que esta repartida en el eje de tiempo, en bloques parciales,
que son intercambiados entre si seqln una informacién clave,
estando repartidas las sefiales sonoras andlogas entrantes, en
varias bandas de frecusncia, de las gque cada una determina -
un canal de informacidén, asi como un dispositivo para la eje
cucidén de ests procedimiento con, por lo menos, un paso de

banda bidireccional, del lado de entrada, para repartir las

safiales sonoras andlogas sntrantes an varias bandas de fre -

cuencia, determinando cada una un canal ds informacidn,
Los procsedimientos y aparatos conocidos para el ci

frado lingliistico se subdividen, en lo esencial, en dos gru=~

pos:s

En un .grupo las sefales lingUisticas andlogas se
transforman en seffalsg digitales, y ello, por sjemplo, por mg
dio de un Yocodsr (Voice coder), de un sistema de modulacidn
pulso- clave 6 de un sistema de modulacidn Delta, Los impﬁlsos
son snlazados de manafa conocida por medic de impulsos clave
gue son producidos por un generador de clave. Los signos ci-
frados de tal manera son transmitidos al lado de recepcidn y
alli son transformados otra vez de manera correspondiente en
éeﬁalés lingtisticas andlogas no cifradas.

Ests grupo ofrece la ventaja de una alta calidad de
sonido y de una elevada redundancia de la informacidn trans-

crita. Ademas, caben tantas posibilidadss de variacidn en sl

ced/ene
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cifrado,qus ®s grande la ssguridad contra el descifrado por

no autorizados.

Sin embargo, tiene como desventaja la nscesaria an
. ;
chura de banda grande para la transcripeidn, y la sensibili-
dad a las distorsiones de fass en el sistema de transmisidn.

En el otro érupo no se efectda ninguna transforma-
cidn de las seffales lingliisticas andleogas en sefales digita-
les. La informacidn linglistica se reparte en grupos parcia-
les en 8l eje de frecusncia y/é de tiempo. Estos grupos par-
ciales se permutan entonces por medio de una informacidn cla
ve, que es producida por un gsnerador clave, de modo que se
origina una nuava sucesidn de grupos parciales, Pero la infor
macién como tal estd alojada aun en la misma gama de fracuen
cias y de la misma clase, como la informacidn linglistica =
original, Por ello, puedsn emplearse para la transcripcién'
de la informacidn, sin desventaja, sistemas de transmisidn,
para la transcripcidn lingﬁistiéa con una anchura de banda cg
rrespondientemente limitada.

De sllo resultan las vsntajas de que no son necesa
rias para la transcripcidén de informacién, anchuras de banda
extremadamente grandes, y que practicamente no tienan ningu-
na influencia en la calidad de la informacidn transcrita las:
distorsiones de fase en el sistema de transmisidn.

Sin embargo, este segundo grupc presenta la desven
taja de que las posibilidades de variacidn para permutar los
grupos parciales son relativamsnte limitadas, de modo ques -

apenas es posible una seguridad eficaz contra sl conocimien=-

to de la informacidn no cifrada por terceras psersonas no autg

rizadas.

codleee
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£l presente invento tiene ahofalaé;ﬂfinalidad eli-
minar las desventajas citadas en (ltimo lugar.

Por tants, se presenta la tarsa de crear un proce-
dimiento 6 un dispositivo, respectivaments para cifrar 6 des
cifrar informacién de sonido, en particular de informacidn
linglistica, qde haceﬁ dar una gran sequridad contra el des-
cifrado por no autorizados, sin gue sean necesarios para la
transcripcién de informacién canales de transmisidn con an-
churas de banda que sean esencialmsnte mayores que las anchy
ras de banda:necesarias para la trénscripcién de la informa=-
cidn lingiistica.

Esta tarea se resuslve con el procedimiento arriba
mencionado, de acuerdo con el invento, porque las ssfiales sg

noras anidlogas de cada canal de informacidn se transforman

‘en sefiales digitales que, en sl eje de tiempo, son subdividi

das en blogques principales; porqgue los bloques principales

de igqual tiempo de cada canhal de informacidn son repartidos

en subsectores, temporalmente iguales, que son cambiados se=~
gdn una informacién clave con subsectoress del mismo blogue
principal 6 con subsectores de un bloque principal de igual

tiempo de otro canal de informacidn, y porqus, después del

"cambio, se sfectila en cada canal de informacidn una transfor

macidn de las sefiales digitales en sefales analogas y una com
binacidn de los subsesctorss cambiados pafa nuevos bloques =
principalss, pafa hacer posible una elaboracidn posterior de
los huevos bloques principales de igqual tiempo de cada canal

de informacién.

El dispositivo para la realizacidn de este procedi

ceiloos
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miento se caracteriza de acusrdo con el invento por un conver
tidor digital andlogo acoplado posteriormente al paso banda
bidireccional en cada canal de informacidn para la transfor-
macidn de las sefales sonoras anélogas en seffales digitales;
por un circuito de memoria que acumula las seriss de impul=-
sos de los convertidofes digitales andlogos que subdivide
las series de impulsos acumulados de cada canal de informa -
cidn sn bloques principales temporales y reparte estos blo=
ques principales en subsectores témporalmente iguales; por
un generador clave cooperante con el circuito de memoria, pa
ra la produccidn de una informacidn clave conducida al cir-
cuito de memoria, presantando sl circuito de memoria una dig
ppsicidn de conexidn que efectla un cambio de los subsecto-
res de cada bloque principal, con subssctores del mismo blo-
que principal 6 con subsectores de un bloque principal de
igual tiempo de otro canal de informacidn segln la informa -
cidn clave obtenida; por un convertidor digital analogo aco-
plado posteriormente al circuito de memoria en cada canal de
informacién, para la transformacidn de las sefiales digitales
en sefales analogas esperando para la elaboracidn posterior
a la salida de cada canal de informacidn nuevos bloques prin
cipales da iéual tiempo, Férmados de subgrupos cambiados.

A continuacidén se explicard con mas detalle un ejem
plo de ejecucidn del objeto del invento a base de los disse -
ffos., Estos mestran ssquematicamente:

La fig, 1 una instalacidn para cifrar, transcribir
y descifrar informacidn lingUistica,

La fig, 2 un diagrama de bloque de un aparato para

veelons
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cifrar § descifrar, respectivaments, la informacidn lingiis-
tica, y

. La fige, 3 dos bloques principales de igual tiempo,
de la informacidn lingUistica subdivididos en subgrupos.

En la fig. 1 hay esquematicamente representada,una
instalacidn para cifrar, transcribir y descifrar informacidn
lingliistica. En el lado emisor § exists un convertidor elec-
tro-aclstico -1-, por ejemplo micréfono, que transforma las
ondas sonoras en tensiones de frecusncia soncra. Las sefiales
lingliisticas andlogas que aparecen a la salida del converti-
dor -1- son repartidas en una primera parte de conexidn -2-
dsl lado emiéor, que aun se describird mas detalladamante;
en dos 6 mis bandas de frecusncia. Las sefiales anilogas de
cada banda de frecusncia son transformadas en sefiales digita
les, que son repartidas en el eje de tiempo en bloques prin-
cipales A, B. Cada bloque principal A,B se subdivide en un
ndmero dado de subsectores temporalments iguales. En el ejem
plo de ejecucidn descrito se subdividen los bloques principa
les en cuatro subsectores 1-4. En una segunda disposicifn de
conexién =3-, del lado emisor,que se describird aun con més
detalls, se cambian los subsectores 1=-4 de los blogques prin-
cipales A,B, por subsectores del mismo bloque principal y/é
por los subsectores de un bloques principal de igual tismpo
de otra banda de frscuencia, efactuandose aste cambio de acuer
do con una informacidn clave producida por un gsnerador cla-
ve. EE esta segunda disposicidn dé conexidn -3- se efsctda a
continuacidn una transformacidn de las sefiales digitales de

los subsectorss cambiados en sefiales andlogas y una composi-

cién de los subgrupos cambiades para nusvos grupas principa~-

ceelves
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les A', B', E£stos nusvos grupos princiﬁalas A', B' son trans
mitidos sobre el tramo de transcripcidn U al lado receptor E.
Los bloques principales antrantes A’, B' son repar
tidos, en una primera disposicidn de conexidn =4~ del lado
raeceptor, en un nimero correspondiente de bandas de frecusn=~
cia del lado emisor -5-. Las seffales analogas de cada bloque
principal A', B! son transformadas, en la disposicidn de co-
nexidn -4-, en sefiales digitales qus, por su parte, san re -
partidas en bloques principales subdivididos en subsectorss.
Luego son cambiados los subsectores cambiados 1-4 de los blo
ques principales ds igual tiempo A', 8', de acuerdo con una
informacidn clave que es produqida per un Qenerédor.clava y
que corresponde a la informacidn clave empléada an el lado

emisor S, de tal forma que la psucesidn de los subsectores -

"1-4, de cada bloque principal 4,B, correspande otra vez a la

. sucesidn existente originalmentes en sl lado emisor S. En una

seginda disposicidén de gonexidén ~5-, del lado receptor, se
transforman las sefiales digitales de los bloques principales
A,B,otra vez en sefiales analogas, que son transformadas por
medic de un convertidor electro-acUstico -6-, (altavoz), otra
vez en potencia aclstica,

Por medio del diagrama bloque de la fig. 2 se des~—
cribe a continuacidn el aparato del lado emisor, para cifrar
la inFérmacién lingliistica.

Las seffales lingUisticas no cifradas analogas que
entran en la entrada -21, procedentss del convertidor slec-
tro-acdstico -1-,no mostrado, son repartidas por medio de un

paso banda bidireccional -7-, que consiste en dos filtros ~B-,

eeilees
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-9-, en dos bandas de frecuencia. Cada banda de frecusncia

determina un canal de informacidn I, 6 I, respactivamente. Un
convertidor digital anéiogo -10-, & -11-, respectivamente, - .
estd acoplado en cada canal de informacidn 11,~I2 posterior
al paso banda bidireccional -7-, gue transforma las sefiales
analogas en sefiales digitales. La digitalizacidn de la infor
-macién lingUistica andloga puede &fectuarse de una manera
conocida, por ejemplo,segin el método delta, modificado, deg
crito en la Patente Suiza 542 552. Las series da impulsos qus
aparecen a la salida del convertidor -10-, =11- son subdividi
das en bloquss principales AR,B, ya mencionados, que ss alma-
cenan en un circuito de memoria -12~, Cada bloque principal
A,B se subdivide en un ndmero dado de subsectores A1-A4 & B1-
B4, respectivamente,temporalmente iguales, como se muestra -
en la fig. % y como se ha mencionado ya a base de la fig. 1.
Caaa'subsector 1-4 se .forma, por ejemplo, de cinco & sieﬁa
"Bitsﬂ, anidlogos.a log grupos de 5 & de 7, que sirven -en sl
code @eléz ?CITT ng 2.6 nt S, reépactivamente, para la reprg
sentacién de un signo,

El circuito de memoria ~12- presenta una disposi-
cidn ds conexidn, no representada con mis detalle, en la que
se permutan los subsectorss A1-A4 & B1-B4, respesctivaments,
de bloques principales de igual tiempo A y B (fig.3), con
subsec;orés del mismo bloque principal 6 con subsectores de
un blogue principal del otro canal de informacién, Esta per-
mutacidn es posible, ya que los paquetes de impulsos que for
man cada uno de los subsectores son nsutros de tiempo y fre-

cusncia,

veifoes
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La psrmutacién de los subssctores se efectda a bass
de una informacidn clave que ss producida por un generadof -
clave -13~, no descrito con mas detalle. La produccidn de es
ta informacidn clave, que se altera continuaments, se reali-
»a de una manera de por si conocida en la criptologia. Para
la sincronizacidn del circuito de memoria -12- y del genera-
dor clave -13- existe un cadenciometro =-14-.

Despuds de permutar los subsectores A1-A4 & B1-B4,
repectivaments, los impulsos de estos subsectorss son condu-
cidos en cada canal de informacidn 1, 6 I,, respectivaments,
a un convertidor digital andlogo =-15- 6 -16=, respasctivamen-
te, donde se efectla upna transformacidn de las sefiales digi-
tales en sefiales anéloéas. Esta conversidn digital andloga
gse efsctda de la mismqﬁanera cémo la conversidén digital and-
loga en los convertidores -10-5y -11=-.

Los subsactotes reunidos para huevos bloques prin-
cipales A', Bf, (fFig. 1), aparecen en cada canal de informa-
cién I}, 12 como sefial andloga continua que es llevada a un
paso banda de salida -17-, que es formada de dos filtros -18-,
-19-, En este paso banda de salida -17- se componen las sefig
les andlogas de cada canal de informacidn 11, 12. Las sefia -
las que aparecen an la salida =22-, que representan una in-
formacidn linguistica cifrada, se transcribsn de una manera
apropiada, de por si conocida, al lado de recepcidn, Los blg
ques principales de igual tiempo A', B' son transmitidos en
gllo paralelamente.

£l aparato antes descrito comprende las dos dispo~-

siciones de conexidn -2~ y =3- mostradas en la fig. 1.

veoves
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€l aparato mostrado en la fig. 1 ﬁUéHa’servir corres
pondientemente para descifrar las sefiales analogas cifradas
que entran por la entrada -21- correspondiendo la forma de
funcionamiento al modo de funcionamiento descrito arriba. En
la salida -22-, aparecen entonces descifradas las sefiales ana
logas claras, que se hacen audibles en el convertidor electro-
acGstico -6~ (fig. 1), En este caso el aparato segln la fig.2
comprends las disposiéiones de' conexidn ~4=~ y =5-, seqgln la
Fig. 1. '

Para asegurér an el 'lado de recepcidn un descifrado

correcto de la informacidn linglistica cifrada en el lado emi

sor, deben ser sincronizados entre si los dos generadores cla

ve en el lado receptor y emisor. Esta sincronizacidn puede -
efectqarse de diFerenfe manera. En la reparticidn descrita en
varias bandas de Frecgencia, es decir, por lo menos dos, es pg
sible, por ejemplo, prever un portador de sonido entre las bap

das da frecuencia. En.la fig. 3 se designa este portador de

sonidg con -20- y se coloca a 1600 Hz entre las das bandas de

frecugncia representadas por los bloques principales A,8. Es-
te portador de sonido sermodula con pequefia variacidn de %re-
cuencia. Este portador de sonido modulado ge frecuencia se

transcrlbe al lado receptor dispuesto cada vez entre dos blo=-
ques prlnClpales de iguzl tiempo. En esta .lgura 3, la flecha
-23- se refiere al portador sincr. de tiempo (t) + 33 Hz; la

¥lecha -24- a la amplitud A y la flecha -25 a frecuencia F(Hz).

tsta modulacidn de frecuencia sirve, de forma cono-
cida, para la sincronizacién del gensrador clave en el lado
receptor. El portador mismo puede servir, al mismo tiempo, cgQ
mo frecusncia de referencia para el aparato del lado recep-

-

tor y su nivel como nivel de referencia. Esto es ventajoso

eoid e
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cuando la transcripcidn se efectia sobre.lineas inalambricas,
y el aparato del lado receptor no est4 estabilizado de cuar-
zo.rEn informacidn clara no tienen importancia pequefias diver
gencias de frecuencia, puesto que el hombre puede reconocer
aun informacidn lingliistica considerablemente desviada en la
frecuencia, Perc para aparatos clave no es verdad esto, Pero
debido al portador de sonido, es posible ahora, por medio de
procedimientos de sintonizacidn de frecusncias automaticas,
QUe en genseral son ya conocidos en el dmbito de alta frecusn
cia y se aplican ahora en el ambito de baja'fracuencia, des-
viar las sefiales que entran sn el lado receptor a la posicidn
de frecuencia correcta para sl aparato receptor.

Para poder efectuar la sincronizacidn antes descri
ta, el aﬁarato de cifrado, lado emisor, debe tener un genera
dor de sonido para la produccién del portador de sonido y un
dispositivo correspondients para la modulacidn de frecuencia.
El aparato de descifrado receptor debe estar provisto, co -
rrespondientemente, de un dispositivo de demodulacidn y de
un dispositivo de sintonizacidn de frecusncia y de nival.

£l sistema descrito tiens la ventaja de que ss po=-
sible un gran numero de posibilidadss de variacién en la per
mutacidn de los subsectores. En sl ejemplo de realizacidn -
descrite, con dos bandas de frecusncia y cuatro subsectoras
por blogqus principal, resultardn 8! = aproximadamente 4.x104
permutaciones, que dan con el correspondiente dimensionamien
to del generador clave una gran seguridad contra el descifra
do por Ho autorizados,

e s

Es posible repartir las seffales lingiiisticas sntran

eeid oo
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tes en mas de dos bandas de frecuencia y/8 repartir los blo=~
ques principales de cada banda de frecusncia en mis de cua -
tro subsectores., Con sllo se aumenta considerablemente el ng
mero de las permutaciones positles,

Un descifrado mediante correlacién se dificulta mu
cho con la instalacién descrita, ya que la informacidn cifra

da presente esta formada de paquetes de impulsos que se com=—

.portan neutros en tiempo y frecuencia.

La instalacidn descrita no presenta ninguna parte
mecanicamente movible y necesita sélo los usuales canales -

lingiisticos para-la transcripcién de la informacidn cifrada.
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En esta Patente de Invencidn se reivindica:
1.~ Procedimiento con su correspondiente dispositi

vo para cifrar y descifrar, respectivaments, informacidn so

nora, que @std repartida en sl sjes de tiempo en bloques par-

ciales que, de acuerdo con una informacidn clave son cambia-
dos entre s{, siendo repartidas las seffales sonoras andlogas
entrantes en varias bandas de frecuencia de las gue cada una
determiga un canal de informacidn, caracterizado: por las sg
#ales sonoras anilogas de cada canal de informacidn (11, I,);
por séfiales digitéles que son subdivididas en el eje de tiem
po en blogues principales (A,B); porque los blogues principa
les de igual tiempo (A,B), de cada canal de informacidn (11,
12), son repartidos en subsectores temporalmente iguales (A1-
A4, B1-B4) que son cambiados de acuerdo con una informacidn
clave con subsectores del mismo bloque principal & con sub -
sectores de un bloque principal de igual tiempo, de otro ca-
nal de informacién,y porqus, después del cambio se sfactﬁé
en cada canal de informacidn (11, 12) una transformacién de
las seffales digitales en sefiales anélogas y una composicidn
de los subsectores cambiados para nuevos bloques principales
(A', B') para hacer posibie una elaboracidn posterior de los
nuevos bloques principales de igual tiempo (A', B8'), de cada
canal de informacién, ' ‘

2.~ Procedimiento con su Eorrespondiente dispositi
vo para cifrar y descifrar, respectivaments, informacidn so-

nora, segdn la reivindicacién 1, con por lo menos un paso -

banda bidireccional del lado de entrada, para repartir las -

A
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seffales sonoras analogas entrantes en variaéﬁb;;das de fre-
cuencia, que determinan cada vez un canal de informacidn, ca
racterizado por un convertidor digital andlogo -10-11=-, aco -
plado posteriormente al paso banda bidireccianal -7~,en cada
canal de informacidn (11, 12), para la transformacién de las
sefiales sonoras andlogas en sefiales digitaless por un cirecui
to de memoria =12~ que acumula las series de impulsos de los
convertidores digitales analogos -10-, =11~ que subdivide =
las seriésrda impulsos acumuladas de cada canal de informa-
cidn (11, 12) en bloques principales de igual tiempo (A, B)
y reparte estos bloques principalss en subsectores temporal-
mente iguales (A1-A4, B1-B4); por un generador clave =13- cog
perante con el circuito de memoria para la produccidn de una
informacién clave conducida al circuito de memoria =12-, pre

santando el circuitoc de memoria una disposicidn de conexidn

que realiza un cambio de los subsectores de cada blogue prin

ciapl (A,B),con subsectores del mismo bloque principal 6 con

subsectores de un bloque principal de igual tiempo de otro -
canal de informacién, seqln la informacidn clave obtenida;
por un convertidor digital andlogo -15-, ~16~ acoplado postg
riormente al circuito de memoria -12-,en cada canal de infor
macién (I, 12), para la transformacidn de las ssifales digi-
tales en sefiales analogas, esperando a la salida de cada ca-
nal de informacidn (11, 12) nuevos blogues principales de. -
igual tiempo (A', B'), formados de subgrupos cambiados para
la aiaboracién posterior.,

3.- Procedimiento con su correspondiente dispositi

vo para cifrar y descifrar, respectivamente, informacidén so-

A | il
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nora, segin la reivindicacién 1, caracterizade porque al ci-
Frartentre bloques principales de igual tismpo (a,B; A',B'),
de dos canales de informacidn (I, 12),hay previsto un porta
dor de tono -20~-, modulado de frecuencia, que sirve al desci
Prar como informacidn de sincronizacidn y dimensidn de refe-
rencia defrscuencia.

4.- Procedimiento con su correspondiente dispositi
vo para cifrar y descifrar, respectivamente, informacién so-
nora, segin la reivindicacién 2, caracterizado porque,después
Je los convertidores digitales analogos =15-, -16=hay acopla
do un paso banda de salida -17-, que esta.formado de Piltros
-18-, -19- dispuestos en cada canal de informacidn (I I,)
y en cuya salida (AUS) esperan las sefiales sonoras andlogas
cifradas & descifradas respectivaments.

S.= Procédimiento con su correspondiente dispositi
vo para cifrar y descifrar, respectivaments, informacidn so-
nora, segdn la reivindicacidén 2, caracterizado porque gl pa-
so banda bidireccional -7-, del lado de entrada, se compons
de, por lo menos, dos filtros -8-, -9-,de los que cada uno
estd dispuesto en un canal de informacidn (11, 12).

6.~ Procedimiento con su correspondiente dispositi
vo para cifrar y descifrar, respectivamenta, informacidén so-
nora, segln la reivindicacidén 2, para cifrar informacidén so-
nora, caractsrizado por un generador de sonido para la pro-
duccidn de un portador de sonido y de un dispositivo de mody
lacidn para la modulacién.de frecuencia de este portador de

sonido, disponiéndose el portador ds sonido modulado de fre=-

cuencia entrs grupos principales de igual tiempo (aA,B; A',B'),

cee/ooe
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de dos canales de informacidn (I1, 12) y sirviendo como in -
formacidn de sincronizacién y dimensidn ds referencia de fre
cuencia para el dispositivo a descifrar

7.- Procedimiento con su correspondiente dispositi
vo para cifrar y descifrar, respectivaments, informacidn so-
nora, segln la reivinéicacién 6, caracterizado porque el por
tador de sonido sirve de dimensidn de referencia de nivel,

| 8.~ "PROCEDIMIENTO CON SU CORRESPONDIENTE DISPOSI-
TIVO PARA CIFRAR Y DESCIFRAR, RESPECTIVAMENTE, INFORMACION
SONORA",

De cobformidad en un todo en lo esencial y fines
industriales a lo descrito en la precedente memoria descrip
tiva y gréaficaments representado en los adjuntos planos pa-~
ra su mejor comprensidn.

Esta memoria consta de QUINCE hojas escritas & me

canografiadas por una socla cara a doble espacio.

Madzid. 47 MAY 1977

Por autorizacidén de la iptegesada,
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