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MEMORTA DESCRIPTIVA PARA SOLICITAR PATENTE DE INVENCTON

EN ESPANA POR: "METODO DE CIFRADO DE TEXTO0S FSCRITOS EN

TELEIMPRESOR", A NOMBRE DE STANDARD ELECTRICA, S.4., GON

DOMTCILIO EN MADRID, CALLE DE RAMIREZ DE PRADO N? 5.

Este invento se refiere a un método rela-
cionado con el equipo de teléimpresor para cifrar y desci
frar un texto normal, que, de ﬁqﬁerdo_con ios procedimien
tos, comprende a intervalos una combinacién de dos carac-
teres de RETORNO DE CARRO y uno de CAMBIO DE RENGLON, en
el que el texto claro se transfiere desde un teclado de
teieimpresor, o desde un tranémisor automéfico para cinta
perforada, dispuesto en el extremo trahsmisor, en el que'

cada caracter de texto clarc se procesa normalmente con un

material clave tal que de la salida,dei equipo de cifrado

se deriva un caracter de texto cifrado para cada cardcter
de texto olaro, v en el que el texto cifrado se transfie-
re por medios convencionales a un equipo de descifrado en
el extremo receptor en el qﬁe cada caricter de texto ci-

frado se procesa con un material de clave correspondiente
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al material de clave utilizado por dicho carécter en el
extremo transmisor para recuperar el texto claro del ca-
fécter original.

Cuando se utiliza un cédigo aleatorio Pa
ra cifrar mensajes de teleimpresor, la salida cifrada es
también aleatoria, lo que quiere decir que hay sobreimpre
siones en los teleimpresores de impresiénren Pagina a no
ser que se tomen precauciones para évitarlo. Normalﬁente
esto no es un inconveniente del sistema porque tales.meg
sajes cifrados se transmiten normélmenterpor 1lfneas fijas
o circuitos alquilados, pero'ep algunas redes conmutadas
con supervisidn automética; la sobreimpresidén puede ser
reconocida como una condiéién no permisible v caracteres
extra insertos, destruyendo asi el sinecronismo de la cla-
ve de ciffado. El presente invento se refiere a un método .
para evitar las sobreimpresiones en el extremorde las 1i-
neas de teleimpresor de teleimpreéores de pdgina.

Actualmente se utilizan ya cifradores de
formato, Normalmente esfos fratan los mensajes cifrados
como grupos de éalabras de cinco letras; dispuestos orde~
nadamente en_lineas ¥y versiculos. El sistema necesita una
l§gica muy complicada para realizar su tarea, el texto ci-
frado serd mucho més largo que el textb claro actual y es
necesarlo que ol sistema comprenda algin método para deto=-
ner la lectura de texto normal mientras se insertan los ca-
racteres extra.

El presente sistema tiene pPor objeto evi~
tar la sobreimpresién al final de las lineas de teleimpre-

sor. Esto se hace en una forma sencilla con una ldégica muy

- simple, y el texto cifrado tiene exactamente la misma lon~

gitud que el mensaje en texto claro. De esta forma se evi-



10

15

20

25

30

387293

ta tambidén la parada del texto claro.

LI RALIN §

La caracteristica principal del presente
invento es que el primero de los tres caracteres de pro-
cedimiento (dos RETORNOS DE CARRO y un CAMBIO DE RENGLON)
gue se incluyen a intervélos en el texto claro en el ex-
tremo transmisor se detectan en un dispositivo &etector
que controla el equipo de cifrado en el extremo transmi-
sor tal que dicho primer'carécter se cifra de forma normal
mientras que los dos caracteres de procedimiento siguien-
tes no se ciframn, con lo que el texto cifrado comprende a
intervalos dos de los caracteres'do procedimiento del btox
to normal.

Otra caracteristica del invento consiste
en que el primero de los tres caracteres de procedimiento,
el cual cardcter existe en el modo cifrado en el texto ci-
frado, se descifra-en forma normal en el exbtremo receptor
en el que se recupera en el texto_pléro v se detecta si-
multéneamenteren un dispositivo detector que controla el
equipo de descifrado del extremo.receptor tal que los dos
caracteres siguientes son tratados como caracteres de tex-
to claro y por lo tanto aparecen junto con el primero de
los tres caracteres de procedimiento.

El método utiliza la propiedad de que la
mayorié de los mensajes de teléimpresor contienen el ca-
récter CAMBIO DE RENGLON casi siempre precedido por el
RETROCESO DE CARRO, e incluso en muchos casos con otro
RETORNO DE CARRO también para cubrir el retardo del movi-
miento del carro. En el sistema elegido, el operador que
escribe el mensaje en texto clarc tendrd que imprimir RE

TORNO DE CARRO,VRETORNO DE CARRO, CAMBIO DE RENGLON, siem
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pre que haya una mueva linea en el telegrama. Durante la
operacidén de cifrado, el primer RETORNO DE CARRO se cifra
come normal pero también es detectado en tal forma que
deja que los dos caracteres siguientes pasen en el texﬁo
claro. Durante el descifrado, el primer RETORNO DE CARRO
es considerado como normal, v la deteccidn produce de nue
vo que pasen los dos caracteres siguientes de texto claro.
La seﬁal_cif:ada puede ser recibida por lo tanto p&r un
impresor de pédgina normal sin broducir>éobreimpresiéh al
final de las lineas impresas.

Las antes menc;onadas v otras caracteris-
ticas y objetos del invento quedaréh claras como comnsecuen
cia de la siguilente descripcidén detallada de una realiza-

cién del inventb, dada Jjunto con los dibujos que se acom-

pafian en los que:

-

Las figuras 1 y 2 muestran un esquemdtico
de bloque de los extremos transmisor vy receptor respecti-
vameﬁﬁe; V

Las figuras 3 v 4 mﬁestran los simbﬁlqs
légicos utilizados en el diagrama detallado;

La figura 5 muestra las formas de onda de
control que aparecen en el diagrama dekllado y la figura
6 muestra.la légica detallada del sistéma de un circuito

utilizado de ambos extremos, transmisor y receptor.

1

Eh la figura 1 se ha representadoc un esque-
mético'de bloques del extremo o transmisor en el que apare-
ce la sefial de texto claro en la salida de un bloque 1 que
representa un teclado de teleimpresor o un transmisor au-~
tomdtico. La sefial de texto claro se aplica a un circuito

de cifrado 2 en el gue es procesada con un material de clave
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de acuerdo com una regla predeterminada. Kl texto claro se
aplica también a un circuito detector 3 para detectar el
cardcter de procedimiento RETORNO DE-CARRO. Al detectar
un RETORNO DE CARRO, el circuito detector 3 controla el
circuito de cifrado 2 de forma que los dos caracteres si-
guientes, que de acuerdo con los procedimientos norméles
deben ser un seéundo RETORNO DE CARRO y un cardcter de
CAMBIO DE RENGLON, no son tratados con material de.clave.
Los dos caracteres finalmente mencionados son pasados por
lo tanto a través del circuito de cifrado 2 en el texto
claro. La seflal que sale del circuito de cifrado 2 puede
ser, en el caso de trabajar fuera de linea, llevada a un
dispositivo de escritura o de perforacién 4 para producir
una cinta'perforada-S, oren el caso de funcionamiento en
linea (no'representado), ser transmitida directamente a tra
vés de una linea de transmisidn no representada al extremo
receptor, |

En la figura 2 se ha representado un esque-
métlco ‘de bloques del extremo receptor en el que se recibe
Y se descifra una seiflal cifrada. En el caso de equipo fuera
de linea, la sefial cifrada se recibe enrun dispositive de
impresidén o de perforacién normal (no representado) en el
que se produce una cinta perforada 6 due contiene el mensa-
je cifrado. La cinta perforada 6 se lee en un circuito de
lectura 7, cuya salida est4 aplicada a un equipo de desci-~
frado 8. En el caso de recepcidn en linea (mo representado ),
la sefial cifrada recibida en la linea se aplica directamente
a un equipo de descifrado 8.

En el equipo de descifrado 8, la sefial cifra

da se procesa con un material de clave idéntico al utiligado
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en el extremo transmisor tal que permita recuperar el tex-

to original claro. Cuando hay un cardcter de RETORNO DE caA

RRO en la salida del bloque 8, este carécter>es detectado
pPor un circuito detector 9rque controla el equipo de desci-
frado 8 de tal forma que los dos cardcteres siguientes no
son procesados con material de clave. Estos dos caracteres
siguientes éon, como se ha mencionado préviamente, los dos
Ultimos de los tres caracteres de procedimiento. La sefial
que aparece aéi en la salida delrequipo de descifrado 8 es
idéntica a la sefial de texto claro briginal y estd aplicada
a un teleiﬁpresor de recepcién 10,

Ahora es obvio que la sefial de cifrado que
aparece en el canal de transmisién puedé ser supervisada e
imprésa en un teleimpresor de pigina sin sobreimpresidén al
final de una linea, Puesto que el segundo caracter de retor-
no de carro y el cambio de renglén se dejan en texto claro
en la sefial cifrada.

7 Los circuitos 1légicos utilizados en el dia-
grama de bloques detallado se han representado en las figu-
ras 3 v k. La figura 3 muestra un cireuito NAND normal para
légica positiva. La légica "0" en una o ambas entradas seo
convierte en un "1" en 1la salida, mientras que la légica
"1" de ambas entradas producé un "O" en la salida como se
ha representado en la tabla de combinaciones. La figura h‘
muestra un flip-flop maestro arrastrado JK, cuyo funciona-
miento se ha representado en 1a tabla. J le son las entra-
das de sefial normal ¥ C la entrada de reloj mientras que R
es una entrada de reposicidn., Q v a son las salidas "“ver-
dadera vy "falsa"., Una légica "O' en la entrada de reposi-

cién R anula a todas las otras sefiales de entrada Vv mantie-
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ne el flip-flop en el estado "OY (Q = 0, E = l).

La figura 6 muestra un diagrama de blogues
detallade do una roallzacidén del invento on la que sc uti-
liza el método fuera de linea. Un generador de clave 11,
un teleimpresor 12 con una unidad de lectura 13 y una uni-
dad de escritura 14, y un generador.de control de formas
de onda 15 se han representado como bloques porque sus de-
talles no son esencilales para comprender el presente inven-
to. Las formas de onda de control necesarias Cl-CL se han
representado en la figura 5. .

La figura 6 muestra el equipo que tiene que

utilizarse en el extremo itransmisor y en el extremo receptor

debiendo trazarse mediagte la figura 6 la circulacidn de
seflal simpre representada en las.figuras 1 y 2.

En el cifrado, el te£to claro se escribe en
un teleimpresor normal 12, o cuando el texto claro aparece
como una cinta perforada, se lee mediante la unidad de lec~
tura 13. Los caracteres de texto claro que ahora aparecen
en forma serie (impulso de arranque -~ cinco bits de info?—'
macién - impulso de parada) se'pasan directamente a través
de una puerta no activa de deséifradq 16 v un registrador
de cambio 17 a una puerta de cifrado 18 em la que es trata-
do con material de élave suministrado por el generador de
clave ll. Un cardcter de RETORNO DE CARRO que aparece en el
texto claro es detectado por una puerta 19 la cual a través
d; un contador 20 controla la puerta de cifrado 18 a través
de una puerta 21 para prevenir el cifrado de los dos carac-
teres siguientes., La sefial éifrada que sale por ia puerta

de cifrado 18 se transfiere a través de puertas 22 y 23 a

la unidad de escritura y/o perforacidén 1k en este circuito
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fuera de linea representado.

Al descifrar en el circuito fuera de linea
representado, una cinta perforada cifrada es leida poxr la
unidad de lectura 13 v se pasa directamente a la puerta de
descifrado 16 en la que es tratado con material de clave
suministrado por el generador de clave 1l. La sefial de
salida de la puerta de desecifrado 16 es alimentada a trévés
del registrador de cambio 17 a través de una puerta de
cifrado no activa 18 y las puertas 22 y 23 al_circuito de
eseritura 14 del teleimpresor 12. Sin embargo, la sefial

descifrada que deja la puerta de cifrado 16 es superviéada

por la puerta de detector 19 para la deteccién de un caric-

ter de RETORNO DE CARRO. En cuanto se ha detectado este:carag-
ter, el contador 20 a través de la puerta 24 controla 1a
puerta de descifrado 16 para dejar los dos caracteres si-
gulentes sin ser tratados por el material de élave.

Por medio de la forma de onda del reloj C2,
el generador de clave 11 es capaz de suministrar caracteres
de clave aleatorios en los mismos momentos en que el tele-
impresbr pPresenta los cinco bitsrde informacién,

La uniddd'de lectura del teleimpresor 13
transforma las "Marcas" del teleimpresor en "unos" légicos
¥ los "Espacios" en ceros légicos. El impulso de armmque
de un caracter de teleimpresor se transmite a través de
la unidad de lectura 13 al circuito de control 15 e inicia
la generaciénrde formas de onda de controlnal-ch. La 1inea
superior de la figura 5 muestra la ocurrencia de los impul-
50s de ARRANQUE v de PARADA ¥ los bits de informacidn de

caracteres de teleimpresor, todos ellos referidos al contac~

to de emisién del teleimpresor, Cuando la forma de onda Cl
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es en légica "O", la salida de la puerta 23 sigue en légica
"1", manteniendo asi a la unidad de escritura del teleimpre-
sor 14 en condicidn de Marca durante el impulso de PARADA,
que es un bit retardado con relacién a la sefial del contac-
to de emisor. La forma de onda C2 temporiza los bits de in-
formacién del teleimpresor al registrador de cambio 17 (X1-
X6) en la figura 5 en tiempos a, b, ¢, d vy e tales que en
el tiempo "e", los cinco bits de informacidn estén preseﬁ-
tes de Xo a X5. La forma de onda C3 es una seflal de control
que es légica "1" cuando los cinco bits de informacién del
primer caracter tienen-que leerse de la etapa X6 del regis-~

trador de cambio. La forma de onda C4 es un solo impulso de

deteccibn que estd presente -cuando el contenido de informa-

cién de un cardcter de éeleimpresor aparece en las etapas
X1l - X5 del registrador de cambio.

Volviendo a la figura 6, el funcionamiento
del circuito es el siguiente:

Un conmutador de tres posicliones 25 controla

si el equipo va a cifrar o a descifrar un mensaje. En la po-

s$icién 1, la sefial EMISION es légica "1" v se hace el cifra-

do. En la posicidén 2, la variable CLARO es légica ", v el
relé del teleimpresor simplemente repite las seflales del
contacto de emisién. En la posicién 3, la seﬁél REC es 16gi-
ca "1" y se hace el descifrado.

Supongamos que EMISION = "1", Cuando se pul-
sa una tecla del teclado del teleimpresor, se lee el carac-
ter correspondiente en X1 - X5. Al mismo tiempo se extrae
el primer caracter de X6 a través de las puertas 18, 22 y 23,
Si la variable Y2 es légica "1", se transfiere un caracter

de clave a la puerta 18 a través de la puerta 21. Este es el
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funcionamiento normal vy significa que el caracter de textio
claro y el caracter de clave tienen afiadido el médulo 2
bit a bit en la puerta 18, esto es el proceso normal de
cifrado. Si es detectado un RETORNO DE CARRO en Xl - X5

como texto claro, el contador 20 (Y1Y2) empieza a contar,

porque la entrada J a YL se hace alta a través de la puer-

-ta de detector 19. La secuencia de recuento es 00 - 10 - 11 -

01 - 00 normalmente 6 00 - 10 -« 11 ~ 11 - 10 si el tercer
caracter despues del primer RETORNO DE CARRO es otro RETOR~
NO DE CARRO. Esto significa que Y2 es légica cero durante
dos caracteres con lo que el cifrado no se hace durante

estos dos caracteres., Depende del operador hacer uso de es-

ta caracteristica en un procedimiento de formato pulsando

Justamente los botones RETORNO DE CARRO, RETORNO DE CARRO,
CAMBIO DE RENGLON, con lo que el primer RETORNO DE CARRO
seri cifrado normalmente mientras que los otros dos carac-
teres se escribirén en forma clara.

Supongamos que REC = "1", ElL objebto es ahora
descifrar un mensaje, presontado nofmalmonte al sistoma como
una cinta perforada, que tiene que ser leida por la unidad
de lectura del teleimpresor 13, En el modo de recepcidn,
el descifrado se hace en la puerta 16 antes de que el caric-
ter entre en el registrador de cambio 17. El caracter de
clave es presentado a la puerta 16 a través de la puerta 24
cuando la vaﬁiable Y1 es légica "1, La deteccidén de un
RETORNO DE CARRO en Xl - X5 se hace como antes y la secuen-
cia de recuento en Y1Y2 es exactamente la misma. Esto signi-
fica que los dos caracteres siguientes después de un RETORNOV
DE CARRO son tratados como caractores de texto claro porque

la variable Y1 es légica cero para estos caracteres.
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Debe sefialarse que el equiporesté disefiado
de tal forma gue los dos caracteres cualesquiera siguientes
que aparezcan después de un RETORNO DE CARROC en el mensaje
en texto claro se dejardn en texto claro en el texto cifra-
do. Esto significa que si el operador acciona inintenciona-
damente la tocla de RETORNO DE CARRO, los dos caracteres
siguientes no se cifrardn. La seguridad no estd disminuida
por esta caracteristica,. porque una tercera parte que inter-
venga en la linea no tiene medios para detectar donde estdn
presentes los dos caracteres en texto claro.

. Este invento corresponde a una solicitud de

patente formulada en Noruega el 16 de enero de 1970, sefiala-

da con el niimero 151/70‘y se acoge por lo tanto a los bene-

ficios que otorgan los convenios internacionales vigentes.

------------ NOTA R

Los puntos de invencién propila v nueva quo
se presentan para que sean objeto de esta patente de veinte
aflos son los siguientes:

1. Un método de cifrado de textos escritos
en teleimpresof, para cifrar y descifrar un texto claro gque
de acuerdo con los procedimientos, comprende a inbervalos
una combinacién de dos RETORNO DE CARRO y un CAMBIO DE REN-
GLON, en el que el texto claro se transfiere desde un tecla-
do de teleimpresor o un transmisor automdtico para cinta
perforada, dispuestos en el extremo transmisor, al equipo
de cifrado del extremo transmisor en el que cada caracter

de texto claro es procesado normalmente con un material de

~clave tal que se deriva de la salida del equipo de cifrado

un caracter de texto cifrado para cada caracter de texto

claro y en el que el texto cifrado se transfiere por proce-




10

15

20

25

30

2,

287293

dimientos convencionales al equipo de descifrado en el ex-

tremo receptor, en el que cada caracter de Htexto cifrado es
procesado con un material de clave que corresponde al mate-
rial de clave utilizado por dicho caracter en el extremo

transmisor para recuperar el texto claro original, caracte-

rizado en éste porque el primero de los tres caracteres de

‘procedimiento (dos RETORNOS DE CARRO y un CAMBIO DE RENGLON)

que estdn incluidos a intervalos en el texto claro del ex-
tremo detector se detectan en un dispositivo de ‘deteccidn .
(19) que controla el equipo de cifrado (18) del extremo

transmisor de tal forma que el primero de dichos tres carac-

teres se cifra de una forma normal mientras que los dos carac-

teres siguientes de los tres caracteres de procedimiento no

se cifran, con lo que el texto cifrado comprende a interva-
los dos de los caracteres de procedimiento en texto claro.
2. Un método de cifrado para descifrar

un texto claro cifrado de acuerdo con el método del punto 1
caracterizado en éste porque el primero de los tres carac-
teres de procedimiento, caracter que existe en el modo cifra
do del texto cifrado, se descifra en la forma normal en el
extremo receptor en el que se recupera come texto claro v

simultdneamente se detecta en el dispositivo de deteccidn

(19) que controla el equipo de descifrado (18) en el extre-

mo receptor de tal forma que los dos caracteres siguientéé
son tratados como caracteres de texto claro vy con lo que apa-
recen juntos con el primero de los tres caracteres de proce=-
dlﬁiento.

3. Un método de cifrado como el de los pun-
tos 1 y 2 caracterizado porque el dispositivo de deteccidn

(19) del extremo transmisor (receptor) estd asociado con un

dispositivo de recuento (20) conectado de forma que de una
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seflal de control a una puerta de control de cifrado (21)
(puerta de control de descifrado (2&) con lo gue se detiene
el proceso de cifrado (descifrado) para los dos qaracteres
que siguen a un caracter de RETORNO DE CARRO.

h.‘ Un método de cifrado como el del punto 3
carapterizado en éste porque se utilizan equipos idénticos
on los extremos transmisor y receptor, teniendo el equipo
un conmutador (25) que tilemec tres posiciones (EMISION, CLARO
Y RECEPCION) por medio del cual, la puerta de control-de ci-

frado (21) se permite, se bloquea el contador'(20) Y Se per-—

‘mite la puerta de control de descifrado (2&), respectivamen-

te.

5. Un método de cifrado de textos escritos
en teleimpresor. J

Tal y co@o.se describe en la memoxria que an-
tecede, representado en los dibujos que se acompafian y a los
fines especificados.

Esta memoria consta de trece hojas escritas

por una sola cara.

Madrid,

15 Junsgr3, ,

-

M. G. SANT/-\MARIA/
VICE-SECRETAPJO GENERAL"
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